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แนวนโยบายและแนวปฏิบัติ 
การรักษาความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ส านักงานปลัดส านักนายกรัฐมนตรี 
-------------------------------------------------------------- 

 เพื่อให้การปฏิบัติงานด้านเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานปลัดส านักนายกรัฐมนตรี เป็น ไป
ตามพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔ และพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการ
ท าธุรกรรม ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.๒๕๔๙ ส านักงานปลัดส านักนายกรัฐมนตรี ได้ก าหนดแนวนโยบายและแนว
ปฏิบัติการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของส านักงานปลัดส านักนายกรัฐมนตรี ประกอบด้วยนโยบาย
หลัก ๓ ด้าน และแนวทางปฏิบัติภายในกรอบนโยบายหลัก ดังต่อไปนี้ 

๑. ด้านการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
๒. ด้านการบริหารจัดการระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน 
๓. ด้านการตรวจสอบและประเมินความเสี่ยง 

 ๑. ด้านการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ เป็นนโยบายในการก าหนดการอนุญาต การก าหนดสิทธิ 
หรือการมอบอ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ 
รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได ้
 ๒. ด้านการบริหารจัดการระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน เป็นนโยบายในการธ ารงไว้ ซึ่งความลับ 
(Confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น 
ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และ
ความน่าเชื่อถือ (reliability) รวมถึงกรณีที่เกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิด
การฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย  

๓. ด้านการตรวจสอบและประเมินความเสี่ยง เป็นนโยบายในการตรวจสอบและประเมินความเสี่ยง เพื่อ
ก ากับแลดูการบริหารระบบสารสนเทศให้เกิดประสิทธิภาพและประสิทธิผล ตลอดจนการก าหนดแนวทางการแก้ไขปัญหาและ
อุปสรรคต่าง ๆ ท่ีเกิดขึ้น อย่างน้อยปีละ ๑ ครั้ง เพื่อทบทวนปรับปรุงนโยบายและข้อปฏิบัติให้เป็นปัจจุบัน 

นิยามศัพท ์
 ผู้ใช้งาน หมายถึง ผู้บริหาร ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบของส านักงานปลัด

ส านักนายกรัฐมนตรี รวมทั้ง ผู้รับบริการ ผู้ใช้งานทั่วไป ที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร 
หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของส านักงาน โดยมีสิทธิและหน้าที่ขึ้นอยู่กับบทบาท (role) ทีส่ านักงานก าหนดไว้ 

 ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มี
หน้าที่รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์เพื่อการ
จัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์ รวมทั้งผู้ดูแลระบบของหน่วยงานในส านักงานปลัดส านักนายกรัฐมนตรี ที่มีศูนย์
สารสนเทศของตนเอง 

 ผู้บริหารระดับสูง หมายถึง ปลัดส านักนายกรัฐมนตรี หรือรองปลัดส านักนายกรัฐมนตรีที่ได้รับมอบหมาย
ในฐานะผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ (CIO) 

 สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้องกับระบบ
สารสนเทศของส านักงานปลัดส านักนายกรัฐมนตรี 

 สินทรัพย์ (asset) หมายถึง สิ่งใดก็ตามที่เกี่ยวกับระบบเทคโนโลยีสารสนเทศที่มีคุณค่าส าหรับส านักงาน
ปลัดส านักนายกรัฐมนตรี 

 การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธิ หรือการมอบ
อ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาต
เช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

 ความมั่นคงปลอดภัยด้านสารสนเทศ (information security) หมายถึง การธ ารงไว้ ซึ่งความลับ 
(confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น 
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ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และ
ความน่าเชื่อถือ (reliability) 

 เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิด
เหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย
หรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

 สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (information security 
incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด(unwanted or unexpected) 
ซึ่งอาจท าให้ระบบของส านักงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

 ส านักงาน หมายถึง ส านักงานปลัดส านักนายกรัฐมนตร ี
 ศูนย์เทคโนโลยีสารสนเทศ หมายถึง ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานปลัดส านัก

นายกรัฐมนตรี  
 การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยี

สารสนเทศและการสื่อสารของส านักงานปลัดส านักนายกรัฐมนตรี  
 ผู้ถือครองเครื่องคอมพิวเตอร์ หมายถึง ผู้ได้รับเครื่องคอมพิวเตอร์ไว้ใช้ประจ าในการปฏิบัติงานและถือ

ครอง รับผิดชอบ ดูแลเครื่อง/อุปกรณ์คอมพิวเตอร์ 
 ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบ

คอมพิวเตอร์ในสภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่า
ด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ ส านักงาน
ปลัดส านักนายกรัฐมนตรีที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศ
ที่หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้บริการ การพัฒนาและควบคุมการ
ติดต่อสื่อสาร ซึ่งมีองค์ประกอบ ได้แก่ ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูล และสารสนเทศ และอื่นๆ 

 เจ้าของข้อมูล หมายถึง เจ้าหน้าที่ของหน่วยงานในส านักงานปลัดส านักนายกรัฐมนตรีผู้ได้รับมอบหมาย
จากผู้บังคับบัญชาให้รับผิดชอบดูแลปรับปรุงข้อมูลของระบบงานนั้นๆ ซึ่งเป็นผู้ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิด
สูญหาย 

 จดหมายอิเล็กทรอนิกส์ (e-mail) หมายถึงระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่าน
เครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพกราฟิก ภาพเคลื่อนไหว และ
เสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิดนี้ ได้แก่ SMTP, POP๓ 
และ IMAP  

 รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบยืนยัน
ตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยี
สารสนเทศ 

 ชุดค าสั่งไม่พึงประสงค ์หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือ ระบบคอมพิวเตอร์ หรือชุดค าสั่ง
อื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 
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  การควบคุมการเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศ (Access Control) 

  แนวปฏิบัติ 
  ๑. การควบคุมการเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศ 
   ๑.๑ ผู้ดูแลระบบต้องด าเนินการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่ผู้ใช้งานได้รับอนุญาต 
หรือได้รับการมอบอ านาจ ตามที่ก าหนดใน “การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน(User account) และรหัสผ่านของ
เจ้าหน้าที่” 
   ๑.๒ ผู้ดูแลระบบมีการก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เกี่ยวข้อง ดังนี้ อ่านข้อมูล, สร้างข้อมูล, 
น าเข้าข้อมูล แก้ไขข้อมูล, อนุมัต ิและ ไม่มีสิทธ ิ
   ๑.๓ ผู้ดูแลระบบด าเนินการควบคุมการเข้าถึงที่เหมาะสมต่อหมวดหมู่ของสารสนเทศที่จัดไว้ตาม
ระดับชั้นความลับ 
   ๑.๔ ผู้ดูแลระบบมีการถอดสิทธิการเข้าถึงเข้าถึงการใช้งานสารสนเทศ ตามที่ก าหนดใน “การ
บริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
   ๑.๕ ผู้ดูแลระบบเป็นผู้ควบคุมการเข้าถึงจากประเภทของการเชื่อมต่อทั้งหมด 
   ๑.๖ ผู้ใช้งานที่ต้องการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน จะต้องได้รับการ
พิจารณาจากผู้บริหารของหน่วยงานต้นสังกัดเป็นลายลักษณ์อักษรและหรือตามแบบฟอร์มที่ศูนย์เทคโนโลยีสารสนเทศก าหนด 
   ๑.๗ ผู้ดูแลระบบก าหนดประเภทของข้อมูล ได้แก่ ข้อมูลภายนอกสามารถเปิดเผยได้ ข้อมูลภายใน
เป็นไปตามล าดับขั้นความลับของข้อมูล  
   ๑.๘ ผู้ดูแลระบบก าหนดล าดับชั้นความลับของข้อมูล ได้แก่ ลับที่สุด ลับมาก ลับ และทั่วไป  
   ๑.๙ ผู้ดูแลระบบก าหนดล าดับความส าคัญของข้อมูล ได้แก่ ส าคัญมากที่สุด ส าคัญมาก และทั่วไป 
   ๑.๑๐ ผู้ดูแลระบบก าหนดระดับชั้นการเข้าถึง ได้แก่ ผู้บริหาร ผู้ดูแลระบบ เจ้าของระบบ และผู้ใช้
ระบบ 
   ๑.๑๑ ผู้ดูแลระบบก าหนดเวลาและช่องทางที่เข้าถึงได้ ให้เหมาะสมตามแต่ละระบบงาน 
  ๒ การควบคุมการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ 
   ๒.๑ ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้บริหารของหน่วยงานต้นสังกัด และเจ้าหน้าที่ที่รับผิดชอบ
ข้อมูลและระบบงานเพื่อเข้าใช้งานระบบสารสนเทศเป็นลายลักษณ์อักษรและหรือตามแบบฟอร์มที่ศูนย์เทคโนโลยีสารสนเทศ
ก าหนด ตามความจ าเป็นต่อการใช้งานระบบเทคโนโลยีสารสนเทศ  
   ๒.๒ ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิ์ในการผ่านเข้าสู่ระบบเฉพาะ
ในส่วนที่จ าเป็น โดยต้องค านึงถึงประเภทข้อมูลและชั้นความลับ โดยต้องมีการอนุญาตเข้าใช้งานเป็นลายลักษณ์อักษรจาก
ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ เพื่อการจัดเก็บไว้เป็นหลักฐาน 
   ๒.๓ เจ้าของข้อมูลและหรือเจ้าของระบบงาน จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่
จ าเป็นต้องรู้ ตามหน้าที่งานหรือตามความจ าเป็นขั้นต่ าเท่านั้น โดยไม่อนุญาตให้ก าหนดสิทธิ์เกินความจ าเป็นในการใช้งาน โดย
ต้องมีการอนุญาตเป็นลายลักษณ์อักษรจากเจ้าของข้อมูลและหรือเจ้าของระบบงาน 
  ๓ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
   ๓.๑ การลงทะเบียนเจ้าหน้าที่ใหม่ ก าหนดให้มีขั้นตอนปฏิบัติส าหรับการลงทะเบียน  เจ้าหน้าที่ใหม่
เพื่อให้มีสิทธิ์ต่าง ๆ ในการใช้งานตามความจ าเป็น รวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน เมื่อลาออกไป หรือเมื่อ
เปลี่ยนต าแหน่งงาน ภายใน ๑๕ วันท าการ นับจากวันที่ผู้มีอ านาจลงนามในค าสั่ง 
   ๓.๒ ผู้ดูแลระบบก าหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ ได้แก่ ระบบสารสนเทศ 
โปรแกรมประยุกต์ (Application) ภายในส านักงาน จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบอินเทอร์เน็ต ระบบเครือข่ายไร้
สาย (Wireless LAN) โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บริหารของหน่วยงาน
ต้นสังกัดเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 

นโยบายด้านการใช้งานสารสนเทศ 



-๔- 

 

  ๔ การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน(User account) และรหัสผ่านของเจ้าหน้าที ่
   ๔.๑ ผู้ดูแลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ต้องก าหนดสิทธิ์ของเจ้าหน้าที่ในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบ รวมทั้งก าหนดสิทธิ์แยกตามหน้าที่ที่รับผิดชอบซึ่งมีแนวทางปฏิบัติ ตามที่
ก าหนดไว้ในเอกสาร “การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
   ๔.๒ การเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ผู้ดูแลระบบต้องปฏิบัติตามที่ก าหนดไว้ในเอกสาร
“การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
   ๔.๓ กรณีผู้ดูแลระบบมีความจ าเป็นต้องให้สิทธิ์เพิ่มเป็นกรณีพิเศษแก่ผู้ใช้งานที่มีสิทธิ์พื้นฐานต้อง
ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงานต้นสังกัด และต้องมีการควบคุมผู้ใช้งานที่มีสิทธิ์พิเศษนั้นอย่างรัดกุม
เพียงพอ โดยต้องด าเนินการอย่างน้อย ดังนี้  
    ๔.๓.๑ ควบคุมการใช้งานอย่างเข้มงวดและอนุญาตให้เข้าใช้งานเฉพาะกรณีทีจ่ าเป็นเท่านั้น 
    ๔.๓.๒ ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
    ๔.๓.๓ กรณีมีการใช้งานไม่ต่อเนื่อง ให้มีการเปลี่ยนรหัสผ่านทุกครั้ง ภายหลังจากเสร็จสิ้น
การใช้งานในแต่ละครั้ง หรือในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานให้มีการเปลี่ยนรหัสผ่านทุก ๓ เดือน 
   ๔.๔ ก าหนดขั้นตอนในการลงทะเบียนผู้ใช้งาน (user registration) ดังนี้ 
    ๔.๔.๑ มีการระบุชื่อบัญชีผู้ใช้งานแยกเป็นรายบุคคล 
    ๔.๔.๒ การก าหนดชื่อผู้ใช้ ก าหนดจากชื่อภาษาอังกฤษไม่เกิน ๖ อักขระ และตามด้วยอักษร 
๒ ตัวแรกของนามสกุล  หากซ้ า ให้เปลี่ยนในอักขระสุดท้ายเป็นตัวอักษรถัดไปของนามสกุล 
    ๔.๔.๓ มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณาอนุญาต
จากหัวหน้าหน่วยงานต้นสังกัด 
    ๔.๔.๔ มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศการการตัด
ออกจากทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดสัญญาจ้าง เป็นต้น 
   ๕. วิธีการบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
   ๕.๑ ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติใน
การควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลาย
ข้อมูลแต่ละประเภทชั้นความลับ หากข้อมูลมีความลับ 
   ๕.๒ เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลของผู้ใช้งาน
อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิ์ต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 
   ๕.๓ ผู้ดูแลระบบควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงข้อมูลโดยตรง
และการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบต้องก าหนดรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password) เพื่อใช้ใน
การตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับข้อมูล 
   ๕.๔ การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล ได้แก่ SSL หรือ VPN  
   ๕.๕ มีการก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญของข้อมูล 
ตามที่ระบุไว้ในเอกสาร “การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
  ๖. การควบคุมการเข้าใช้งานระบบจากภายนอก 
   ๖.๑ ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความจ าเป็นในการด าเนินงานกับส านักงานอย่าง
เพียงพอ เพื่อขอใช้สิทธิ์ในการเข้าถึงระบบจากระยะไกล และต้องได้รับอนุมัติจากส านักงาน 
   ๖.๒ ศูนย์เทคโนโลยีสารสนเทศ เป็นผู้ควบคุมการเข้าถึงระบบจากระยะไกล (Remote access)  
   ๖.๓ ผู้ใช้งานที่มีความจ าเป็นต้องเข้าถึงข้อมูลหรือระบบข้อมูลจากระยะไกล ต้องได้รับอนุมัติจาก
ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ และมีการควบคุมอย่างเข้มงวด โดยผู้ใช้งานต้องปฏิบัติตามข้อก าหนดของการเข้าถึงระบบ
และข้อมูลอย่างเคร่งครัด 
   ๖.๔ ผู้ดูแลระบบต้องควบคุมพอร์ต (Port) ที่ระบบสารสนเทศเทศให้บริการ ใช้ในการเข้าสู่ระบบ
อย่างรัดกุม การเข้าสู่ระบบโดยการโทรศัพท์เข้ามานั้น ต้องดูแลและจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับการ
อนุมัติอย่างถูกต้องและเหมาะสมแล้วเท่านั้น 



-๕- 

 

   ๖.๕ การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ผู้ดูแลระบบต้องอนุญาตตามพื้นฐานของ
ความจ าเป็นเท่านั้น และให้ปิด Port และ Modem เมื่อผู้ใช้งานได้ใช้งานเสร็จสิ้นแล้วทันท ี 
  ๗. การพิสูจน์ตวัตนส าหรับผู้ใช้งานที่อยู่ภายนอก 
   ผู้ใช้งานระบบทุกคนเมื่อจะเข้าใช้งานระบบของส านักงาน ต้องผ่านการพิสูจน์ตัวตนจากระบบของ
ส านักงาน โดยมีแนวทางปฏิบัติดังนี้ 
   ๗.๑ การแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งาน (Username) 
   ๗.๒ การพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน (Password)  
   ๗.๓ การเข้าสู่ระบบสารสนเทศของส านักงานจากอินเทอร์เน็ตนั้น จะต้องมีการตรวจสอบผู้ใช้งาน 
   ๗.๔ การเข้าสู่ระบบจากระยะไกล (Remote access) เพื่อเพิ่มความปลอดภัยจะต้องมีการ
ตรวจสอบ เพื่อพิสูจน์ตัวตนของผู้ใช้งาน โดยใช้รหัสผ่าน หรือวิธีการเข้ารหัส 

 



-๖- 
 

  การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน 

  การบริหารรหัสผ่าน  
  ๑. ศูนย์เทคโนโลยีสารสนเทศต้องก าหนด ชื่อผู้ใช้ (Username) ระบบคอมพิวเตอร์เฉพาะบุคคลไม่ซ้ า
กัน และก าหนดชื่อผู้ใช้ในส่วนของ ชื่อผู้ใช้ของผู้ใช้งาน ชื่อผู้ใช้ของผู้ดูแลระบบ ชื่อผู้ใช้ของผู้ดูแลฐานข้อมูล ชื่อผู้ใช้ของผู้พัฒนา
ระบบ ชื่อผู้ใช้ของเจ้าหน้าที่ทางเทคนิค หรืออื่นๆ ให้มีความแตกต่างกัน  
  ๒. การส่งมอบรหัสผ่านให้กับผู้ใช้งานต้องใส่ซองปิดผนึกและประทับตรา “ลับ” ส่งไปยังผู้ใช้งาน พร้อม
แจ้งช่องทางการเข้าถึง “แนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ” เพื่อสร้าง
ความรู้ความเข้าใจ และให้ผู้ใช้งานปฏิบัติตามโดยเคร่งครัด 
  ๓. ศูนย์เทคโนโลยีสารสนเทศทบวนสิทธิการเข้าถึงระบบสารสนเทศของผู้ใช้งานทุก ๑ ป ี

  การใช้งานรหัสผ่าน  
  ๔. ผู้ใช้งานต้องเก็บรักษารหัสผ่าน (Password) ของตนเองและของกลุ่มไว้เป็นความลับ 
  ๕. ห้ามท าการบันทึกรหัสผ่าน (Password) ไว้ในไปรษณีย์อิเล็กทรอนิกส์ หรือแบบฟอร์มอิเล็กทรอนิกส์
ต่าง ๆ 
  ๖. ไม่จดหรือบันทึกรหัสผ่าน (Password) ส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น 
  ๗. ผู้ใช้งานทุกคนต้องเปลี่ยนรหัสผ่าน (Password) เริ่มต้นทันที หลังจากได้รับมอบรหัสผ่านเริ่มต้นจาก
ผู้ดูแลระบบของศูนย์เทคโนโลยีสารสนเทศ 
  ๘. ก าหนดให้รหัสผ่าน (Password) ต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร โดยควรมีการผสมกัน
ระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้าด้วยกัน และไม่ควรก าหนดรหัสผ่านส่วนบุคคลจาก
ชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ใช้พจนานุกรม 
  ๙. ไม่ใช้รหัสผ่าน (Password) ส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่าย
คอมพิวเตอร์  
  ๑๐. ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save password) ส าหรับ
เครื่องคอมพิวเตอร์ส่วนบุคคลที่เจ้าหน้าที่ครอบครองอยู่  
  ๑๑. ในกรณีที่ลืมรหัสผ่าน หรือสงสัยว่ารหัสผ่าน (Password) ถูกผู้อื่นทราบ ให้รีบท าการเปลี่ยนแปลง
รหัสผ่านทันที หรือแจ้งให้ศูนย์เทคโนโลยีสารสนเทศทราบ เพื่อท าการเปลี่ยนรหัสผ่าน (Password) ทั้งหมดที่เกี่ยวข้อง 
  ๑๒. หากมีการกระท าความผิดเกิดขึ้นจากชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของบุคคลใด บุคคลนั้น
ต้องเป็นผู้รับผิดชอบต่อการกระท าความผิดนั้น ตามกฎหมาย ระเบียบ ข้อบังคับ ที่เกี่ยวข้อง 
  ๑๓. กรณีผู้ใช้งานของหน่วยงานภายในส านักงานลาออก ให้ศูนย์เทคโนโลยีสารสนเทศท าการยกเลิกสิทธิ
ของผู้ที่ลาออก ออกจากระบบทันที 
  ๑๔. กรณีผู้ใช้งานของหน่วยงานภายในส านักงาน มีการเปลี่ยนแปลงหน้าที่ความรับผิดชอบในระบบที่ขอ
สิทธิ์การใช้งาน ให้หน่วยงานต้นสังกัด แจ้งศูนย์เทคโนโลยีสารสนเทศ เพื่อท าการเปลี่ยนแปลงสิทธิ์ในการใช้งาน 
  ๑๕. ผู้ใช้งานทุกคนของส านักงาน มีหน้าที่ระมัดระวังความปลอดภัยในการใช้เครือข่าย โดยต้องไม่ยินยอม
ให้บุคคลอื่นเข้าใช้เครือข่ายคอมพิวเตอร์จากชื่อผู้ใช้ (Username) ระบบคอมพิวเตอร์ของตน 
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  การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม  
  (Physical and environmental security) 
  แนวปฏิบัติ 
  ๑. การบริหารจัดการทางกายภาพ (Physical security management) 
   ๑.๑ ก าหนดระดับความส าคัญของพื้นที่ในศูนย์เทคโนโลยีสารสนเทศ  
   ๑.๒ มีระบบป้องกัน และสัญญาณแจ้งเตือน เมื่อมีการบุกรุกให้ครอบคลุมพื้นที่ที่มีระบบเทคโนโลยี
สารสนเทศอยู่ภายใน (Data Center) หรือบริเวณที่มีความส าคัญ 
   ๑.๓ ด าเนินการทดสอบระบบป้องกันการบุกรุกทางกายภาพ อย่างน้อยปีละ ๒ ครั้งเพื่อให้ระบบ
ป้องกันพร้อมใช้งานได้เสมอ  
   ๑.๔ ผู้ดูแลระบบ ต้องปิดประตูและหนา้ต่างห้องแม่ข่ายให้ล็อคอยู่เสมอ  
  ๒. การควบคุมการเข้า-ออก (Physical entry controls) 
   ๒.๑ ให้มีการบันทึกวันและเวลาการเข้า-ออกพื้นที่ส าคัญของผู้ที่มาเยือน (Visitors) 
   ๒.๒ ดูแลผู้ที่มาเยือนในพื้นที่หรือบริเวณที่มีความส าคัญจนกระทั่งเสร็จสิ้นภารกิจและจากไป เพื่อ
ป้องกันการสูญหายของสินทรัพยห์รือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต 
   ๒.๓ มีกลไกการอนุญาตการเข้าถึงพื้นที่หรือบริเวณที่มีความส าคัญของบุคคลภายนอก และควรมี
เหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว 
   ๒.๔ สร้างความตระหนักให้ผู้ที่มาเยือนจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อก าหนดต่างๆ ที่ต้อง
ปฏิบัติระหว่างที่อยู่ในพื้นที่หรือบริเวณที่มีความส าคัญ 
   ๒.๕ มีการควบคุมการเข้าถึงพื้นที่ที่มีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่ 
   ๒.๖ มีการพิสูจน์ตัวตน โดยการอ่านบัตรหรือการใช้รหัสผ่าน เพื่อควบคุมการเข้า-ออกในพื้นที่หรือ
บริเวณที่มีความส าคัญ (Data Center) 
   ๒.๗ จัดเก็บบันทึกการเข้า-ออกส าหรับพื้นที่หรือบริเวณที่มีความส าคัญ (Data Center) เพื่อใช้ในการ
ตรวจสอบในภายหลังเมื่อมีความจ าเป็น 
   ๒.๘ บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการท างาน 
   ๒.๙ ผู้มาเยือนต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในศูนย์เทคโนโลยีสารสนเทศ 
   ๒.๑๐ จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพื้นที่หรือบริเวณที่มีความส าคัญอย่างสม่ าเสมอ 
  ๓. การจัดบริเวณส าหรับการเข้าถึง หรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก (Public access, 
delivery, and loading areas) 
   ๓.๑ จ ากัดพื้นที่หรือบริ เวณส าหรับการเข้าถึง เพื่อการส่งมอบหรือขนถ่ายผลิตภัณฑ์ โดย
บุคคลภายนอก 
   ๓.๒ ดูแลบุคลากรซึ่งสามารถเข้าถึงพื้นที่บริเวณส่งมอบหรือขนถ่ายผลิตภัณฑ ์
   ๓.๓ ลงทะเบียนและตรวจนับผลิตภัณฑ์ที่ส่งมอบโดยผู้ขายหรือผู้ให้บริการภายนอกให้สอดคล้องกับ
ระเบียบพัสดฯุ 
  ๔. การจัดวางและการป้องกันอุปกรณ์ (Equipment sitting and protection) 
   ๔.๑ จัดวางอุปกรณ์ในพื้นที่หรือบริเวณที่เหมาะสม เพื่อหลีกเลี่ยงการเข้าถึงพื้นที่ของผู้ปฏิบัติงานใน
ห้อง Data Center ให้น้อยที่สุด 
   ๔.๒ อุปกรณ์ที่มีความส าคัญให้แยกเก็บไว้อีกพื้นที่หนึ่ง ที่ความมั่นคงปลอดภัย 
   ๔.๓ ไม่ให้มีการน าอาหาร เครื่องดื่ม และสูบบุหรี่ในบริเวณหรือพื้นที่ที่มีระบบเทคโนโลยีสารสนเทศ
อยู่ภายใน (Data Center) 
   ๔.๔ ด าเนินการตรวจสอบ สอดส่อง และดูแลสภาพแวดล้อมภายในบริเวณหรือพื้นที่ที่มีระบบ
เทคโนโลยีสารสนเทศอยู่ภายใน เพื่อป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ในบริเวณ 
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  ๕. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting utilities) 
   ๕.๑ มีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของส านักงาน          ที่เพียงพอต่อ
ความต้องการใช้งาน โดยให้มีระบบส ารองกระแสไฟฟ้า (UPS) และระบบปรับอากาศและควบคุมความชื้น 
   ๕.๒ ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนตาม ๕.๑ อย่างสม่ าเสมอ เพื่อให้มั่นใจได้ว่าระบบ
ท างานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ  
   ๕.๓ ติดตั้งระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายในห้องเครื่องท างาน
ผิดปกติหรือหยุดการท างาน  
  ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ (Cabling security) 
   ๖.๑ ให้มีการร้อยท่อสายสัญญาณต่างๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัดสายสัญญาณเพื่อ
ท าให้เกิดความเสียหาย หรือป้องกันสัตว์ต่างๆ กัดสาย 
   ๖.๒ ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซงรบกวนของ
สัญญาณซึ่งกันและกัน 
   ๖.๓ ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพื่อป้องกันการตัดต่อสัญญาณผิดเส้น 
   ๖.๔ จัดท าผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
   ๖.๕ ตู้ Rack ที่มีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของ
บุคคลภายนอก 
  ๗. การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) 
   ๗.๑ ก าหนดให้มีการบ ารุงรักษาอุปกรณ์อย่างน้อยปีละ ๓ ครั้ง 
   ๗.๒ ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามที่ผู้ผลิตแนะน า 
   ๗.๓ จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง  เพื่อใช้ในการ
ตรวจสอบหรือประเมินในภายหลัง 
   ๗.๔ จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ในการประเมินและปรับปรุง
อุปกรณ์ดังกล่าว  
   ๗.๕ ควบคุมและสอดส่องดูแลการปฏิบัติงานของบริษัทผู้รับจ้างเหมาบ ารุงรักษาระบบคอมพิวเตอร์
ที่มาท าการบ ารุงรักษาอุปกรณ์ภายในส านักงาน 
   ๗.๖ ควบคุมการส่งอุปกรณ์ออกไปซ่อมแซมนอกสถานที่เพื่อป้องกันการสูญหาย หรือการเข้าถึงข้อมูล
โดยไม่ได้รับอนุญาต 
   ๗.๗ จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญของผู้รับจ้างที่มาท าการบ ารุงรักษา
อุปกรณ์ เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต  
 
 
  ๘. การน าสินทรัพย์ของส านักงาน ออกไปภายนอกสถานที่ (Removal of property) 
   ๘.๑ ผู้ใช้งานต้องขออนุญาตหัวหน้าหน่วยงานต้นสังกัดก่อนน าอุปกรณ์หรือสินทรัพย์ออกนอก
ส านักงาน  
   ๘.๒ ผู้ใช้งานต้องบันทึกข้อมูลการน าอุปกรณ์ของส านักงานออกไปภายนอกสถานที่       เพื่อเก็บไว้
เป็นหลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน าอุปกรณ์ส่งคืน 
  ๙. การป้องกันสินทรัพย์ที่ใช้งานภายนอกส านักงาน (Security of equipment off-premises) 
   ๙.๑ ก าหนดมาตรการความปลอดภัยของสินทรัพย์ เพื่อป้องกันความเสี่ยงจากการน าสินทรัพย์ของ
ส านักงานออกไปใช้งานภายนอก  
   ๙.๒ ไม่ทิ้งสินทรัพยข์องส านักงาน ไว้ในที่สาธารณะโดยไม่มีผู้ดูแลรับผิดชอบ 
   ๙.๓ ผู้ใช้งานมีหน้าทีต้่องรับผิดชอบดูแลสินทรัพยข์องส านักงาน เสมือนเป็นสินทรัพยข์องตนเอง 
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  ๑๐. การก าจัดสินทรัพย์หรือการน าสินทรัพย์กลับมาใช้งานอีกครั้ง (Secure disposal or re-use of 
equipment) 
   ๑๐.๑ ให้ท าลายข้อมูลส าคัญในสินทรัพยก์่อนที่จะก าจัดสินทรัพยด์ังกล่าว 
   ๑๐.๒ มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในสินทรัพย์
ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อื่นน าสินทรัพยน์ั้นไปใช้งานต่อ เพื่อป้องกันไม่ให้มีการเข้าถึงข้อมูลส าคัญนั้นได้ 
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  การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศ 
(Communications and operations management) 
แนวปฏิบัติ 

  ๑. ขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร (Documented operating procedures) 
   ๑.๑ มีการจัดท าคู่มือการปฏิบัติงานระบบเทคโนโลยีสารสนเทศ โดยมีรายละเอียดอย่างน้อย ดังนี้ 
    - การปฏิบัติงานในห้องแม่ข่าย 
    - การเปิดและปิดระบบงาน ได้แก่ การเปิด - ปิดเครื่องแม่ข่าย การเปิด -ปิดระบบงาน การเปิด 
- ปิดระบบใหบ้ริการ 
    - การส ารองข้อมูล 
    - การบ ารุงรักษาอุปกรณ์ 
    - การจัดการกับสื่อบันทึกข้อมูล ได้แก่ การท าป้ายชื่อบ่งชี้ การลบ การป้องกันการ น าสื่อบันทึก
ข้อมูลกลับมาใช้งานอีกครั้ง 
    - การส่งงานเข้าไปประมวลผลในเครื่องคอมพิวเตอร์ และการจัดการกับข้อผิดพลาดที่เกิดข้ึน 
    - การประมวลผลข้อมูล ได้แก่ ขั้นตอนในการน าข้อมูลเข้าระบบงาน ประมวลผล และแสดงผล 
    - การใช้งานโปรแกรมยูทิลิตี้ 
    - การรายงานและการจัดการกับปัญหาที่เกิดขึ้น 
    - การจัดการกับการท างานล้มเหลวของระบบคอมพิวเตอร์ ระบบงาน และระบบเครือข่าย 
    - การกู้คืนระบบงานและระบบเครือข่าย 
   ๑.๒ มีการแจกจ่ายและควบคุมดูแลให้มีการปฏิบัติงานตามแนวทางที่ก าหนดในคู่มือการปฏิบัติงาน 
   ๑.๓ มีการทบทวนปรับปรุงคู่มือการปฏิบัติงานให้เหมาะสมอยู่เสมอ 
  ๒. ควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแก้ไขระบบเทคโนโลยีสารสนเทศ (Change 
management) ต้องมีการก าหนดผู้รับผิดชอบและผู้มีอ านาจในการควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแก้ไขระบบ
เทคโนโลยีสารสนเทศของส านักงาน  
  ๓. การแบ่งหน้าที่ความรับผิดชอบ (Segregation of duties) 
   ๓.๑ มีการก าหนดแบ่งแยกหน้าที่ความรับผิดชอบในการปฏิบัติงานของแต่ละบุคคลไว้อย่างชัดเจน 
โดยมิให้มีการก าหนดหน้าที่ที่ส าคัญไว้ที่บุคคลเพียงคนเดียว 
   ๓.๒ ให้ผู้บังคับบัญชามีการควบคุมดูแลอย่างใกล้ชิดส าหรับงานที่มีความเสี่ยงต่อการเกิดความ
เสียหาย 
   ๓.๓ ให้มีการจัดเก็บหลักฐานการปฏิบัติงานที่สามารถใช้ตรวจสอบได้ในภายหลัง  
  ๔. การแยกระบบส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน (Separation of 
development, test, and operational facilities) 
   ๔.๑ ให้ก าหนดมาตรการแยกเครื่องคอมพิวเตอร์ของระบบงาน ส าหรับการพัฒนา      การทดสอบ
และการให้บริการออกจากกันตามความจ าเป็น เพื่อป้องกันผลกระทบจากการท างาน 
   ๔.๒ ก าหนดมาตรการควบคุมการถ่ายโอนระบบงานจากเครื่องที่ใช้ส าหรับการพัฒนา   ไปสู่เครื่องที่
ใช้ส าหรับการให้บริการ 
   ๔.๓ ให้มีการป้องกันการเข้าถึงเครื่องมือในการพัฒนาและอรรถประโยชน์ (Software tool and 
Utility) ที่ใช้ส าหรับการพัฒนาระบบงาน โดยไม่ได้รับอนุญาต 
   ๔.๔ ก าหนดให้มีการแยกบัญชีผู้ใช้งานออกจากกัน ส าหรับระบบงานที่ใช้ในการพัฒนาทดสอบ และ
ใช้ระบบงานจริง 
 

นโยบายด้านการบริหารจัดการระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน 



-๑๑- 
 

  การป้องกันโปรแกรมที่ไม่ประสงค์ดี  
  (Controls against malicious code) 
  แนวปฏิบัติ 
  ๑. ห้ามการติดตั้งซอฟต์แวร์อื่นๆ หรือซอฟต์แวร์ที่ได้มาจากแหล่งภายนอก รวมทั้งการ      ใช้ไฟล์อื่น ที่
ส านักงานไม่อนุญาตให้ใช้งาน 
  ๒. ให้ติดตั้งซอฟต์แวร์เพื่อป้องกันโปรแกรมไม่ประสงค์ดีให้กับระบบเทคโนโลยีสารสนเทศของส านักงาน 
  ๓. ให้ผู้ดูแลระบบด าเนินการตรวจสอบโปรแกรมไม่ประสงค์ดีในเครื่องเซิร์ฟเวอร์ให้บริการ และอุปกรณ์
เทคโนโลยีสารสนเทศอื่นๆ ณ จุดทางเข้า-ออกเครือข่ายอย่างสม่ าเสมอ เพื่อดักจับโปรแกรม      ไม่ประสงค์ดีที่เข้าสู่ระบบ 
  ๔. ก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติส าหรับการจัดการกับโปรแกรม       ไม่ประสงค์ดี 
ได้แก่ การรายงานการเกิดขึ้นของโปรแกรมไม่ประสงค์ดี การวิเคราะห์ การจัดการ การกู้คืนระบบจากความเสียหายที่พบ เป็น
ต้น 
  ๕. มีการติดตามข้อมูลข่าวสารเกี่ยวกับโปรแกรมไม่ประสงค์ดีอย่างสม่ าเสมอ 
  ๖. ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดี เพื่อให้เจ้าหน้าที่มีความรู้ความเข้าใจและ
สามารถป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้องด าเนินการอย่างไร 
  ๗. เครื่องคอมพิวเตอร์ทั้งหมด ได้แก่ เครื่องคอมพิวเตอร์แม่ข่าย (Server) เครื่องคอมพิวเตอร์ แบบตั้งโต๊ะ และ
เครื่องคอมพิวเตอร์แบบพกพา (Note book) ต้องได้รับการติดตั้งโปรแกรมตรวจสอบและก าจัดไวรัสรุ่นล่าสุดของส านักงาน 
จากเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศหรือผู้ดูแลระบบของหน่วยงานภายในส านักงาน ที่มีศูนย์สารสนเทศ และจะต้องเปิด
ใช้งานโปรแกรมตรวจสอบและก าจัดไวรัสตลอดเวลา 
  ๘. เครื่องคอมพิวเตอร์ Server ที่ให้บริการการตรวจสอบและก าจัดไวรัส ต้องมีการปรับปรุงข้อมูลล่าสุด
ของไวรัสอยู่เสมอ และต้องเป็นผู้ให้บริการปรับปรุงข้อมูลไวรัสล่าสุดให้แก่ เครื่องคอมพิวเตอร์ Server เครื่องคอมพิวเตอร์แบบ
ตั้งโต๊ะ และเครื่องคอมพิวเตอร์แบบพกพาทุกเครื่องโดยอัตโนมัต ิ
  ๙. ต้องท าการตรวจสอบไวรัสกับแฟ้มข้อมูล (file) ต่าง ๆ ที่ download มา แฟ้มข้อมูลที่แนบมากับ
ไปรษณีย์อิเล็กทรอนิกส์, แฟ้มข้อมูลที่ได้มาจากสื่อบันทึกข้อมูลภายนอก (CD, Thumb Drive, Diskette or share file ) 
  ๑๐. ศูนย์เทคโนโลยีสารสนเทศ ต้องก าหนดให้เครื่องลูกข่ายทุกเครื่องในส านักงาน ท าการตรวจสอบไวรัส 
(Scan Virus) โดยอัตโนมัติในเวลาที่ก าหนดเป็นประจ าทุกวัน ดังนั้นต้องแจ้งให้ผู้ใช้งานเปิดเครื่องคอมพิวเตอร์เพื่อท าการ 
Scan Virus ในเวลาดังกล่าว 

 
 
 
 
 
 



-๑๒- 

 

 การเข้าถึงระบบโปรแกรมประยุกต์และสารสนเทศ 
 (Information handling procedures) 
 แนวปฏิบัติ 
 ๑. การจัดการสารสนเทศ 

   ๑.๑ มีการก าหนดข้อมูลตามระดับชั้นความลับ ได้แก่ ข้อมูลทั่วไป ข้อมูลส่วนบุคคล ข้อมูลใช้ภายใน 
ข้อมูลลับ  
   ๑.๒ มีขั้นตอนปฏิบัติเพื่อจัดการกับข้อมูลตามระดับชั้นความลับ ควรประกอบด้วยวิธีการประมวลผล 
การควบคุมการเข้าถึง การจัดเก็บ ระยะเวลาที่สามารถเข้าถึง และช่องทางการเข้าถึง 
   ๑.๓ มีการจ ากัดการเข้าถึงข้อมูลตามระดับชั้นความลับ เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 
   ๑.๔ มีมาตรการเพื่อตรวจสอบว่าข้อมูลที่น าออกจากระบบงานมีความถูกต้องและสมบูรณ์ก่อนที่จะ
น าไปใช้งานต่อไป 
   ๑.๕ มีการจัดท าบัญชีรายชื่อผู้มีสิทธิเข้าถึงข้อมูลและสื่อบันทึกข้อมูลส าคัญ และมีการทบทวนบัญชี
รายชื่ออย่างสม่ าเสมอ 
   ๑.๖ การเข้าถึงต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 
   ๑.๗ ระบบไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน จะต้องด าเนินการ ดังนี้ 

(๑) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่น ๆ และแสดงให้เห็นถึง
ผลกระทบและระดับความส าคัญต่อหน่วยงาน 

(๒) มีการควบคุมสภาพแวดล้อม ได้แก่ มีห้องแม่ข่ายเฉพาะ มีระบบไฟส าหรับระบบเฉพาะ มี
ระบบป้องกันผู้มีสิทธิเข้าออกห้องแม่ข่าย และมีระบบควบคุมความชื้นและอุณหภูมิ เพื่อป้องกันการหยุดชะงักของระบบ 

(๓) มีการควบคุมหรือป้องกันอุปกรณ์สื่อสารชนิดพกพา และต้องก าหนดมาตรการป้องกัน
ความเสี่ยงที่มีต่ออุปกรณ์ 
   ๑.๘ การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) จะต้องด าเนินการ ดังนี้ 

(๑) ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานของผู้ใช้งานจากระยะไกลตามแนวปฏิบัติการ
ควบคุมการเข้าใช้งานระบบจากภายนอก รวมถึงการเตรียมการระบบเทคโนโลยีสารสนเทศที่เกี่ยวข้องเพื่อให้มีความมั่นคง
ปลอดภัย 

(๒) ผู้ดูแลระบบเตรียมการป้องกันทางกายภาพส าหรับสถานที่ที่จะอนุญาตการปฏิบัติงาน
ของผู้ใช้งานจากระยะไกล ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกล 

(๓) ผู้ดูแลระบบมกีารรักษาความมั่นคงปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่างสถานที่ที่
จะมีการปฏิบัติงานจากระยะไกลและระบบงานต่างๆ ภายในส านักงาน ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกลตาม
แนวปฏิบัติการควบคุมการเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศ 

(๔) ผู้ปฏิบัติงานจากระยะไกลต้องรักษาความลับของหน่วยงาน ไม่อนุญาตให้ครอบครัวหรือ
บุคคลอื่นๆใด เข้าถึงระบบเทคโนโลยีสารสนเทศของส านักงาน 

(๕) การขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกล การก าหนดหรือปรับปรุง สิทธิ
การเข้าถึงระบบงาน ต้องปฏิบัติตาม “การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
  ๒. การสร้างความมั่นคงปลอดภัยส าหรับเอกสารระบบ (Security of system documentation) 
   ๒.๑ มีการจัดเก็บเอกสารที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศไว้ในสถานที่ที่มั่นคงปลอดภัย 
   ๒.๒ มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ โดยผู้เป็นเจ้าของ
ระบบนั้น 
   ๒.๓ มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศที่จัดเก็บหรือเผยแพร่
อยู่บนสาธารณะ ได้แก่ อินเทอร์เน็ตเพ่ือป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไขเอกสารนั้น 
  ๓. นโยบายและขั้นตอนปฏิบัติส าหรับการแลกเปลี่ยนสารสนเทศ (Information exchange 
policies and procedures) 
   ๓.๑ จัดท านโยบายหรือแนวทางการใช้อย่างเหมาะสมส าหรับการใช้งานระบบหรืออุปกรณ์ที่ใช้ในการ
สื่อสาร  



-๑๓- 

 

   ๓.๒ มีวิธีการป้องกันข้อมูลส าคัญจากการถูกเข้าถึง ถูกเปลี่ยนแปลงแก้ไข ถูกเปิดเผยความลับ โดย
ไม่ได้รับอนุญาต 
   ๓.๓ มีการจัดท าแนวทางส าหรับการจัดเก็บ การท าลาย และระยะเวลาการจัดเก็บส าหรับข้อมูลหรือ
เอกสารโต้ตอบ และแนวทางควรสอดคล้องกับกฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดอื่นๆ ทีเ่จ้าหน้าทีส่ านักงานต้องปฏิบัติตาม 
  ๔. ข้อตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange agreements) 
   ๔.๑ ก าหนดข้อตกลงส าหรับการแลกเปลี่ยนสารสนเทศระหว่างส านักงานกับหน่วยงานภายนอก  
   ๔.๒ ก าหนดหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องและขั้นตอนปฏิบัติในการแลกเปลี่ยนป้องกัน
ข้อมูล และมาตรฐานในการส่งสื่อบันทึกข้อมูลไปยังภายนอก  
   ๔.๓ ก าหนดมาตรฐานที่ใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
  ๕. การก าหนดเวลาสิ้นสุดการใช้งานระบบสารสนเทศ (Session time-out) 
   ๕.๑ ก าหนดให้ระบบเทคโนโลยีสารสนเทศ มีการตัดและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งาน 
ภายหลังจากที่ไม่มีกิจกรรมการใช้งานตามช่วงระยะเวลาที่ก าหนดไว้ 
   ๕.๒ ก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้นส าหรับระบบ
เทคโนโลยีสารสนเทศที่มีความเสี่ยงสูง ได้แก่ ระบบงานที่มีข้อมูลส าคัญ เพือ่ป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
  ๖. การจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 
   ๖.๑ ก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการจ ากัดช่วงระยะเวลาการเชื่อมต่อส าหรับการใช้งาน
เพื่อให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น ได้แก่ ก าหนดให้ใช้งานได้ ๒ ช.ม. ต่อการเชื่อมต่อ
หนึ่งครั้ง ก าหนดให้ใช้งานได้เฉพาะในช่วงเวลาการท างานตามปกติเท่านั้น หรือช่วงนอกเวลาท างาน เป็นต้น 
   ๖.๒ ก าหนดให้ระบบเทคโนโลยีสารสนเทศ ระบบงานที่มีความส าคัญสูง ระบบงานที่มีการใช้งานใน
สถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกส านักงาน) มีการจ ากัดช่วงระยะเวลาการเชื่อมต่อ 
  ๗. การควบคุมการเข้าถึงระบบปฏิบัติการ (operation system access control) 
   ๗.๑ ก าหนดขั้นตอนปฏิบัติเพื่อเข้าใช้งานที่มั่นคงปลอดภัย 

(๑) ต้องจัดไม่ให้ระบบแสดงรายละเอียดส าคัญหรือความผิดพลาดต่าง ๆ ของระบบก่อนที่การ
เข้าสู่ระบบจะเสร็จสมบูรณ์ 

(๒) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดา
รหัสผ่านจากเครื่องปลายทาง 

(๓) จ ากัดระยะเวลาส าหรับใช้ในการป้อนรหัสผ่าน 
(๔) จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจากอาจ

สร้างความเสียหายให้กับระบบได้ 
   ๗.๒ ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ต้องก าหนดให้
ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสม
เพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมีแนวปฏิบัติ ดังนี้ 
    (๑) ผู้ใช้งานต้องมีชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) ส าหรับเข้าใช้งานระบบ
สารสนเทศของหน่วยงาน 
    (๒) สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพิ่มเติม 
   ๗.๓ ก าหนดหลักเกณฑ์ยุติการเชื่อมต่อ เมื่อว่างเว้นจากการใช้งานเป็นเวลา ๓๐ นาทีเป็นอย่างน้อย 
หากเป็นระบบที่มีความเสี่ยงหรือความส าคัญสูง ให้ก าหนดระยะเวลายุติการใช้งานเมื่อว่างเว้นจากการใช้งานให้สั้นขึ้นตาม
ความเหมาะสม เพื่อป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต 
   ๗.๔ ก าหนดหลักเกณฑ์ในการจ ากัดระยะเวลาการเชื่อมต่อ เพื่อให้ผู้ใช้สามารถใช้งานได้นานที่สุด
ภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้ใช้งานได้ ๓ ชม. ต่อการเชื่อมต่อหนึ่งครั้ง หรือก าหนดให้ใช้งานได้เฉพาะ
ช่วงเวลาเท่านั้น  
  ๘. การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานสารสนเทศ (Audit logging) 
   จัดให้มีการบันทึกข้อมูลพฤติกรรมการใช้งาน (Log) การเข้าถึงระบบเทคโนโลยีสารสนเทศ ที่แสดงให้
ทราบว่า ใครท าอะไร ที่ไหน เมื่อไร และอย่างไร 



-๑๔- 

 

 การบริหารจัดการการเข้าถึงระบบเครือข่ายสื่อสารข้อมูล 
แนวปฏิบัติ 

  ๑. มาตรการทางเครือข่ายสื่อสารข้อมูล  (Network controls) 
   ๑.๑ มีการก าหนดหน้าที่ ความรับผิดชอบ และขั้นตอนปฏิบัติส าหรับการบริหารจัดการอุปกรณ์
เครือข่ายที่ใช้ในการเข้าถึงจากระยะไกล และก าหนดมาตรการเพื่อป้องกันระบบเทคโนโลยีสารสนเทศที่มีการเชื่อมโยงกับ
เครือข่ายสาธารณะ 
   ๑.๒ ก าหนดมาตรการพิเศษเพื่อป้องกันความลับและความถูกต้องของข้อมูลส าคัญ เมื่อต้องส่งผ่าน
ข้อมูลนั้นทางเครือข่ายสาธารณะ 
   ๑.๓ ก าหนดมาตรการเพื่อเฝ้าระวังสภาพความพร้อมใช้ของระบบเทคโนโลยีสารสนเทศต่างๆ เพื่อให้
สามารถใช้งานได้อย่างต่อเนื่อง 
   ๑.๔ มีการบันทึกข้อมูลพฤติกรรมการใช้งาน (Log) ของอุปกรณ์เครือข่ายเพื่อใช้ ในการตรวจสอบ
อย่างสม่ าเสมอ 
  ๒. การควบคุมการเข้าถึงระบบเครือข่าย 
   ๒.๑ ผู้ดูแลระบบ ต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ
และการสื่อสารที่มีการใช้งาน กลุ่มของผู้ใช้งาน และกลุ่มของระบบสารสนเทศ ได้แก่ โซนภายใน(Internal Zone) โซน
ภายนอก (External Zone) และ DMZ Zone เป็นต้น เพื่อเป็นการควบคุมป้องกันการบุกรุกได้อย่างเป็นระบบ และให้สามารถ
เข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 
   ๒.๒ การเข้าสู่ระบบเครือข่ายภายในของส านักงาน โดยผ่านทางอินเทอร์เน็ตจะต้องได้รับการอนุมัติ
เป็นลายลักษณ์อักษรจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ ก่อนที่จะสามารถใช้งานได้ใน       ทุกกรณี 
   ๒.๓ ผู้ดูแลระบบ ต้องมีวิธีการจ ากัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะ
เครือข่ายที่ได้รับอนุญาตเท่านั้น 
   ๒.๔ ผู้ดูแลระบบ ต้องจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
   ๒.๕ ผู้ดูแลระบบ จัดให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จากเครื่อง
คอมพิวเตอร์ลูกข่ายไปยังเครื่องคอมพิวเตอรแ์ม่ข่าย 
   ๒.๖ ก าหนดบุคคลที่รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต่าง ๆ ของ
ระบบเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และมีการทบทวนการก าหนดค่า parameter ต่าง 
ๆ อย่างน้อยปีละครั้ง นอกจากนี้ การก าหนดแก้ไข หรือเปลี่ยนแปลงค่าparameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 
   ๒.๗ ระบบเครือข่ายทั้งหมดของส านักงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอก ต้อง
เชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า Packet filtering  
   ๒.๘ มีการจ ากัดการเชื่อมต่อทางเครือข่ายโดยมีการติดตั้ง Firewall เป็นเกตเวย์ส าหรับเชื่อมต่อไปยัง
ระบบเครือข่ายอื่น ๆ เพื่อท าการกรองข้อมูลจราจรในเครือข่ายให้เป็นไปตามความเหมาะสมกับการใช้งานระบบเครือข่ายได้
อย่างปลอดภัย  
   ๒.๙ มีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน
ระบบเครือข่ายของส านักงาน ในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่าย การ
ใช้งานในลักษณะที่ผิดปกติและการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง 
   ๒.๑๐ การเข้าสู่ระบบงานเครือข่ายภายในส านักงานผ่านทางอินเทอร์เน็ตต้องมีการ Login และต้อง
มีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้อง 
   ๒.๑๑ IP address ภายในของระบบงานเครือข่ายภายในของส านักงานจ าเป็นต้องมีการป้องกันมิให้
หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้าง
ของระบบเครือข่ายและส่วนประกอบได้โดยง่าย 
   ๒.๑๒ จัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ ตามกลุ่มของเครือข่ายที่แยกตามกลุ่มเครือข่าย พร้อมทั้งปรับปรุง
ให้เป็นปัจจุบันอยู่เสมอ 



-๑๕- 

 

   ๒.๑๓ การใช้เครื่องมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่าย ต้องได้รับการอนุมัติจาก
ส านักงาน และจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น 
   ๒.๑๔ การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดยเจ้าหน้าที่ศูนย์เทคโนโลยี
สารสนเทศเท่านั้น 
   ๒.๑๕ อุปกรณ์เครือข่ายหากมีการเชื่อมต่อด้วย SNMP ต้องก าหนดค่า Community String ไม่เป็น
ค่าพื้นฐาน 
   ๒.๑๖ การบริหารจัดการการบันทึกและตรวจสอบ ก าหนดให้มีการบันทึกการท างานของระบบ
ป้องกันการบุกรุก ได้แก่ บันทึกการเข้าออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command line และ 
Firewall Log  เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย ๓ เดือน 
   ๒.๑๗ มีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ 
   ๒.๑๘ มีการแบ่งเครือข่ายยอ่ยๆ ภายในองค์กรแบบ VLAN  
  ๓. การเข้าใช้ระบบเครือข่ายคอมพิวเตอร์ 
    ๓.๑ ต้องลงทะเบียน Mac Address ประจ าเครื่องเพื่อระบุอุปกรณ์บนเครือข่าย และต้องใช้หมายเลข 
IP Address ที่ก าหนดให้โดยศูนย์เทคโนโลยีสารสนเทศเท่านั้น 
    ๓.๒ เครื่องคอมพิวเตอร์ทุกเครื่องต้องตั้งอยู่หลัง Firewall เพื่อป้องกันการละเมิดความมั่นคง
ปลอดภัยจากเครือข่ายภายนอก 
    ๓.๓ ห้ามผู้ใช้งานที่ใช้งานอยู่ภายในเครือข่ายคอมพิวเตอร์ของส านักงาน ใช้ Modem หรืออุปกรณ์
อื่นใดในการเชื่อมต่อระบบเครือข่ายภายนอก ในขณะเดียวกัน  
    ๓.๔ ห้ามผู้ใช้งานท าการต่อขยายหรือเชื่อมการบริการเครือข่าย (Switch Hub) โดยไม่ได้รับอนุญาต
จากศูนย์เทคโนโลยีสารสนเทศ และห้ามเจ้าหน้าที่เปลี่ยนแปลงหรือแก้ไข (configuration) อุปกรณ์ใด ๆ ในระบบเครือข่าย
คอมพิวเตอร์ 
    ๓.๕ ห้ามติดตั้งอุปกรณ์ระบบเครือข่ายคอมพิวเตอร์ หรือ Software ที่ให้บริการเครือข่าย
คอมพิวเตอร์ โดยไม่ได้รับการอนุญาตจากศูนย์เทคโนโลยีสารสนเทศ 
    ๓.๖ ห้ามผู้ใช้งานท าการ Download ติดตั้ง หรือท าการใช้โปรแกรมตรวจสอบทางด้านความมั่นคง
ปลอดภัยในเครือข่ายคอมพิวเตอร์ของส านักงานโดยไม่ได้รับอนุญาต  
    ๓.๗ เครื่องคอมพิวเตอร์ และอุปกรณ์เครือข่ายทุกเครื่องจะต้องมีการก าหนดผู้รับผิดชอบประจ าแต่
ละเครื่อง หากเครื่องคอมพิวเตอร์ หรืออุปกรณ์เครือข่ายที่ใช้เป็นส่วนกลางต้องก าหนดเจ้าหน้าที่  ฝ่ายบริหารงานทั่วไปหรือ
เจ้าหน้าที่ในหน่วยงานที่ได้รับมอบหมายเป็นเจ้าของเครื่อง พร้อมทั้งจัดท าบัญชีการใช้งานส าหรับเครื่องดังกล่าวไว้เป็น
หลักฐาน โดยต้องเก็บข้อมูลชื่อผู้ใช้งาน วันที่ใช้งาน เวลาเริ่มและสิ้นสุดการใช้งาน 
    ๓.๘ กรณีได้รับเครื่องคอมพิวเตอร์ หรืออุปกรณ์เครือข่ายมาใหม่ หรือจากหน่วยงานอื่น และต้องการ
เข้าใช้งานระบบเครือข่ายส านักงาน เจ้าของเครื่องคอมพิวเตอร์ หรืออุปกรณ์เครือข่ายนั้น ๆ จะต้องปฏิบัติดังนี้ 
     ๓.๘.๑ หน่วยงานท าหนังสือขอเข้าใช้ระบบเครือข่ายต่อศูนย์เทคโนโลยีสารสนเทศ 
     ๓.๘.๒ ผู้ดูแลระบบของศูนย์เทคโนโลยีสารสนเทศ เป็นผู้บริหารจัดการการใช้งานระบบ
เครือข่าย 
     ๓.๘.๓ เมื่อต้องการเปลี่ยนแปลงเจ้าของเครื่องคอมพิวเตอร์ หรืออุปกรณ์เครือข่ายต้องท าการ
ยกเลิกความเป็นเจ้าของเครื่องทุกครั้ง การยกเลิกความเป็นเจ้าของ ท าได้ ๒ กรณี ดังนี้ 
       กรณีที่ ๑ ยกเลิกโดยเจ้าของเครื่องเอง โดยเจ้าของต้องเข้าไปท าการยกเลิกความเป็น
เจ้าของในระบบ และท าการ Shutdown หากยังไม่ท าการ Shutdown จะถือความเป็นเจ้าของยังคงอยู่จนสิ้นสุดวันนั้น พร้อม
ทั้งแจ้งผู้ได้รับมอบหมายการควบคุมดูแลบัญชีการใช้งานของหน่วยงานนั้นทราบ 
       กรณีที่ ๒ ยกเลิกโดยผู้ดูแลระบบ ให้หน่วยงาน แจ้งศูนย์เทคโนโลยีสารสนเทศ ทาง
หนังสือโดยมีรายละเอียด ดังนี้ 

 หมายเลขครุภัณฑ์ 
 ชื่อเจ้าของเครื่องเดิม 



-๑๖- 
 

 หน่วยงานเจ้าของเครื่องเดิม 
 ชื่อเจ้าของเครื่องใหม่ 
 หน่วยงานเจ้าของเครื่องใหม่ 

โดยศูนย์เทคโนโลยีสารสนเทศจะด าเนินการยกเลิก/เปลี่ยนแปลง ให้ภายใน ๑ วันท าการ หลังจากที่ได้รับหนังสือแจ้งการ
เปลี่ยนแปลงจากหน่วยงานและถือว่าวันที่ศูนย์เทคโนโลยีสารสนเทศท าการยกเลิกเป็นวันสิ้นสุดการใช้งานของเจ้าของเดิม 
และศูนย์เทคโนโลยีสารสนเทศ จะท าหนังสือยืนยันวันที่สิ้นสุดการใช้งานไปยังหน่วยงาน 
     ๓.๘.๔ ผู้ได้รับมอบหมายควบคุมดูแลบัญชีการใช้งานของหน่วยงานในส านักงานต้องจัดท าบัญชี
เครื่องคอมพิวเตอร์ และอุปกรณ์เครือข่ายของหน่วยงานของตน พร้อมทั้งต้องปรับปรุงสถานการณ์ใช้งานของแต่ละเครื่อง 
ได้แก่ ชื่อเจ้าของเครื่อง วันที่เริ่มต้นเจ้าของเครื่องรับผิดชอบ วันที่สิ้นสุดเจ้าของเครื่องรับผิดชอบ 
     ๓.๘.๕ เครื่องที่ลงทะเบียนแล้วจะย้ายไปใช้ต่างของหน่วยงานไม่ได้ เว้นแต่จะด าเนินการยกเลิก
ความเป็นเจ้าของ 
     ๓.๘.๖ ในการเคลื่อนย้ายเครื่องคอมพิวเตอร์ หรืออุปกรณ์เครือข่ายที่มีการลงทะเบียนแล้ว ไปใช้
ในห้องประชุม ให้แจ้งความจ านงที่ศูนย์เทคโนโลยีสารสนเทศ เพื่อให้เจ้าหน้าที่ดูแลระบบด าเนินการ 
     ๓.๘.๗ กรณีได้รับเครื่องที่ลงทะเบียนแล้วจากของหน่วยงานอื่น เจ้าของเครื่องที่ได้รับมอบใหม่
จะต้องท าการก าหนดเจ้าของเครื่องใหม่ โดยปฏิบัติดังนี้  
       - ท าการลงทะเบียนผู้ เข้าระบบเครือข่ายส าหรับผู้ใช้งานภายใน ผ่านทาง Web 
Application โดยเปิด web browser เรียกไปที่ http://๑๗๒.๑๗.๐.๔๒:๑๘๐๘๐/rds และท าการ Login และปรับปรุงข้อมูล
เบื้องต้น ดังนี้ 

 ชื่อเจ้าของเครื่อง 
 หน่วยงานเจ้าของอุปกรณ์ 
 สถานที่ตั้ง 
 Computer Name 
 ระบุผู้อนุมัติ (ระดับ ผอ.หน่วยงาน) 

  ๔. ผู้ใช้งานภายนอก หรือผู้ใช้งานภายในน าเครื่องส่วนตัวมาใช้เครือข่ายส านักงานสามารถเข้าใช้งาน
อินเตอร์เน็ตได้เท่านั้น และสามารถใช้งานได้ชั่วคราว (ครั้งละไม่เกิน ๑ วัน) โดยต้องปฏิบัติ ดังนี้ 
   ๔.๑ ต้องท าการลงทะเบียนขอเข้าใช้งานระบบเครือข่ายทุกครั้งที่ต้องการใช้ระบบเครือข่ายของ
ส านักงาน ผ่านทาง ทาง Web Application โดยจะต้องท าการบันทึกข้อมูลเบื้องต้น ดังนี้ 

- ชื่อ และนามสกุล 
- เลขประจ าตัวประชาชน 
- ที่อยู่ 
- E-mail Address 
- ต าแหน่ง 
- หน่วยงาน 
- เบอร์โทรศัพท์หน่วยงาน 
- ด้าน/สายงาน 
- วัตถุประสงค์ 
- รายละเอียดการเข้าใช้งาน 
- หน่วยงานภายในส านักงานเจ้าของเรื่อง 
- ผู้ประสานงานของหน่วยงานภายในส านักงานเจ้าของเรื่อง 
- สถานที่ใช้งาน 
- ชนิดอุปกรณ์ 
- ระบุวัน เวลาที่เริ่มต้น และสิ้นสุดการใช้งาน 



-๑๗- 

 

   ๔.๒ หน่วยงานเจ้าของเรื่องหรือผู้ที่ได้รับมอบหมายจากหน่วยงานเจ้าของเรื่องที่เข้ามาติดต่อต้องท า
การตรวจสอบ และอนุมัติการใช้งานส าหรับผู้ใช้งานภายนอกผ่านระบบ แล้วแจ้งให้ศูนย์เทคโนโลยีสารสนเทศ ทราบการขอใช้
ทางโทรศัพท์ 
   ๔.๓ ผู้ดูแลระบบของศูนย์เทคโนโลยีสารสนเทศ จะท าการตรวจสอบข้อมูลการขอใช้งานระบบ
เครือข่ายจากข้อมูลที่ผู้ขอใช้ท าการกรอกมาเบื้องต้น หากข้อมูลถูกต้องครบถ้วน ผู้ดูแลระบบจะท าการอนุมัติการใช้งานระบบ
เครือข่าย Internet หากข้อมูลไม่ถูกต้องครบถ้วนจะแจ้งกลับไปให้ผู้เป็นเจ้าของเรื่องทราบ ว่าไม่อนุญาตให้ใช้งานระบบ
เครือข่าย Internet ได้ ในการนี้ให้ปรับปรุงข้อมูลให้ถูกต้อง 
   ๔.๔ การขอใช้ช่องทางการบริการ (Service port) ของเครื่องแม่ข่าย ต้องได้รับอนุญาตจากศูนย์
เทคโนโลยีสารสนเทศ 
  ๕ การใช้งานอินเตอร์เน็ตจากระบบเครือข่ายส านักงาน ต้องท าการพิสูจน์ตัวตน (Authentication) 
ผู้ใช้งานภายในและภายนอก ให้ใช้ ชื่อผู้ใช้ และ รหัสผ่าน ตามที่ศูนย์เทคโนโลยีสารสนเทศก าหนด 
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  การบริหารจัดการการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
  แนวปฏิบัติ 
  ๑. การควบคุมการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
   ๑.๑ ก าหนดให้มีรหัสผู้ใช้/รหัสผ่าน (Username/Password) ในการเข้าใช้งานเครื่องคอมพิวเตอร์แม่
ข่ายและระบบปฏิบัติการ  
   ๑.๒ ก าหนดจ านวนครั้งที่สามารถพิมพ์รหัสผิดได้ หากเกินกว่าที่ก าหนดระบบต้องท าการ Lock ไม่ให้
ใช้งานเป็นระยะเวลาหนึ่ง 
   ๑.๓ ผู้ดูแลระบบควรก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ในเอกสาร “การบริหาร
จัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
   ๑.๔ ผู้ดูแลระบบควรตั้งระบบการล็อคหน้าจอเมื่อไม่มีการใช้งาน เมื่อต้องการใช้งานผู้ใช้ต้องใส่
รหัสผ่าน 
   ๑.๕ ผู้ดูแลระบบต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น
เวลานาน 
  ๒. การควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ (Control 
of operational software) 
   ๒.๑ มีการควบคุมการเปลี่ยนแปลงต่อระบบงานของส านักงาน เพื่อป้องกันความเสียหายหรือการ
หยุดชะงักที่มีต่อระบบงานนั้น 
   ๒.๒ ผู้ดูแลระบบที่ได้รับการอบรมแล้ว หรือมีความช านาญเท่านั้น ที่จะเป็นผู้ท าหน้าที่ด าเนินการ
เปลี่ยนแปลงต่อระบบงานของส านักงาน 
   ๒.๓ การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติให้ติดตั้งก่อนด าเนินการ 
   ๒.๔ ก าหนดให้มีการจัดเก็บ Source Code และ Library ส าหรับซอฟต์แวร์ของระบบงานไว้ใน
สถานที่ที่มีความมั่นคงปลอดภัย 
   ๒.๕ ก าหนดให้ผู้ใช้งาน หรือผู้ที่เกี่ยวข้องต้องท าการทดสอบระบบงานตามจุดประสงค์ที่ก าหนดไว้
อย่างครบถ้วน เพียงพอ ก่อนด าเนินการติดตั้งบนเครื่องให้บริการระบบงาน 
   ๒.๖ ให้ผู้ที่เกี่ยวข้องต้องท าการทดสอบด้านความมั่นคงปลอดภัยของระบบงานอย่างครบถ้วน ก่อน
ด าเนินการติดตั้งบนเครื่องให้บริการระบบงาน 
   ๒.๗ ท าการปรับปรุง Library ส าหรับซอฟต์แวร์ของระบบงานให้มีความทันสมัยและสอดคล้องกับ
ทั้งหมดที่ท าการติดตั้ง 
   ๒.๘ ก าหนดให้ผู้ที่เกี่ยวข้องจัดท าแผนถอยหลังกลับ (Rollback strategy) ก่อนที่จะด าเนินการติดตั้ง
ระบบงานบนเครื่องให้บริการ 
  ๓. ให้มีการทบทวนการท างานของระบบงานภายหลังจากที่ เปลี่ยนแปลงระบบปฏิบัติการ 
(Technical review of applications after operating system changes) 
   ๓.๑ แจ้งให้ผู้ที่เกี่ยวข้องกับระบบงานได้รับทราบเกี่ยวกับการเปลี่ยนแปลงระบบปฏิบัติการเพื่อให้
บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวนก่อนที่จะด าเนินการเปลี่ยนแปลงระบบปฏิบัติการ 
   ๓.๒ พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงาน รวมทั้งวางแผนด้าน
งบประมาณที่จ าเป็นต้องใช้ในกรณีที่ส านักงาน ต้องเปลี่ยนไปใช้ระบบปฏิบัติการใหม่ 
  ๔. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development) 
   ๔.๑ จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
   ๔.๒ ส านักงานเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาส าหรับ Source Code ในการพัฒนาซอฟต์แวร์
โดยผู้รับจ้างให้บริการจากภายนอก 
   ๔.๓ ให้ก าหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์ที่จะมี
การพัฒนาโดยผู้ให้บริการภายนอกโดยระบุไว้ในสัญญาจ้างที่ท ากับผู้ให้บริการภายนอกนั้น 
   ๔.๔ ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ที่จะท าการติดตั้งก่อนด าเนินการ
ติดต้ัง 
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  ๕. ความเป็นเจ้าของและความรับผิดชอบ 
   ๕.๑ หน่วยงานที่เป็นเจ้าของเครื่องคอมพิวเตอร์ Server ต้องก าหนดผู้มีหน้าที่รับผิดชอบเพื่อดูแล
เครื่องคอมพิวเตอร์ Server โดยท าการ update service pack หรือ patch ต่างๆ ให้ทันสมัยอยู่เสมอ เพื่อปิดรูรั่วของตัว
ระบบปฏิบัติการ และตัวโปรแกรม และต้องมีเอกสารในการปรับเปลี่ยนค่าปรับแต่งบนเครื่องคอมพิวเตอร์ Server และต้องมี
การระบุรายละเอียดของเครื่องคอมพิวเตอร์ Server ในระบบการจัดการเครือข่าย (Enterprise Management System)  
   ๕.๒ ก าหนด ชื่อ/รหัส ระดับสิทธิ์การใช้ ให้ผู้ใช้งานแต่ละคน 
  ๖. การติดตั้ง 
   ๖.๑ ห้ามเปิด Services และ Application ใด ๆ ที่ไม่เกี่ยวข้องกับงานของเครื่องคอมพิวเตอร์ 
Server นั้น ๆ โดยเด็ดขาด 
   ๖.๒ เมื่อมีการปรับแต่งหรือแก้ไขค่า ต้องมีการแจ้งผู้ดูแลรับผิดชอบเครื่องคอมพิวเตอร์ Server นั้น ๆ 
  ๗. การเฝ้าดูและตรวจสอบ 
   ๗.๑ ต้องด าเนินการเก็บ Log และ Audit Trails ของเหตุการณ์ละเมิดความมั่นคงปลอดภัย 
ดังต่อไปนี้ 
    ๗.๑.๑ Log ทั้งหมดที่เกี่ยวข้องกับเหตุการณ์ละเมิดความมั่นคงปลอดภัยต้องเก็บไว้อย่างน้อย
เป็นเวลา ๙๐ วัน 
    ๗.๑๒ ต้องมีระบบจัดเก็บ Log ที่มีอยู่เกินกว่า ๙๐ วัน ให้มีความปลอดภัยและพร้อมให้
เรียกใช้งานได้ เมื่อพนักงานเจ้าหน้าที่ต้องการ ต้องสามารถน าออกมามอบให้กับพนักงานเจ้าหน้าที่ได้ 
   ๗.๒ ผู้ดูแลระบบ ต้องตรวจสอบ Log และเหตุการณ์ละเมิดความมั่นคงปลอดภัย และรายงานให้กับ
ผู้บังคับบัญชาทราบ ดังนี้  
    ๗.๒.๑ การโจมตีในรูปแบบ Port-Scan 
    ๗.๒.๒ การเข้าสู่ระบบของผู้ใช้งานที่ไม่มีสิทธิในการใช้งานระบบนั้น 
    ๗.๒.๓ เหตุการณ์ผิดปกติของเครื่องคอมพิวเตอร์ Server ที่เกิดขึ้น 
   ๗.๓ ต้องด าเนินการบ ารุงรักษา (Maintenance) เป็นประจ า 
   ๗.๔ ต้องมีการประเมินความเสี่ยงทุก ๖ เดือน พร้อมจัดท ารายงานผลการประเมินความเสี่ยงเสนอ
ผู้บังคับบัญชา 
  ๘.. กรณีการจัดซื้อ Server และหรือ Application ใหม่ ที่ให้บริการบนเครื่องแม่ข่ายของหน่วยงานที่มี
ศูนย์สารสนเทศ ต้องมีข้อก าหนดก าหนดการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ในการจัดซื้อ และต้องมีการก าหนดการ
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์เป็นทิศทางเดียวกับส านักงาน โดยต้องประสานกับ ศูนย์เทคโนโลยีสารสนเทศก่อน 
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 การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล (Use of Personal Computer) 
แนวทางปฏิบัติ 

  ๑ การปฏิบัติทั่วไป 
   ๑.๑ เครื่องคอมพิวเตอร์ที่ส านักงาน อนุญาตให้ผู้ใช้งาน ใช้งานเป็นสินทรัพย์ของส านักงาน ดังนั้น
ผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพื่องานของส านักงาน 
   ๑.๒ โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของส านักงาน ต้องเป็นโปรแกรมที่ส านักงานได้
ซื้อลขิสิทธิ์มาอย่างถูกต้องตามกฎหมาย 
   ๑.๓ ห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆของส านักงาน และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว 
หรือแก้ไข หรือน าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 
   ๑.๔ ไม่อนุญาตให้ ผู้ใช้งาน ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม โปรแกรมยูทิลิตี้ ในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของส านักงาน เว้นแต่ได้รับค าปรึกษาหรือค าแนะน าจากเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ หรือ
ผู้ดูแลระบบของหน่วยงานในส านักงานที่มีศูนย์สารสนเทศ 
   ๑.๕ การส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องได้รับการพิจารณาจาก ศทก. 
   ๑.๖ ผู้ใช้งาน มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร ์
   ๑.๗ ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจ าวันเสร็จสิ้น 
   ๑.๘ ผู้ใช้งาน ต้องใช้งานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลาประมาณ ๑๕ นาที
เพื่อให้ท าการล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน เพื่อป้องกันบุคคลอื่นมาใช้
งานที่เครื่องคอมพิวเตอร์ 
   ๑.๙ ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่ายของส านักงาน 
ยกเว้นจะได้รับการพิจารณาอนุมัติจากศูนย์เทคโนโลยีสารสนเทศ ก่อนการใช้งาน 
   ๑.๑๐ ระบบปฏิบัติการบนเครื่องคอมพิวเตอร์ส่วนบุคคลต้องมีการ Update service pack และ 
hot fix ที่เป็น version ล่าสุดเสมอ โดยเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ หรือผู้ดูแลระบบของหน่วยงานในส านักงานที่
มีศูนย์สารสนเทศเท่านั้น 
   ๑.๑๑ การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) ส่วนบุคคลจะต้องก าหนดโดยเจ้าหน้าที่
ของศูนย์เทคโนโลยีสารสนเทศ หรือผูดู้แลระบบของหน่วยงานในส านักงานที่มีศูนย์สารสนเทศ เท่านั้น 
   ๑.๑๒ การเคลื่อนย้ายเครื่องคอมพิวเตอร์จากจุดเชื่อมต่อเครือข่ายเดิมไปยังจุดเชื่อมต่อเครือข่ายใหม่
ภายในหน่วยงานในส านักงาน จะต้องแจ้งศูนย์เทคโนโลยีสารสนเทศ หรือผู้ดูแลระบบของหน่วยงานในส านักงานที่มีศูนย์
สารสนเทศด าเนินการให้เท่านั้น 
   ๑.๑๓ กรณีส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมโดยผู้รับจ้าง เมื่อตรวจซ่อมเสร็จแล้วต้องให้
เจ้าหน้าที่ ศทก. หรือผู้ดูแลระบบของหน่วยงานใน ส านักงานที่มีศูนย์สารสนเทศ เป็นผู้ติดตั้งโปรแกรมที่เกี่ยวข้องกับการใช้
งานระบบสารสนเทศของส านักงาน 
   ๑.๑๔ ห้ามดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร์ส่วนบุคคลของ ส านักงานทุก
เครื่อง เว้นแต่ได้รับความเห็นชอบจากเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ หรือผู้ดูแลระบบของหน่วยงานภายใน
ส านักงานที่มีศูนย์สารสนเทศ 
   ๑.๑๕ เครื่องคอมพิวเตอร์ทุกเครื่องต้องได้รับการติดตั้งโปรแกรมตรวจสอบและก าจัดไวรัส โดย
โปรแกรมป้องกันไวรัสของส านักงาน จากเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ 
   ๑.๑๖ ผู้ใช้งานไม่ควรสร้าง short-cut หรือปุ่มกดง่าย บน Desktop ที่เชื่อมต่อไปยังข้อมูลส าคัญ
ของส านักงาน  
   ๑.๑๗ ผู้ใช้งานมีหน้าที่และความรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์
โดยต้องปฏิบัติ ดังนี้ 
      - ไม่น าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
      - ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ disk drive 
   ๑.๑๘ ห้ามเจ้าหน้าที่ทุกคนท าการปรับแต่งการตั้งค่าเวลาของเครื่องคอมพิวเตอร์ส่วนบุคคลของ
ส านักงานทุกเครื่อง และต้องดูแลมิให้เครื่องที่ถือครอบครองถูกแก้ไขการตั้งค่าเวลา ในกรณีที่ค่าเวลาของเครื่องคอมพิวเตอร์
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ส่วนบุคคลถูกแก้ไข เจ้าของเครื่องจะปฏิเสธความรับผิดชอบไม่ได้ และเมื่อรู้ว่าเครื่องมีการแก้ไขการตั้งค่าเวลาต้องแจ้งให้ศูนย์
เทคโนโลยีสารสนเทศ ทราบทันที 
   ๑.๑๙ ต้องท าการล้างข้อมูลในเครื่องคอมพิวเตอร์ทุกครั้งที่มีการเปลี่ยนเครื่องคอมพิวเตอร์ให้กับ
เจ้าของเครื่องรายใหม่ พร้อมทั้งต้องท าการปลด Password ส าหรับการเข้าใช้เครื่องคอมพิวเตอร์ (ระบบปฏิบัติการ) และต้อง
ท าการแจ้งการเปลี่ยนแปลงแก่ผู้ดูแลการใช้งานเครื่องคอมพิวเตอร์ทุกครั้ง 
  ๒. แนวทางปฏิบัติในการเข้าใชเ้ครื่องคอมพิวเตอร์ (ระบบปฏิบัติการ) และ รหัสผ่าน 
   ๒.๑ ผู้ใช้งาน ต้องก าหนดชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน
ระบบปฏิบัติการ 
   ๒.๒ ผู้ใช้งาน ต้องก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตาม “การบริหารจัดการสิทธิการใช้งาน
ระบและรหัสผ่าน” 
   ๒.๓ ผู้ใช้งาน ไม่ควรอนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ของตน ใน
การเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน  
  ๓. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์(Malware) 
   ๓.๑ ผู้ใช้งาน ควรตรวจสอบหาไวรัสจากสื่อต่างๆก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
   ๓.๒ ผู้ใช้งานควรตรวจสอบ File ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือ File ที่ download มา
จากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
   ๓.๓ ผู้ใช้งานควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลท าให้
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงาน
ไม่ตรงตามค าสั่งที่ก าหนดไว้ 
  ๔. การส ารองข้อมูลและการกู้คืน 
   ๔.๑ ผู้ใช้งานเครื่องคอมพิวเตอร์ทุกเครื่องมีหน้าที่ต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้
บนสื่อบันทึกข้อมูลภายนอก  
   ๔.๒ ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อ
การรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
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 การใช้งานเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ (mobile computing) 
แนวปฏิบัติ 
๑. การใช้งานทั่วไป 

   ๑.๑ เครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ที่ส านักงานอนุญาตให้ผู้ใช้งานใช้งานเป็นสินทรัพย์ของ
ส านักงาน ดังนั้นผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่อย่างมีประสิทธิภาพเพื่องานของส านักงาน 
   ๑.๒ โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ของส านักงาน ต้องเป็น
โปรแกรมที่ส านักงานได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่อง
คอมพิวเตอร์และสื่อสารเคลื่อนที่หรือแก้ไขหรือน าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 
   ๑.๓ ผู้ใช้งานควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่างปลอดภัย
และมีประสิทธิภาพ 
   ๑.๔ การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) จะต้องก าหนดโดยเจ้าหน้าที่ของศูนย์
เทคโนโลยีสารสนเทศ หรือผู้ดูแลระบบของหน่วยงานในส านักงานที่มีศูนย์สารสนเทศ เท่านั้น 
   ๑.๕ กรณีส่งเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ตรวจซ่อมโดยผู้รับจ้าง เมื่อตรวจซ่อมเสร็จแล้ว
ต้องให้เจ้าหน้าที่ ศทก. หรือผู้ดูแลระบบของหน่วยงานใน ส านักงานที่มีศูนย์สารสนเทศ เป็นผู้ติดตั้งโปรแกรมที่เกี่ยวข้องกับ
การใช้งานระบบสารสนเทศของส านักงาน 
   ๑.๖ ระบบปฏิบัติการบนเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ต้องมีการ Update service pack 
และ hot fix ที่เป็น version ล่าสุดเสมอ โดยเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ หรือผู้ดูแลระบบของหน่วยงานใน
ส านักงานที่มีศูนย์สารสนเทศเท่านั้น 
   ๑.๗ ไม่อนุญาตให้ผู้ใช้งาน ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม โปรแกรมยูทิลิตี้ ในเครื่อง
คอมพิวเตอร์และสื่อสารเคลื่อนที่ของส านักงาน เว้นแต่ได้รับค าปรึกษาหรือค าแนะน าจากเจ้าหน้าที่ของศูนย์เทคโนโลยี
สารสนเทศ หรือผู้ดูแลระบบของหน่วยงานในส านักงานที่มีศูนย์สารสนเทศ 
   ๑.๘ ห้ามดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ทุก เว้นแต่
ได้รับความเห็นชอบจากเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ หรือผู้ดูแลระบบของหน่วยงานในส านักงานที่มีศูนย์
สารสนเทศเท่านั้น และผู้ใช้งานต้องรักษาสภาพของเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ให้มีสภาพเดิม 
   ๑.๙ เครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ทุกเครื่องต้องได้รับการติดตั้งโปรแกรมตรวจสอบและ
ก าจัดไวรัส โดยโปรแกรมป้องกันไวรัสของส านักงาน จากเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศ  
   ๑.๑๐ การน าเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ทุกเครื่องออกไปใช้งานนอกส านักงาน เมื่อน า
กลับมาที่ส านักงาน ต้องท าการเชื่อมต่อระบบเครือข่ายภายในส านักงาน เพือ่ท าการอัพเดท (Update) ข้อมูลไวรัสล่าสุด 
   ๑.๑๑ ห้ามเจ้าผู้ใช้งานทุกคนท าการปรับแต่งการตั้งค่าเวลาของเครื่องคอมพิวเตอร์และสื่อสาร
เคลื่อนที่ของส านักงานทุกเครื่อง และต้องดูแลมิให้เครื่องที่ถือครอบครองถูกแก้ไขการตั้งค่าเวลา ในกรณีที่ค่าเวลาของ เครื่อง
คอมพิวเตอร์และสื่อสารเคลื่อนที่ถูกแก้ไข เจ้าของเครื่องจะปฏิเสธความรับผิดชอบไม่ได้ และเมื่อรู้ว่าเครื่องมีการแก้ไขการตั้ง
ค่าเวลาต้องแจ้งให้ศูนย์เทคโนโลยีสารสนเทศทราบทันที 
   ๑.๑๒ การเชื่อมต่อเพื่อใช้ระบบงานจากภายนอกให้ปฏิบัติตามนโยบายการควบคุมการเข้าถึงหรือ
การใช้งานระบบเทคโนโลยีสารสนเทศ (Access Control) 
   ๑.๑๓ ต้องท าการลบข้อมูลทุกครั้งที่มีการเปลี่ยนเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ ให้กับ
เจ้าของเครื่องรายใหม่ พร้อมทั้งต้องท าการปลด Password ส าหรับการเข้าใช้เครื่องคอมพิวเตอร์ (ระบบปฏิบัติการ) และต้องท า
การแจ้งการเปลี่ยนแปลงแก่ผู้ดูแลการใช้งานเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ทุกครั้ง 
  ๒. ความปลอดภัยทางด้านกายภาพ 
   ๒.๑ ผู้ใช้งาน มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย โดยการล็อคเครื่องขณะที่ไม่ได้ใช้งาน ไม่
วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย 
   ๒.๒ ผู้ใช้งาน ไม่ควรเก็บหรือใช้งานเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ในสถานที่ที่มีความร้อน/
ความชื้น/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 
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   ๒.๓ ไม่ควรใส่เครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ไปในกระเป๋าเดินทางที่เสี่ยงต่อการถูกกดทับ
โดยไม่ได้ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได้ 
   ๒.๔ ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ควรใส่กระเป๋าส าหรับเครื่อง
เครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน  
   ๒.๕ หลีกเลี่ยงการของแข็งกดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วน หรือท าให้จอ LCD ของเครื่อง
คอมพิวเตอร์และสื่อสารเคลื่อนที่แตกเสียหายได้  
   ๒.๗ ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
   ๒.๖ การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือที่สุด และควรเช็ดไปในแนวทางเดียวกัน
ห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าที่มีรอยขีดข่วนได้ 
   ๒.๗ การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดอยู่ให้ท าการยกจากฐานภายใต้แป้นพิมพ์ ห้ามย้ายเครื่อง
โดยการดึงหน้าจอภาพขึ้น 
   ๒.๘ ไม่เคลื่อนย้ายเครื่องในขณะที่ฮาร์ดดิสค์ก าลังท างาน 
   ๒.๙ ไม่ใช้หรือวางเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ใกล้สิ่งที่เป็นของเหลว  
   ๒.๑๐ ไม่ใช้หรือวางเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ในสภาพแวดล้อมที่มีอุณหภูมิสูงกว่า ๓๕ 
องศาเซลเซียส 
   ๒.๑๑ ไม่ควรวางเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ ไว้ใกล้อุปกรณ์ที่มีสนามแม่เหล็ก
ไฟฟา้แรงสูงในระยะใกล้ 
   ๒.๑๒ ไม่ควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่ที่มีการสั่นสะเทือน 
  ๓. การเข้าใช้เครื่องคอมพิวเตอร์ (ระบบปฏิบัติการ) และ รหัสผ่าน  
   ๓.๑ ผู้ใช้งาน ต้องก าหนดชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์และสื่อสารเคลื่อนที่ 
   ๓.๒ ผู้ใช้งาน ต้องก าหนดรหัสผ่านให้มีคุณภาพดีตามที่ระบุไว้ในเอกสาร “ข้อก าหนดการจัดการชื่อ
ผู้ใช้และรหัสผ่านของระบบสารสนเทศของ ส านักงาน” 
   ๓.๓ ผู้ใช้งาน ต้องใช้งานโปรแกรมรักษาจอภาพ (Screen saver) โดยตั้งเวลาประมาณ ๑๕ นาทีให้
ท าการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน 
   ๓.๔ ผู้ใช้งานต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 
   ๓.๕ ผู้ใช้งาน ต้องไม่อนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ของตน ในการ
เข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
  ๔. การส ารองข้อมูลและการกู้คืน 
   ๔.๑ ผู้ใช้งานเครื่องคอมพิวเตอร์ทุกเครื่องมีหน้าที่ต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้
บนสื่อบันทึกอื่นๆ ได้แก่  CD, DVD หรือ ฮาร์ดดิสค์แบบติดตั้งภายนอก  
   ๔.๒ ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อ
การรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
  ๕. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
   ๕.๑ ผู้ใช้งาน ควรตรวจสอบหาไวรัสจากสื่อต่างๆ ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
   ๕.๒ ผู้ใช้งานควรตรวจสอบ File ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือ File ที่ download มา
จากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
   ๕.๓ ผู้ใช้งานควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลท าให้
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงาน
ไม่ตรงตามค าสั่งที่ก าหนดไว้ 
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 การใช้งานอินเทอร์เน็ต (Use of the Internet) 
แนวทางปฏิบัติ 

  ๑. ผู้ดูแลระบบ ต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งานอินเทอร์เน็ต ที่ต้อง
เชื่อมต่อผ่านระบบรักษาความปลอดภัย ได้แก่ Proxy, Firewall และ IPS/IDS   
  ๒. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพา ก่อนท าการเชื่อมต่ออินเทอร์เน็ตผ่านเว็บ
บราวเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท าการอุดช่องโหว่ของระบบปฏิบัติการที่เว็บ
บราวเซอร์ติดต้ังอยู่ 
  ๓. ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของส านักงาน เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตัว และท า
การเข้าสู่เว็บไซต์ท่ีไม่เหมาะสม  
  ๔. ผู้ใช้งานจะถูกก าหนดสิทธิ์ในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ            เพื่อ
ประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลของส านักงาน โดยผ่านความเห็นชอบจากผู้บริหารของหน่วยงานต้น
สังกัด 
  ๕. ผู้ใช้งานต้องไม่กระท าการเปิดเผยข้อมูลส าคัญเกี่ยวกับงานของส านักงาน ที่ไม่เข้าหลักเกณฑ์การ
เปิดเผยประกาศอย่างเป็นทางการ ผ่านทางอินเทอร์เน็ตความลับ 
  ๖. ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บน
อินเทอร์เน็ตก่อนน าข้อมูลไปใช้งาน 
  ๗. การใช้งานเว็บบอร์ด (Web Board) ของส านักงาน ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่ส าคัญและเป็น
ความลับของส านักงาน 
  ๘. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ท าการออกจากระบบเพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่น ๆ 
  ๙. ผู้ใช้งานต้องปฏิบัติตามพ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ อย่าง
เคร่งครัด 
 
 
 
 
 



-๒๕- 

 

 การใช้งานจดหมายอิเล็กทรอนิกส์ (Use of Electronic Mail) 
  แนวทางปฏิบัติ 
  ๑. ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของส านักงาน หรือระบบจดหมายอิเล็กทรอนิกส์กลางภาครัฐ
เท่านั้น ในการติดต่อราชการ หรือรับ-ส่งข้อมูลของทางราชการผ่านทางจดหมายอิเล็กทรอนิกส์  
  ๒. ศูนย์เทคโนโลยีสารสนเทศ เป็นผู้ก าหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของส านักงาน 
และระบบจดหมายอิเล็กทรอนิกส์กลางภาครัฐ ให้เหมาะสมกับการเข้าใช้บริการของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของผู้ใช้งาน 
รวมทั้งมีการทบทวนสิทธิ์การเข้าใช้งานอย่างสม่ าเสมอ เมื่อมกีารลาออก เป็นต้น 
  ๓. การรับ-ส่งข้อมูลของทางราชการที่เป็นความลับ ห้ามรับ-ส่งผ่านทางระบบจดหมายอิเล็กทรอนิกส์ 
  ๔. ผู้ใช้งานรายใหม่จะต้องท าการเปลี่ยนรหัสผ่าน (Password) โดยทันที เมื่อได้รับรหัสผ่าน (default 
password) ในการผ่านเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรก โดยต้องก าหนดรหัสผ่านให้มีคุณภาพดีตามที่ระบุไว้ใน 
“การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
  ๕. รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องแสดงออกมาในรูปของสัญลักษณ์ เท่านั้น ได้แก่ 
“X” หรือ  ในการพิมพ์แต่ละครั้ง 
  ๖. ห้ามผู้ใช้งานตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ(Save Password) ของระบบ
จดหมายอิเล็กทรอนิกส์ 
  ๗. ผู้ใช้งานควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด โดยเปลี่ยนรหัสผ่านทุก ๓-๖ เดือน 
  ๘. ผู้ใช้งาน ต้องไม่ใช้จดหมายอิเล็กทรอนิกส์เพื่อไม่ให้เกิดความเสียหายต่อส านักงาน หรือละเมิดสิทธิ์ 
สร้างความร าคาญต่อผู้อื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไม่แสวงหาประโยชน์ หรืออนุญาตให้ผู้อื่นแสวงหา
ผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของ ส านักงาน 
  ๑๐. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ให้ท าการออกจากระบบ (Log out) ทุกครั้ง 
เพื่อป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
  ๑๑. ระบบจดหมายอิเล็กทรอนิกส์ของส านักงาน มีการตัดการใช้งานของผู้ใช้งาน (Log out หน้าจอ) เมื่อ
ผู้ใช้งานไม่ได้ใช้งานระบบเป็นเวลา ๓๐ นาที เมื่อต้องการเข้าใช้งานต่อต้องใส่ชื่อผู้ใช้และรหัสผ่านอีกครั้ง 
  ๑๒. ผู้ใช้งาน ควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิด เพื่อท าการ
ตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file  
  ๑๓. ผู้ใช้งาน ไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก ในเครื่องที่อยู่
ในระบบเครือข่ายของ ส านักงาน 
  ๑๔ ผู้ใช้งาน ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บแฟ้มข้อมูลและ
จดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด 
  ๑๕. ผู้ใช้งาน ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบเพื่อลดปริมาณการใช้เนื้อที่ระบบ
จดหมายอิเล็กทรอนิกส์ 
  ๑๖. ผู้ใช้งานต้องไม่ส่งหรือส่งต่อจดหมายอิเล็กทรอนิกส์ที่มีข้อมูลคอมพิวเตอร์ โดยรู้อยู่แล้วว่าเป็น
ข้อมูลคอมพิวเตอร์ประเภทดังต่อไปนี้ 
   ๑๖.๑ ข้อมูลคอมพิวเตอร์อันเป็นเท็จ 
   ๑๖.๒ ข้อมูลคอมพิวเตอร์อันเป็นเท็จ ที่น่าจะเกิดความเสียหายต่อความมั่นคงของประเทศ หรือ
ก่อให้เกิดความตื่นตระหนกแก่ประชาชน 
   ๑๖.๓ ข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักรหรือความผิด
เกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา 
   ๑๖.๔ ข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลามกอนาจาร 
  ๑๗. ผู้ใช้งานต้องไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail address) ของผู้อื่นเพื่ออ่าน รับส่ง ข้อความ 
ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งาน
ต่างๆ ในจดหมายอิเล็กทรอนิกส์ของตน 
  ๑๘. ผู้ใช้งาน ต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูลอันอาจ
ท าให้เสียชื่อเสียงของส านักงาน ท าใหเ้กิดความแตกแยกระหว่างส านักงาน ผ่านทางจดหมายอิเล็กทรอนิกส์ 



-๒๖- 
 

  ๑๙. ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลัง มายังเครื่อง
คอมพิวเตอร์ของตน เพื่อเป็นการป้องกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล หรือจดหมายอิเล็กทรอนิกส์ที่
ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 



-๒๗- 

 

  การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
  แนวทางปฏิบัติ 
  ๑ ห้ามใช้ระบบเครือข่ายไร้สายภายในอาคารของส านักงาน ในระหว่างที่ส านักงาน ยังไม่มีการติดตั้ง
ระบบบริหารจัดการและระบบรักษาความปลอดภัยส าหรับระบบเครือข่ายไร้สายโดยเฉพาะ 
  ๒. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายชั่วคราวของส านักงาน จะต้องท าการลงทะเบียนกับ
ผู้ดูแลระบบและต้องได้รับการพิจารณาอนุมัติจาก ผอ.ศูนย์เทคโนโลยีสารสนเทศ ตามความจ าเป็นในการใช้งาน 
  ๓. ผู้ดูแลระบบต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
  ๔. ผู้ดูแลระบบต้องต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (access point) เพื่อป้องกันไม่ให้
สัญญาณของอุปกรณ์รั่วไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สาย และป้องกันไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณจาก
ภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 
  ๕. ผู้ดูแลระบบต้องควรท าการเปลี่ยนค่า SSID (service set identifier) ที่ถูกก าหนดเป็นค่า Default 
มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณ (access point) มาใช้งาน 
  ๖. ผู้ดูแลระบบต้องควรเปลี่ยนค่าชื่อบัญชีรายชื่อและรหัสผ่านในการเข้าสู่ระบบส าหรับการตั้งค่าการ
ท างานของอุปกรณ์ไร้สายและควรจะเลือกใช้ชื่อบัญชีรายชื่อและรหัสผ่านที่คาดเดาได้ยากเพื่อป้องกันผู้โจมตีไม่ให้สามารถเดา
หรือเจาะรหัสได้โดยง่าย 
  ๗. ผู้ดูแลระบบต้องต้องก าหนดค่าใช้ Wep (wired equivalent privacy) หรือ WPA (Wi-Fi 
protected access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN client และอุปกรณ์กระจายสัญญาณ (access point) 
เพื่อให้ยากต่อการดักจับและท าให้ปลอดภัยมากขึ้น 
  ๘. ผู้ดูแลระบบต้องควรเลือกใช้วิธีการควบคุม MAC Address (media access control address) และ
ชื่อผู้ใช้ (username) รหัสผ่าน (password) ของผู้ใช้งานที่มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะ
อุปกรณ์ที่มี MAC Address และชื่อผู้ใช้(username) รหัสผ่าน (password) ตามที่ก าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้
สายได้อย่างถูกต้อง 
  ๑๐. ผู้ดูแลระบบต้องควรจะมีการติดตั้งอุปกรณ์ป้องกันการบุกรุก (firewall) ระหว่างเครือข่ายไร้สายกับ
เครือข่ายภายในหน่วยงาน 
  ๑๑. ผู้ดูแลระบบต้องต้องท าการลงทะเบียนก าหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่าย    ไร้สายให้
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวนสิทธิ์ การเข้าถึง
อย่างสม่ าเสมอ  
  ๑๒. ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สาย
อย่างสม่ าเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดขึ้นในระบบเครือข่ายไร้สาย และเมื่อตรวจสอบพบการ
ใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้รายงานต่อผู้อ านวยการศูนย์ทราบโดยทันที  
 



-๒๘- 

 

 การส ารองและกู้คืนข้อมูล (Backup and Recovery) 
แนวทางปฏิบัต ิ

  ๑. การส ารองข้อมูลและกู้คือข้อมูลในสถานการณ์ปกติ เมื่อมีระบบงานใหม่หรือข้อมูลใหม่ หรือข้อมูลที่
มีการเปลี่ยนแปลงใหม่ก าหนดให้ใช้แนวทางปฏิบัติในการจัดท านโยบายการส ารอง และกู้คืนข้อมูล ดังต่อไปนี้ 
   ๑.๑ มีการจัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน พร้อมทั้งก าหนดระบบ
สารสนเทศที่จะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
   ๑.๒ ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศ และก าหนดความถี่ในการส ารองข้อมูล หาก
ระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรก าหนดให้มีความถี่ในการส ารองข้อมูลมากขึ้น โดยให้มีวิธีการส ารองข้อมูล ดังนี้ 

- ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถี่ในการส ารอง 
- ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง  
- บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลา ขนาด

ข้อมูลที่ส ารอง ส าเร็จ/ไม่ส าเร็จ เป็นต้น 
- ตรวจสอบข้อมูลทั้ งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน ได้แก่ 

ระบบปฏิบัติการ ซอฟต์แวร์ต่าง ๆ ที่เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลในฐานข้อมูล 
- จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารองกับ

หน่วยงานควรห่างกันเพียงพอเพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นในกรณีที่เกิดภัยพิบัติกับหน่วยงาน 
- ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้

ตามปกติ 
- จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล

อย่างสม่ าเสมอ 
   ๑.๒ ก าหนดผู้รับผิดชอบในการส ารองข้อมูล 
   ๑.๓ ก าหนดชนิดของระบบงานนั้น ที่มีความจ าเป็นต้องส ารองข้อมูลเก็บไว้ อย่างน้อย ต้อง
ประกอบด้วย ข้อมูลในระบบ ข้อมูลของระบบงาน และข้อมูลส าหรับตัวระบบ ได้แก่ ซอฟต์แวร์ระบบปฏิบัติการ และ
ซอฟต์แวร์อื่นๆ ที่เกี่ยวข้อง เป็นต้น 
   ๑.๓ ก าหนดความถี่ในการส ารองข้อมูล ขึ้นอยู่กับความส าคัญของข้อมูลและการยอมรับความเสี่ยงที่
ก าหนดโดยเจ้าของข้อมูล หรือระบบ 
   ๑.๔ ก าหนดขั้นตอนการจัดท าส ารองข้อมูล และการกู้คืนข้อมูลอย่างถูกต้อง รวมทั้งซอฟต์แวร์ 
   ๑.๕ การเก็บสื่อบันทึกข้อมูลส ารองต้องถูกเก็บไว้บริเวณพื้นที่ภายนอกอาคารของส านักงาน เดือนละ ๒ 
ครั้ง 
   ๑.๖ ข้อมูลที่ส ารองไว้ต้องได้รับกระบวนการพิสูจน์ความสมบูรณ์ครบถ้วนของข้อมูลในการส ารอง
ข้อมูลทุกครั้ง  
   ๑.๗ ต้องท าการทดสอบกู้คืนข้อมูลที่ส ารองไว้ อย่างน้อยปีละ ๑ ครั้ง รวมทั้งด าเนินการทดสอบว่า
ระบบงานทั้งหมดสามารถใช้งานได้ เพื่อให้มั่นใจว่าข้อมูลที่ส ารองไว้สามารถกู้ข้อมูลกลับมาได้อย่างสมบูรณ์ 
   ๑.๘ จัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้คืนระบบกลับคืนได้ภายในระยะที่
ก าหนด 
   ๑.๙ การส ารองข้อมูล และการกู้ข้อมูลของทุกระบบ ต้องถูกบันทึกเป็นเอกสาร และมีการตรวจสอบ
ความถูกต้องเป็นระยะ ๆ 
   ๑.๑๐ ต้องมีการตรวจสอบรายงานบันทึกการเก็บสื่อข้อมูลที่สถานที่เก็บข้อมูลส ารองเป็นประจ าทุกปี 
   ๑.๑๑ สื่อบันทึกข้อมูลส ารองต้องมีการเปลี่ยนสื่อตามอายุการใช้งานของสื่อตามประเภทของสื่อแต่
ละชนิด 



-๒๙- 
 

  ๒. ต้องจัดท า แผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉิน
ดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ ตามแนวทางต่อไปนี้ 

๒.๑ มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 

(๑) มีการก าหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
(๒) มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนดมาตรการ เพื่อ

ลดความเสี่ยงเหล่านั้น ได้แก่ ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วงท าให้ไม่สามารถเข้ามาใช้
ระบบงานได้ เป็นต้น 

(๓) มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารองไว้ 
(๕) มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เมื่อเกิดเหตุจ าเป็นที่จะต้อง

ติดต่อ 
(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ หรือ 

สิ่งที่ต้องท าเมื่อเกิดเหตุเร่งด่วน เป็นต้น 
๒.๒ มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง

เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 
๓. ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ

ส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 
๔. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อม

กรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
๕. มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่เพียงพอต่อ

สภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 



-๓๐- 
 

 ความม่ันคงปลอดภัยของ Firewall  
  แนวปฏิบัติ 
  ๑. ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่ในการบริหารจัดการ การติดตั้ง และก าหนดค่าของไฟร์วอลล์ 
(Fire wall) ทั้งหมด 
  ๒. การก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  
  ๓. ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย จะต้องถูกบล็อก 
(Block) โดยไฟร์วอลล์ 
  ๔. ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง 
  ๕. ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
  ๖. การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการ
เท่านั้น 
  ๗. ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์จัดเก็ บ
ข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
  ๘. การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการ
เชื่อมต่อพื้นฐานของโปรแกรมทั่วไปที่ศูนย์เทคโนโลยีสารสนเทศอนุญาตให้ใช้งาน ซึ่งหากมีความจ าเป็นที่จะใช้งานพอร์ตการ
เชื่อมต่อนอกเหนือท่ีก าหนด จะต้องได้รับการพิจารณาอนุมัติจากผู้อ านวยการ ศูนย์เทคโนโลยีสารสนเทศ 
  ๙. การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง
ก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่อง
คอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง  
  ๑๐. ต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห์ หรือทุกครั้ง
ที่มีการเปลี่ยนแปลงค่า 
  ๑๑. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเชื่อมต่อ
เพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป 
  ๑๒. ศูนย์เทคโนโลยีสารสนเทศ มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี
พฤติกรรมการใช้งานที่ผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมที่มีความเสี่ยงต่อความปลอดภัย จนกว่าจะได้รับการ
แก้ไข 
  ๑๓. การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์
เครือข่ายภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับเครื่องคอมพิ วเตอร์แม่
ข่ายและอุปกรณ์เครือข่าย และได้รับความเห็นชอบจากส านักงานก่อน 
  ๑๔. ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ต  



-๓๑- 
 

 ความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
  แนวปฏิบัติ 
  ๑. ให้จัดท า Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของส านักงาน และเครือข่ายข้อมูลทั้งหมด 
รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 
  ๒. ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือท่ีสาธารณะจะต้องผ่านการตรวจสอบจากระบบ 
IDS/IPS 
  ๓. IDS/IPS จะท างานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของระบบ
สารสนเทศตามปกติ 
  ๔. พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงต่อการบุกรุก การโจมตีระบบ 
พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จและไม่ประสบความส าเร็จ จะต้องมีการรายงานให้
ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 
  ๕. มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ 
ด าเนินการตามขั้นตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจเกิดอีกในอนาคต 
  ๖. ส านักงาน มีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยงต่อการบุก
รุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 
 



-๓๒- 

 

 
 
 
 การตรวจสอบและประเมินความเสี่ยงด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

  แนวปฏิบัติ 
  ๑. ส านักงานต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบเทคโนโลยีสารสนเทศและเครือข่ายการสื่อสารข้อมูล อย่างน้อยปีละ ๑ ครั้ง  
  ๒. ส านักงานต้องจัดให้มีการตรวจสอบและประเมินการรักษาความมั่นคงปลอดภัยระบบสารสนเทศทั้ง
จากผู้ตรวจสอบภายใน (Internal auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External 
auditor)  
  ๓. กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศของส านักงานได้รับความเสียหาย หรืออันตรายใด ๆ 
อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของส านักงาน ผู้กระท าการดังกล่าวต้องรับผิดชอบและชดใช้ค่าเสียหายที่เกิดขึ้นทั้งหมด 
  ๔. กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศของส านักงานก่อให้เกิดความเสียหาย หรืออันตรายใด 
ๆ แก่ส านักงานหรือ ผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ผู้กระท าการดังกล่าวต้องรับผิดชอบและชดใช้ค่าเสียหายที่เกิดขึ้นทั้งหมด 
  ๕. ก าหนดให้ผู้บริหารระดับสูง ซึ่งมีหน้าที่ก ากับดูแลรับผิดชอบการด าเนินงานด้านสารสนเทศ เป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหายหรืออันตรายใด ๆ ที่เกิดขึ้นกับระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศของส านักงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

นโยบายด้านการตรวจสอบและประเมินความเสี่ยง 



-๓๓- 

 

 
 
 

  การประสานงาน 
  แนวปฏิบัติ 
  ๑. มีการแต่งตั้งผู้ประสานงานในระดับหน่วยงานหลักและหน่วยงานย่อยภายในโดยผู้บริหารเทคโนโลยี
สารสนเทศระดับสูง ส านักงานปลัดส านักนายกรัฐมนตรี เพื่อท าหน้าที่ประสานงานให้ข้อมูล และอ านวยความสะดวกในการ
จัดเตรียมข้อมูล ส าหรับการตรวจสอบข้อมูล 

  ๒. จัดเก็บและตรวจสอบข้อมูลสารสนเทศที่มีอยู่ ในระบบ รวมทั้งเก็บบันทึกข้อมูลจราจรทาง
คอมพิวเตอร์ของผู้ใช้งานในส านักงาน ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิด
ของบริการ หรือ อื่น ๆ ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ไม่น้อยกว่าเก้าสิบวัน 

  การใช้สิทธิในการเข้าถึงข้อมูลสารสนเทศ 
  แนวปฏิบัติ 
  ๑. ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่เก็บและตรวจสอบข้อมูลสารสนเทศที่มีอยู่ในระบบ รวมทั้งมี
หน้าที่จะเก็บบันทึกข้อมูลจราจรทางคอมพิวเตอร์ของผู้ใช้งานในส านักงาน ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง 
เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรือ อื่น ๆ ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ โดยจะเก็บ
รักษาไว้ไม่น้อยกว่าเก้าสิบวัน 
  ๒. ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่ก าหนดสิทธิการเข้าใช้ระบบงานสารสนเทศของส านักงานทุก
ระบบ ให้แก่ผู้ใช้งานทั้งผู้ใช้งานภายในและผู้ใช้งานภายนอกทุกระดับ ได้แก่ ระดับผู้ใช้งานทั่วไป ระดับเจ้าของระบบงาน และ
ระดับผู้ดูแลระบบ หรืออื่นใดตามการมอบหมายจาก ผอ.หน่วยงาน 
  ๓. หน่วยงานในส านักงาน ที่มีระบบสารสนเทศของตนเอง ต้องมีการก าหนดสิทธิการเข้าใช้งานระบบ
ดังกล่าวตามข้อ ๒.๒ เช่นเดียวกับศูนย์เทคโนโลยีสารสนเทศ 
  ๔. เจ้าหน้าที่ของส านักงานทุกคน เมื่อพบข้อบกพร่องด้านความมั่นคงปลอดภัยของส านักงาน หรือ
เหตุการณ์ละเมิดความมั่นคงปลอดภัยต่าง ๆ หรือการละเมิดข้อก าหนดนี้ให้แจ้งศูนย์เทคโนโลยีสารสนเทศหรือหน่วยงานที่
รับผิดชอบทันที 
  ๕. ห้ามเจ้าหน้าที่กระท าการใด ๆ ท่ีมีผลให้เกิดอันตราย เป็นภัยคุกคาม หรือเป็นโทษกับผู้อื่น ได้แก่ การ
ท าให้ลดประสิทธิภาพในการท างานของเครือข่ายคอมพิวเตอร์ การกีดกัน ถอดถอนสิทธิในการใช้งานเครือข่ายคอมพิวเตอร์
ของเจ้าหน้าที่ที่มีสิทธิในการใช้งาน การเพิ่มสิทธิในการใช้งานเกินกว่าสิทธิที่ก าหนดไว้ หรือการใช้อุบายดักการตรวจสอบความ
มั่นคงปลอดภัยของคอมพิวเตอร์ของส านักงาน 
  ๖. เจ้าหน้าที่ของส านักงานทุกคนต้องไม่พยายามที่จะเข้าถึงข้อมูลใด ๆ หรือระบบงานใด ๆ ที่มีอยู่ในระบบ
เครือข่ายคอมพิวเตอร์ของส านักงาน  ที่เจ้าหน้าที่นั้นไม่มีสิทธิในข้อมูลหรือระบบงานนั้น ๆ เว้นแต่จะได้รับอนุญาตจากผู้มี
อ านาจอนุญาต 
  ๗. การเข้าใช้งานของระบบสารสนเทศ ต้องมีการก าหนดชื่อผู้ใช้งานและ รหัสผ่าน และสิทธิ์การเข้าใช้
งาน 
  ๘. รหัสผู้ใช้งาน และรหัสผ่านหรือข้อมูลประเภทที่คล้ายกัน หรืออุปกรณ์ที่ใช้ในการยืนยันสิทธิในการใช้
งาน ซึ่งยืนยันตัวบุคคลถือว่าเป็นข้อมูลลับ โดยห้ามท าการเผยแพร่ต่อบุคคลภายนอก     ให้ทราบ และเจ้าของรหัสไม่สามารถ
ปฏิเสธความรับผิดชอบได้ในกรณีที่เกิดความเสียหายของข้อมูลหรือระบบดังกล่าว 
  การให้การสนับสนุนต่อ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐   
  แนวปฏิบัติ 
  ผู้ใช้งานเครือข่ายและสารสนเทศของส านักงาน ต้องไม่กระท าการอันเป็นการกระท าความผิดตาม พ.ร.บ.ฯ 
คอมพิวเตอร์ ดังนี้ 
  ๑. เข้าถึงระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะของผู้อื่นโดยมิชอบ  

นโยบายด้านการเก็บรักษาข้อมูลการจราจรทางคอมพิวเตอร์ 



-๓๔- 

 

  ๒. พยายามหรือ ท าให้ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท าขึ้นเป็นการเฉพาะ 
แล้วน าไปเปิดเผยโดยมิชอบ โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อื่น  
  ๓. เข้าถึงโดย มิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการ นั้น
มิได้มีไว้ส าหรับตน  
  ๔. กระท าด้วยประการใดโดยมิชอบ ด้วยวิธีการทางอิเล็กทรอนิกส์ เพื่อดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์
ของผู้อื่น ที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้
บุคคลทั่วไปใช้ประโยชน์  
  ๕. ท าให้ เสียหาย, ท าลาย, แก้ไข, เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้ งหมดหรือบางส่วน ซึ่ ง
ข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ  
  ๖. กระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างานของระบบคอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ 
ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้  
  ๗. ส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่น โดยปกปิดหรือปลอมแปลงแหล่งที่มา
ของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข  
  ๘. กระท าความผิดตามข้อ ๕ หรือ ข้อ ๖ แล้ว 

 ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั้นจะเกิดขึ้นในทันทีหรือภายหลัง  
 เป็นการกระท าที่เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการ

รักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในเศรษฐกิจของ
ประเทศ และกระท าความผิดดังที่กล่าวมาแล้วเป็นเหตุให้ผู้อื่นถึงแก่ความตาย  

  ๙. จ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะ เพื่อน าไปใช้เป็นเครื่องมือในการกระท าความผิด
ตามข้อ ๑ ถึง ข้อ ๗  
  ๑๐. น าเข้าสู่ระบบคอมพิวเตอร์ ซึ่งข้อมูลคอมพิวเตอร์ตามที่ระบุไว้ดังต่อไปนี้  
    ๑๐.๑ ปลอมไม่ว่าทั้งหมดหรือบางส่วนหรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด
ความเสียหายแก่ผู้อื่นหรือประชาชน 
    ๑๐.๒ ข้อมูลอันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายต่อความมั่นคงของประเทศ หรือ
ก่อให้เกิดความตื่นตระหนกแก่ประชาชน 
    ๑๐.๓ข้อมูลอันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการ
ร้ายตามประมวลกฎหมายอาญา 
    ๑๐.๔ ที่มีลักษณะอันลามกและข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้ 
    ๑๐.๕ เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตามข้อ  
๑๐.๑ – ๑๐.๔  
    ๑๐.๕ จงใจสนับสนุนหรือยินยอมให้มีการกระท าความผิดตามข้อ ๑๐ ในระบบคอมพิวเตอร์ที่อยู่ใน
ความควบคุมของตน  
  ๑๑. น าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพ
ของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอื่นใด 
ทั้งนี้ โดยประการที่น่าจะท าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือได้รับความอับอาย  
 



-๓๕- 

 

 
 
 

๑. ต้องประกาศให้ผู้เกี่ยวข้องทราบและถือปฏิบัติ และจะท าเป็นรูปประกาศ ให้ผู้บริหารลงนามท้ายประกาศด้วย 
๒. ผู้รับผิดชอบนโยบายฉบับนี้คือศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
๓. ต้องสร้างความรู้ความเข้าใจกับผู้ใช้งานให้ทราบถึงความมั่นคงปลอดภัยสารสนเทศ เพื่อให้เกิดความตระหนัก ความ

เข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ โดยฝึกอบรม
การใช้งานระบบสารสนเทศของหน่วยงาน หรือ ฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ าเสมอ 

 

นโยบายอื่นๆ ที่เกี่ยวข้องกับนโยบายและแนวปฏบัติ 


