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นโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยสีารสนเทศ 

ค านิยาม 

1) “องค์กร” หมายถึง กรมบัญชีกลาง 
2) “นโยบายฯ” หมายถึง นโยบายความม่ันคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ กรมบัญชีกลาง 
3) “ผู้บริหารสูงสุด” (Chief Executive Officer: CEO) หมายถึง อธิบดีกรมบัญชีกลาง 
4) “ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม ประจ ากรมบัญชีกลาง” (Department Chief 

Information Officer: DCIO) หมายถึง ที่ปรึกษาหรือรองอธิบดีที่ก้ากับดูแลศูนย์เทคโนโลยีสารสนเทศ 
และการสื่อสาร 

5) “ผู้บังคับบัญชา” หมายถึง ผู้มีอ้านาจสั่งการตามโครงสร้างการบริหารของกรมบัญชีกลาง 
6) “ผู้อ านวยการกลุ่มงาน” หมายถึง ผู้อ้านวยการกลุ่มงานในศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

รับผิดชอบ ในการก้าหนดนโยบาย การควบคุมก้ากับดูแลการใช้งาน ระบบสารสนเทศและระบบ
เครือข่ายในแต่ละระบบงานที่ได้รับมอบหมาย 

7) “ห้องศูนย์คอมพิวเตอร์” หมายถึง ห้องเดต้าเซ็นเตอร์ (Data Center) 
8) “การรักษาความม่ันคงปลอดภัย” หมายถึง การควบคุมและก้ากับดูแล ก้าหนดมาตรการ การใช้งาน

สารสนเทศ ระบบเทคโนโลยีสารสนเทศ และเครือข่ายการสื่อสาร ซึ่งเป็นไปตามนโยบายความมั่นคง
ปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 

9) “ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายถึง การป้องกันทรัพย์สินจากการเข้าถึง การเปิดเผย  
การขัดขวาง การเปลี่ยนแปลงแก้ไข ความเสียหาย การท้าลาย หรือล่วงรู้โดยมิชอบ โดยมีความหมาย
รวมถึง การด้ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และความพร้อม
ใช้งาน (Availability) 

10) “มาตรฐาน” (Standard) หมายถึง กรอบหรือบรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริง  เพ่ือให้
ด้าเนินการได้ตามวัตถุประสงค์หรือเป้าหมาย 

11) “ขั้นตอนการปฏิบัติ” (Procedure) หมายถึง รายละเอียดขั้นตอนการปฏิบัติงาน เพ่ือให้เป็นไป 
ตามนโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศและเป็นไปตามมาตรฐานที่ได้
ก้าหนดไว้ตามวัตถุประสงค์ 

12) “แนวทางปฏิบัติ” (Guideline) หมายถึง แนวทางที่แนะน้าให้ปฏิบัติตามเพ่ือให้สามารถบรรลุ
เป้าหมายตามนโยบายความม่ันคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 

13) “ผู้ใช้งาน” หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานบริหารหรือดูแล 
รักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์กร โดยมีสิทธิ์และหน้าที่ขึ้นอยู่ กับบทบาท 
(Role) ซึ่งก้าหนดไว้ ดังนี้ 
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- ผู้บริหาร หมายถึง เป็นผู้มีอ้านาจสั่งการตามโครงสร้างการแบ่งส่วนราชการ 
- ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแล

รักษาระบบและเครือข่ายคอมพิวเตอร์ ซึ่งสามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์เพ่ือการจัดการ
ฐานข้อมูลของเครือข่ายคอมพิวเตอร์ 

- เจ้าหน้าที่ หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างประจ้า และลูกจ้างชั่วคราว ขององค์กร 
- บุคคลภายนอก หมายถึง ผู้รับจ้าง เจ้าหน้าที่ของหน่วยงานภายนอกอ่ืน ๆ ทั้งที่เป็นหน่วยงานภาครัฐ

และเอกชน รวมถึงประชาชนทั่วไปที่ใช้บริการระบบสารสนเทศขององค์กร 
14) “คณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศ” (Information Security Management 

System Committee: ISMS Committee) หมายถึง คณะกรรมการซึ่งได้รับการแต่งตั้งจากผู้บริหาร
ระดับสูง (CEO) มีหน้าที่ควบคุมดูแลระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS) พิจารณาสั่งการ 
แต่งตั้งคณะท้างานที่เก่ียวข้อง และให้การสนับสนุนการด้าเนินงานด้านความมั่นคงปลอดภัย 

15) “คณะท างานฯ” หมายถึง คณะท้างานความม่ันคงปลอดภัยสารสนเทศ (IS Working Team)  
16) “ผู้ให้บริการภายนอก” หมายถึง  องค์กรหรือหน่วยงานภายนอก (Outsource) ที่องค์กรอนุญาต 

ให้มีสิทธิ์ในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของหน่วยงาน โดยจะได้รับสิทธิ์ 
ในการใช้งานตามอ้านาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูลคอมพิวเตอร์ 

17) “ทรัพย์สิน” หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
ของหน่วยงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

18) “ข้อมูลคอมพิวเตอร์” หมายถึง ข้อมูล ข้อความ ค้าสั่ง ชุดค้าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 

19) “สารสนเทศ (Information)” หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน้ามาผ่านการประมวลผล  
การจัดนโยบายฯ ให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบ 
ที่ผู้ใช้งานสามารถเข้าใจได้ง่าย และสามารถน้าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ 
และอ่ืน ๆ 

20) “ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่ เชื่อมการท้างาน 
เข้าด้วยกัน โดยได้มีการก้าหนดค้าสั่ง ชุดค้าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติ งานให้อุปกรณ์หรือ
ชุดอุปกรณ์ท้าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

21) “ระบบเครือข่ายคอมพิวเตอร์ (Network System)” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสาร
หรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศและการสื่อสารต่าง ๆ ขององค์กรได้  
- “ระบบอินทราเน็ต (Intranet)” หรือ “ระบบสายสัญญาณสื่อสาร (LAN)” หมายถึง ระบบ

เครือข่ายอิเล็กทรอนิกส์ที่ เชื่อมต่อระบบคอมพิวเตอร์ต่าง  ๆ ภายในหน่วยงานเข้าด้วยกัน  
เป็นเครือข่ายที่มีจุดประสงค์เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายใน
หน่วยงาน 
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- ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย
คอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

22) “ระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information Technology System)” หมายถึง  
ระบบงานของหน่วยงานที่น้าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่ายมาช่วย 
ในการสร้างสารสนเทศที่หน่วยงานสามารถน้ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน
การให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบ
เครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 

23) “สิทธิ์ของผู้ใช้งาน” หมายถึง สิทธิ์ในการเข้าถึง สิทธิ์ในการใช้งานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารขององค์กร 

24) “พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace)”
หมายถึง พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
โดยแบ่งเป็น  
- พ้ืนที่ท้างานทั่วไป (General Working Area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล 

และคอมพิวเตอร์พกพาที่ประจ้าโต๊ะท้างาน 
- พ้ืนที่ท้างานของผู้ดูแลระบบ (System Administrator Area) 
- พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือระบบเครือข่าย (IT Equipment 

or Network Area) 
- พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) 
- พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN Coverage Area) 

25) “จดหมายอิเล็กทรอนิกส์ (e-mail)” หมายถงึ ระบบที่บุคคลใช้ในการรับ - ส่งข้อมูลข่าวสารราชการ
หรือข้อความระหว่างกัน โดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่ง  
จะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพกราฟฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสาร  
ไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิดนี้ ได้แก่ SMTP, POP3  
และ IMAP เป็นต้น 

26) “รหัสผ่าน (Password)” หมายถึง ตัวอักษร หรืออักขระ หรือตัวเลขที่ใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคลเพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัย 
ของข้อมูลและระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

27) “ชุดค าสั่งไม่พึงประสงค์” หมายถึง ชุดค้าสั่งที่มีผลท้าให้คอมพิวเตอร์ ระบบคอมพิวเตอร์  หรือ
ชุดค้าสั่งอ่ืนเกิดความเสียหาย ถูกท้าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้อง  หรือปฏิบัติงาน 
ไม่ตรงตามค้าสั่งที่ก้าหนดไว้ 

28) “หน่วยงาน” หมายถึง หน่วยงานภายในกรมบัญชีกลาง    
29) “หัวหน้าหน่วยงาน” หมายถึง ผู้อ้านวยการกอง ศูนย์ สถาบัน กลุ่ม เลขานุการกรม คลังเขต และคลังจังหวัด 

และให้หมายความรวมถึงหัวหน้าหน่วยงานเฉพาะกิจที่องค์กรแต่งตั้ง 
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30) “เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง สิ่งที่เกิดขึ้นกับระบบ การให้บริการหรือเครือข่าย 
ซึ่งอาจละเมิดต่อมาตรการควบคุมหรือนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ หรือ  
เป็นเหตุการณ์ที่มีความสัมพันธ์ต่อความมั่นคงปลอดภัยด้านสารสนเทศ 

31) “สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง เหตุการณ์ 
หรือล้าดับเหตุการณ์ที่ไม่พึงประสงค์ หรือเหตุการณ์ด้านความมั่นคงปลอดภัยด้านสารสนเทศ  
ที่ ไม่ ได้คาดคิด ซึ่ งมีความน่าจะเป็นอย่างมีนัยส้าคัญที่จะเป็นภัยต่อความมั่นคงปลอดภัย 
ด้านสารสนเทศและอาจสร้างความเสียหายต่อการด้าเนินธุรกิจ 

32) “มาตรการควบคุมการเข้าถึง” หมายถึง การก้าหนดสิทธิ์ การอนุญาต การมอบอ้านาจให้ผู้ใช้งาน 
รวมถึงการก้าหนดช่องทางการเข้าถึง เงื่อนไขในการเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ
ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ           
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หมวดที่ 1 
การสร้างความม่ันคงปลอดภัยด้านบริหารจัดการ 

(Security Policy) 

วัตถุประสงค์ 
เพ่ือก้าหนดทิศทางและเป็นกรอบแนวทางการด้าเนินงานด้านความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศและการสื่อสารขององค์กรให้เป็นไปตามหรือสอดคล้องกับข้อก้าหนดทางกฎหมาย และนโยบายฯ 
ที่เกี่ยวข้อง รวมถึงการก้าหนดบทบาท หน้าที่ความรับผิดชอบ แนวทางปฏิบัติ ด้านความมั่นคงปลอดภัย  
และการควบคุมความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร  เพ่ือคงไว้ซึ่งการรักษาความลับ 
(Confidentiality) ความถูกต้อง (Integrity) และความพร้อมใช้  (Availability) ของข้อมูลสารสนเทศ 
และระบบสารสนเทศของกรมบัญชีกลาง 

 

1.1 นโยบายระบบความม่ันคงปลอดภัยด้านสารสนเทศ 
1.1.1 จัดให้มีนโยบายการควบคุมการใช้งานสารสนเทศที่เป็นลายลักษณ์อักษรที่ถูกอนุมัติจากผู้บริหาร

ระดับสูง (CEO) รวมถึงการแก้ไขเปลี่ยนแปลงนโยบายทุกครั้งต้องถูกอนุมัติ 
1.1.2 มีการทบทวน ปรับปรุงนโยบายและขั้นตอนปฏิบัติให้เป็นปัจจุบันโดยก้าหนดให้มีการทบทวน

อย่างน้อยปีละ 1 ครั้ง  
1.1.3 มีการประเมินความเสี่ยงสารสนเทศอย่างน้อยปีละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงระบบหรือ

อุปกรณ์ที่ส่งผลต่อสารสนเทศที่จัดเก็บ หรือมีความเสี่ยงด้านความมั่นคงปลอดภัยที่จะส่งผลกระทบต่อระบบ
สารสนเทศ ซึ่งมีการระบุความเสี่ยงที่เกี่ยวข้องโดยจัดล้าดับตามความส้าคัญของสารสน เทศและระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร 

1.1.4 มีการก้าหนดระดับความเสี่ยงที่ยอมรับได้ในระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
และก้าหนดมาตรการหรือขั้นตอนการปฏิบัติในการควบคุมความเสี่ยงอย่างเหมาะสม 

1.1.5 นโยบายที่จัดท้าต้องมีการก้าหนดวัตถุประสงค์ ความรับผิดชอบ และเนื้อหาอย่างชัดเจน 
1.1.6 จัดเก็บ และเผยแพร่นโยบายฯ ให้กับเจ้าหน้าที่ และบุคคลที่เกี่ยวข้องทราบเพ่ือสามารถปฏิบัติ 

ให้เป็นไปตามนโยบายฯ ที่ก้าหนด โดยได้เผยแพร่ไว้ในเว็บไซต์ Intranet และวางไว้ในข้อมูลกลางในระบบ 
ITC File shared center ส้าหรับผู้ที่เก่ียวข้องสามารถเข้าไปอ่าน ท้าความเข้าใจ และดาวน์โหลดมาดูได้ 

1.1.7 ก้าหนดหน้าที่ และความรับผิดชอบของเจ้าหน้าที่ และบุคคลที่เกี่ยวข้องอย่างชัดเจน กรณี  
ผู้ที่เกี่ยวข้องมีส่วนต่อการด้าเนินการที่สอดคล้องต่อนโยบายฯ  ให้จัดท้าขั้นตอนการปฏิบัติเพ่ือรองรับต่อการ
ปฏิบัติตามนโยบายฯ ที่ได้ก้าหนดไว้  

1.1.8 จัดท้าระบบติดตามการปฏิบัติตามนโยบายฯ และด้าเนินการตรวจสอบการปฏิบัติตาม 
อย่างต่อเนื่อง รวมทั้งประเมินความเพียงพอของนโยบายฯ และระบบควบคุมภายในด้านเทคโนโลยีสารสนเทศ 
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1.1.9 การตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัย รวมถึงการประเมินความเสี่ยงการบริหาร 
จัดการความเสี่ยงด้านความมั่นคงปลอดภัย โดยผู้ตรวจสอบภายในของหน่วยงาน (Internal Auditor) หรือ 
ผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor) อย่างน้อยปีละ 1 ครั้ง เพ่ือให้ทราบ 
ถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศขององค์กร 

1.1.10 รายงานผู้บริหารที่ก้ากับดูแลให้ทราบโดยเร็วเมื่อมีกรณีที่นโยบายฯ ส่งผลกระทบต่อระบบ
เทคโนโลยีสารสนเทศและการสื่อสารที่ส้าคัญ 

1.1.11 รายการเอกสารต่าง ๆ ที่เกี่ยวกับนโยบายและขั้นตอนการปฏิบัติต่าง ๆ ที่เกี่ยวข้องเป็นไปตาม
ภาคผนวก ค  
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หมวดที่ 2 
การจัดโครงสร้างการบริหารจัดการด้านความม่ันคงปลอดภัย 

ของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ทั้งภายในและภายนอกองค์กร 

(Organization of Information Security) 

วัตถุประสงค์ 
เพ่ือก้าหนดบทบาท หน้าที่ความรับผิดชอบในการบริหารและจัดการความม่ันคงปลอดภัยด้านเทคโนโลยี 

สารสนเทศขององค์กร และลดความเสี่ยง โดยมีการป้องกันการสูญหาย หรือการเปลี่ยนแปลง แก้ไข หรือการ
เข้าถึง ประมวลผล การน้าระบบเทคโนโลยีสารสนเทศและการสื่อสารไปใช้โดยไม่ได้รับอนุญาต หรือไม่เหมาะสม 

 
2.1 โครงสร้างระบบความม่ันคงปลอดภัยด้านสารสนเทศ 

2.1.1 “ผู้บริหารสูงสุด” CEO (Chief Executive Officer) เป็นผู้ พิจารณาอนุมัตินโยบายความมั่นคง
ปลอดภัยด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

2.1.2 “ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม ประจ้ากรมบัญชีกลาง” (Department 
Chief Information Officer: DCIO) เป็นผู้ที่อธิบดีกรมบัญชีกลางมอบหมายให้รับผิดชอบสั่งการและก้ากับ
ดูแล ติดตามการด้าเนินงานด้านเทคโนโลยีสารสนเทศของกรมบัญชีกลาง 

2.1.3 “ผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร” เป็นผู้มีอ้านาจในด้านเทคโนโลยี
สารสนเทศขององค์กร ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของการก้าหนดนโยบาย มาตรฐาน 
การควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร และเป็นผู้ก้ากับดูแลศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

2.1.4 ผู้บริหารสูงสุดต้องแต่งตั้งคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ ( Information 
Security MaManagement System Committee: ISMS Committee) หรือผู้ท้างานหลัก ตลอดจนทรัพยากร 
ที่จ้าเป็นเพื่อบริหารและจัดการ ความมั่นคงปลอดภัยส้าหรับสารสนเทศขององค์กร 

2.1.5 ประธานคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ ต้องแต่งตั้งคณะท้างาน  
ด้านความมั่นคงปลอดภัยสารสนเทศ ดังนี้ 

1) คณะท้างานตรวจสอบระบบบริหารความมั่นคงปลอดภัยสารสนเทศภายใน (Internal ISMS 
Auditor) เป็นผู้ตรวจสอบความมั่นคงปลอดภัยด้านสารสนเทศ โดยเป็นผู้แทนจากผู้ตรวจสอบภายในของหน่วยงาน 

2) คณะท้างานความมั่นคงปลอดภัยสารสนเทศ (IS Working Team) ประกอบด้วยคณะท้างานย่อย
ตามขอบเขต ซึ่งที่มีหน้าที่ในการปฏิบัติงานเกี่ยวข้องกับขอบเขตงานนั้น  ๆ ตามกรอบการบริหารจัดการ 
ความมั่นคงปลอดภัยฯ และรายงานผลต่อคณะกรรมการ ISMS Committee 

3) คณะท้างานผู้ควบคุมเอกสาร (Document Controller) ที่มีหน้าที่ในการควบคุมทะเบียน
เอกสารที่เกี่ยวข้องภายในระบบบริหารจัดการความมั่นคงปลอดภัยฯ ประสานงานกับผู้เกี่ยวข้องเพ่ือจัดการ
ด้านเอกสาร 
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4) คณะท้างานด้านความมั่นคงปลอดภัยอ่ืน ที่เกี่ยวข้อง และจ้าเป็นในการบริหารจัดการ 
ด้านความมั่นคงปลอดภัย 

2.1.6 ผู้บริหารต้องให้ความส้าคัญและให้การสนับสนุนต่อการบริหารจัดการทางด้านความมั่นคง
ปลอดภัย โดยมีการก้าหนดทิศทางที่ชัดเจน การก้าหนดค้ามั่นสัญญาที่ชัดเจนและการปฏิบัติที่สอดคล้อง  
การมอบหมายงานที่เหมาะสมต่อบุคลากร และการเล็งเห็นถึงความส้าคัญของหน้าที่และความรับผิดชอบ  
ในการสร้างความมั่นคงปลอดภัยให้กับสารสนเทศ 

2.1.7 ผู้บริหารต้องก้าหนดให้มีตัวแทนเจ้าหน้าที่จากหน่วยงานต่าง ๆ ภายในองค์กรเพ่ือประสานงาน
หรือร่วมมือกันในการสร้างความมั่นคงปลอดภัยให้กับสารสนเทศขององค์กร โดยที่ตัวแทนเหล่านั้น  
จะมีบทบาทและลักษณะงานที่รับผิดชอบที่แตกต่างกัน 

 
2.2 การบริหารจัดการ 

2.2.1 จัดให้มีการจัดท้าค้าอธิบายลักษณะงาน (Job Description) ซึ่งระบุหน้าที่ และความรับผิดชอบ 
ด้านความมั่นคงปลอดภัยด้านสารสนเทศของเจ้าหน้าที่ท่ีเกี่ยวข้องอย่างชัดเจน 

2.2.2 ก้าหนดให้มีการแบ่งแยกบุคลากรที่ปฏิบัติหน้าที่ในส่วนการพัฒนาระบบงาน (Developer)  
ออกจากบุคลากรที่ท้าหน้าที่บริหารระบบ (System Administrator) ซึ่งปฏิบัติงานอยู่ในส่วนระบบงานหลัก 
(Production Environment) 

2.2.3 จัดให้มีบุคลากรส้ารองในงานที่มีความส้าคัญเพ่ือให้สามารถท้างานทดแทนกันได้ ในกรณี
ผู้ปฏิบัติงานหลักไม่สามารถด้าเนินการได้ 

2.2.4 ระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในองค์กร ต้องก้าหนดเจ้าของสารสนเทศ 
(Information Owner) เพ่ือควบคุม และก้าหนดการเข้าใช้ข้อมูล ยกเว้นระบบงานหลักที่มีการใช้งานร่วมกัน
จากหลายหน่วยงาน ก้าหนดให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เป็นผู้ก้าหนดความรับผิดชอบให้กับ 
ผู้ที่ได้รับมอบหมายในการดูแล (System Administrator) และการอนุมัติในการใช้งาน (Authorized Owner) 

2.2.5 กรณีที่เจ้าของสารสนเทศหรือผู้ได้รับมอบหมายในการอนุมัติสารสนเทศไม่อยู่ หรือไม่สามารถ
ปฏิบัติงานได้ และไม่มีการมอบหมายล่วงหน้า ผู้บังคับบัญชาของเจ้าของสารสนเทศหรือผู้ได้รับมอบหมาย  
ในการอนุมัติสารสนเทศต้องเป็นผู้รับผิดชอบแทน หรือเป็นผู้มอบหมายให้บุคคลอ่ืนรับผิดชอบต่อ 

2.2.6 การเปลี่ยนแปลงต้าแหน่งหน้าที่ หรือการพ้นจากต้าแหน่งหน้าที่ต้องมีการจัดการเรื่องสิทธิ์  
การเข้าถึงให้ถูกต้อง  

2.2.7 การละเมิดนโยบายฯ หรือละเลยต่อความมั่นคงปลอดภัยสารสนเทศควรได้รับการพิจารณา
ด้าเนินการอย่างเป็นทางการและเป็นไปด้วยความยุติธรรม 
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หมวดที่ 3 
การบริหารจัดการทรัพย์สินสารสนเทศ 

(Asset Management) 

วัตถุประสงค์ 
เ พ่ือป้องกันทรัพย์สินขององค์กรจากความเสียหาย หรือการน้าไปใช้อย่างผิดวัตถุประสงค์  

อันเกิดจากการปฏิบัติหน้าที่ของเจ้าหน้าที่ในองค์กร และบุคคลภายนอกที่เข้าถึงสารสนเทศขององค์กร   
โดยทรัพย์สินสารสนเทศจ้าเป็นต้องได้รับการจัดหมวดหมู่ และก้าหนดระดับความส้าคัญ และมีวิธีการ
ควบคุมดูแล เพ่ือให้เกิดความถูกต้อง เหมาะสม ปลอดภัย และมีผู้รับผิดชอบที่ชัดเจน 

 
 

3.1 การจัดแบ่งระดับชั้นความลับข้อมูล และการจัดการสารสนเทศ 
3.1.1 ก้าหนดให้มีการแบ่งระดับชั้นความลับข้อมูล โดยศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  

เป็นผู้รับผิดชอบการจัดท้าและประกาศสื่อสารให้กับเจ้าหน้าที่ภายในองค์กรทราบ  
3.1.2 การแบ่งชั้นความลับของข้อมูล แบ่งเป็น 5 ระดับ ได้แก่ 

1) ทั่วไป หมายถึง ข้อมูลข่าวสารทั่วไป ซึ่งสามารถเปิดเผยต่อสาธารณชนหรือบุคคลภายนอก
องค์กรได ้

2) ใช้ภายในกรมบัญชีกลางเท่านั้น หมายถึง ข้อมูลข่าวสาร ซึ่งสามารถเปิดเผยได้เฉพาะภายใน
องค์กรและบุคคลภายนอกที่มีความสัมพันธ์ซึ่งได้รับสิทธิ์เท่านั้น ไม่เหมาะที่จะเปิดเผย 
ต่อสาธารณชนเป็นการทั่วไป 

3) ลับ หมายถึง ข้อมูลข่าวสารลับ ซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วน โดยไม่ได้รับ 
การอนุญาต จะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 

4) ลับมาก หมายถึง ข้อมูลข่าวสารลับ ซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วน โดยไม่ได้รับ 
การอนุญาต จะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐอย่างร้ายแรง 

5) ลับที่สุด หมายถึง ข้อมูลข่าวสารลับ ซึ่งหากเปิดเผยทั้งหมด หรือเพียงบางส่วนโดยไม่ได้รับ
การอนุญาต จะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐอย่างร้ายแรงที่สุด 

3.1.3 การจัดล้าดับชั้นความลับและการบริหารจัดการกับข้อมูลตามระดับชั้นความลับ โดยรายละเอียด
เป็นไปตามเอกสารขั้นตอนปฏิบัติการจัดระดับชั้นความลับและการจัดการกับสารสนเทศ (Classification 
Labeling and Handling Procedure)  

3.1.4 สารสนเทศที่มีความส้าคัญต้องถูกก้าหนดป้ายชื่อ (Label) กรณีที่ไม่มีการก้าหนดจะถือว่าเป็น
สารสนเทศที่ใช้เฉพาะภายในองค์กร ( Internal Use Only) โดยศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  
จะเข้าร่วมด้าเนินการในการแบ่งระดับชั้นความลับกับเจ้าของสารสนเทศ รวมถึงจัดท้าขั้นตอนการปฏิบัติการ
จัดระดับชั้นความลับ 

3.1.5 สารสนเทศที่อยู่ในชั้นความลับสูงกว่า “ใช้ภายในกรมบัญชีกลางเท่านั้น” ต้องมีการเข้ารหัสข้อมูล
หรือมีการก้าหนดสิทธิ์การเข้าถึงข้อมูลในหน่วยจัดเก็บของอุปกรณ์คอมพิวเตอร์ และการติดต่อระหว่าง
เครือข่าย  
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3.1.6 สารสนเทศที่อยู่ในชั้นความลับระดับสูงกว่า “ใช้ภายในกรมบัญชีกลางเท่านั้น” เมื่อมีการน้าข้อมูล
ออกจากอุปกรณ์คอมพิวเตอร์หรือองค์กร ต้องผ่านการอนุมัติจากผู้บังคับบัญชาตามล้าดับชั้น หรือคณะท้างาน
ที่ได้รับมอบหมาย โดยต้องมีการลงนามเป็นลายลักษณ์อักษร  

3.1.7 ก้าหนดให้บันทึกและเก็บประวัติการเข้าใช้งาน (Log) การเข้าถึงข้อมูลและสารสนเทศต่าง ๆ 
ทั้งรูปแบบอิเล็กทรอนิกส์และรูปแบบเอกสารที่มีชั้นความลับระดับสูงกว่า “ใช้ภายในกรมบัญชีกลางเท่านั้น” 

3.1.8 กรณีที่มีการเปิดเผยข้อมูลที่ ไม่ได้อยู่ในระดับชั้นที่ เปิดเผยได้สู่สาธารณะต้องด้าเนินการ 
โดยผู้รับผิดชอบซึ่งได้รับการอนุมัติจากผู้บังคับบัญชาตามล้าดับชั้น หรือคณะท้างานที่ได้รับมอบหมาย 

3.1.9 ก้าหนดขั้นตอนการปฏิบัติและหน่วยงานที่รับผิดชอบในการท้าลายข้อมูลสารสนเทศทั้งที่อยู่   
ในรูปแบบเอกสาร ไฟล์ หรือมีเดีย ตามระดับชั้นความลับ 

3.1.10 รายละเอียดเกี่ยวกับการจัดระดับชั้นความลับ การจัดเก็บ เผยแพร่ ตลอดจนการแลกเปลี่ยน
ข้อมูลเป็นไปตามขั้นตอนปฏิบัติการจัดระดับชั้นความลับและการจัดการกับสารสนเทศ  (Classification 
Labeling and Handling Procedure) 

3.1.11 ก้าหนดให้มีการติดตามและพิจารณาลบข้อมูลส้าคัญ ข้อมูลส่วนบุคคลที่มีการจัดเก็บไว้ในระบบ
สารสนเทศ อุปกรณ์ หรือสื่อบันทึกข้อมูลตามระยะเวลาการจัดเก็บข้อมูลที่ ก้าหนด หรือเมื่อไม่มีความจ้าเป็น 
ต้องใช้งานข้อมูล พร้อมทั้งจัดเก็บบันทึกการลบข้อมูลไว้เป็นหลักฐาน 

3.1.12 ก้าหนดให้มีมาตรการควบคุมเพ่ือป้องกันข้อมูลรั่วไหลส้าหรับระบบเครือข่าย และอุปกรณ์ที่ใช้
ในการประมวลผล จัดเก็บ และรับส่งข้อมูลส้าคัญ  

 

3.2 ความเป็นส่วนตัวของสารสนเทศ และระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
3.2.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ใช้ภายในองค์กรถือเป็นทรัพย์สินขององค์กร 
3.2.2 ต้องมีการบันทึกประวัติการเข้าใช้งาน (Log) ในการใช้งานจดหมายอิเล็กทรอนิกส์ และเครือข่าย

เพ่ือตรวจสอบกรณีมีการละเมิดต่อนโยบายฯ และพระราชบัญญัติว่ าด้วยการกระท้าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติว่าด้วยการกระท้าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560       

3.2.3 มีการแจ้งให้บุคคล หรือหน่วยงานอ่ืนที่ใช้เทคโนโลยีสารสนเทศขององค์กรได้รับทราบเกี่ยวกับ
นโยบายการยอมรับการใช้สารสนเทศ 

3.2.4 หน่วยงานภายนอกที่เข้าใช้สารสนเทศภายในซึ่งมีระดับชั้นความลับมากกว่าระดับ “ทั่วไป”
จะต้องลงนามในสัญญารักษาความลับ  

3.2.5 ผู้ที่ละเมิดต่อการปฏิบัติตามนโยบายฯ การรักษาความลับข้อมูลขององค์กรจะพิจารณาบทลงโทษ
เบื้องต้น โดยการตักเตือนโดยผู้บังคับบัญชา และบทลงโทษอ่ืนต้องเป็น ไปตามกฎระเบียบขององค์กร  
โดยตัวอย่างระดับของการฝ่าฝืนกฎระเบียบอยู่ในหมวดที่ 4 ข้อ 4.2.2 ส่วนกรณีที่มีการละเมิดต่อกฎหมาย 
ให้พิจารณาลงโทษตามข้อบัญญัติของกฎหมาย 
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3.3 ความเป็นส่วนตัวของเว็บ 
3.3.1 ผู้ที่ไม่มีหน้าที่เกี่ยวข้องในการดูแลบริหารระบบและเครือข่ายหากต้องการใช้บริการต่าง  ๆ

นอกเหนือจากเว็บไซต์และเว็บเพจขององค์กร ต้องมีการขออนุญาตอย่างเป็นลายลักษณ์อักษรจากผู้อ้านวยการ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อนที่จะเผยแพร่ข้อมูลสู่สาธารณะ  

3.3.2 เว็บไซต์ต่าง ๆ ขององค์กรต้องมีข้อความประกาศให้ทราบเกี่ยวกับลิขสิทธิ์ และทรัพย์สินขององค์กร 
3.3.3 การสื่อสารข้อมูลในระดับชั้นความลับระดับสูงกว่า “ใช้ภายในกรมบัญชีกลางเท่านั้น” (ระดับลับขึ้นไป) 

ผ่านเครือข่ายภายนอกต้องผ่านการเข้ารหัสเพ่ือให้ข้อมูลมีความปลอดภัยที่ได้รับการรับรองตามมาตรฐานความ
ปลอดภัย  

3.3.4 ก้าหนดผู้รับผิดชอบในการปรับปรุงเว็บไซต์อย่างชัดเจน กรณีที่มีข้อสงสัยให้ปรึกษาหน่วยงาน  
ที่สามารถให้ค้าปรึกษาด้านกฎหมายส้าหรับแหล่งที่มาของข้อมูลต่าง ๆ ที่ไม่ได้มาจากองค์กรต้องมีการระบุ
แหล่งที่มาอย่างชัดเจน ห้ามน้าข้อมูลที่ไม่ทราบแหล่งที่มาใช้ในการจัดท้าเว็บไซต์ขององค์กร 

3.3.5 เว็บไซต์ขององค์กรต้องมีการระบุช่องทางการติดต่อไว้ในหน้าของเว็บไซต์เพ่ือใช้ติดต่อกรณีที่
ผู้ใช้งานมีข้อสงสัยหรือต้องการข้อมูลเพิ่มเติม 

 

3.4 การปฏิบัติงานของเจ้าหน้าที่ต่อทรัพย์สินขององค์กร 
3.4.1 เจ้าหน้าที่ต้องไม่น้าทรัพย์สินสารสนเทศองค์กรไปใช้ในงานส่วนตัว 
3.4.2 นายทะเบียนเอกสารต้องท้าการก้าหนดรหัสเอกสาร และเจ้าของข้อมูลหรือสารสนเทศต้องท้าการ 

ระบุระดับชั้นความลับข้อมูลที่ตนเป็นเจ้าของ 
3.4.3 เจ้าหน้าที่ต้องรับผิดชอบในการรักษาสารสนเทศที่ตนเป็นเจ้าของให้อยู่ในสภาพที่สมบูรณ์ 
3.4.4 กรณีท่ีระบบเทคโนโลยีสารสนเทศและการสื่อสารอยู่ในพ้ืนที่ปราศจากผู้ดูแล เจ้าหน้าที่ต้องด้าเนินการ

จัดเก็บ หรือล็อกอุปกรณ์ไว้อย่างรัดกุม 
3.4.5 เจ้าหน้าที่ต้องจัดเก็บเอกสารส้าคัญไว้ในลิ้นชัก หรือพ้ืนที่ที่สามารถควบคุมหรือปกปิดข้อมูลได้ 

กรณีที่เป็นข้อความส้าคัญที่ติดหรือเขียนอยู่บนบอร์ด โต๊ะ หรือกระดาน ให้ด้าเนินการปกปิด หรือลบออก 
เมื่อเสร็จสิ้นการใช้งาน 

3.4.6 เจ้าหน้าที่ต้องเฝ้าระวังขณะพิมพ์รายงานที่มีความส้าคัญ และน้าเอกสารออกจากเครื่องพิมพ์ทันที 
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หมวดที่ 4 
การสร้างความม่ันคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 

(Human Resources Security) 

วัตถุประสงค์ 
เพ่ือให้เจ้าหน้าที่ รวมถึงหน่วยงานภายนอกเข้าใจถึงบทบาทหน้าที่ความรับผิดชอบของตน ตระหนักถึง

ภัยคุกคาม และปัญหาที่เกี่ยวข้องกับความมั่นคงปลอดภัย ทั้งก่อนการปฏิบัติหน้าที่ ระหว่างการปฏิบัติหน้าที่ 
และเมื่อสิ้นสุดหรือปรับเปลี่ยนการปฏิบัติหน้าที่ ซึ่งรวมถึงหน้าที่ความรับผิดชอบที่เกี่ยวข้องกับกฎระเบียบ 
ขององค์กรและกฎหมายที่เกี่ยวข้อง เพ่ือลดความเสี่ยงอันเกิดจากการขโมย การฉ้อโกง และการใช้อุปกรณ์  
ผิดวัตถุประสงค์ รวมทั้งลดความเสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหน้าที่ 

 

4.1 การสร้างความม่ันคงปลอดภัยก่อนการปฏิบัติหน้าที่ (Prior to Employment) 
4.1.1 ต้องมีมาตรการตรวจสอบคุณสมบัติของผู้สมัคร 

4.1.1.1 หน่วยงานที่ดูแลรับผิดชอบด้านบริหารงานบุคคลต้องท้าการตรวจสอบคุณสมบัติ 
ของผู้สมัครงานทุกคนก่อนที่จะบรรจุเป็นผู้บริหารหรือเจ้าหน้าที่ 

4.1.1.2 หน่วยงานที่ดูแลรับผิดชอบด้านบริหารงานบุคคลต้องท้าการตรวจสอบประวัติ
อาชญากรรม และการกระท้าผิดกฎหมายผู้สมัครงาน 

4.1.1.3 หน่วยงานที่ดูแลรับผิดชอบด้านบริหารงานบุคคลต้องเตรียมข้อมูลที่เกี่ยวข้องกับนโยบาย
ความมั่นคงปลอดภัยด้านสารสนเทศและการสื่อสารขององค์กร เพ่ือให้เจ้าหน้าที่ที่เข้ามาใหม่ได้ศึกษาและรับทราบ 

4.1.1.4 เจ้าหน้าที่ใหม่ทุกคนต้องลงนามรับทราบและยอมรับนโยบายความมั่นคงปลอดภัย 
ด้านสารสนเทศในส่วนที่เกี่ยวข้องกับต้าแหน่งหน้าที่ความรับผิดชอบ 

4.1.2 ต้องท้าการก้าหนดเงื่อนไขการจ้างงานที่รวมถึงหน้าที่ความรับผิดชอบเกี่ยวกับความมั่นคงปลอดภัย
ด้านสารสนเทศขององค์กร และต้องจัดให้เจ้าหน้าที่รวมถึงหน่วยงานภายนอกลงนามในสัญญารักษาความลับ 
(Non-Disclosure Agreement: NDA) โดยการลงนามนี้จะเป็นส่วนหนึ่งของการจ้างงาน ทั้งนี้ ต้องมีผลผูกพัน
ทั้งในขณะที่ท้างานและผูกพันต่อเนื่องเป็นระยะเวลาที่องค์กรก้าหนดหลังจากที่สิ้นสุดการว่าจ้างแล้ว 

4.1.3 ต้องมีการก้าหนดหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยในคุณสมบัติของบุคลากร 
ที่ท้างานเกี่ยวข้องกับเทคโนโลยีสารสนเทศ 

4.1.3.1 ตระหนักถึงความส้าคัญของรหัสผ่าน และสามารถปกปิดรหัสผ่านที่ตนรับผิดชอบ 
ไม่ให้รั่วไหลได ้

4.1.3.2 มีความรู้ความเข้าใจเกี่ยวกับมัลแวร์ (Malware) รวมถึงมีความรู้เบื้องต้นในการใช้งาน 
โปรแกรมป้องกันไวรัส (Anti-virus) 

4.1.3.3 มีความรับผิดชอบต่อความม่ันคงปลอดภัยด้านสารสนเทศตามท่ีได้รับมอบหมาย 
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4.2 การสร้างความม่ันคงปลอดภัยในระหว่างการปฏิบัติหน้าที่ (During Employment) 
4.2.1 การให้ความรู้และการอบรมด้านความมั่นคงปลอดภัยให้แก่ผู้ใช้งาน 

4.2.1.1 ต้องจัดการประชุม สัมมนา หรืออบรมให้ความรู้แก่ผู้ใช้งาน เกี่ยวกับขั้นตอนการปฏิบัติ  
เพ่ือสร้างความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์กร โดยหลักสูตร 
การอบรมขึ้นอยู่กับหน้าที่ความรับผิดชอบของผู้ใช้งาน 

4.2.1.2 ต้องท้าการแจ้งให้เจ้าหน้าที่และผู้ที่เกี่ยวข้องทราบเมื่อมีการเปลี่ยนแปลงใด ๆ ที่เกี่ยวข้อง
กับความปลอดภัยด้านสารสนเทศ 

4.2.1.3 เจ้าหน้าที่ใหม่ขององค์กรทุกคนต้องได้รับการอบรมเกี่ยวกับนโยบายความมั่นคงปลอดภัย 
ด้านสารสนเทศและนโยบายฯ ที่เกี่ยวข้อง โดยต้องเป็นส่วนหนึ่งของการปฐมนิเทศ จะต้องมีการลงนามและ 
เก็บรวบรวมไว้ในแฟ้มประวัติของบุคลากรด้วย 

4.2.1.4 ต้องจัดการอบรม และสื่อสารเพ่ือสร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศ 
ให้กับบุคลากรของกรมบัญชีกลาง อย่างน้อยปีละ 1 ครั้ง 

4.2.2 บทลงโทษกรณีไม่ปฏิบัติตามนโยบายฯ 
4.2.2.1 การฝ่าฝืนนโยบายฯ โดยเล็กน้อยจากความไม่ตั้งใจหรือบังเอิญ หรือการกระท้าอ่ืนใด  

ที่ก่อให้เกิดความเสียหายต่อระบบสารสนเทศ ผู้ดูแลระบบอาจจะแจ้งเตือนด้วยวาจา จดหมายอิเล็กทรอนิกส์ 
หรือเป็นลายลักษณ์อักษร แต่หากเป็นการกระท้าผิดซ้้าซ้อน ผู้ดูแลระบบอาจระงับสิทธิ์ ของผู้ใช้งานไว้ก่อน
จนกว่าจะมีการตักเตือนอย่างเป็นลายลักษณ์อักษรโดยผู้บังคับบัญชา และได้ท้าการแก้ไขแล้ว 

4.2.2.2 การฝ่าฝืนนโยบายฯ ขั้นรุนแรง เกิดจากการละเมิดโดยเจตนาหรือจงใจสร้างความเสียหาย
ให้แก่ระบบโดยไม่มีสิทธิ์และไม่ได้รับอนุญาต เช่น  

(1) การจงใจสร้างความเสียหายแก่ซอฟต์แวร์ หรือข้อมูล หรืออุปกรณ์ฮาร์ดแวร์ระบบ 
(2) การขโมย หรือพยายามขโมยทรัพย์สิน หรือสิ่งที่ไม่มีสิทธิ์ในการครอบครองมาไว้ใน

ครอบครอง ซึ่งก่อให้เกิดความเสียหายแก่ผู้อ่ืน เช่น การลักลอบหรือใช้งานอุปกรณ์ระบบสื่อสารคอมพิวเตอร์ เป็นต้น 
(3) การเข้าถึงระบบโดยมิชอบ (Unauthorized Access) ทั้งในระดับกายภาพ การเข้าถึง

ระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือข้อมูล และการเข้าถึงโดยผ่านเครือข่ายสาธารณะ เช่น  
การลักลอบดักฟังหรือดักเก็บข้อมูลที่มีชั้นความลับทั้งในส่วนของการติดตั้งซอฟต์แวร์และฮาร์ดแวร์ที่สามารถ
ดักจับข้อมูล การสแกนหาช่องโหว่ในระบบ (Vulnerability Scan) การทดสอบเจาะระบบ (Penetration Test) 
การทดลองถอดรหัส เป็นต้น 

(4) ประพฤติมิชอบในกิจกรรมใด ๆ ที่เกี่ยวข้องกับองค์กร เช่น การคดโกง หรือให้ข้อมูล 
ที่ผิดแก่ทางองค์กรโดยเจตนา 

(5) การก่อความวุ่นวายที่ขัดต่อกฎระเบียบขององค์กร หรือสร้างความเดือดร้อนรบกวน 
การท้างานของผู้ใช้งานอ่ืน ๆ ในระบบเครือข่าย 

4.2.2.3 กรณีที่ฝ่าฝืนหรือละเมิดข้อก้าหนดข้างต้น และก่อให้เกิดความเสียหายแก่องค์กร  
หรือบุคคลอ่ืน องค์กรจะพิจารณาด้าเนินการทางวินัยและกฎหมายแก่ผู้ใช้งานนั้น ตามความเหมาะสม ดังต่อไปนี้ 
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(1) ผู้ดูแลระบบพิจารณาการระงับใช้งาน และแจ้งชื่อผู้ใช้งานที่ท้าผิดนโยบายฯ  
ไปยังหน่วยงานต้นสังกัดให้รับทราบ หรือแจ้งผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารรับทราบ 
และพิจารณาตั้งกรรมการสอบสวนข้อเท็จจริง เพ่ือพิจารณาจากความรุนแรงหรือความเสียหายที่เกิดขึ้น 
เป็นรายกรณีไป และองค์กรอาจพิจารณาด้าเนินการทางวินัยหรือทางกฎหมายแก่ผู้นั้นตามความเหมาะสม 

(2) ลงโทษทางวินัยต่อผู้ละเมิดตามความเหมาะสม เพ่ือมิให้เกิดการละเมิดซ้้า และในกรณี 
ที่ผู้ละเมิดเป็นหน่วยงานภายนอกให้ด้าเนินการตามกฎหมายต่อไป 

(3) หากการกระท้าดังกล่าวก่อให้เกิดความเสียหายต่อองค์กรอย่างร้ายแรง หรือเข้าข่าย
ความผิดตามกฎหมายให้ส่งตัวไปด้าเนินการตามกฎหมายต่อไป 

(4) หากการกระท้าดังกล่าวก่อให้เกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร และต้องเสียค่าใช้จ่ายในการกู้คืน องค์กรสามารถเรียกร้องค่าเสียหายในส่วนนี้ เพ่ือเป็นค่าใช้จ่าย 
ในการกู้คืน 

4.2.3 กิจกรรมที่เกี่ยวข้องกับการทดสอบระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือตรวจสอบ
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร และระบบเครือข่าย  ได้แก่ การสแกน 
หาช่องโหว่ในระบบ (Vulnerability Scan) การทดสอบการเจาะระบบ (Penetration Test) การทดลอง
ถอดรหัส การตรวจสอบ Network Traffic เป็นต้น สามารถด้าเนินการได้โดยหน่วยงานหรือบุคคลที่ได้รับอนุญาต  
หรือมอบหมายจากผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เท่านั้น 

  
4.3 การสร้างความม่ันคงปลอดภัยเม่ือสิ้นสุดหรือเปลี่ยนการจ้างงาน (Termination or Change of 
Employment) 

4.3.1 การคืนทรัพย์สินขององค์กร 
  เมื่อสิ้นสุดหรือเปลี่ยนการจ้างงาน ผู้ใช้งานจะต้องคืนทรัพย์สินขององค์กร เช่น อุปกรณ์ ระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร ข้อมูลและส้าเนาของข้อมูล กุญแจ บัตรประจ้าตัว บัตรผ่านเข้า - ออก และ
อุปกรณ์อ่ืนใดขององค์กร ที่ถือครองอยู่ในระหว่างปฏิบัติหน้าที่ในทันทีที่พ้นจากการปฏิบัติหน้าที่ 

4.3.2 การถอดถอนสิทธิ์ในการเข้าถึง 
 หน่วยงานที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศและการสื่อสารต้องก้าหนดเปลี่ยนแปลง 
หรือยกเลิกสิทธิ์ของผู้ใช้งาน เพ่ือให้สอดคล้องกับการเปลี่ยนแปลงสถานะของการว่าจ้างนั้นทันที โดยต้องเก็บข้อมูล 
ให้สามารถตรวจสอบประวัติการเปลี่ยนแปลงสิทธิ์ในระบบเทคโนโลยีสารสนเทศและการสื่อสารเหล่านั้นได ้
 

4.4 การรับผิดชอบต่อความเสียหาย 
กรณีเกิดความเสียหาย หรืออันตรายใด ๆ ต่อระบบคอมพิวเตอร์ ข้อมูลสารสนเทศ ส้านักงาน  

หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและข้อปฏิบัติ 
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ผู้บริหารสูงสุดของส้านักงาน (Chief Executive Officer : CEO) 
เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 
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หมวดที่ 5 
การสร้างความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 

(Physical and Environmental Security) 

วัตถุประสงค ์
เพ่ือควบคุมและป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต รวมถึงป้องกันทรัพย์สินขององค์กร 

ไม่ให้เกิดความเสียหาย สูญหาย ถูกขโมย หรือถูกเปิดเผยโดยไม่ได้รับอนุญาต และป้องกันไม่ให้การด้าเนินงานต่าง ๆ 
ขององค์กรเกิดการติดขัดหรือหยุดชะงัก 

 
5.1  ข้อก าหนดบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย (Secure Area) 

5.1.1 สถานที่ซึ่งติดตั้งระบบเทคโนโลยีสารสนเทศและการสื่อสารหลักขององค์กรต้องมีการควบคุม 
การเข้าถึงทางกายภาพ ดังนี้ 

5.1.1.1 การอนุญาตให้มีการเข้า-ออกสถานที ่
5.1.1.2 การก้าหนดสิทธิ์ในการเข้า-ออกสถานที่ 
5.1.1.3 การบันทึกข้อมูลการเข้า-ออกเพ่ือการตรวจสอบ  
5.1.1.4 การทบทวนรายชื่อผู้ได้รับอนุญาตและสิทธิ์ในการเข้า-ออกสถานที ่

5.1.2 การก้าหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย 
5.1.2.1 ภายในองค์กรต้องมีการจ้าแนกและก้าหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารต่าง ๆ อย่างเหมาะสม โดยจัดท้าเป็นเอกสาร “การก้าหนดพ้ืนที่เพ่ือการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร” เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกันความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได้ 

5.1.2.2 ต้องมีการก้าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารให้ชัดเจน รวมทั้งจัดท้าแผนผังแสดงต้าแหน่งของพ้ืนที่ใช้งาน  และประกาศให้รับทราบทั่วกัน 
โดยการก้าหนดพืน้ที่ดังกล่าว แบ่งออกได้เป็น  

(1) พ้ืนที่ท้างานท่ัวไป (General Working Area)  
(2) พ้ืนที่ท้างานของผู้ดูแลระบบ (System Administrator Area)  
(3)   พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือระบบเครือข่าย 

 (IT Equipment Area or Network Area)  
(4) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area)  
(5) พ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage Area)  

5.1.2.3 ผู้บังคับบัญชาต้องก้าหนดสิทธิ์ให้กับเจ้าหน้าที่ ให้สามารถมีสิทธิ์ในการเข้าถึงพ้ืนที่ 
ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือปฏิบัติหน้าที่ตามที่ได้รับมอบหมายอย่างครบถ้วน 
ประกอบด้วย 
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(1) จัดท้า “ทะเบียนผู้มีสิทธิ์เข้า - ออกพ้ืนที”่ เพ่ือใช้งานระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร โดยให้มีการปรับปรุงรายการผู้มีสิทธิ์ เข้า - ออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร อย่างน้อยปีละ 1 ครั้ง 

(2) ท้าการบันทึกการเข้า - ออกพ้ืนที่ใช้งานและก้าหนดผู้มีหน้าที่รับผิดชอบ 
การบันทึกการเข้า - ออกดังกล่าว โดยจัดท้าเป็นเอกสาร “บันทึกการเข้า - ออกพ้ืนที”่ 

(3) จัดให้มีเจ้าหน้าที่ท้าหน้าที่ตรวจสอบการเข้า - ออกพ้ืนที่ใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารเป็นประจ้าทุกครั้ง 

5.1.3 การควบคุมการเข้า - ออก อาคาร สถานที่ 
5.1.3.1 จัดท้าเอกสารระบุสิทธิ์ของผู้ใช้งานและหน่วยงานภายนอกในการเข้าถึงสถานที่  

โดยแบ่งแยกได้ ดังนี้ 
(1) ผู้บังคับบัญชาต้องก้าหนดสิทธิ์ผู้ใช้งานที่มีสิทธิ์ผ่านเข้า - ออกในแต่ละ “พ้ืนที่ใช้งาน

ระบบ” อย่างชัดเจน 
(2) การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผู้มาติดต่อ ต้องท้าการ

แจ้งเจ้าหน้าที่รักษาความปลอดภัย และต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ๆ เช่น บัตรประชาชน 
ใบอนุญาตขับขี่ เป็นต้น  

(3) บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจน
ตลอดเวลาที่อยู่ในองค์กร  

(4) เจ้าหน้าที่ที่บุคคลภายนอกเข้ามาติดต่อ จะต้องลงชื่ออนุญาตการเข้า - ออก 
ในแบบฟอร์มการเข้า - ออกได้ถูกต้อง 

(5) บุคคลภายนอกหรือผู้ติดต่อ ต้องลงเวลาออกท่ีสมุดบันทึกให้ถูกต้อง 
5.1.3.2 ผู้ใช้งานจะได้รับสิทธิ์ให้เข้า - ออกสถานที่ท้างานได้เฉพาะบริเวณพ้ืนที่ที่ถูกก้าหนด  

เพ่ือใช้ในการท้างานเท่านั้น 
5.1.3.3 หากมีบุคคลอ่ืนใดที่ไม่ใช่ผู้ใช้งาน ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิ์ในการเข้าพ้ืนที่นั้นไว้เป็น

การล่วงหน้า หน่วยงานเจ้าของพ้ืนที่ต้องตรวจสอบเหตุผลและความจ้าเป็นก่อนที่จะอนุญาต ทั้งนี้จะต้องแสดง
บัตรประจ้าตัวที่องค์กรออกให้ โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกข้อมูลบุคคลและการขอเข้า - ออก 
ไว้เป็นหลักฐาน ทั้งในกรณีที่อนุญาตและไม่อนุญาตให้เข้าพ้ืนที่ 

5.1.4 กระบวนการควบคุมการเข้า - ออกห้องศูนย์คอมพิวเตอร์ (Data Center) 
5.1.4.1 ผู้ดูแลระบบ ห้องศูนย์คอมพิวเตอร์ (Data Center) และเจ้าหน้าที่องค์กร มีแนวทางปฏิบัติ ดังนี้ 

(1) ผู้ดูแลระบบต้องจัดระบบเทคโนโลยีสารสนเทศและการสื่อสารให้เป็นสัดส่วน
ชัดเจน เพ่ือความสะดวกในการปฏิบัติงานและยังท้าให้การควบคุมการเข้าถึงหรือเข้าใช้งานอุปกรณ์
คอมพิวเตอร์ส้าคัญต่าง ๆ มีประสิทธิภาพมากขึ้น 

(2) ห้องศูนย์คอมพิวเตอร์ (Data Center) ต้องท้าการก้าหนดสิทธิ์บุคคลในการเข้า - ออก
ห้องศูนย์คอมพิวเตอร์ (Data Center) โดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เกี่ยวข้องภายใน และมีการบันทึก 
“ทะเบียนผู้มีสิทธิ์เข้า - ออกพ้ืนที่”  
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(3) สิทธิ์ในการเข้า - ออกห้องศูนย์คอมพิวเตอร์ (Data Center) ของเจ้าหน้าที่แต่ละคน
ต้องได้รับการอนุมัติจากผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร โดยผ่านกระบวนการลงทะเบียน 
ที่ระบุไว้ในเอกสารขั้นตอนการปฏิบัติ โดยสิทธิ์ของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับหน้าที่การปฏิบัติงานภายใน
ห้องศูนย์คอมพิวเตอร์ (Data Center) 

(4) เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องท้าบัตรผ่านเพ่ือใช้ 
ในการเข้า - ออกห้องศูนย์คอมพิวเตอร์ (Data Center) ตามกระบวนการที่ระบุในเอกสารขั้นตอนการปฏิบัติ 

(5) ต้องจัดท้าระบบเก็บบันทึกการเข้า - ออกห้องศูนย์คอมพิวเตอร์ (Data Center)  
ตามกระบวนการที่ระบุไว้ในเอกสารขั้นตอนการปฏิบัติ 

(6) กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ้า มีความจ้าเป็นต้องเข้าปฏิบัติงาน 
ในห้องศูนย์คอมพิวเตอร์ (Data Center) ต้องมีการควบคุมอย่างรัดกุม  

(7) การเข้าถึงห้องศูนย์คอมพิวเตอร์ ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ในเอกสาร 
(8) เจ้าหน้าที่ห้องศูนย์คอมพิวเตอร์ (Data Center) ทุกคนต้องตรวจสอบให้มั่นใจว่า

บุคคลที่ผ่านเข้า - ออกทุกคนต้องกรอกแบบฟอร์มดังกล่าว 
5.1.4.2 ผู้ติดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 

(1) ผู้ติดต่อจากหน่วยงานภายนอกทุกคนต้องท้าการแลกบัตรที่ใช้ระบุตัวตน เช่น 
บัตรประชาชน ใบอนุญาตขับขี่ หรือบัตรที่ทางราชการออกให้ เพ่ือรับบัตรผู้ติดต่อ (Visitor) แล้วท้าการลงบันทึก 
ข้อมูลลงในสมุดบันทึก 

(2) ผู้ติดต่อจากหน่วยงานภายนอกที่น้าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ 
ในการปฏิบัติงานภายในองค์กร จะต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์มการขออนุญาต เข้า - ออก 
ให้ถูกต้องชัดเจน และต้องผ่านการตรวจสอบด้านความมั่นคงปลอดภัย โดยเจ้าหน้าที่รักษาความปลอดภัย  
ด้านสารสนเทศ และลงชื่อก้ากับในแบบฟอร์มบันทึกรายการอุปกรณ์แต่ละรายการ 

(3) ผู้ติดต่อจากหน่วยงานภายนอกต้องติดบัตรผ่านตรงจุดที่สามารถเห็นได้ชัดเจน
ตลอดเวลาที่อยู่ในศนูย์เทคโนโลยีสารสนเทศและการสื่อสาร 

(4) พ้ืนที่ที่ผู้ติดต่อจากหน่วยงานภายนอกสามารถเข้าได้ตามที่ระบุไว้ในแบบฟอร์ม 
การขออนุญาตเข้า - ออก และต้องมีเจ้าหน้าที่คอยสอดส่องดูแลตลอดเวลา 

(5) ผู้ติดต่อจากหน่วยงานภายนอกต้องคืนบัตรผู้ติดต่อ  (Visitor) กับเจ้าหน้าที่ 
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
ต้องตรวจสอบการคืนบัตรของผู้ติดต่อจากหน่วยงานภายนอกแต่ละคน 

(6) เจ้าหน้าที่ผู้ดูแลห้องศูนย์คอมพิวเตอร์ (Data Center) ต้องตรวจสอบรายการ
อุปกรณ์ท่ีลงบันทึกไว้ในแบบฟอร์มการขออนุญาตเข้า - ออกและตรวจสอบอุปกรณ์ท่ีน้าออกมาให้ถูกต้อง 

(7) เจ้าหน้าที่รักษาความปลอดภัยด้านสารสนเทศต้องตรวจสอบความถูกต้อง 
ของข้อมูลในสมุดบันทึกและแบบฟอร์มการขออนุญาตเข้า - ออกกับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศ 
และการสื่อสารเป็นประจ้าทุกเดือน 
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(8) เจ้าหน้าที่ผู้ดูแลห้องศูนย์คอมพิวเตอร์ (Data Center) ต้องท้าการทบทวนสิทธิ์ 
การอนุญาตเข้า - ออกให้มีความถูกต้องอย่างสม่้าเสมอ อย่างน้อยปีละ 1 ครั้ง 

5.1.5 ก้ าหนดให้มี การตรวจสอบด้ านความมั่ นคงปลอดภัยด้ านสารสนเทศทางกายภาพ 
และสภาพแวดล้อมโดยหน่วยงานอิสระอย่างน้อยปีละ 2 ครั้ง  

5.1.6 การปฏิบัติงานในพ้ืนที่ควบคุม 
5.1.6.1 ต้องมีการควบคุมการปฏิบัติงานของหน่วยงานภายนอกในบริเวณพ้ืนที่ควบคุม  

ได้แก่ ไม่อนุญาตให้ถ่ายภาพหรือวิดีโอในบริเวณพ้ืนที่ควบคุม หรือท้ากิจกรรมอ่ืนใดที่เป็นการบันทึกภาพ 
ของระบบหรือภาพภายในพ้ืนที่ควบคุม หากมีความจ้าเป็นต้องแจ้งเจ้าหน้าที่ผู้ก้ากับดูแล 

5.1.6.2 ต้องมีป้ายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” “ห้ามถ่ายภาพหรือวิดีโอ”  
และ “ห้ามสูบบุหรี่” บริเวณภายในพื้นที่ควบคุมการปฏิบัติงาน 

5.1.7 การจัดบริเวณส้าหรับการเข้าถึง หรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอกต้องจัดบริเวณ
ส้าหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก เพ่ือป้องกันการเข้าถึงทรัพย์สินขององค์กร 
โดยไม่ได้รับอนุญาต และถ้าเป็นไปได้ต้องจัดเป็นบริเวณแยกออกมาต่างหาก 
 
5.2 ข้อก าหนดด้านความม่ันคงปลอดภัยของอุปกรณ์ 

5.2.1 ความมั่นคงปลอดภัยของอุปกรณ์ 
5.2.1.1 ต้องจัดวางและป้องกันอุปกรณ์ของส้านักงานเพ่ือลดความเสี่ยงจากภัยคุกคาม 

ทางด้านสิ่งแวดล้อมและอันตรายต่าง ๆ รวมทั้งความเสี่ยงในการเข้าถึงอุปกรณ์โดยไม่ได้รับอนุญาต  
และต้องมีการควบคุมการน้าอุปกรณ์เข้า - ออกในบริเวณพ้ืนที่ควบคุม  

5.2.1.2 อุปกรณ์ท่ีมีความส้าคัญต่อระบบสารสนเทศต้องได้รับการปิดล็อกและป้องกันการเข้าถึง  
5.2.1.3 ต้องมีกลไกการป้องกันการล้มเหลวของระบบและอุปกรณ์สนับสนุนต่าง ๆ ได้แก่ ระบบไฟฟ้า 

ระบบไฟฟ้าส้ารอง ระบบน้้าประปา ระบบตรวจจับและดับเพลิง และระบบควบคุมอุณหภูมิและความชื้น 
5.2.1.4 ต้องก้าหนดให้มีการบ้ารุงรักษาอุปกรณ์ต่าง ๆ อย่างสม่้าเสมอ เพ่ือให้อุปกรณ์ท้างาน  

ได้อย่างต่อเนื่องและอยู่ในสภาพที่มีความสมบูรณ์ต่อการใช้งานเป็นไปตามมาตรฐานหรือคุณสมบัติของอุปกรณ์
แต่ละระบบตามระยะเวลาและขั้นตอนที่อุปกรณ์แต่ละประเภทก้าหนดหรือตามแผนการบ้ารุงรักษาระบบ
คอมพิวเตอร์นั้น ๆ 

5.2.1.5 ต้องก้าหนดให้มีวิธีการในการท้าลายอุปกรณ์ซึ่งมีข้อมูลส้าคัญเก็บไว้ เช่น ฮาร์ดแวร์ 
ซอฟต์แวร์ เป็นต้น ทั้งนี้ เพ่ือป้องกันการรั่วไหลหรือการเปิดเผยข้อมูลดังกล่าว 

5.2.2 การปฏิบัติในการเคลื่อนย้ายทรัพย์สินสารสนเทศ เข้า - ออก นอกพ้ืนที ่
5.2.2.1 การน้าทรัพย์สินสารสนเทศ เข้าหรือออกนอกพ้ืนที่  จะต้องได้ รับการอนุมัติ 

จากผู้บังคับบัญชา หรือเจ้าหน้าที่ท่ีได้รับมอบหมายจากผู้บังคับบัญชาก่อนทุกครั้ง 
5.2.2.2 กรณีที่มีการน้าทรัพย์สินสารสนเทศขององค์กรไปปฏิบัติงานภายนอกส้านักงาน 

เช่น ที่บ้าน หรือที่สาธารณะ เป็นต้น ผู้ใช้งานจะต้องปกปิดทรัพย์สินสารสนเทศให้เป็นความลับและไม่เปิดเผย 
แก่บุคคลภายนอก พร้อมทั้งต้องดูแลรักษาทรัพย์สินสารสนเทศให้มีความปลอดภัยตลอดเวลา 
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5.2.2.3 กรณีที่มีการน้าทรัพย์สินสารสนเทศกลับเข้ามาใช้ภายในส้านักงานจะต้องมีการตรวจสอบ 
โปรแกรมป้องกันและก้าจัดมัลแวร์ให้เป็นปัจจุบัน รวมทั้งสื่อต่าง ๆ ที่จะน้ากลับเข้ามาใช้งานให้ปลอดภัย  
ก่อนการเชื่อมต่อกับระบบเครือข่ายฯ ขององค์กร 

5.2.3 การปฏิบัติในการเคลื่อนย้ายทรัพย์สินสารสนเทศ เข้า - ออก ห้องศูนย์คอมพิวเตอร์ (Data Center) 
5.2.3.1 ต้องมีการควบคุม ดูแล การเข้า - ออกในบริเวณพ้ืนที่ควบคุม โดยให้ผ่านเข้า - ออก

เฉพาะผู้ที่มีสิทธิ์หรือผู้ที่ได้รับอนุญาตเท่านั้น 
5.2.3.2 การน้าทรัพย์สินสารสนเทศเข้าหรือออกจากห้องศูนย์คอมพิวเตอร์ (Data Center)  

จะต้องได้รับการอนุมัติจากผู้บังคับบัญชา หรือเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาก่อนทุกครั้ง 
5.2.3.3 กรณีท่ีมีการน้าทรัพย์สินสารสนเทศกลับเข้ามาในห้องศูนย์คอมพิวเตอร์ (Data Center) 

จะต้องมีการตรวจสอบโปรแกรมป้องกันและก้าจัดมัลแวร์ให้เป็นปัจจุบัน รวมทั้งสื่อต่าง ๆ ที่จะน้ากลับเข้ามา
ใช้งานให้ปลอดภัยก่อนการเชื่อมต่อกับระบบเครือข่ายฯ ขององค์กร 
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หมวดที่ 6 
การบริหารจัดการด้านการสือ่สารและการด าเนินงานของระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ 

ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
(Communications and Operations Management) 

วัตถุประสงค์ 
เพ่ือให้การด้าเนินงานที่เกี่ยวข้องกับอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและปลอดภัย 

รักษาระดับความมั่นคงปลอดภัยของการปฏิบัติหน้าที่โดยหน่วยงานภายนอกให้เป็นไปตามข้อตกลง  
ลดความเสี่ยงจากการล้มเหลวของระบบ ป้องกันซอฟต์แวร์และสารสนเทศให้ปลอดภัยจากการถูกท้าลาย 
โดยชุดค้าสั่งไม่พึงประสงค์ ป้องกันสารสนเทศบนเครือข่ายและโครงสร้างพ้ืนฐานที่สนับสนุนการท้างาน 
ของเครือข่าย ป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข การลบหรือการท้าลายทรัพย์สินสารสนเทศ 
โดยไม่ได้รับอนุญาต โดยประกอบด้วยนโยบายที่ได้แยกตามการด้าเนินงาน ดังต่อไปนี้ 

6.1 นโยบายความม่ันคงปลอดภัยด้านเครือข่ายคอมพิวเตอร์ 
6.2 นโยบายการใช้งานอินเทอร์เน็ต 
6.3 นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์ 
6.4 นโยบายการจัดการสื่อที่ใช้ในการบันทึกข้อมูล 
6.5 นโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา 
6.6 นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
6.7 นโยบายการใช้งานอุปกรณ์อิเล็กทรอนิกส์แบบพกพา 
6.8 นโยบายการแลกเปลี่ยนสารสนเทศ 
6.9 นโยบายการเฝ้าระวังทางด้านความมั่นคงปลอดภัย 
 

6.1 นโยบายความม่ันคงปลอดภัยด้านเครือข่ายคอมพิวเตอร์ 
6.1.1 การก้าหนดหน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational Procedures and 

Responsibilities) 
6.1.1.1 ผู้อ้านวยการกลุ่มงานที่เป็นเจ้าของระบบงานต้องจัดท้าคู่มือและขั้นตอนการปฏิบัติงาน 

ของระบบงานนั้น ๆ  
6.1.1.2 ในกรณีท่ีมีการเปลี่ยนแปลงแก้ไขระบบเทคโนโลยีสารสนเทศและการสื่อสาร เจ้าของระบบงาน 

ผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสารต้องท้าการบันทึกรายละเอียดการเปลี่ยนแปลงแก้ไขที่ส้าคัญ
และแจ้งให้หน่วยงานอื่น ๆ ที่เกี่ยวข้องทราบ 

6.1.1.3 ผู้อ้านวยการกลุ่มงานที่เป็นเจ้าของระบบงานต้องแบ่งหน้าที่ความรับผิดชอบในการ
ด้าเนินงานในส่วนที่เกี่ยวกับระบบเทคโนโลยีสารสนเทศและการสื่อสารที่หน่วยงานนั้น ๆ รับผิดชอบ 



ใช้ภายในกรมบัญชีกลางเท่านั้น 
  

หมายเลขเอกสาร : PO-ISMS-001 เวอร์ชัน:  5.0 
ช่ือเอกสาร : นโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 

(Information Security Policy) 
 

สงวนลิขสิทธิโ์ดยศูนยเ์ทคโนโลยสีารสนเทศและการสื่อสาร กรมบัญชีกลาง หน้า 21 

6.1.1.4 ผู้อ้านวยการกลุ่มงานที่เป็นเจ้าของระบบงานต้องก้าหนดหน้าที่ความรับผิดชอบ รวมทั้ง
ขั้นตอนการปฏิบัติเมื่อมีเหตุการณ์ด้านความมั่นคงปลอดภัย และด้าเนินการตรวจสอบผู้ละเมิด 

6.1.1.5 ผู้อ้านวยการกลุ่มงานที่เป็นเจ้าของระบบงานต้องแยกเครื่องคอมพิวเตอร์ที่ใช้ในการ 
พัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสารออกจากเครื่องที่ท้างานจริงหรือเครื่องให้บริการ 

6.1.2  การบริหารจัดการการให้บริการของหน่วยงานภายนอก (Third Party Service Delivery Management) 
 ต้องปรับปรุงเงื่อนไขการให้บริการต่อหน่วยงานภายนอกเมื่อมีการเปลี่ยนแปลงที่ส้าคัญต่อระบบ
หรือกระบวนการที่เกี่ยวข้องกับงานให้บริการของหน่วยงานภายนอก เช่น การปรับปรุงหรือพัฒนาระบบ
เทคโนโลยีสารสนเทศและการสื่อสารใหม่ การปรับปรุงนโยบายและขั้นตอนการปฏิบัติส้าหรับความมั่นคง
ปลอดภัยด้านสารสนเทศ เป็นต้น ซึ่งมีผลกระทบต่อการด้าเนินงานของผู้ให้บริการจากภายนอก โดยต้องได้รับ
การอนุมัติก่อนจึงจะสามารถด้าเนินการได้ รวมทั้งปรับปรุงเอกสารที่เก่ียวข้องให้ทันสมัย เมื่อมีการเปลี่ยนแปลง
สารสนเทศ 

6.1.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System Planning and Acceptance) 
6.1.3.1 ต้องมีการวางแผนก้าหนดความต้องการทรัพยากรสารสนเทศเพ่ิมเติมในอนาคต  

โดยส้ารวจความต้องการทรัพยากรสารสนเทศให้ครบถ้วน เพ่ือไม่ให้โครงการเกิดความล่าช้าในการจัดซื้อจัดหา 
และต้องค้านึงถึงความมั่นคงปลอดภัยของสารสนเทศด้วย ซึ่งจะท้าให้ระบบมีความมั่นคงปลอดภัยและไม่เกิด
ค่าใช้จ่ายในภายหลัง 

6.1.3.2 ต้องจัดให้มีเกณฑ์ในการตรวจรับระบบเทคโนโลยีสารสนเทศและการสื่อสารใหม่ที่ปรับปรุง
เพ่ิมเติม หรือที่เป็นรุ่นใหม่ รวมทั้งต้องด้าเนินการทดสอบก่อนที่จะรับระบบนั้นมาใช้งาน เช่น การตรวจรับตามที่
ได้ก้าหนดไว้ เป็นต้น 

6.1.4 ชุดค้าสั่งที่ไม่พึงประสงค์ (Protection Against Malicious and Mobile Code) 
6.1.4.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารต้องได้รับการดูแล บ้ารุงรักษาและป้องกันภัย

จากการใช้งาน ภัยจากมัลแวร์ (Malware) และภัยจากการบุกรุก เพ่ือให้มั่นใจว่าระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร มีความพร้อมต่อการให้บริการ 

(1) ห้ามน้าเครื่องคอมพิวเตอร์ อุปกรณ์ ซอฟต์แวร์หรือชุดค้าสั่งที่ไม่ผ่านการตรวจสอบ
ด้านความมั่นคงปลอดภัยมาติดตั้งใช้งาน 

(2) ห้ามผู้ใช้งานปรับแต่ง หรือยกเลิกการท้างานของซอฟต์แวร์ป้องกันมัลแวร์ที่ติดตั้ง 
ใช้งานในเครื่องคอมพิวเตอร์ตามที่องค์กรได้จัดหาให้ 

(3) ผู้ใช้งานต้องมีส่วนร่วมในการบ้ารุงรักษาซอฟต์แวร์ป้องกันไวรัสที่ใช้ โดยตรวจสอบ
การอัปเดต (Update) ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยอย่างสม่้าเสมอ และแจ้งให้ผู้ดูแลระบบทราบ  
หากไม่สามารถอัปเดต (Update) ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยได้ 

(4) ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบเมื่อพบว่าคอมพิวเตอร์หรือซอฟต์แวร์ที่ใช้ 
มีพฤติกรรมผิดไปจากปกต ิหรือเมื่อสงสัยว่ามีการติดมัลแวร์ 
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6.1.5 การส้ารองข้อมูล (Backup) 
6.1.5.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารหลักต้องได้รับการส้ารองข้อมูลอย่างสม่้าเสมอ 

โดยให้ผู้ดูแลระบบก้าหนดเวลาในการส้ารองข้อมูล และลักษณะการส้ารองข้อมูล 
6.1.5.2 ข้อมูลที่ส้ารองจะต้องได้รับการทดสอบเพ่ือให้เกิดความมั่นใจว่าข้อมูลดังกล่าวสามารถ  

น้ากลับมาใช้ได้เม่ือต้องการ โดยให้ผู้ดูแลระบบก้าหนดเวลาในการทดสอบข้อมูลส้ารอง 
6.1.6 การบริหารจัดการทางด้านความม่ันคงปลอดภัยส้าหรับเครือข่ายขององค์กร (Network Security 

Management) 
6.1.6.1 แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

(1) ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายขององค์กรจะต้องท้าการลงทะเบียน
กับผู้ดูแลระบบ และต้องได้รับการอนุมัติแล้ว 

(2) ผู้ดูแลระบบต้องท้าการลงทะเบียนก้าหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย 
ให้เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวนสิทธิ์
การเข้าถึงอย่างสม่้าเสมอ ทั้งนี้ ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ้าเป็นในการใช้งาน 

(3) ผู้ดูแลระบบต้องท้าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
(4) ผู้ดูแลระบบต้องก้าหนดต้าแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม

เป็นการควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถ
รับ-ส่งสัญญาณจากภายนอกอาคารหรือนอกบริเวณขอบเขตควบคุม 

(5) ผู้ดูแลระบบต้องเลือกใช้ก้าลังส่งให้เหมาะสมกับพ้ืนที่ใช้งานและต้องส้ารวจว่า
สัญญาณรั่วไหลออกไปภายนอกหรือไม่ นอกจากนี้การใช้เสาอากาศพิเศษที่สามารถก้าหนดทิศทางการแพร่กระจาย
ของสัญญาณอาจช่วยลดการรั่วไหลของสัญญาณให้ดีขึ้น 

(6) ผู้ดูแลระบบต้องท้าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก้าหนด 
เป็นค่า Default มาจากผู้ผลิตทันทีท่ีน้า Access Point (AP) มาใช้งาน  

(7) ผู้ดูแลระบบต้องเปลี่ยนค่าชื่อ Login และรหัสผ่านส้าหรับการตั้งค่าการท้างาน 
ของอุปกรณ์ไร้สาย และผู้ดูแลระบบต้องเลือกใช้ชื่อ Login และรหัสผ่านที่คาดเดาได้ยากเพ่ือป้องกันผู้โจมตี
ไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย 

(8) ผู้ดูแลระบบต้องก้าหนดค่าในการเข้ารหัสระบบเครือข่ายไร้สายที่มีความปลอดภัย 
เช่น WPA หรือดีกว่า เพ่ือให้ยากต่อการดักจับข้อมูล 

(9) ผู้ดูแลระบบต้องเลือกใช้วิธีการควบคุม MAC Address และชื่อผู้ใช้งาน (Username) 
รหัสผ่าน (Password) ของผู้ใช้งานที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะ
อุปกรณ์ท่ีมี MAC Address และชื่อผู้ใช้งานรหัสผ่านตามที่ก้าหนดไว้เท่านั้นให้เข้าใช้เครือข่ายไร้สายได้อย่างถูกต้อง 

(10) ผู้ดูแลระบบจะต้องมีการติดตั้งไฟร์วอลล์ระหว่างเครือข่ายไร้สายกับเครือข่าย
ภายในองค์กร 
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(11) ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัย 
ของระบบเครือข่ายไร้สายอย่างสม่้าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดขึ้นในระบบ
เครือข่ายไร้สาย 

6.1.6.2 แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายแบบสายสัญญาณสื่อสารส้าหรับ
เชื่อมต่อเครื่องคอมพิวเตอร์ของผู้ใช้งาน 

(1) ก้าหนดให้มีมาตรการป้องกันช่องทางการสื่อสารระหว่างเครื่องคอมพิวเตอร์  
ในกรณีที่ไม่ได้ใช้งานให้ท้าการ Disable Port บนอุปกรณ์ Switch 

(2) ก้าหนดให้มีการควบคุมการเข้าถึงระบบเครือข่ายแบบสายสัญญาณสื่อสาร 
เฉพาะพ้ืนที่การปฏิบัติงานของกรมเท่านั้น 

(3) ผู้ให้บริการภายนอกหรือบุคคลภายนอกที่มีความประสงค์จะใช้งานในระบบเครือข่าย
แบบสายสัญญาณสื่อสารต้องลงทะเบียนในแบบฟอร์มที่ก้าหนด  (แบบบันทึกการลงทะเบียนสิทธิ์ผู้ใช้งาน 
(User Request) ส้าหรับบริษัท) เพ่ือลงทะเบียนข้อมูล ได้แก่ ชื่อผู้ใช้งาน ชื่อบริษัท ระบบงานที่เข้ามาด้าเนินงาน 
และหมายเลข MAC Address ของเครื่องคอมพิวเตอร์ เพ่ือก้าหนด IP Address ใช้งานภายในเครือข่ายเฉพาะกิจ 
และต้องได้รับอนุมัติจากผู้รับรองของบริษัทและเจ้าของระบบงาน  

(4) การควบคุมเส้นทางเครือข่ายของเจ้าหน้าที่บริษัท มีรายละเอียด ดังนี้ 
• ก้าหนดหมายเลข IP Address เป็นการเฉพาะบุคคลที่ได้ลงทะเบียนตามข้อ 

6.1.6.2 (3) 
• ด้ า เนินการกรอกข้อมูล  Request for Change รายละเ อียดที่ เ กี่ ยวข้อง 

และได้รับความเห็นชอบจากผู้ที่เกี่ยวข้องและผู้ อ้านวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารก่อนด้าเนินการต่อไป 

• ผู้ดูแลระบบจะด้าเนินการควบคุม Port ที่ใช้เข้าถึงระบบงานให้เหมาะสมเพียงพอ
ตามระยะเวลาที่ร้องขอ และสอดคล้องกับการใช้งาน 

• ผู้ดูแลระบบต้องก้าหนดให้มีการเก็บข้อมูลจราจรในการเข้าถึงระบบงาน 
เพ่ือสามารถตรวจสอบย้อนหลังได้ 

6.1.7 แนวทางปฏิบัติในการควบคุมการใช้เครือข่ายตามนโยบายไฟร์วอลล์ 
6.1.7.1 ก้าหนดบุคคลรับผิดชอบในการก้าหนด แก้ไข เปลี่ยนแปลงค่าพารามิเตอร์ต่าง ๆ ของไฟร์วอลล์ 

และการเชื่อมต่อระบบเครือข่ายอย่างชัดเจน 
6.1.7.2 ก้าหนดขั้นตอนและวิธีปฏิบัติในการเปลี่ยนแปลงค่าพารามิเตอร์ของไฟร์วอลล์ และระบบ

สนับสนุนงานด้านความปลอดภัยต่าง ๆ 
6.1.7.3 ตรวจสอบการบุกรุกการใช้งานในลักษณะที่ผิดปกติผ่านระบบเครือข่าย การเปลี่ยนแปลง

แก้ไขค่าพารามิเตอร์ และการปรับเปลี่ยนขอบเขตของเครือข่าย 
6.1.7.4 ตรวจสอบความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับระบบเครือข่าย 
6.1.7.5 การใช้เครื่องมือต่าง ๆ (Tools) ในการตรวจสอบระบบเครือข่ายต้องได้รับอนุมัติจาก 

ผู้มีอ้านาจหน้าที่ 
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6.1.7.6 เครื่องคอมพิวเตอร์แม่ข่ายทั้งหมดขององค์กรต้องติดตั้งในเครือข่ายหลังไฟร์วอลล์ 
6.1.7.7 ไฟร์วอลล์ที่อยู่ระหว่างเครือข่ายอินเทอร์เน็ตกับเครือข่ายภายในองค์กรต้องมีรหัสผ่าน 

ไม่เหมือนกัน 
6.1.7.8 การเปลี่ยนแปลงค่าก้าหนดของไฟร์วอลล์ในการเปิดบริการ และการก้าหนดเส้นทาง  

ที่เชื่อมต่อต้องถูกจัดเก็บบันทึกลงล็อก (Log) 
6.1.7.9 จัดเตรียมระบบการก้าหนดสิทธิ์การเข้าถึงระบบ การป้องกันการแก้ไขเปลี่ยนแปลง 

บันทึก (Log) ต่าง ๆ และการบันทึกการเข้าใช้ระบบ เพ่ือป้องกันการเข้าถึงโดยไม่มีสิทธิ์ 
6.1.8 แนวทางปฏิบัติในการควบคุมตรวจสอบและป้องกันการบุกรุกระบบเครือข่าย 

6.1.8.1 ติดตั้งอุปกรณ์ IPS (Intrusion Prevention System) ในพ้ืนที่ที่มีความปลอดภัยและ 
มีมาตรการควบคุมการเข้าถึง  

6.1.8.2 ก้าหนดบุคคลรับผิดชอบในการก้าหนด แก้ไข เปลี่ยนแปลงค่าพารามิเตอร์ต่าง  ๆ  
ของอุปกรณ์ IPS และการเชื่อมต่อระบบเครือข่ายอย่างชัดเจน 

6.1.8.3 ก้าหนดวิธีการออกแบบ การติดตั้งตั้งอุปกรณ์ IPS และต้าแหน่งการจัดวางในเครือข่าย 
ให้เหมาะสม โดยเฉพาะเครือข่ายที่เชื่อมต่อกับภายนอก 

6.1.8.4 ตรวจสอบความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับระบบเครือข่าย 
6.1.8.5 ก้าหนดวิธีการทดสอบ เพ่ือใช้ทดสอบการปรับเปลี่ยนค่าก้าหนดการอัปเดตฮาร์ดแวร์ 

ซอฟต์แวร์ และตรวจสอบผลการทดสอบทุกครั้งก่อนใช้งานจริง 
6.1.8.6 ตรวจสอบช่องโหว่ที่พบในอุปกรณ์ IPS 
6.1.8.7 จัดเตรียม และใช้งานระบบป้องกันการแก้ไขเปลี่ยนแปลงบันทึก (Log) ต่าง ๆ และ

ก้าหนดสิทธิ์การเข้าถึงบันทึกเฉพาะบุคคลที่เก่ียวข้องเท่านั้น 
6.1.9 การบริหารจัดการระบบเครื่องคอมพิวเตอร์แม่ข่าย 

6.1.9.1 ต้องก้าหนดบุคคลที่รับผิดชอบในการดูแลระบบเครื่องคอมพิวเตอร์แม่ข่าย (Server)  
ในการก้าหนด แก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน 

6.1.9.2 ต้องมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณี  
ที่พบว่ามีการใช้งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติจะต้องด้าเนินการแก้ไข รวมทั้งมีการรายงาน  
โดยทันท ี

6.1.9.3 ต้องเปิดใช้บริการ (Service) เท่าที่จ้าเป็นเท่านั้น ทั้งนี้ หากบริการที่จ้าเป็นต้องใช้มีความเสี่ยง
ต่อระบบรักษาความปลอดภัยแล้วต้องมีมาตรการป้องกันเพ่ิมเติมด้วย  

6.1.9.4 ต้องด้าเนินการติดตั้งอัปเดตระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ือปิดช่องโหว่ต่าง ๆ  
ของโปรแกรมระบบ (System Software) อย่างสม่้าเสมอ เช่น Web Server เป็นต้น 

6.1.9.5 ต้องมีการทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัย
และประสิทธิภาพการใช้งานโดยทั่วไปก่อนติดตั้งและหลังจากการแก้ไขหรือบ้ารุงรักษา 

6.1.9.6 การติดตั้ งและการเชื่อมต่อระบบเครื่องคอมพิวเตอร์แม่ข่ายจะต้องด้าเนินการ 
โดยเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 
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6.2 นโยบายการใช้งานอินเทอร์เน็ต 
6.2.1 การบริหารจัดการทางด้านความมั่นคงปลอดภัยส้าหรับเครือข่ายขององค์กร (Network Security 

Management) 
6.2.1.1 แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ต 

(1) ผู้ดูแลระบบต้องก้าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์ เพ่ือการเข้าใช้งาน
อินเทอร์เน็ตที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่องค์กรจัดสรรไว้เท่านั้น เช่น Proxy, Firewall, IP เป็นต้น 
ห้ามผู้ใช้งานท้าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืนนอกเหนือจากท่ีกรมจัดเตรียมไว้ 

(2) เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพาก่อนท้าการเชื่อมต่อ
อินเทอร์เน็ตผ่านเว็บเบราว์เซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท้าการปิดช่องโหว่
ของระบบปฏิบัติการที่เว็บเบราว์เซอร์ติดตั้งอยู่ 

(3) ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการสแกนไวรัส  
(Virus scanning) โดยโปรแกรมป้องกันไวรัส (Anti-virus) ก่อนการรับส่งข้อมูลทุกครั้ง 

(4) ผู้ดูแลระบบต้องระบุประเภทของเว็บไซต์ที่ ผู้ ใช้งานสามารถเข้าถึงได้ เว็บไซต์ 
ที่ควรบล็อก ได้แก่ เว็บไซต์ที่เป็นอันตราย เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์ และเว็บไซต์ท่ีมีเนื้อหาที่ไม่เหมาะสมต่อภารกิจขององค์กร  

(5) ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตขององค์กร เพ่ือหาประโยชน์ในเชิงธุรกิจส่วนตัว 
และท้าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 

(6) ผู้ใช้งานจะถูกก้าหนดสิทธิ์ในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ  
เพ่ือประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลขององค์กร 

(7) ผู้ใช้งานต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสม
ทางศลีธรรม หรือข้อมูลที่ละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับองค์กร 

(8) ห้ามผู้ใช้งานเปิดเผยข้อมูลส้าคัญที่เป็นความลับเกี่ยวกับงานขององค์กรที่ยังไม่ได้
ประกาศอย่างเป็นทางการผ่านอินเทอร์เน็ต 

(9) ผู้ใช้งานไม่น้าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิด
เกี่ยวกับความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก 
และไม่ท้าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

(10) ผู้ใช้งานไม่น้าเข้าข้อมูลคอมพิวเตอร์ที่ เป็นภาพของผู้ อ่ืน และภาพนั้นเป็นภาพ 
ที่เกิดจากการสร้างขึ้น ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนใด ทั้งนี้ จะท้าให้
ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 

(11) ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ 
ที่อยู่บนอินเทอร์เน็ตก่อนน้าข้อมูลไปใช้งาน 

(12) ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึง 
Patch หรือ Fixes ต่าง ๆ จากผู้ขาย ต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา 
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(13) การใช้งานสื่อสังคม (ออนไลน์ ) หรือ โซเชียลมี เดีย (Social Media) ขององค์กร 
ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่ส้าคัญ และเป็นความลับขององค์กร 

(14) ในการเสนอความคิดเห็นผู้ใช้งานต้องไม่ใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท้าให้เกิด 
ความเสื่อมเสียต่อชื่อเสียงขององค์กร การท้าลายความสัมพันธ์กับเจ้าหน้าที่ของหน่วยงานอื่น ๆ 

(15) หลังจากใช้งานอินเทอร์เน็ตให้ท้าการปิดเว็บเบราว์เซอร์เพ่ือป้องกันการเข้าใช้งาน 
โดยบุคคลอ่ืน ๆ 

 
6.3 นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์ 

6.3.1 การบริหารจัดการทางด้านความมั่นคงปลอดภัยส้าหรับเครือข่ายขององค์กร (Network Security 
Management) 

6.3.1.1 แนวทางปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 
(1) ผู้ดูแลระบบต้องก้าหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ขององค์กร  

ให้เหมาะสมกับการเข้าใช้บริการของผู้ใช้งานระบบ และหน้าที่ความรับผิดชอบของผู้ใช้งาน รวมทั้งมีการทบทวนสิทธิ์
การเข้าใช้งานอย่างสม่้าเสมอ  

(2) ผู้ ดู แลระบบต้องก้ าหนดสิทธิ์บัญชีรายชื่ อ ผู้ ใช้ ง านรายใหม่และรหัสผ่ าน 
ส้าหรับการใช้งานครั้งแรก เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์ขององค์กร 

(3) ส้าหรับผู้ใช้งานรายใหม่จะได้รับรหัสผ่านครั้งแรก (Default Password) ในการผ่าน 
เข้าระบบจดหมายอิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้น ระบบจะต้องมีการบังคับให้เปลี่ยน
รหัสผ่านโดยทันที 

(4) การก้าหนดรหัสผ่านที่ดี (Good Password) ตามท่ีระบุไว้ ในข้อ 7.2.1  
(5) รหัสผ่านจดหมายอิเล็กทรอนิกส์ ขณะใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่าน

โดยตรง แต่ต้องแสดงในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “X” หรือ “O” ในการพิมพ์แต่ละตัวอักษร 
(6) ผู้ดูแลระบบต้องก้าหนดจ้านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ ซึ่งในทางปฏิบัติ 

โดยทั่วไปไม่เกิน 3 ครั้ง  
(7) ผู้ดูแลระบบต้องก้าหนดให้ระบบจดหมายอิเล็กทรอนิกส์ ต้องมีการ Logout ออกจาก 

หน้าจอตัดการใช้งานผู้ใช้งานเมื่อผู้ใช้งานไม่ได้ใช้งานระบบเป็นระยะเวลาตามท่ีก้าหนดไว้ 60 นาที เมื่อต้องการ 
เข้าใช้งานต่อต้องใส่ชื่อผู้ใช้งานและรหัสผ่านอีกครั้ง 

(8) ผู้ใช้งานไม่ควรตั้งค่าการใช้โปรแกรมช่วยจ้ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save 
Password) ของระบบจดหมายอิเล็กทรอนิกส์ 

(9) ผู้ใช้งานต้องมีการเปลี่ยนรหัสผ่านทุก 6 เดือน  
(10) ผู้ใช้งานต้องระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์ เพ่ือไม่ให้เกิดความเสียหาย

ต่อองค์กรหรือละเมิดลิขสิทธิ์  สร้างความน่าร้าคาญต่อผู้ อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม  
และไม่แสวงหาประโยชน์ หรืออนุญาตให้ผู้ อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมาย
อิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร 
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(11) ผู้ใช้งานต้องไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของผู้ อ่ืนเพ่ืออ่าน รับส่งข้อความ 
ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบ
ต่อการใช้งานต่าง ๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

(12) ผู้ใช้งานต้องใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ขององค์กร เพ่ือการท้างานขององค์กรเท่านั้น 
(13) หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ต้องท้าการ Logout 

ออกจากระบบทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
(14) ผู้ ใช้งานต้องท้าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อน 

ท้าการเปิด เพ่ือท้าการตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น 
Executable File เช่น .exe, .com เป็นต้น 

(15) ผู้ใช้งานไม่ควรเปิดหรือส่งจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
(16) ผู้ใช้งานไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม 

ข้อมูลอันอาจท้าให้เสียชื่อเสียงขององค์กร ท้าให้เกิดความแตกแยกระหว่างองค์กรผ่านทางจดหมายอิเล็กทรอนิกส์ 
(17) ในกรณีที่ต้องการส่งข้อมูลที่ เป็นความลับ ไม่ควรระบุความส้าคัญของข้อมูล 

ลงในหัวข้อจดหมายอิเล็กทรอนิกส์ 
(18) ผู้ใช้งานต้องตรวจสอบกล่องจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และไม่ควรจัดเก็บ 

ข้อมูลหรือจดหมายอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในกล่องจดหมายอิเล็กทรอนิกส์ 
(19) ผู้ใช้งานต้องลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบ เพ่ือลดปริมาณ

การใช้เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส์ 
 

6.4 นโยบายการจัดการสื่อท่ีใช้ในการบันทึกข้อมูล 
6.4.1 การบริหารจัดการสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ (Management of Removable 

Media) 
6.4.1.1 ก้าหนดให้มีผู้ที่ท้าหน้าที่ดูแลสื่อบันทึกข้อมูลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

โดยจัดล้าดับความส้าคัญและจัดเก็บในพ้ืนที่ที่เหมาะสม มีความปลอดภัย และพร้อมใช้งาน 
6.4.1.2 ก้าหนดสิทธิ์และการควบคุมในการเข้าถึงสื่อบันทึกข้อมูลระบบเทคโนโลยีสารสนเทศ 

และการสื่อสาร และจัดท้าทะเบียนผู้มีสิทธิ์ใช้สื่อบันทึกข้อมูลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
รวมทั้ง จัดให้มีการลงทะเบียนทุกครั้งที่มีการยืมหรือคืนสื่อบันทึกข้อมูลระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร 
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6.4.2 การก้าจัดสื่อบันทึกข้อมูล (Disposal of Media) 
6.4.2.1 ก้าหนดระยะเวลาการเก็บ การลบ การท้าลาย สื่อบันทึกข้อมูลระบบเทคโนโลยีสารสนเทศ 

และการสื่อสาร ข้อมูลของระบบเทคโนโลยีสารสนเทศและการสื่อสาร และการส้ารองข้อมูลระบบเทคโนโลยี
สารสนเทศและการสื่อสารให้เหมาะสม ปลอดภัย ชัดเจน พร้อมทั้งจัดท้าเอกสารแนวทางปฏิบัติ (อ้างอิงเอกสาร 
แนวทางปฏิบัติขั้นตอนการปฏิบัติการท้าลายสื่อบันทึกข้อมูล (Disposal of Media Procedure)) 

6.4.2.2 รายละเอียดการก้าจัดสื่อบันทึกข้อมูลเป็นไปตามขั้นตอนปฏิบัติการท้าลายสื่อบันทึก
ข้อมูล (Disposal of Media Procedure) 

6.4.2.3 ก้าหนดอายุการใช้งานของสื่อบันทึกข้อมูลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
และให้มีการบันทึกวันเริ่มใช้งานและวันสิ้นสุดการใช้งาน  

6.4.2.4 การท้าลายสารสนเทศที่เก็บอยู่ในสื่อบันทึกข้อมูลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ให้ใช้วิธีการที่ม่ันใจได้ว่าข้อมูลได้ถูกท้าลายและไม่สามารถกู้คืนได้อีก 
 

6.5 นโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา 
6.5.1 การก้าหนดหน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational Procedures and 

Responsibilities) 
6.5.1.1 การใช้งานทั่วไป 

(1) เครื่องคอมพิวเตอร์แบบพกพาที่องค์กรอนุญาตให้ผู้ใช้งานใช้งานเป็นทรัพย์สิน 
ขององค์กร ดังนั้นผู้ใช้งานจึงต้องใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมีประสิทธิภาพเพ่ืองานขององค์กร 

(2) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาขององค์กรต้องเป็น
โปรแกรมที่องค์กรได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และน้าไป
ติดตั้งบนเครื่องคอมพิวเตอร์แบบพกพาหรือแก้ไขหรือน้าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(3) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์แบบพกพาตรวจซ่อมจะต้องด้าเนินการ  
โดยเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 

(4) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งาน 
อย่างปลอดภัยและมปีระสิทธิภาพ 

(5) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ  ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์ 
ให้มีสภาพเดิม 

(6) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ต้องใส่กระเป๋าส้าหรับ
เครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะท้างาน 
หรือหลุดมือ เป็นต้น 

(7) ไม่ควรใส่เครื่องคอมพิวเตอร์แบบพกพาไว้ในกระเป๋าเดินทางที่เสี่ยงต่อการถูกกดทับ 
โดยไม่ได้ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได้ 

(8) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัด 
ต้องปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
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(9) ไม่ใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วน 
หรือท้าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

(10) ไมว่างของทับบนหน้าจอและแป้นพิมพ์ 
(11) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ท้าการยกจากฐานภายใต้แป้นพิมพ์ 

ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพขึ้น 
(12) ไม่ควรเคลื่อนย้ายเครื่องในขณะที่ Hard Disk ก้าลังท้างาน 
(13) ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว และมีความชื้น  
(14) ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพา ในสภาพแวดล้อมที่มีอุณหภูมิสูง  

จนอาจส่งผลกระทบต่อเครื่องคอมพิวเตอร์แบบพกพาได ้
(15) ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณ์ที่มีสนามแม่เหล็กไฟฟ้าแรงสูง 

ในระยะใกล้ เช่น แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 
(16) ไม่ควรติดตั้งหรือวางเครื่องคอมพิวเตอร์แบบพกพาในสถานทีท่ี่มีการสั่นสะเทือน  
(17) การเช็ดท้าความสะอาดต้องท้าอย่างระมัดระวัง ไม่ให้เกิดความเสียหายกับตัวเครื่อง 

6.5.2 การป้องกันมัลแวร์ (Protection Against Malware) 
6.5.2.1 แนวทางปฏิบัติในการป้องกันโปรแกรมประสงค์ร้ายในเครื่องคอมพิวเตอร์แบบพกพา 

(1) ผู้ใช้งานต้องท้าการอัปเดต (Update) ระบบปฏิบัติการ เว็บเบราว์เซอร์ และโปรแกรม 
การใช้งานต่าง ๆ อย่างสม่้าเสมอเพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตี 
จากภัยคุกคามต่าง ๆ  

(2) ห้ามมิให้ผู้ใช้งานท้าการปิดหรือยกเลิกระบบการป้องกันไวรัส ที่ติดตั้งอยู่บนเครื่อง 
คอมพิวเตอร์แบบพกพา 

(3) หากผู้ใช้งานพบหรือสงสัยว่าเครื่องคอมพิวเตอร์แบบพกพาติดชุดค้าสั่งไม่พึงประสงค์ 
(Malicious and Mobile Code) ห้ามมิให้ผู้ใช้งานเชื่อมต่อเครื่องเข้ากับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจาย 
ของชุดค้าสั่งที่ไม่พึงประสงค์ไปยังเครื่องอ่ืน ๆ ได ้

6.5.3 การส้ารองข้อมูล (Backup) 
6.5.3.1 แนวทางปฏิบัติในการส้ารองข้อมูล 

(1) ผู้ใช้งานต้องท้าการส้ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพาโดยวิธีการ 
ลงในอุปกรณ์จัดเก็บข้อมูล เพ่ือป้องกันการสูญหายของข้อมูล 

(2) ผู้ใช้งานต้องจะจัดเก็บรักษาสื่อส้ารองข้อมูล (Backup Media) ไว้ในสถานที่ที่เหมาะสม 
ไม่เสี่ยงต่อการรั่วไหลของข้อมูล 

(3) แผ่นสื่อส้ารองข้อมูลต่าง ๆ ที่เก็บข้อมูลไว้จะต้องท้าการทดสอบการกู้คืนอย่างสม่้าเสมอ 
(4) แผ่นสื่อส้ารองข้อมูลที่ไม่ใช้งานแล้ว ต้องท้าลายไม่ให้สามารถน้าไปใช้งานได้อีก 
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6.6 นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
6.6.1 การก้าหนดหน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational Procedures and 

Responsibilities) 
6.6.1.1 การใช้งานทั่วไป 

(1) เครื่องคอมพิวเตอร์ที่องค์กรอนุญาตให้ใช้งานเป็นทรัพย์สินขององค์กร ดังนั้นผู้ใช้งาน 
จึงต้องใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานขององค์กร 

(2) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ขององค์กรต้องเป็นโปรแกรม 
ที่องค์กรได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และน้าไปติดตั้ง
บนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน้าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(3) ไม่อนุญาตให้ผู้ ใช้งานท้าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลขององค์กร 

(4) การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer Name) ส่วนบุคคลจะต้องก้าหนด 
โดยเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 

(5) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องด้าเนินการ 
โดยเจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 

(6) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม 
ป้องกันไวรัส 

(7) ไม่ควรเก็บข้อมูลส้าคัญขององค์กรไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลที่ใช้งานอยู่ 
(8) ไม่ควรสร้าง Shortcut หรือปุ่มกดง่ายบน Desktop ที่เชื่อมต่อไปยังข้อมูลส้าคัญ 

ขององค์กร 
(9) ผู้ใช้งานมีหนา้ที่และรับผิดชอบต่อการดูแลรักษาความปลอดภยัของเครื่องคอมพิวเตอร์ 

โดยต้องปฏิบัติ ดังนี้ 
- ไม่ควรน้าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
- ไม่ควรวางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 

6.6.2 การป้องกันโปรแกรมประสงค์ร้าย (Protection Against Malicious and Mobile Code) 
6.6.2.1 แนวทางปฏิบัติในการป้องกันโปรแกรมประสงค์ร้ายในคอมพิวเตอร์ส่วนบุคคล 

(1) ผู้ใช้งานต้องท้าการอัปเดต (Update) ระบบปฏิบัติการ เว็บเบราว์เซอร์และโปรแกรม 
ใช้งานต่าง ๆ อย่างสม้่าเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตี 
จากภัยคุกคามต่าง ๆ 

(2) ผู้ใช้งานมีหน้าที่รับผิดชอบในการติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ให้กับ 
เครื่องคอมพิวเตอร์ 

(3) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากอุปกรณ์ที่ใช้ในการบันทึกข้อมูลชนิดต่าง ๆ 
เช่น Flash Drive และ Data Storage อ่ืน ๆ ก่อนน้ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
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(4) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลด 
มาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 

(5) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ที่อาจมีชุดค้าสั่งไม่พึงประสงค์รวมอยู่ด้วย 
ซึ่งมีผลท้าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค้าสั่งอ่ืนเกิดความเสียหาย ถูกท้าลาย ถูกแก้ไข
เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค้าสั่งที่ก้าหนดไว้ 

6.6.3 การส้ารองข้อมูล (Backup) 
6.6.3.1 แนวทางปฏิบัติในการส้ารองข้อมูล 

(1) ผู้ใช้งานต้องรับผิดชอบในการส้ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนอุปกรณ์
จัดเก็บข้อมูลอ่ืน ๆ เช่น CD DVD External Hard Disk เป็นต้น 

(2) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส้ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม 
ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส้ารองไว้อย่างสม่้าเสมอ 

(3) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น
ข้อมูลส้าคัญเก่ียวข้องกับการท้างาน เพราะหาก Hard Disk เสียหาย ก็ไม่กระทบต่อการด้าเนินการขององค์กร 

 
6.7 นโยบายการใช้งานอุปกรณ์สื่อสารแบบพกพา 

6.7.1 นโยบายและขั้นตอนการปฏิบัติส้าหรับการใช้งานอุปกรณ์อิเล็กทรอนิกส์พกพา 
6.7.1.1 ผู้ใช้งานต้องมีความตระหนักในการน้าอุปกรณ์อิเล็กทรอนิกส์พกพา ได้แก่ Notebook 

Smart Phone และ Tablet ที่น้ามาใช้งานภายในองค์กร หากอุปกรณ์ดังกล่าวมีการเข้าถึงสารสนเทศขององค์กร 
ต้องมีการตั้งค่าล็อกหน้าจอ (Passcode) ติดตั้งซอฟต์แวร์ป้องกันโปรแกรมประสงค์ร้ายและปรับปรุงระบบ  
ปฏิบัติการอย่างสม่้าเสมอ 

6.7.1.2 หากผู้ใช้งานท้าอุปกรณ์อิเล็กทรอนิกส์พกพาสูญหาย ผู้ใช้งานต้องแจ้งผู้ดูแลระบบทันที  
เพ่ือหาแนวทางในการแก้ไข 
 

6.8 นโยบายการแลกเปลี่ยนสารสนเทศ   
6.8.1 นโยบายและขั้นตอนการปฏิบัติส้าหรับการแลกเปลี่ยนสารสนเทศ (Information Exchange 

Policies and Procedures) 
6.8.1.1 การเชื่อมต่อและแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานภายในและภายนอกต้องด้าเนินการ 

ควบคุมให้เป็นไปตามหมวดที่ 15 ของนโยบายฯ ฉบับนี้ 
6.8.1.2 ต้องมีการร้องขอ และการอนุมัติให้เชื่อมต่อตามความจ้าเป็นในการใช้งาน และเป็นไป

ตามภารกิจที่ได้รับมอบหมาย 
6.8.1.3 ต้องมีการก้าหนดสิทธิ์ และผู้รับผิดชอบของหน่วยงานที่เชื่อมต่อ  
6.8.1.4 ก้าหนดนโยบายการเชื่อมต่อให้มีความม่ันคงปลอดภัยสูงที่สุด  
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6.9 นโยบายการเฝ้าระวังทางด้านความม่ันคงปลอดภัย 
6.9.1 การเฝ้าระวังทางด้านความมั่นคงปลอดภัย (Monitoring) 

 การปฏิเสธการให้บริการระบบ และเหตุการณ์ต่าง ๆ ที่เกี่ยวข้องกับความมั่นคงปลอดภัย 
อย่างสม่้าเสมอตามระยะเวลาที่ก้าหนดไว้ 

6.9.1.1 ก้าหนดให้มีการบันทึกการท้างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายบันทึก 
การปฏิบัติงานของผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก 
เช่น บันทึกการเข้า - ออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line 
และ Firewall Log เป็นต้น และบันทึกเพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว ้
อย่างน้อย 90 วัน 

6.9.1.2 ต้องก้าหนดให้มีขั้นตอนการปฏิบัติ  เพ่ือตรวจสอบการใช้งานทรัพย์สินสารสนเทศ 
อย่างสม่้าเสมอ และตรวจสอบว่ามีสิ่งผิดปกติเกิดขึ้นหรือไม่ รวมถึงตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งาน 
อย่างสม่้าเสมอ 

6.9.1.3 ต้องก้าหนดให้มีมาตรการป้องกันและจ้ากัดสิทธิ์การเข้าถึง ข้อมูลบันทึกกิจกรรม 
หรือเหตุการณ์ต่าง ๆ ที่เกี่ยวข้องกับการใช้งานสารสนเทศ เพ่ือป้องกันการเปลี่ยนแปลงหรือเข้าถึงโดยไม่ได้รับ
อนุญาต 

6.9.1.4 ต้องก้าหนดให้มีการบันทึกกิจกรรมการด้าเนินงานของผู้ดูแลระบบหรือเจ้าหน้าที่ 
ทีเ่กี่ยวข้องกับระบบ 

6.9.1.5 ต้องก้าหนดให้มีการบันทึกเหตุการณ์ข้อผิดพลาดต่าง ๆ ที่เกี่ยวข้องกับการใช้งานสารสนเทศ 
วิเคราะห์ข้อผิดพลาดเหล่านั้น เพ่ือด้าเนินการแก้ไขให้ถูกต้องต่อไป  

6.9.1.6 ต้องตั้งเวลาของเครื่องคอมพิวเตอร์ทุกเครื่องในส้านักงานให้ตรงกันโดยอ้างอิงจาก  
แหล่งเวลาที่ถูกต้อง โดยเทียบเวลากับอุปกรณ์เทียบเวลาของที่องค์กรประกาศใช้ หรือระบบให้บริการเวลา
มาตรฐานทางอินเทอร์เน็ต (Network Time Protocol Server) เพ่ือช่วยในการตรวจสอบช่วงเวลาหากเครื่อง
คอมพิวเตอร์ขององค์กรถูกบุกรุก 
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หมวดที่ 7 
การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์  

ระบบสารสนเทศข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 
(Access Control) 

วัตถุประสงค์ 
เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต ป้องกันการเปิดเผย หรือการขโมย

สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ สร้างความม่ันคงปลอดภัยส้าหรับอุปกรณ์สื่อสารประเภทพกพา
และการปฏิบัติงานจากภายนอกองค์กร 

7.1 ข้อก าหนดทางธุรกิจส าหรับการควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access 
Control) 

7.1.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารต้องมีการควบคุมการเข้าถึง ดังนี้ 
7.1.1.1 การลงทะเบียนและยกเลิกทะเบียนผู้ใช้งาน 
7.1.1.2 การระบุตัวตนผู้ใช้งาน (User Identification) และการใช้งานรหัสผ่าน (Password)  
7.1.1.3 การก้าหนดสิทธิ์ของผู้ใช้งาน (Privilege) ในการใช้งานระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารให้เป็นไปตามบทบาท หน้าที่ และความรับผิดชอบของผู้ใช้งาน 
7.1.1.4 การทบทวนทะเบียนบัญชีและสิทธิ์ของผู้ใช้งาน 

7.1.2 กระบวนการหลักในการควบคุมการเข้าถึงระบบ 
7.1.2.1 สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส้าคัญต้องมีการควบคุม 

การเข้า - ออกที่รัดกุมและอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิ์และมีความจ้าเป็นผ่านเข้าใช้งานได้เท่านั้น 
7.1.2.2 ผู้ดูแลระบบต้องก้าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับผู้ใช้งานและ

หน้าที่ความรับผิดชอบ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่้าเสมออย่างน้อยปีละ 1 ครั้ง หรือ 
เมื่อมีการเปลี่ยนแปลงผู้ใช้งานระบบ ทั้งนี ้ผู้ใช้งานระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ้าเป็น
ในการใช้งาน 

7.1.2.3 ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ์การเข้าถึง
ข้อมูลและระบบข้อมูลได ้

7.1.2.4 ผู้ดูแลระบบต้องจัดท้าหรือจัดให้มีระบบการบริหารจัดการรหัสผ่านที่สามารถท้างาน  
แบบเชิงโต้ตอบกับผู้ใช้งาน (Interactive) และสามารถรองรับการใช้งานรหัสผ่านที่มีความม่ันคงปลอดภัย 

7.1.2.5 ระบบซึ่งไวต่อการรบกวน มีผลกระทบต่อคนกลุ่มใหญ่ หรือระบบที่มีความส้าคัญต่อองค์กร 
จะต้องด้าเนินการ ดังนี้ 

(1) ระบบซึ่งไวต่อการรบกวน มีผลกระทบ และมีความส้าคัญสูง ได้แก่ ระบบจัดซื้อ 
จัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ เครื่องลูกข่ายและอุปกรณ์เชื่อมต่อระหว่างกรมบัญชีกลางและธนาคาร  
แห่งประเทศไทย และระบบอ่ืน ๆ ที่องค์กรพิจารณาว่าเป็นระบบซึ่งไวต่อการรบกวนต้องแยกออกจาก 
ระบบอ่ืน ๆ และมีการควบคุมที่เข้มงวดในการเข้าถึง 
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(2) ต้องควบคุมสภาพแวดล้อมของระบบซึ่งไวต่อการรบกวนโดยเฉพาะ ดังนี้ 
• มีห้องปฏิบัติงานแยกเป็นสัดส่วน และต้องก้าหนดสิทธิ์ ให้เฉพาะผู้ที่มีหน้าที่ 

ที่ได้รับมอบหมายเท่านั้นเข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว 
• ติดตั้งระบบแยกต่างหากจากระบบสารสนเทศอ่ืน 
• ตรวจสอบการใช้ทรัพยากรเพื่อป้องกันการมีทรัพยากรไม่เพียงพอ 
• มีระบบเฝ้าระวังการเข้าถึงข้อมูลส้าคัญโดยผู้ไม่ได้รับอนุญาต 

(3) ต้องมีการควบคุมการเข้าถึงจากอุปกรณ์คอมพิวเตอร์พกพา อุปกรณ์สื่อสารเคลื่อนที่ 
รวมถึงการปฏิบัติงานจากภายนอกองค์กร  

(4) ต้องก้าหนดระยะเวลาในการเชื่อมต่อที่เหมาะสม  โดยพิจารณาจากความจ้าเป็น 
ในการใช้งาน และความเสี่ยงต่อระบบและข้อมูลสารสนเทศ  

(5) ต้องมีขออนุมัติเข้าถึงจากผู้บริหารตามกระบวนการส้าหรับการเข้าถึงนอกเหนือ 
เวลาที่ได้รับอนุญาตให้ด้าเนินการขออนุมัติตามกระบวนการร้องขอการเปลี่ยนแปลงหรือแก้ไขระบบ  
(Request for Change) ซึ่งจะพิจารณาอนุมัติตามความเหมาะสม 

7.1.2.6 ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารขององค์กร และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลส้าคัญ 

7.1.2.7 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลง
สิทธิ์ต่าง ๆ และการผ่านเข้า - ออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต 
เพ่ือเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน 

7.1.3 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
7.1.3.1 ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก้าหนดสิทธิ์ในการผ่านเข้าสู่ระบบ 

ได้แก่ การขออนุญาตเข้าใช้ระบบงานจะต้องมีการท้าเอกสาร เพ่ือขอสิทธิ์ในการเข้าสู่ระบบและก้าหนดให้มี
การลงนามอนุมัตโิดยเอกสารดังกล่าวจะต้องจัดเก็บไว้เป็นหลักฐาน 

7.1.3.2 เจ้าของข้อมูลและเจ้าของระบบงานจะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วน 
ที่จ้าเป็นต้องรู้ตามหน้าที่ความรับผิดชอบเท่านั้น เนื่องจากการให้สิทธิ์เกินความจ้าเป็นในการใช้งาน จะน้าไปสู่
ความเสี่ยงในการใช้งานเกินอ้านาจหน้าที่ ดังนั้น การก้าหนดสิทธิ์ ในการเข้าถึงระบบงานต้องก้าหนด 
ตามความจ้าเป็นขั้นต่้าเท่านั้น 

7.1.3.3 ผู้ ใช้ งานจะต้อง ได้ รับอนุญาตจากเจ้ าหน้าที่ ที่ รับผิดชอบข้อมูลและระบบงาน 
ตามความจ้าเป็นต่อการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
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7.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
7.2.1 การลงทะเบียนเจ้าหน้าที่ใหม่ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องก้าหนดให้ 

มีขั้นตอนการปฏิบัติอย่างเป็นทางการส้าหรับการลงทะเบียนเจ้าหน้าที่ใหม่เพ่ือให้มีสิทธิ์ต่าง ๆ ในการใช้งาน
ตามความจ้าเป็นรวมทั้งขั้นตอนการปฏิบัติส้าหรับการยกเลิกสิทธิ์การใช้งาน เช่น เมื่อลาออก หรือเมื่อเปลี่ยน
ต้าแหน่งงานภายในองค์กร เป็นต้น 

7.2.2 ก้าหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส้าคัญ เช่น ระบบคอมพิวเตอร์
โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 
ระบบอินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบ 
จากผู้ดูแลระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่้าเสมอ 

7.2.3  ผู้ใช้งานต้องลงนามรับทราบสิทธิ์และหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศ  
และการสื่อสารเป็นลายลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

7.2.4 การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่านของเจ้าหน้าที่ 
7.2.4.1 ผู้ดูแลระบบที่รับผิดชอบระบบงานนั้น ๆ ต้องก้าหนดสิทธิ์ของเจ้าหน้าที่ในการเข้าถึงระบบ

เทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบ รวมทั้งก้าหนดสิทธิ์แยกตามหน้าที่ที่รับผิดชอบ 
7.2.4.2 การก้าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ต้องปฏิบัติตาม ขั้นตอนปฏิบัติการ

ลงทะเบียนผู้ใช้งาน (User Registration Procedure) 
7.2.4.3 กรณีมีความจ้าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งาน หมายถึง ผู้ใช้งานที่มีสิทธิ์สูงสุด ต้องมี 

การพิจารณาการควบคุมผู้ใช้งานที่มีสิทธิ์พิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบการพิจารณา 
(1) ต้องได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบงานนั้น ๆ 
(2) ต้องควบคุมการใช้งานอย่างเข้มงวด เช่น ก้าหนดให้มีการควบคุมการใช้งานเฉพาะ

กรณีจ้าเป็นเท่านั้น 
(3) ต้องก้าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
(4) ต้องมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจ้าเป็นในการใช้งาน 

หรือในกรณีที่มีความจ้าเป็นต้องใช้งานเป็นระยะเวลานานก็ต้องเปลี่ยนรหัสผ่านทุก 3 เดือน เป็นต้น 
7.2.5 การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 

7.2.5.1 ผู้ดูแลระบบต้องก้าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติ  
ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
รวมถึงวิธีการท้าลายข้อมูลแต่ละประเภทชั้นความลับ 

7.2.5.2 เจ้าของข้อมูลจะต้องมีการสอบทานความเหมาะสมของสิทธิ์ ในการเข้าถึงข้อมูล 
ของผู้ใช้งานเหล่านี้อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงโครงสร้างหรือบุคลากร เพ่ือให้มั่นใจ 
ได้ว่าสิทธิ์ต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

7.2.5.3 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบ ต้องก้าหนดรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน 
(Password) เพ่ือใช้ในการตรวจสอบและยืนยันตัวตนของผู้ใช้งานข้อมูลในแต่ละชั้นความลับข้อมูล 
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7.2.5.4 การรับส่งข้อมูลส้าคัญผ่านเครือข่ายสาธารณะต้องได้รับการเข้ารหัส (Encryption)  
ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 

7.2.5.5 ต้องมีการก้าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก้าหนดของระดับความส้าคั ญ 
ของข้อมูล 

7.2.5.6 ข้อมูลที่มีระดับชั้นความลับตั้งแต่ “ลับ” ขึ้นไปก้าหนดให้เข้าถึงได้เฉพาะภายในเวลาราชการ 
(08.30 – 16.30 น.) จากระบบภายในกรมบัญชีกลางเท่านั้น เฉพาะผู้ที่ได้รับอนุญาต หรือมีความจ้าเป็นสามารถ 
ขออนุมัติการเข้าถึงนอกระยะเวลาได้  

7.2.5.7 น้าระบบบริหารจัดการสิทธิ์การเข้าถึงส้าหรับระบบที่มีข้อมูลที่มีความส้าคัญสูง 
7.2.5.8 ต้องมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น้าเครื่องคอมพิวเตอร์ 

ออกนอกพ้ืนที่ขององค์กร เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ต้องส้ารองและลบข้อมูลที่เก็บอยู่ใน 
สื่อบันทึกก่อน เป็นต้น 

7.2.6 การบริหารจัดการรหัสผ่าน 
7.2.6.1 ผู้ดูแลระบบจะต้องด้าเนินการตั้งค่าอุปกรณ์และระบบสารสนเทศ โดยควบคุมให้มีการ  

ตั้งรหัสผ่านที่คาดเดาได้ยาก โดยต้องก้าหนดให้มีคุณสมบัติ ดังนี้ 
(1) ก้าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยต้องมีการตั้งรหัส 

ซึ่งประกอบด้วย ตัวอักษรที่เป็นตัวพิมพ์ใหญ่ ตัวพิมพ์เล็ก ตัวเลข และอักขระพิเศษ 
(2) ไม่ก้าหนดรหัสผ่านที่เป็นการอ้างอิงจากชื่อหรือค้าที่คาดเดาได้ง่าย 
(3) ไม่ใช้รหัสผ่านร่วมกันหลาย ๆ อุปกรณ์หรือระบบ 
(4) ไม่ควรอนุญาตให้จดจ้ารหัสผ่านไว้ที่เครื่องหรือในระบบ 
(5) ก้าหนดรหัสผ่านเริ่มต้นให้กับเจ้าหน้าที่ให้ยากต่อการคาดเดา และการส่งมอบรหัสผ่าน 

ให้กับเจ้าหน้าที่ต้องด้าเนินการให้เป็นไปอย่างปลอดภัย 
 

7.3 หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
7.3.1 ตั้งค่าและใช้รหัสผ่านที่ปลอดภัยโดยต้องตั้งค่ารหัสผ่านให้เป็นไปตามข้อก้าหนด และสอดคล้องกับ

ข้อบังคับของผู้ดูแลระบบ หรือให้ด้าเนินการ ดังนี้ 
7.3.1.1 ให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่าน ดังนี้ 

(1) ก้าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร (โดยมีการผสมกันระหว่าง 
ตัวอักษรที่เป็นตัวพิมพ์ปกต ิตัวอักษรตัวใหญ่ ตัวอักษรตัวเล็ก ตัวเลข และสัญลักษณ ์เข้าด้วยกัน)  

(2) ไม่ก้าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคล 
ในครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค้าศัพท์ที่อยู่ในพจนานุกรม  

(3) ไม่ใช้รหัสผ่านส่วนบุคคลส้าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร์  

(4) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ้ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) 
ส้าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่เจ้าหน้าทีค่รอบครองอยู่ 
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(5) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน  
(6) หากมีการใช้งานบัญชี หรืออุปกรณ์ร่วมกันภายในกลุ่ มงานจะต้องให้เจ้าหน้าที่

รับทราบนโยบายการบริหารจัดการรหัสผ่าน เพ่ือเก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
7.3.2 ข้อปฏิบัติของผู้ใช้งานในการใช้งานเครือข่ายคอมพิวเตอร์ 

7.3.2.1 ผู้ใช้งานที่มีสิทธิ์ใช้เครือข่ายคอมพิวเตอร์ภายใต้ข้อก้าหนดแห่งนโยบายฯ นี้ การฝ่าฝืน
ข้อก้าหนด และ/หรืออาจก่อให้เกิดความเสียหายแก่องค์กรหรือบุคคลหนึ่งบุคคลใด องค์กรจะพิจารณา
ด้าเนินการทางวินัยและทางกฎหมายแก่เจ้าหน้าที่ที่ฝ่าฝืนตามความเหมาะสมต่อไป 

7.3.2.2 ผู้ใช้งานพึงใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิภาพ เช่น ไม่ดาวน์โหลดไฟล์ที่มีขนาดใหญ่
โดยไม่จ้าเป็นและไม่ควรปฏิบัติในระหว่างเวลาท้างานซึ่งมีการใช้เครือข่ายอย่างหนาแน่น 

7.3.2.3 ผู้ใช้งานพึงใช้ข้อความสุภาพและถูกต้องตามธรรมเนียมปฏิบัติในการใช้เครือข่าย  
เช่น ไม่ส่ง e-mail แบบกระจายถึงทุกคนที่เป็นสมาชิกเครือข่ายโดยไม่จ้าเป็น หรือการใช้ข้อความที่สุภาพชน
ทัว่ไปพึงใช้ในข้อความที่ส่งไปถึงบุคคลอ่ืน เป็นต้น 

7.3.2.4 ผู้ใช้งานมีหน้าที่ระมัดระวังความปลอดภัยในการใช้เครือข่ายโดยเฉพาะอย่างยิ่งไม่ยอม 
ให้บุคคลอื่นเข้าใช้เครือข่ายคอมพิวเตอร์จากบัญชีผู้ใช้งานของตน 

7.3.2.5 เพ่ือประโยชน์ในการใช้รหัสผ่านส่วนบุคคลผู้ใช้งานจะต้องใช้รหัสผ่านส่วนบุคคล 
ส้าหรับการใช้งานเครื่องคอมพิวเตอร์ที่เจ้าหน้าที่ครอบครองใช้งานอยู่ระดับระบบปฏิบัติการ (Operating System) 
โดยรหัสผ่านส่วนบุคคลดังกล่าวต้องเป็นไปตามแนวปฏิบัติข้อ 7.3.1.1 

7.3.2.6 ผู้ใช้งานจะต้องไม่ใช้เครือข่ายคอมพิวเตอร์โดยมีวัตถุประสงค์ ดังต่อไปนี้ 
(1) เพ่ือการกระท้าผิดกฎหมาย หรือเพ่ือก่อให้เกิดความเสียหายแก่บุคคลอ่ืน 
(2) เพ่ือการกระท้าที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 
(3) เพ่ือการพาณิชย์ 
(4) เพ่ือการเปิดเผยข้อมูลที่เป็นความลับซึ่งได้มาจากการปฏิบัติให้แก่องค์กรไม่ว่าจะเป็น 

ข้อมูลขององค์กรหรือบุคคลภายนอกก็ตาม 
(5) เพ่ือกระท้าการอันมีลักษณะเป็นการละเมิดทรัพย์สินทางปัญญาขององค์กร 

หรือของบุคคลอื่น 
(6) เพ่ือให้ทราบข้อมูลข่าวสารของบุคคลอ่ืนโดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของ 

หรือผู้ที่มสีิทธิ์ในข้อมูลดังกล่าว 
(7) เพ่ือการรับหรือส่งข้อมูลซึ่งก่อหรืออาจก่อให้เกิดความเสียหายให้แก่องค์กร  

เช่น การรับหรือส่งข้อมูลที่มีลักษณะเป็นจดหมายลูกโซ่ หรือการรับหรือส่งข้อมูลที่ได้จากบุคคลภายนอก  
อันมีลักษณะเป็นการละเมิดต่อกฎหมายหรือสิทธิ์ของบุคคลอ่ืนไปยังเจ้าหน้าที่หรือบุคคลอ่ืน เป็นต้น 

(8) เพ่ือขัดขวางการใช้งานเครือข่ายคอมพิวเตอร์ขององค์กร หรือของเจ้าหน้าที่อ่ืน 
ขององค์กรหรือเพ่ือให้เครือข่ายคอมพิวเตอร์ขององค์กร ไม่สามารถใช้งานได้ตามปกติ 

(9) เพ่ือแสดงความเห็นส่วนบุคคลในเรื่องที่เกี่ยวข้องกับการด้าเนินงานขององค์กร   
ไปยังที่เว็บไซต ์(Website) ใด ๆ ในลักษณะที่จะก่อหรืออาจก่อให้เกิดความเข้าใจ ที่คลาดเคลื่อนไปจากความเป็นจริง 
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(10) เพ่ือการอ่ืนใดที่อาจขัดต่อประโยชน์ขององค์กร หรืออาจก่อให้เกิดความขัดแย้ง 
หรือความเสียหายแก่องค์กร 

7.3.3 ความปลอดภัยทางด้านกายภาพ 
7.3.3.1 ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ต้องล็อกเครื่องขณะที่ไม่ได้ใช้งาน 

ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 
7.3.3.2 ผู้ใช้งานไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/ความชื้น/ 

ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 
7.3.3.3 ห้ามมิให้ผู้ใช้งานท้าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ที่ติดตั้ง 

อยู่ภายในรวมถึงแบตเตอรี่ 
7.3.4 นโยบายการเคลียร์โต๊ะท้างานและหน้าจอ (Clear Desk and Clear Screen Policy) 

7.3.4.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารต้องได้รับการควบคุมการตั้งเวลาล็อกหน้าจอ 
(Screen Lock) เพ่ือป้องกันบุคคลผู้ไม่มีสิทธิ์เข้าใช้ 

7.3.4.2 สารสนเทศที่ส้าคัญเมื่อไม่มีความจ้าเป็นต้องใช้งานให้ท้าการจัดเก็บออกจากโต๊ะหรือปิดย่อ 
หน้าจอคอมพิวเตอร์ที่มีสารสนเทศดังกล่าว เพ่ือป้องกันการถูกเปิดเผย หรือถูกเข้าถึงโดยผู้ไม่มีสิทธิ์ 

7.3.5 การควบคุมการเข้าถึงระบบปฏิบัติการ 
7.3.5.1 ผู้ใช้งานต้องก้าหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้งาน

ระบบปฏิบัติการ 
7.3.5.2 ผู้ใช้งานต้องก้าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ในข้อ 7.3.1.1 
7.3.5.3 ผู้ใช้งานต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา 10 นาที 

เพ่ือล็อกหน้าจอเมื่อไม่มีการใช้งาน และใส่รหัสผ่านเมื่อต้องการใช้งาน 
7.3.5.4 ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) 

ของตนในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
7.3.5.5 ต้องจ้ากัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities)  

เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการด้านความม่ันคงปลอดภัยที่ได้ก้าหนดไว้  
7.3.5.6 ห้ามผู้ใช้งานใช้โปรแกรม ตรวจจับ/เฝ้าดู/สแกน ข้อมูลภายในเครือข่ายคอมพิวเตอร์  

เพ่ือดูข้อมูลที่รับ - ส่งผ่านเครือข่ายคอมพิวเตอร์ ยกเว้น ผู้ที่มีหน้าที่รับผิดชอบด้านความมั่นคงปลอดภัย 
ของเครือข่ายคอมพิวเตอร์ 

7.3.5.7 ต้องก้าหนดให้ระบบตัดการใช้งานเมื่อผู้ใช้งานไม่ได้ใช้งานระบบมาเป็นระยะเวลา 10 นาท ี
7.3.5.8 ในกรณีที่มีระบบเทคโนโลยีสารสนเทศและการสื่อสารที่มีความส้าคัญสูงต้องท้าการจ้ากัด 

ระยะเวลาในการเชื่อมต่อระบบนั้น ๆ ก้าหนดระยะเวลาในการเข้าถึง หรือห้ามเข้าตามความจ้าเป็น 
และความส้าคัญของข้อมูล ยกเลิกการเข้าถึงระบบเมื่อสิ้นสุดระยะเวลาที่ก้าหนด 
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7.3.5.9 ผู้ใช้งานต้องท้าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ 
เป็นเวลานาน เช่น ในระหว่างเวลาพักกลางวันหรือช่วงเวลาที่ไม่ได้ใช้งานเครื่องเป็นระยะเวลานาน ๆ  ให้ล็อกหน้าจอ 
ด้วยโปรแกรมรักษาจอภาพ (Screen Saver) และหลังเลิกงาน ผู้ใช้งานต้อง Logout ออกจากเครื่องคอมพิวเตอร์ 
ให้เรียบร้อย 

7.3.6 การบริหารจัดการการเข้าถึงเครือข่าย (Network Access Control) 
7.3.6.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารต้องได้รับการควบคุมทางเครือข่าย ดังนี้ 

(1) แยกเครือข่ายระหว่างเครื่องคอมพิวเตอร์แม่ข่ายและเครื่องผู้ใช้งาน  
(2) ควบคุมการเข้าถึงและการใช้งานทางเทคนิค 
(3) ควบคุมเส้นทางการรับส่งข้อมูลทางเครือข่าย (Routing)  
(4) ติดตาม ตรวจสอบการเข้าถึงและการใช้งานเครือข่าย 

7.3.6.2 การเข้าถึงเครือข่ายคอมพิวเตอร์ภายในองค์กรจากภายนอกต้องมีการควบคุมการเชื่อมต่อ 
เช่น มีการระบุชื่อผู้ใช้งานและรหัสผ่าน หรือการขอใช้เครือข่ายส่วนบุคคลเสมือน (VPN) เป็นต้น 

7.3.6.3 การน้าอุปกรณ์เครือข่ายคอมพิวเตอร์ เช่น สวิตช์ (Switch) อุปกรณ์กระจายสัญญาณ
เครือข่ายไร้สาย (Wireless Network) มาเชื่อมต่อกับเครือข่ายขององค์กรต้องได้รับการอนุมัติอย่างเป็นทางการ 
และได้รับการควบคุมความม่ันคงปลอดภัยด้านสารสนเทศก่อนด้าเนินการ 

7.3.6.4 ต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารที่มีการใช้งานกลุ่มของผู้ใช้งาน และกลุ่มของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
โดยอย่างน้อยต้องแบ่งแยกเครือข่ายภายในกับภายนอก ได้แก่ 

(1)  โซนภายใน (Internal Zone) ส้าหรับผู้ใช้งานภายในองค์กร 
(2)  โซนภายนอก (External Zone) ส้าหรับผู้ใช้งานทั่วไป 

7.3.6.5 การเข้าสู่ระบบเครือข่ายภายในขององค์กร โดยผ่านเครือข่ายอินเทอร์เน็ตจะต้องได้รับ 
การอนุมัติเป็นลายลักษณ์อักษรจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารก่อนการใช้งานในทุกกรณี 

7.3.6.6 ผู้ดูแลระบบต้องมีวิธีการจ้ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งาน 
เฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น 

7.3.6.7 ผู้ดูแลระบบต้องมีวิธีการจ้ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
7.3.6.8 ผู้ดูแลระบบต้องจัดให้มีวิธีเพ่ือจ้ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path)  

จากเครื่องคอมพิวเตอร์ลูกข่ายไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพ่ือไม่ใหผู้้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได ้
7.3.6.9 ต้องก้าหนดบุคคลที่รับผิดชอบในการก้าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต่าง ๆ 

ของระบบเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และต้องมีการทบทวน 
การก้าหนดค่า Parameter ต่าง ๆ อย่างน้อยปีละ 1 ครั้ง นอกจากนี้การก้าหนดแก้ไขหรือเปลี่ยนแปลง 
ค่า Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 
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7.3.6.10 ระบบเครือข่ายทั้งหมดขององค์กรที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกองค์กร 
ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท้า Packet Filtering เช่น การใช้ Firewall 
หรือ Hardware อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจมัลแวร์ (Malware) ด้วย 

7.3.6.11 ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคล
ที่เข้าใช้งานระบบเครือข่ายขององค์กรในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุกรุก
ผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มี
อ้านาจหน้าที่เก่ียวข้อง 

7.3.6.12 การเข้าสู่ระบบงานเครือข่ายภายในองค์กรโดยผ่านทางอินเทอร์เน็ตจ้าเป็นต้อ งมี 
การ Login และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้อง 

7.3.6.13 IP Address ภายในของระบบงานเครือข่ายภายในขององค์กรจ้าเป็นต้องมีการป้องกัน  
มิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูล
เกี่ยวกับโครงสร้างของระบบเครือข่าย และส่วนประกอบของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
ได้โดยง่าย 

7.3.6.14 ต้องจัดท้าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต 
ของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

7.3.6.15 การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่าย ต้องได้รับการอนุมัติ
จากผู้ดูแลระบบ และจ้ากัดการใช้งานเฉพาะเท่าท่ีจ้าเป็น 

7.3.6.16 การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด้าเนินการหรือควบคุมโดยเจ้าหน้าที่
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เท่านั้น 

7.3.7 การป้องกันพอร์ตที่ใช้ส้าหรับการตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 
Configuration Port Protection) 

7.3.7.1 การเข้าถึงพอร์ตที่ใช้ส้าหรับตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพ 
และทางเครือข่ายต้องมีการตั้งรหัสผ่านที่รัดกุม และให้เข้าถึงได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น 

7.3.7.2 มีการป้องกันโดยการปิดบริการ (Services) การเข้าถึงช่องทางที่ใช้บ้ารุงรักษาระบบ 
ผ่านเครือข่าย และเปิดให้เฉพาะอุปกรณ์และเวลาที่จ้าเป็น เท่านั้น 

7.3.7.3 ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส้าหรับตรวจสอบและปรับแต่งระบบ 
ให้ใช้งานได้อย่างจ้ากัดระยะเวลาเท่าท่ีจ้าเป็น 

7.3.7.4 ตรวจสอบการเปิดปิดพอร์ต (Port) ของระบบหรืออุปกรณ์ท่ีไม่มีความจ้าเป็นในการใช้งาน
อย่างสม่้าเสมอ 

7.3.7.5 ติดตั้งเครื่องมือตรวจจับและป้องกันการบุกรุกทางเครือข่าย 
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7.3.8 การควบคุมการเข้าถึงแอปพลิเคชันและสารสนเทศ (Application and Information Access Control) 
7.3.8.1 ผู้ดูแลระบบต้องจ้ากัดการเข้าถึงสารสนเทศและฟังก์ชันต่าง ๆ ของแอปพลิเคชันตามนโยบาย 

การเข้าถึงหรือการควบคุมการใช้งานสารสนเทศ โดยต้องแยกตามประเภทของผู้ใช้งาน การจ้ากัดสิทธิ์ 
ของผู้ใช้งานต้องพิจารณาอยู่บนพ้ืนฐานความจ้าเป็นของระบบซอฟต์แวร์แต่ละระบบ โดยมีแนวทางปฏิบัติ ดังนี้ 

(1) เตรียมหน้าจอหรือเมนูส้าหรับการควบคุมการเข้าถึงระบบ 
(2) ควบคุมสิทธิ์การเข้าถึงข้อมูลของผู้ใช้งาน 
(3) ควบคุมสิทธิ์การเข้าถึงข้อมูลของระบบซอฟต์แวร์อ่ืน 

7.3.8.2 เจ้าของระบบงานต้องแยกระบบเทคโนโลยีสารสนเทศและการสื่อสารที่มีความส้าคัญสูง
ไว้ในบริเวณท่ีแยกต่างหากออกมาส้าหรับระบบนี้โดยเฉพาะ 

7.3.9 การควบคุมการเข้าใช้งานระบบจากภายนอก (Remote Access Control) ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร ต้องก้าหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภายในองค์กร 
เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี้ 

7.3.9.1 การเข้าสู่ ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายคอมพิวเตอร์ 
ขององค์กร ก่อให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรขององค์กร  
การควบคุมบุคคลที่เข้าสู่ระบบขององค์กรจากระยะไกลจึงต้องมีการก้าหนดมาตรการการรักษาความปลอดภัย
ที่เพ่ิมข้ึนจากมาตรฐานการเข้าสู่ระบบภายใน 

7.3.9.2 วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับ 
การอนุมัติจากผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อน และมีการควบคุมอย่างเข้มงวดก่อน
น้ามาใช้ และผู้ใช้งานต้องปฏิบัติตามข้อก้าหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

7.3.9.3 ก่อนท้าการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผล 
หรือความจ้าเป็นในการด้าเนินงานกับองค์กรอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอ้านาจอย่างเป็นทางการ 

7.3.9.4 ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม อนุญาตเฉพาะพอร์ต 
ที่จ้าเป็นต่อการท้างานเท่านั้น หากมีความเสี่ยงเจ้าหน้าที่ผู้รับผิดชอบมีสิทธิ์ระงับการใช้งานทันที  

7.3.9.5 การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกลต้องอยู่บนพ้ืนฐานของความจ้าเป็น
เท่านั้น และไม่ควรเปิดพอร์ต (Port) ไว้โดยไม่จ้าเป็นต้องตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิด 
ให้ใช้ได้ต่อเมือ่มีการร้องขอที่จ้าเป็นเท่านั้น 

7.3.10 การพิสูจน์ตัวตนส้าหรับผู้ใช้งานที่อยู่ภายนอก (User Authentication for External Connections) 
7.3.10.1 ผู้ใช้งานระบบทุกคนเมื่อจะเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบขององค์กร 

ส้าหรับในทางปฏิบัติจะแบ่งออกเป็นสองข้ันตอน คือ 
(1) การแสดงตัวตน (Identification) คือ ขั้นตอนทีผู่้ใช้งานแสดงชื่อผู้ใช้งาน (Username) 
(2) การพิสูจน์ยืนยันตัวตน (Authentication) คือ วิธีตรวจสอบหลักฐานเพ่ือแสดงว่า

เป็นผู้ใช้งานตัวจริง เช่น การใช้รหัสผ่าน (Password) หรือการใช้สมาร์ทการ์ดหรือการใช้ USB Token 
ที่มีความสามารถ PKI เป็นต้น 
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7.3.10.2 การเข้าสู่ระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์กรนั้นจะต้องมีวิธีการ 
ในการตรวจสอบเพื่อพิสูจน์ตัวตนอย่างน้อย 1 วิธี 

7.3.10.3 การเข้าสู่ระบบจากระยะไกล (Remote Access) เพ่ือเพ่ิมความปลอดภัยจะต้องมี 
การตรวจสอบ เพื่อพิสูจน์ตัวตนของผู้ใช้งาน เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 

7.3.11 การควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร 
(Mobile Computing and Teleworking) 

7.3.11.1 ต้องปฏิบัติตามนโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา ในหมวดที่ 6 ของนโยบายฯ 
ฉบับนี้ 

7.3.11.2 ถ้าองค์กรมีนโยบายอนุญาตให้เจ้าหน้าที่ปฏิบัติงานจากภายนอกองค์กรต้องมีมาตรการ
เพ่ือควบคุมการปฏิบัติงานจากภายนอกองค์กรด้วย 
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หมวดที่ 8 
การจัดหาหรือจัดให้มีการพัฒนา และการบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ 

ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
(Information Systems Acquisition, Development and Maintenance) 

วัตถุประสงค ์
เพ่ือให้การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสารได้พิจารณาถึงประเด็น 

ความมั่นคงปลอดภัยด้านสารสนเทศเป็นองค์ประกอบพ้ืนฐานที่ส้าคัญ 
 

8.1 ข้อก าหนดด้านความม่ันคงปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Security 
Requirements of Information Systems) 
 เจ้าของระบบและผู้พัฒนาระบบต้องวิเคราะห์และระบุข้อก้าหนดทางด้านความมั่นคงปลอดภัย  
ในข้อก้าหนดด้านเทคนิคของการจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร ส้าหรับระบบ
เทคโนโลยีสารสนเทศและการสื่อสารใหม่ หรือระบบท่ีปรับปรุงจากระบบที่มีอยู่แล้ว 

8.2 การประมวลผลสารสนเทศในแอปพลิเคชัน (Correct Processing in Applications) 
8.2.1 การตรวจสอบข้อมูลน้าเข้า 

8.2.1.1 ผู้พัฒนาระบบต้องก้าหนดกลไกส้าหรับตรวจสอบข้อมูลน้าเข้าของแอปพลิเคชัน 
ว่าข้อมูลนั้นมีความถูกต้องและเหมาะสมก่อนที่จะน้าไปประมวลผลต่อไป 

8.2.1.2 เจ้าของสารสนเทศต้องน้าเข้า ปรับปรุงสารสนเทศให้ครบถ้วน ถูกต้อง เชื่อถือได้  
และเป็นปัจจุบัน 

8.2.2 การตรวจสอบข้อมูลที่อยู่ในระหว่างการประมวลผล 
ผู้พัฒนาระบบต้องก้าหนดกลไกส้าหรับการตรวจสอบว่าข้อมูลที่อยู่ในระหว่างการประมวลผล 

เกิดความผิดพลาดขึ้นหรือไม่ เช่น อาจมีสาเหตุจากความผิดพลาดในการประมวลผล การกระท้าโดยเจตนา
ของผู้ที่เกี่ยวข้อง เป็นต้น 

8.2.3 การตรวจสอบความถูกต้องของข้อความ 
ผู้พัฒนาระบบต้องระบุข้อก้าหนดส้าหรับการตรวจสอบความถูกต้องของข้อความ ส้าหรับแอปพลิเคชัน 

เพ่ือให้สามารถตรวจสอบได้ว่าเป็นข้อความต้นฉบับที่ถูกต้อง รวมทั้งก้าหนดมาตรการรองรับเพ่ือป้องกัน 
การเปลี่ยนแปลงหรือแก้ไขข้อความนั้นโดยไม่ได้รับอนุญาต 

8.2.4 การตรวจสอบข้อมูลน้าออก 
ผู้พัฒนาระบบต้องก้าหนดกลไกส้าหรับการตรวจสอบข้อมูลน้าออกจากแอปพลิเคชัน เพ่ือเป็น

การทบทวนว่าการประมวลผลของสารสนเทศท่ีเกี่ยวข้องเป็นไปอย่างถูกต้องและเหมาะสม 
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8.3 มาตรการการเข้ารหัสข้อมูล (Cryptographic Controls) 
8.3.1 นโยบายการใช้งานการเข้ารหัสข้อมูล 

8.3.1.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส้าคัญให้พิจารณาใช้มาตรการควบคุม
ความลับและความถูกต้องของสารสนเทศโดยเทคนิคการเข้ารหัสลับ เช่น การใช้งาน Secure Socket Layer (SSL) 
หรือการใส่รหัสผ่านในไฟล์อิเล็กทรอนิกส์ เพ่ือป้องกันผู้ไม่มีสิทธิ์เข้าถึง เป็นต้น 

8.3.1.2 ให้พิจารณาถึงการควบคุมกุญแจที่ใช้ส้าหรับการเข้ารหัสข้อมูล โดยครอบคลุมการสร้าง 
การจัดเก็บ การจัดส่ง และการแก้ไขเปลี่ยนแปลง 

 
8.4 การสร้างความม่ันคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริการ (Security of System Files) 

8.4.1 การควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบที่ให้บริการ 
ต้องจัดให้มีขั้นตอนการปฏิบัติเพ่ือควบคุมการติดตั้งซอฟต์แวร์ต่าง ๆ ลงไปยังระบบที่ให้บริการ 

ทั้งนี้ เพ่ือลดความเสี่ยงที่จะท้าให้ระบบให้บริการนั้นเกิดความเสียหาย ท้างานผิดปกติ หรือไม่สามารถใช้งานได้ 
8.4.2 การป้องกันข้อมูลที่ใช้ส้าหรับทดสอบ 

 ผู้พัฒนาระบบต้องหลีกเลี่ยงการใช้ข้อมูลจริงที่ใช้งานอยู่บนระบบให้บริการส้าหรับท้าการทดสอบระบบ 
หากมีความจ้าเป็นต้องใช้ต้องก้าหนดให้มีการป้องกันและควบคุมการใช้งาน เช่น ต้องลบทิ้งบางส่วนของข้อมูล
ที่เป็นความลับ ข้อมูลส่วนตัว หรือข้อมูลส้าคัญ 

8.4.3 การควบคุมการเข้าถึงซอร์สโค้ดส้าหรับระบบ 
 เจ้าของระบบและผู้ดูแลระบบต้องจ้ากัดการเข้าถึงซอร์สโค้ดส้าหรับระบบที่ให้บริการ  
ทั้งนี ้เพ่ือป้องกันการเปลี่ยนแปลงที่อาจเกิดขึ้น โดยไม่ได้รับอนุญาตหรือโดยไม่เจตนา 

 
8.5 การสร้างความม่ันคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน 
(Security in Development and Support Processes) 

8.5.1 ขั้นตอนการปฏิบัติส้าหรับควบคุมการเปลี่ยนแปลงหรือแก้ไขระบบ 
ต้องก้าหนดขั้นตอนการปฏิบัติอย่างเป็นทางการส้าหรับควบคุมการเปลี่ยนแปลงหรือแก้ไข 

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งนี้ เพ่ือลดความเสี่ยงที่จะท้าให้ระบบเกิดความเสียหาย ท้างานผิดปกติ 
หรือไม่สามารถใช้งานได้ 

8.5.2 การตรวจสอบการท้างานของแอปพลิเคชันภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ 
 ผู้ดูแลระบบต้องท้าการตรวจสอบทางเทคนิคภายหลังจากที่ท้าการเปลี่ยนแปลงระบบปฏิบัติการ
เพ่ือดูว่าแอปพลิเคชันที่ท้างานอยู่บนระบบปฏิบัติการนั้น ท้างานผิดปกติ ไม่สามารถใช้งานได้ หรือมีปัญหา
ทางด้านความม่ันคงปลอดภัยเกิดขึ้นหรือไม่ 

8.5.3 การจ้ากัดการเปลี่ยนแปลงแก้ไขต่อซอฟต์แวร์ที่มาจากผู้ผลิต 
ต้องหลีกเลี่ยงการเปลี่ยนแปลงแก้ไขต่อซอฟต์แวร์ที่มาจากผู้ผลิต หากจ้าเป็นต้องแก้ไข  

ต้องแก้ไขตามความจ้าเป็นเท่านั้น และต้องมีการควบคุมการแก้ไขนั้นอย่างเข้มงวดด้วย 
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8.5.4 การป้องกันการรั่วไหลของสารสนเทศ 
8.5.4.1 ต้องก้าหนดมาตรการเพ่ือป้องกันการรั่วไหลของสารสนเทศขององค์กร หรือลดโอกาส  

ที่จะท้าให้สารสนเทศเกิดการรั่วไหลออกไป และในกรณีท่ีต้องมีการท้างานร่วมกับบุคคลหรือหน่วยงานภายนอก 
ที่จ้าเป็นต้องเข้าถึงสารสนเทศ หรือระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์กรให้บุคคลภายนอก 
ลงนามไม่เปิดเผยข้อมูลจากการท้างาน (Non-Disclosure Agreement: NDA) 

8.5.4.2 ต้องก้าหนดให้มีการพิจารณามาตรการปิดบังข้อมูล (Data Masking) ส้าหรับข้อมูลส้าคัญ
หรือข้อมูลส่วนบุคคลสอดคล้องกับนโยบายการควบคุมการเข้าถึง (Access Control) ความต้องการทางธุรกิจ 
กฎหมาย และกฎระเบียบที่เกี่ยวข้องด้วยการท้าเครื่องหมายหรือแทนที่ข้อมูลเพ่ือไม่ให้สามารถอ้างถึงข้อมูล
ตัวตนของบุคคลได้  

8.5.5 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก 
8.5.5.1 ต้องก้าหนดมาตรการเพ่ือควบคุมและตรวจสอบการพัฒนาซอฟต์แวร์โดยหน่วยงาน

ภายนอก และในกรณีที่จ้างให้จัดท้าระบบงานหรือซอฟต์แวร์ หรือได้พัฒนาเพ่ิมเติมจากโปรแกรมส้าเร็จรูป  
ให้ก้าหนดในข้อตกลงการจ้างว่า ระบบงานหรือซอฟต์แวร์ที่พัฒนาขึ้นนั้นต้องเป็นลิขสิทธิ์ขององค์กร และต้อง
ส่งมอบซอร์สโค้ดนั้นให้องค์กรด้วย 

8.5.5.2 ก้าหนดให้ผู้พัฒนาระบบพัฒนาระบบตามหลักการพัฒนาซอฟต์แวร์อย่างมั่นคงปลอดภัย 
(Secure Coding Practices) เพ่ือลดจุดอ่อนหรือช่องโหว่ที่เกิดขึ้นจากการพัฒนาระบบ และต้องปฏิบัติ 
ตามขั้นตอนปฏิบัติการพัฒนาระบบ (Secure Development Procedure) 

 
8.6 การบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ (Technical Vulnerability Management) 

8.6.1 มาตรการควบคุมช่องโหว่ทางเทคนิค 
ต้องก้าหนดให้มีการติดตามข้อมูลข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่าง ๆ ที่ใช้งาน ประเมิน

ความเสี่ยงของช่องโหว่เหล่านั้น รวมทั้งก้าหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกล่าว 
8.6.2 มาตรการการทดสอบด้านความม่ันคงปลอดภัย 

ต้องก้าหนดให้มีการตรวจสอบด้านความมั่นคงปลอดภัย เช่น การตรวจสอบช่องโหว่ทางเทคนิค 
(Vulnerability Assessment) และการทดสอบเจาะระบบ (Penetration Testing) ระบบสารสนเทศที่มี
ความส้าคัญ 
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หมวดที่ 9 
การบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด 

(Information Security Incident Management) 

วัตถุประสงค ์
เพ่ือให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยต่อระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารขององค์กรได้รับการด้าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม และให้มีวิธีการ  
ที่สอดคล้องและได้ผลในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร 

 
9.1 การรายงานเหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความม่ันคงปลอดภัย (Reporting Information 
Security Events and Weaknesses) 

9.1.1 หากผู้ใช้งานพบเห็นเหตุการณ์ด้านความมั่นคงปลอดภัย หรือช่องโหว่ที่เกี่ยวข้องกับความมั่นคง
ปลอดภัย หรือการท้างานที่ผิดปกติของซอฟต์แวร์ ผู้ใช้งานต้องรายงานสิ่งที่เกิดขึ้นให้แก่ผู้รับผิดชอบหรือผู้ดูแลระบบ 
ทราบโดยเร็วที่สุดเท่าที่จะท้าได้ 

9.1.2 ในกรณีที่ ไม่สามารถติดต่อกับผู้ดูแลระบบได้ให้รายงานกับผู้บังคับบัญชาตามล้าดับ ขั้น 
และรายงานให้หน่วยงานดูแลรับผิดชอบได้ทราบด้วย 

9.1.3 ก้าหนดให้มีการเก็บรวบรวมและวิเคราะห์ข้อมูลที่เกี่ยวข้องกับภัยคุกคามด้านความมั่นคง
ปลอดภัยสารสนเทศที่มีอยู่ในปัจจุบันหรือมีแนวโน้มที่จะเกิดขึ้น เพ่ือจัดท้าข้อมูลข่าวกรองภัยคุกคามเชิงลึก 
(Threat Intelligence) และก้าหนดแนวทางการป้องกันและลดผลกระทบจากภัยคุกคาม  

 
9.2 การบริหารจัดการและการปรับปรุงแก้ไขต่อเหตุการณ์ที่ เกี่ยวข้องกับความม่ันคงปลอดภัย 
(Management of Information Security Incidents and Improvements) 

9.2.1 ต้องก้าหนดหน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติเพ่ือรับมือกับเหตุการณ์ที่เกี่ยวข้อง 
กับความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด และขั้นตอนดังกล่าวต้องมีความรวดเร็ว ได้ผล  
และมีความเป็นระบบระเบียบที่ดี 

9.2.2 ผู้ดูแลระบบต้องบันทึกเหตุการณ์ละเมิดความมั่นคงปลอดภัยโดยอย่างน้อยจะต้องพิจารณา 
ถึงประเภทของเหตุการณ์ ปริมาณที่เกิดขึ้นจากความเสียหาย เพ่ือที่จะได้เรียนรู้จากเหตุการณ์ที่เกิดขึ้นแล้ว 
และเตรียมการป้องกันที่จ้าเป็นไว้ล่วงหน้า 

9.2.3 ต้องรวบรวมและจัดเก็บหลักฐานตามกฎ ระเบียบ หรือข้อบังคับที่ก้าหนดเอาไว้ ส้าหรับการอ้างอิง 
ในกระบวนการทางศาลที่เกี่ยวข้อง เมื่อพบว่าเหตุการณ์ที่เกิดขึ้นนั้นมีความเกี่ยวข้องกับการด้าเนินการ 
ทางกฎหมายแพ่งหรืออาญา 
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9.2.4 ผู้ดูแลระบบมีหน้าที่รายงานเหตุการณ์ที่น่าสงสัยว่าเป็นเหตุการณ์ละเมิดความมั่นคงปลอดภัย 
เช่น เหตุการณ์ต่อไปนี้ 

9.2.4.1 พบว่ารหัสผ่านส่วนบุคคลของตนถูกล็อกโดยไม่ทราบสาเหตุ 
9.2.4.2 เวลาการเข้าใช้งานระบบครั้งล่าสุดผิดปกติ 
9.2.4.3 มีความพยายามที่จะเข้าใช้ระบบอย่างผิดวิธี ไม่ว่าจะส้าเร็จหรือไม่ 
9.2.4.4 มีการแก้ไขค่าความปลอดภัยในระบบโดยผู้ดูแลระบบไม่ทราบ 

9.2.5 ผู้ใช้งานมีหน้าที่รายงานเหตุการณ์ที่น่าสงสัยว่าเป็นเหตุการณ์ละเมิดความมั่นคงปลอดภัย  เช่น 
เหตุการณ์ต่อไปนี้ 

9.2.5.1 พบหลักฐานหรือสิ่งผิดสังเกตในเครื่องคอมพิวเตอร์ของตน เช่น มีไฟล์ที่ ไม่รู้จัก  
การเปลี่ยนแปลงของค่าต่าง ๆ 

9.2.5.2 พบหรือคาดว่าสารสนเทศในระบบถูกท้าลาย แก้ไข หรือลบทิ้ง 
9.2.5.3 การให้บริการของระบบเกิดการชะงัก หรือไม่สามารถให้บริการได้ 
9.2.5.4 เกิดการละเมิดสิทธิ์เข้าไปใช้งานระบบเพ่ือประมวลผลหรือจัดเก็บข้อมูล 
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หมวดที่ 10 
การบริหารจัดการด้านการบริการหรือการด าเนินงานของหน่วยงานหรือองค์กรเพื่อให้มีความต่อเนื่อง 

(Business Continuity Management) 

วัตถุประสงค์ 
เพ่ือป้องกันการติดขัดหรือการหยุดชะงักของกิจกรรมต่าง ๆ ที่เกี่ยวข้องกับการด้าเนินงานขององค์กร 

และป้องกันกระบวนการที่ส้าคัญต่อการด้าเนินงานขององค์กรอันเป็นผลมาจากการล้มเหลวหรือหายนะ  
ที่มีต่อระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมถึงเพ่ือให้สามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลา
อันเหมาะสม  

 
10.1 การบริหารจัดการด้านการบริการหรือการด าเนินงานของหน่วยงานหรือองค์กรเพื่อให้มีความต่อเนื่อง 
(Information Security Aspects of Business Continuity Management) 

10.1.1 กระบวนการในการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 
10.1.1.1 ต้องก้าหนดให้มีกระบวนการในการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มี 

ความต่อเนื่อง และท้าการปรับปรุงกระบวนการดังกล่าวอย่างสม่้าเสมอ กระบวนการนี้จะต้องระบุข้อก้าหนด  
ที่เก่ียวข้องกับความมั่นคงปลอดภัยส้าหรับการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 

10.1.1.2 ต้องพิจารณาคัดเลือกและจัดท้าระบบส้ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน 
และต้องมีการทดสอบระบบส้ารองอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจว่าระบบส้ารองพร้อมใช้งาน 

10.1.1.3 ต้องมีการก้าหนดรอบการส้ารองข้อมูลของระบบงานตามความเหมาะสมของการใช้งาน 
โดยก้าหนดให้เหมาะสมกับการกู้คืนระบบ (รายละเอียดก้าหนดในเอกสารแผนบริหารความต่อเนื่อง 
ในการด้าเนินการ (Business Continuity Plan: BCP)) 

10.1.2 การประเมินความเสี่ยงในการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 
10.1.2.1 องค์กรต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้น  

กับระบบสารสนเทศ (Information Security Audit and Assessment) อย่างน้อยปีละ 1 ครั้ง 
10.1.2.2 ในการตรวจสอบและประเมินความเสี่ยงจะต้องด้าเนินการ โดยผู้ตรวจสอบภายใน

หน่วยงานของรัฐ (Internal Auditor) หรือผู้ตรวจสอบอิสระด้านความม่ันคงปลอดภัยจากภายนอก (External 
Auditor) เพ่ือให้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศขององค์กร 

10.1.2.3 ต้องระบุเหตุการณ์ที่สามารถท้าให้การด้าเนินงานของหน่วยงานหรือองค์กรเกิดการติดขัด 
หรือหยุดชะงัก โอกาสการเกิดของเหตุการณ์ ผลกระทบที่เป็นไปได้ รวมทั้งผลที่เกิดขึ้นต่อความม่ันคงปลอดภัย
ด้านสารสนเทศขององค์กร 

10.1.3 การจัดท้าและการใช้งานแผนการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 
10.1.3.1 เจ้าของระบบและผู้ดูแลระบบต้องจัดท้าแผนการด้าเนินงานของหน่วยงานหรือองค์กร

เพ่ือให้มีความต่อเนื่อง ให้สามารถด้าเนินการต่อไปได้ในระดับและช่วงเวลาที่ก้าหนดไว้ภายหลังจากที่มี
เหตุการณ์ที่ท้าให้การด้าเนินงานของหน่วยงานหรือองค์กรเกิดการติดขัด หยุดชะงัก หรือล้มเหลว ในระบบงานหลัก 
เจ้าของระบบจะต้องจัดให้มีแผนส้ารองฉุกเฉิน (Contingency Plan) และแผนกู้คืนระบบ (Disaster Recovery Plan) 
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ให้สอดคล้องกับแผนการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง (Business Continuity Plan) 
โดยต้องมีการปรับปรุงแผนให้สอดคล้องกับการด้าเนินงานและความเสี่ยงของระบบโดยต้องมีการทบทวน 
อย่างน้อยปีละ 1 ครั้ง 

10.1.3.2 ต้องท้าการทดสอบแผนส้ารองฉุกเฉินและแผนกู้คืนระบบก่อนน้าไปใช้จริง รวมถึงต้องมี
การปรับปรุงให้ทันสมัยอย่างสม่้าเสมอ และต้องมีการจัดท้าเป็นเอกสารประกอบมีการจัดท้าส้าเนาและจัดเก็บ
ไว้ในสถานที่ที่ปลอดภัย เพ่ือให้สามารถน้ามาใช้งานได้เม่ือมีเหตุการณ์อย่างน้อยปีละ 1 ครั้ง 

10.1.4 การก้าหนดกรอบส้าหรับการวางแผนการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 
 ต้องก้าหนดกรอบส้าหรับการวางแผนการด้าเนินงานของหน่วยงานหรือองค์กร  เพ่ือให้ 

มีความต่อเนื่อง และแผนงานมีความสอดคล้อง ครอบคลุมข้อก้าหนดทางด้านความมั่นคงปลอดภัยที่ก้าหนดไว้ 
รวมถึงจัดล้าดับความส้าคัญของงานต่าง ๆ ที่ต้องด้าเนินการ 

10.1.5 การทดสอบและการปรับปรุงแผนการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 
 ต้องก้าหนดให้มีการทดสอบและปรับปรุงแผนการด้าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้  

มีความต่อเนื่องอย่างสม่้าเสมอ และแผนมีความทันสมัยและได้ผลการด้าเนินงานที่ด ี
 

10.2 ต้องพิจารณาถึงประเด็นด้านความม่ันคงปลอดภัยที่เกี่ยวข้องกับการการด าเนินงานของหน่วยงาน  
หรือองค์กรเพื่อให้มีความต่อเนื่อง เช่น สิทธิ์ของบุคลากรที่สามารถเข้าถึงสถานที่ ความปลอดภัยของพ้ืนที่
ปฏิบัติงานในกรณีฉุกเฉิน เป็นต้น  
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หมวดที่ 11 
การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใด ๆ 

รวมทั้งข้อก าหนดด้านความม่ันคงปลอดภัยของระบบสารสนเทศ 
(Compliance) 

วัตถุประสงค ์
เพ่ือหลีกเลี่ยงการละเมิดข้อก้าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก้าหนดในสัญญา และข้อก้าหนด

ทางด้านความมั่นคงปลอดภัยอ่ืน ๆ และให้การตรวจประเมินระบบสารสนเทศได้ประสิทธิภาพสูงสุดและมีการ
แทรกแซงหรือท้าให้หยุดชะงักต่อกระบวนการการด้าเนินงานขององค์กรน้อยที่สุด 

 
11.1 การปฏิบัติตามข้อก าหนดทางกฎหมาย (Compliance with Legal Requirements) 

11.1.1 การระบุข้อก้าหนดต่าง ๆ ที่มีผลทางกฎหมาย 
11.1.1.1 ต้องระบุข้อก้าหนดทางด้านกฎหมาย ระเบียบปฏิบัติ และสัญญาว่าจ้าง รวมทั้งสัญญา 

ที่ท้ากับหน่วยงานภายนอกที่เกี่ยวข้องกับการด้าเนินงานขององค์กรต้องบันทึกข้อก้าหนดดังกล่าวไว้ 
เป็นลายลักษณ์อักษร โดยในเบื้องต้นข้อก้าหนดทางด้านกฎหมายที่มีความเกี่ยวข้องกับความมั่นคงปลอดภัย  
ด้านสารสนเทศ มีดังนี้ 

(1) พระราชบัญญัติลิขสิทธิ์ พ.ศ. ๒๕๓๗ 
(2) พระราชบัญญัติลิขสิทธิ์ (ฉบับที่ ๒) พ.ศ. ๒๕๕๘ 
(3) พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. ๒๕๔๐ 
(4) ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 
(5) พระราชบัญญัติว่าด้วยการกระท้าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
(6) พระราชบัญญัติว่าด้วยการกระท้าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒)  

พ.ศ. ๒๕๖๐ 
(7) พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท้าธุรกรรมทางอิเล็กทรอนิกส์ 

พ.ศ. ๒๕๕๓ 
(8) พระราชกฤษฎีกาก้าหนดหลักเกณฑ์ และวิธีการในการท้าธุรกรรมอิเล็กทรอนิกส์

ภาครัฐ พ.ศ. ๒๕๔๙ 
(9) ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์การเก็บ

รักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. ๒๕๕๐ 
(10) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ 
(11) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ 
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(12) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ 
แนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ 

(13) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรม 
ทางอิเล็กทรอนิกส์ และหลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการ  
แบบปลอดภัย พ.ศ. ๒๕๕๕ 

(14) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง รายชื่อหน่วยงานหรือ
องค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพ้ืนฐานส้าคัญของประเทศ ซึ่งต้องกระท้า 
ตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. ๒๕๕๙ 

(15) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

(16) ประกาศธนาคารแห่งประเทศไทยที่ สรข. ๔/๒๕๖๐ เรื่อง มาตรฐานระบบ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอร์ลูกข่ายระบบบาทเนต 

(17) แนวปฏิบัติธนาคารแห่งประเทศไทย เรื่อง การรักษาความมั่นคงปลอดภัย
คอมพิวเตอร์ลูกข่ายของผู้ใช้บริการบาทเนต 

(18) พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ ๓) พ.ศ. ๒๕๖๒ 
(19) พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ ๔) พ.ศ. ๒๕๖๒ 
(20) พระราชบัญญัติการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ 
(21) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
(22) พระราชบัญญัติรักษาความมั่นคงไซเบอร์ พ.ศ. ๒๕๖๒  
(23) กรอบการก้ากับดูแลข้อมูล (Data Governance Framework) จากกระทรวงดิจิทัล 

เพ่ือเศรษฐกิจและสังคม 
(24) ประกาศธนาคารแห่งประเทศไทย ที่ ฝชพ.(ว.) ๓/๒๕๖๔ เรื่อง การรักษาความมั่นคง

ปลอดภัยคอมพิวเตอร์ลูกข่ายของผู้ใช้บริการบาตเนต 
(25) ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

เรื่อง การก้าหนดหลักเกณฑ์ ลักษณะหน่วยงานที่มีภารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส้าคัญ 
ทางสารสนเทศ และการมอบหมายการควบคุมและก้ากับดูแล พ.ศ. ๒๕๖๔ 

(26) ประกาศคณะกรรมการก้ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
เรื่อง ประมวลแนวทางปฏิบัติ และกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส้าหรับหน่วยงานของรฐั
และหน่วยงานโครงสร้างพื้นฐานส้าคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

(27) ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม  
ทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

(28) ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรการรักษาความมั่นคง
ปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕ 
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(29) พระราชกฤษฎีกาก้าหนดลักษณะ กิจการ หรือหน่วยงาน ที่ได้รับการยกเว้น
ไม่ให้น้าพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ บางส่วนมาใช้บังคับ พ.ศ. ๒๕๖๖ 

11.1.1.2 ต้องท้าการปรับปรุงข้อก้าหนดทางกฎหมายที่ได้บันทึกไว้เป็นลายลักษณ์อักษร  
ให้ทันสมัยอยู่เสมอ  

11.1.2 การป้องกันสิทธิ์และทรัพย์สินทางปัญญา 
ให้มีหน่วยงานที่ต้องด้าเนินการควบคุมการใช้ลิขสิทธิ์ซอฟต์แวร์  โดยต้องมีขั้นตอน  

การปฏิบัติที่ชัดเจนและมีการวางแผนการบริหารลิขสิทธิ์ซอฟต์แวร์เพ่ือป้องกันการละเมิดลิขสิทธิ์ 
11.1.3 การป้องกันข้อมูลส้าคัญท่ีเกี่ยวข้องกับองค์กร 

เจ้าหน้าที่ต้องปฏิบัติตามนโยบายต่าง ๆ ที่ ได้ระบุไว้ในนโยบายความมั่นคงปลอดภัย 
ด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารฉบับนี้ 

11.1.4 การป้องกันข้อมูลส่วนตัว 
ผู้ ดู แลระบบต้ องจั ด ให้ มี วิ ธี ก ารป้ องกันข้ อมู ลส่ วนตั วของ เจ้ าหน้ าที่  เ ช่ น  ข้ อมู ล 

ในไปรษณีย์อิเล็กทรอนิกส์ ข้อมูลในระบบบริหารงานบุคคล เป็นต้น เพ่ือใช้เป็นหลักฐานอ้างอิงในทางกฎหมาย
ในกรณีที่มีข้อพิพาทกัน 

11.1.5 การป้องกันการใช้งานอุปกรณ์ประมวลผลสารสนเทศผิดวัตถุประสงค์ 
11.1.5.1 อุปกรณ์ประมวลผลสารสนเทศขององค์กรมีไว้เพ่ือใช้ในการด้าเนินงานขององค์กร

เท่านั้น ยกเว้นในกรณีทีผู่้ใช้งานได้รับอนุญาตเป็นกรณีเฉพาะจากผู้บริหารขององค์กร 
11.1.5.2 ผู้ใช้งานต้องไม่ท้าการเปลี่ยนแปลงแก้ไข หรืออนุญาตให้ผู้ที่ไม่ได้รับอนุญาตท้าการ

เปลี่ยนแปลงแก้ไขซอฟต์แวร์หรือประมวลผลสารสนเทศในอุปกรณ์ท่ีตนรับผิดชอบ 
11.1.5.3 ไม่อนุญาตให้ผู้ใช้งานติดตั้งซอฟต์แวร์หรืออุปกรณ์ในเครื่องคอมพิวเตอร์ขององค์กร  

การเปลี่ยนแปลงต่อระบบคอมพิวเตอร์ ฮาร์ดแวร์ อุปกรณ์ และสื่อที่ใช้ในการจัดเก็บข้อมูลจะต้องได้รับอนุมัติ
จากหัวหน้าหน่วยงานที่ดูแลระบบงานนั้น ๆ เป็นลายลักษณ์อักษร เพ่ือป้องกันการเปลี่ยนแปลงโดยไม่ได้รับ
อนุญาตและการแก้ไขโดยไม่ได้ตั้งใจ ซึ่งอาจมีผลต่อการด้าเนินงานขององค์กร หรือการเปิดเผยข้อมูลโดยไม่ได้
รับอนุญาต 

11.1.6 การใช้งานมาตรการการเข้ารหัสข้อมูลตามข้อก้าหนด 
หน่วยงานต่าง ๆ ที่เป็นเจ้าของข้อมูล ต้องใช้มาตรการการเข้ารหัสข้อมูลตามที่ได้ก้าหนดไว้ 

 
11.2 การปฏิบัติตามนโยบาย มาตรฐานความม่ันคงปลอดภัยและข้อก าหนดทางเทคนิค (Compliance 
with Security Policies and Standards and Technical Compliance) 

11.2.1 การปฏิบัติตามนโยบาย และมาตรฐานความมั่นคงปลอดภัย 
ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ 

(Information Security Audit and Assessment) อย่างน้อยปีละ 1 ครั้ง ซึ่งต้องท้าการตรวจสอบและประเมิน
ความเสี่ยงเกี่ยวกับการสร้างความมั่นคงปลอดภัยในแต่ละด้าน ดังต่อไปนี้ 

11.2.1.1 การตรวจสอบและประเมินด้านบริหารจัดการ 
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11.2.1.2 การตรวจสอบและประเมินความพร้อมทางด้านการจัดโครงสร้างด้านความมั่นคงปลอดภัย
ของระบบสารสนเทศ 

11.2.1.3 การตรวจสอบและประเมินด้านการบริหารจัดการทรัพย์สินสารสนเทศ 
11.2.1.4 การตรวจสอบและประเมินด้านบุคลากร 
11.2.1.5 การตรวจสอบและประเมินด้านกายภาพและสภาพแวดล้อม 
11.2.1.6 การตรวจสอบและประเมินด้านการสื่อสารและการด้าเนินงาน 
11.2.1.7 การตรวจสอบและประเมินการควบคุมการเข้าถึง 
11.2.1.8 การตรวจสอบและประเมินด้านการจัดหาหรือจัดให้มีการพัฒนา และการบ้ารุงรักษาระบบ 
11.2.1.9 การตรวจสอบและประเมินด้านการบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัย

ที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด 
11.2.1.10 การตรวจสอบและประเมินด้านการบริหารจัดการด้านการบริการหรือการด้าเนินงาน

ขององค์กรเพื่อให้มีความต่อเนื่อง 
11.2.1.11 การตรวจสอบและประเมินด้านการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์  

หรือกระบวนการใด ๆ รวมทั้งข้อก้าหนดด้านความมั่นคงปลอดภัยสารสนเทศ 

เมื่อได้มีการประเมินความเสี่ยงด้านต่าง ๆ แล้วต้องด้าเนินการจัดล้าดับความส้าคัญของความเสี่ยงนั้น
และค้นหาวิธีการด้าเนินการเพ่ือลดความเสี่ยงนั้น  (Control) พร้อมทั้งข้อดีข้อเสียของวิธีการเหล่านั้น 
เพ่ือให้ผู้บริหารขององค์กรตัดสินใจที่จะเลือกวิธีการด้าเนินการเพ่ือลดความเสี่ยงหรือเลือกที่จะยอมรับ  
ความเสี่ยงนั้น เมื่อเลือกวิธีการด้าเนินการเพ่ือลดความเสี่ยง (Control Selection) แล้ว ผู้บริหารขององค์กร
ต้องจัดสรรทรัพยากรอย่างเพียงพอเพ่ือด้าเนินการแนวทางการด้าเนินการเพ่ือลดวามเสี่ยงซึ่งมีหลายวิธี 
สามารถแบ่งได้เป็นสามรูปแบบ คือ การเลือกใช้เทคโนโลยี (Technology) การปรับเปลี่ยนกระบวนการ 
(Procedure) และการก้าหนดให้เจ้าหน้าที่ด้าเนินการปฏิบัติ (Person) 

ส้าหรับการเลือกใช้วิธีการน้าเทคโนโลยีมาใช้ในการลดความเสี่ยงเพ่ือเพ่ิมความมั่นคงปลอดภัยให้กับ
ข้อมูลและระบบข้อมูลเป็นวิธีที่จ้าเป็นต้องใช้งบประมาณและทรัพยากรอย่างเพียงพอในการด้าเนินการ  
เช่น การเลือกใช้อุปกรณ์ไฟร์วอลล์ มากกว่าหนึ่งผลิตภัณฑ์ในการป้องกันการเข้าถึงเครือข่ายที่ส้าคัญ 
การใช้อุปกรณ์สมาร์ทการ์ด หรือ USB Token ในการตรวจสอบยืนยันตัวตนในการเข้าใช้งานระบบจากภายนอก
องค์กร เป็นต้น 

ส้าหรับการเลือกใช้วิธีการปรับเปลี่ยนกระบวนการ (Procedure) ก็อาจจ้าเป็นต้องมีการออกแบบ
กระบวนการใหม่ที่รัดกุมและสามารถรักษาความมั่นคงปลอดภัยของข้อมูลได้ดีขึ้น เมื่อออกแบบกระบวนการใหม่แล้ว
ต้องมีการพิจารณาหารือความเหมาะสม ความเป็นไปได้ และผู้บริหารขององค์กรจะต้องเป็นผู้อนุมัติให้มีการ
บังคับใช้กระบวนการใหม่นั้น โดยอาจจ้าเป็นต้องมีการประชาสัมพันธ์ให้ผู้เกี่ยวข้องรับรู้ อย่างทั่วถึง รวมทั้ง 
อาจจ้าเป็นต้องมีการจัดฝึกอบรมเจ้าหน้าที่ที่ เกี่ยวข้องเพ่ือให้สามารถปฏิบัติตามกระบวนการใหม่ได้ 
อย่างราบรื่นและมีประสิทธิภาพ 
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11.3 การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององค์กร 
11.3.1 ผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องก้าหนดให้มีการตรวจสอบระบบ

เทคโนโลยีสารสนเทศและการสื่อสารอย่างสม่้าเสมอ เพ่ือควบคุมให้เป็นไปตามมาตรฐานความมั่นคงปลอดภัย
ทางเทคนิคขององค์กร 

11.3.1.1 ผู้ดูแลระบบต้องขออนุญาตหัวหน้าหน่วยงานในกรณีที่มีการร่วมมือกับหน่วยงานดูแล
รับผิดชอบความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารในการประเมิน ตรวจสอบ ทดสอบ 
หาช่องโหว่ อันเกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ และท้าการแก้ไขได้อย่างรวดเร็ว 

11.3.1.2 ต้องมีการตรวจสอบการใช้งานระบบอย่างสม่้าเสมอ เพ่ือตรวจสอบการใช้งานทรัพย์สิน
สารสนเทศ 

 
11.4 การตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร  (Information Systems Audit 
Considerations) 

11.4.1 มาตรการการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
11.4.2 ผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องระบุข้อก้าหนดและกิจกรรม 

ที่เกี่ยวข้องกับการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์กร เพ่ือให้มีผลกระทบ 
น้อยที่สุดตอ่การด้าเนินงานขององค์กร 

 
11.5  การป้องกันเครื่องมือส าหรับการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 ผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องก้าหนดให้มีการจ้ากัดการเข้าถึงเครื่องมือ
ส้าหรับการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร เช่น ซอฟต์แวร์ที่ใช้ในการตรวจประเมิน 
เพ่ือป้องกันการใช้งานผิดวัตถุประสงค์ หรือการเปิดเผยข้อมูลการตรวจประเมินโดยไม่ได้รับอนุญาต 
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หมวดที่ 12 
การบริหารจัดการความสัมพันธ์กับหน่วยงานภายนอก 

(Supplier Relationships) 

วัตถุประสงค์ 
เพ่ือให้มีการป้องกันทรัพย์สินขององค์กรที่สามารถเข้าถึงได้โดยหน่วยงานภายนอก และเพ่ือให้มี 

การรักษาไว้ซึ่งระดับความมั่นคงปลอดภัยและระดับการให้บริการตามที่ตกลงกันไว้ในข้อตกลงการให้บริการ
ของหน่วยงานภายนอก 

 
12.1 ความม่ันคงปลอดภยัดา้นสารสนเทศกับความสัมพนัธก์ับหน่วยงานภายนอก (Information Security in 
Supplier Relationships) 

12.1.1 หน่วยงานภายนอกที่เข้าถึงสารสนเทศของหน่วยงานไม่ว่าจะท้างานอยู่ภายในองค์กรหรือ  
นอกสถานที่ จะต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลขององค์กร (Non-Disclosure Agreement: NDA) 

12.1.2 ผู้อ้านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องก้าหนดให้มีการประเมินความเสี่ยง
จากการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร อุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงาน
ภายนอก และก้าหนดมาตรการรองรับหรือแก้ไขที่เหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยี
สารสนเทศและการสื่อสารได้ 

12.1.3 การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงานภายนอก  
บุคคลภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์กร  จะต้อง
ท้าเอกสารขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้อ้านวยการศูนย์เทคโนสารสนเทศและ 
การสื่อสาร 

12.1.4 จัดท้าเอกสารแบบฟอร์มส้าหรับให้หน่วยงานภายนอกท้าการระบุเหตุผลความจ้าเป็น  
ที่ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งต้องมีรายละเอียดอย่างน้อย ดังนี้ 

(1) เหตุผลในการขอใช้ 
(2) ระยะเวลาในการใช้ 
(3) การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 
(4) การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
(5) การก้าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

12.1.5 เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงสารสนเทศโดยหน่วยงานภายนอก 
ต้องก้าหนดการเข้าใช้งานเฉพาะบุคคลที่จ้าเป็นเท่านั้น  

12.1.6 เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงสารสนเทศของหน่วยงานต้องมีการสื่อสาร 
มาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้หน่วยงานภายนอกรับทราบและปฏิบัติตาม 
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12.1.7 ส้าหรับโครงการขนาดใหญ่หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความส้าคัญขององค์กร 
ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้น ๆ ให้มีความมั่นคงปลอดภัยทั้ง 3 ด้าน คือ การรักษาความลับ
(Confidentially) การรักษาความถูกต้องของข้อมูล ( Integrity) และการรักษาความพร้อมที่จะให้บริการ 
(Availability) 

12.1.8 องค์กรมีสิทธิ์ในการตรวจสอบตามสัญญาการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
เพ่ือให้มั่นใจว่าองค์กรสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น 

12.1.9 ต้องด้าเนินการให้ผู้ให้บริการหน่วยงานภายนอกจัดท้าแผนการด้าเนินงาน คู่มือการปฏิบัติงาน
และเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอเพ่ือควบคุมหรือตรวจสอบการให้บริการ  
ของผู้ให้บริการได้อย่างเข้มงวด เพ่ือให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่ได้ก้าหนดไว้ 

12.1.10 ต้องมีการตรวจรับงานของผู้ให้บริการที่ครอบคลุมถึงความมั่นคงปลอดภัยด้านสารสนเทศ 
 

12.2 การบริหารจัดการการให้บริการโดยผู้ให้บริการภายนอก (Supplier Service Delivery Management) 
12.2.1 เจ้าของโครงการต้องติดตามและตรวจทานการด้าเนินงานของหน่วยงานภายนอกอย่างสม่้าเสมอ 
12.2.2 เจ้าของโครงการต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยด้านสารสนเทศ หากหน่วยงาน

ภายนอกมีการเปลี่ยนแปลงรายละเอียดเกี่ยวกับการให้บริการ เช่น นโยบายการให้บริการ หรือเทคโนโลยี 
ของการให้บริการ เป็นต้น 

12.2.3 ต้องมีการก้าหนดให้ผู้ให้บริการรายงานปัญหาต่าง ๆ และแนวทางการแก้ไขในการปฏิบัติงาน 
หรือมีการอัปเดตเทคโนโลยีที่เกี่ยวข้องกับระบบงาน และเข้ามามีส่วนร่วมกับการพัฒนาระบบการด้าเนินงาน
ขององค์กรเพื่อให้มีความต่อเนื่อง 
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หมวดที่ 13 
การบริหารจัดการการตั้งค่าระบบ  
(Configuration Management) 

วัตถุประสงค ์
เพ่ือก้าหนดหลักเกณฑ์ในการบริหารจัดการการตั้งค่าระบบ รวมถึงการตั้งค่าด้านความมั่นคงปลอดภัย

ของเครื่องของผู้ดูแลระบบผู้ ใช้งานอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย เพ่ือลดช่องโหว่ 
ด้านความปลอดภัยและป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต 
 
การก าหนดค่าความม่ันคงปลอดภัย  

ก้าหนดให้ผู้ดูแลระบบตั้งค่าความมั่นคงปลอดภัย ส้าหรับระบบปฏิบัติการ เครื่องคอมพิวเตอร์ เครื่องแม่ข่าย 
และอุปกรณ์เครือข่ายของบริการที่ส้าคัญของกรมบัญชีกลาง ก่อนที่จะมีการเชื่อมต่อ การเปลี่ยนแปลง หรือ
ปรับปรุงระบบสารสนเทศ และก้าหนดรอบการตรวจสอบการตั้งค่าความม่ันคงปลอดภัยอย่างน้อยปีละ 1 ครั้ง 
โดยให้มีการก้าหนดการตั้งค่าด้านความมั่นคงปลอดภัยอย่างน้อย ดังนี้ 

  
13.1 การตั้งค่าเครื่องของผู้ใช้งานและผู้ดูแลระบบ 

13.1.1 ต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาไม่เกิน 10 นาที เพ่ือให้
ท้าการล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งาน ผู้ใช้งานหรือผู้ดูแลระบบต้องใส่รหัสผ่าน 

13.1.2 การก้าหนดรหัสผ่านต้องมีความรัดกุมโดยรหัสผ่านต้องประกอบด้วยตัวอักษรพิมพ์เล็ก 
พิมพ์ใหญ่ (Alphabet) ตัวเลข (Numerical Character) ตัวอักษรอักขระพิเศษ (Special Character) โดยมี
ความยาวไม่ต่้ากว่า 8 ตัวอักขระ 

13.1.3 ต้องมีการก้าหนดให้เปลี่ยนรหัสผ่านอย่างเคร่งครัด ทุก 6 เดือนส้าหรับผู้ใช้งาน หรือ  
ทุก 3 เดือน ส้าหรับผู้ดูแลระบบ 

13.1.4 ก้าหนดจ้านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ซึ่งไม่ควรเกิน 10 ครั้ง 
13.1.5 ต้องก้าหนดช่วงเวลาในการระงับบัญชีผู้ใช้งานที่มีการกรอกรหัสผิดพลาดเกินจ้านวนครั้ง 

ตามที่ก้าหนดไว้ โดยก้าหนดการตั้งค่าเวลาการยกเลิกการระงับไม่น้อยกว่า 10 นาที ผู้ดูแลระบบ หรือผู้ที่ได้รับ
มอบหมายเป็นผู้ยกเลิกการระงับ 

13.1.6 การก้าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ผู้ใช้งานหรือผู้ดูแลระบบต้องปฏิบัติ 
ตาม ข้อ 7.2.1 แนวทางปฏิบัติในการใช้รหัสผ่าน  

13.1.7 ติดตั้งซอฟต์แวร์เพ่ือป้องกันไวรัส หรือมัลแวร์ และอัพเดทซอฟต์แวร์อย่างสม่้าเสมอ 
13.1.8 ติดตั้งแพทซ์ความปลอดภัย (Security Patch) ที่จ้าเป็น และมีการอัพเดทอย่างสม่้าเสมอ 
13.1.9 ปิด Port / Service ที่ไม่มีความจ้าเป็นต้องใช้งาน หรือไม่มีความมั่นคงปลอดภัย เช่น SMB, 

Telnet, FTP เป็นต้น 
13.1.10 เครื่องผู้ใช้งานหรือผู้ดูแลระบบต้องมีการเชื่อมต่อกับ Domain Controller หากมีข้อจ้ากัด 

ไม่สามารถเชื่อมต่อได้ จะต้องมีมาตรการรักษาความมั่นคงปลอดภัยที่เพียงพอ 
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13.1.11 ต้องตั้งค่าการเทียบเวลา (Time Synchronization) ของเครื่องผู้ใช้งานหรือผู้ดูแลระบบ 
จาก NTP Server ของกรมบัญชีกลาง 

 
13.2 การตั้งค่าเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

13.2.1 การก้าหนดรหัสผ่านต้องมีความรัดกุม โดยรหัสผ่านต้องประกอบด้วยตัวอักษรพิมพ์เล็ก 
พิมพ์ใหญ่ (Alphabet) ตัวเลข (Numerical Character) ตัวอักษรอักขระพิเศษ (Special Character) โดยมี
ความยาวไม่ต่้ากว่า 8 ตัวอักขระ 

13.2.2 ต้องมีการก้าหนดให้เปลี่ยนรหัสผ่านอย่างเคร่งครัด ทุก 3 เดือน   
13.2.3 ต้องก้าหนดจ้านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ซึ่งไม่ควรเกิน 10 ครั้ง 
13.2.4 ก้าหนดให้ช่วงเวลาในการระงับบัญชีผู้ใช้งานที่มีการกรอกรหัสผิดพลาดเกินจ้านวนครั้งที่ได้

ตั้งไว้ตาม ข้อ 13.1.5 โดยก้าหนดการตั้งค่าเวลาการยกเลิกการระงับไม่น้อยกว่า 10 นาท ีทั้งนี ้หากระบบไม่สามารถ
ตั้งค่าดังกล่าวได้ให้ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายเป็นผู้ยกเลิกการระงับ 

13.2.5 การก้าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ผู้ดูแลระบบต้องปฏิบัติตาม ข้อ 7.2.1 
แนวทางปฏิบัติในการใช้รหัสผ่าน 

13.2.6 การควบคุมการเข้าถึงมีการก้าหนดสิทธิ์ และทบทวนสิทธิ์ของผู้ ใช้งานตามนโยบาย  
โดยสามารถเข้าถึงได้ตามท่ีได้สิทธิ์และตามระยะเวลาที่ขออนุญาตเท่านั้น 

13.2.7 ผู้ดูแลระบบต้องด้าเนินการตรวจสอบการตั้งค่าระบบตามนโยบายอย่างน้อยปีละ 1 ครั้ง 
13.2.8 ติดตั้งแพทซ์ความปลอดภัย (Security Patch) ที่จ้าเป็น และมีการอัพเดทอย่างสม่้าเสมอ 
13.2.9 ปิด Port / Service ที่ไม่มีความจ้าเป็นต้องใช้งาน หรือไม่มีความมั่นคงปลอดภัย เช่น SMB, 

Telnet, FTP เป็นต้น 
13.2.10 ต้องตั้งค่าการเทียบเวลา (Time Synchronization) ของเครื่องคอมพิวเตอร์แม่ข่าย และ

อุปกรณ์เครือข่าย จาก NTP Server ของกรมบัญชีกลาง 
 

13.3 ก าหนดให้มีเอกสารส าหรับบันทึกผลและตรวจสอบการตั้งค่าระบบส าหรับระบบปฏิบัติการ และ
อุปกรณ์เครือข่ายของบริการที่ส าคัญของกรมบัญชีกลาง 
   

13.4 กรณีที่ไม่สามารถตั้งค่าด้านความปลอดภัยได้ เนื่องจากข้อจ ากัดด้านเทคโนโลยี หรือส่งผล
กระทบต่อการใช้งานของระบบ ต้องท าการขอยกเว้นตามหมวดที่ 16 การยกเว้นการปฏิบัติตามนโยบายฯ  
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หมวดที่ 14 
การรักษาความม่ันคงปลอดภัยทางไซเบอร์ 

(Cyber Security) 

วัตถุประสงค ์
เพ่ือป้องกัน รับมือ และลดความเสี่ยงจากการคุกคามทางไซเบอร์ ต่อระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารขององค์กร และก้าหนดแนวทางการตอบสนองและมาตรการรักษาความม่ันคงปลอดภัยไซเบอร์ 
เพ่ือให้เชื่อมั่นว่าเหตุการณ์ภัยคุกคามต่าง ๆ ได้รับการด้าเนินการที่ถูกต้องในช่วงระยะเวลาที่ เหมาะสม 
มีวิธีการที่สอดคล้องและมีประสิทธิภาพในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ
ขององค์กร 

 
14.1 มาตการการรักษาความม่ันคงปลอดภัยทางไซเบอร์ 

14.1.1 จัดให้มีการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของโครงสร้าง
พ้ืนฐานส้าคัญทางสารสนเทศโดยผู้ตรวจประเมิน รวมทั้งต้องจัดให้มีการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์
โดยผู้ตรวจสอบภายในหรือโดยผู้ตรวจสอบอิสระภายนอกอย่างน้อยปีละ 1 ครั้ง 

14.1.2 ก้าหนดแผนการรับมือภัยคุกคามทางไซเบอร์ เพ่ือตอบสนองต่อภัยคุกคามทางไซเบอร์
หรือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ และก้าหนดให้มีการทบทวนดังกล่าวอย่างน้อยปีละ 1 ครั้ง 
และเม่ือมีการเปลี่ยนแปลงอย่างมีนัยส้าคัญในสภาพแวดล้อมการปฏิบัติการทางไซเบอร์ของบริการที่ส้าคัญ 

14.1.3 ก้าหนดหน่วยงานที่มีหน้าที่ความรับผิดชอบในการเฝ้าระวัง และตอบสนองต่อภัยคุกคาม
ทางไซเบอร์หรือเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 

14.1.4 ก้าหนดให้มีการเฝ้าระวังภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ ที่เก่ียวข้องกับโครงสร้างพื้นฐานส้าคัญทางสารสนเทศ  

14.1.5 เมื่อมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส้าคัญต่อระบบของกรมบัญชีกลาง     
ให้รายงานต่อส้านักงานและหน่วยงานควบคุมหรือก้ากับดูแล และปฏิบัติการรับมือกับภัยคุกคามทางไซเบอร์
ตามแผนที่ก้าหนด 

14.1.6 ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ต่อระบบสารสนเทศ ซึ่งอยู่ในความดูแล 
รับผิดชอบของกรมบัญชีกลางให้ด้าเนินการตรวจสอบข้อมูลที่เกี่ยวข้อง ข้อมูลคอมพิวเตอร์ และระบบ
คอมพิวเตอร์ของหน่วยงานนั้น รวมถึงพฤติการณ์แวดล้อมเพ่ือประเมินว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือไม่ 
หากผลการตรวจสอบปรากฏว่าเกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ขึ้น ให้ด้าเนินการป้องกัน รับมือ  
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ตามแผนการรับมือภัยคุกคามทางไซเบอร์ และแจ้งไปยังหน่วยงาน
ก้ากับหรือส้านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติโดยเร็ว 

14.1.7 ประสานงานความร่วมมือกับหน่วยงานก้ากับหรือส้านักงานคณะกรรมการการรักษาความมั่นคง 
ปลอดภัยไซเบอร์แห่งชาติในการด้าเนินการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  



ใช้ภายในกรมบัญชีกลางเท่านั้น 
  

หมายเลขเอกสาร : PO-ISMS-001 เวอร์ชัน:  5.0 
ช่ือเอกสาร : นโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 

(Information Security Policy) 
 

สงวนลิขสิทธิโ์ดยศูนยเ์ทคโนโลยสีารสนเทศและการสื่อสาร กรมบัญชีกลาง หน้า 60 

หมวดที่ 15 
การรักษาความม่ันคงปลอดภัยข้อมูลส่วนบุคคล 

(Personal Data Security) 

วัตถุประสงค ์
เพ่ือการบริหารจัดการข้อมูลส่วนบุคคลของกรมบัญชีกลางให้มีความมั่นคงปลอดภัย และสร้างความมั่นใจ 

ว่าข้อมูลส่วนบุคคลจะได้รับการดูแล ปกป้อง และรักษาความมั่นคงปลอดภัยจากภาวะคุกคามต่าง  ๆ  
ซึ่งองค์กรต้องก้าหนดทิศทางรองรับอย่างชัดเจน ที่สนับสนุน และมีการน้าไปใช้จริง เพ่ือให้การคุ้มครองข้อมูล
ส่วนบุคคลมีความปลอดภัย และเป็นไปตามมาตรฐานขั้นต่้าที่คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลประกาศ
ก้าหนด 

15.1 มาตรการรักษาความม่ันคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล 
15.1.1 ผู้ปฏิบัติงานต้องจัดให้มีการควบคุม และรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล 

ครอบคลุมตั้งแต่ขั้นตอนการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ไม่ว่าข้อมูลดังกล่าวจะอยู่ในรูปแบบ
เอกสารหรืออิเล็กทรอนิกส์ 

15.1.2 ก้าหนดมาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล โดยค้านึงถึงระดับความเสี่ยง 
ตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล รวมถึงผลกระทบจากเหตุการณ์ 
ละเมิดข้อมูลส่วนบุคคล โดยพิจารณาจากมาตรการดังต่อไปนี้ประกอบเข้าด้วยกัน 

15.1.2.1 มาตรการเชิงองค์กร (Organizational Measures) ได้แก่ การแบ่งแยกบทบาท
หน้าที่ของผู้ปฏิบัติงาน การจัดล้าดับความส้าคัญของข้อมูลตามระดับชั้นความลับ และการก้าหนดกฎระเบียบ 
ขั้นตอน หรือกระบวนการ ที่ใช้ในการควบคุมความม่ันคงปลอดภัย 

15.1.2.2 มาตรการเชิงเทคนิค (Technical Measures) ได้แก่ การเข้ารหัสข้อมูล การจ้ากัด 
สิทธิ์การเข้าถึงข้อมูลและระบบงาน การพิสูจน์ตัวตน และการปิดบังข้อมูล (Data Masking) 

15.1.2.3 มาตรการทางกายภาพ (Physical Measures) ได้แก่ การควบคุมการเข้าถึง
ข้อมูล สื่อบันทึกข้อมูล และอุปกรณ์ประมวลผลสารสนเทศทางกายภาพ การจ้ากัดสิทธิ์ การเข้าถึงพ้ืนที่  
และการเฝ้าระวังความมั่นคงปลอดภัยทางกายภาพ 

15.1.3 การก้าหนดมาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล จะต้องค้านึงถึง 
การด้าเนินการตั้งแต่การระบุความเสี่ยงที่ส้าคัญที่อาจจะเกิดขึ้นกับทรัพย์สินสารสนเทศที่ส้าคัญ (Information 
Assets) การป้องกันความเสี่ยงที่อาจจะเกิดขึ้น การตรวจสอบและเฝ้าระวัง การเผชิญเหตุ และการฟ้ืนฟูความเสียหาย
เมื่อมีการตรวจพบภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคลเท่าที่จ้าเป็นและเหมาะสมตามระดับความเสี่ยง 

15.1.4 การก้าหนดมาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคลในรูปแบบอิเล็กทรอนิกส์ 
จะต้องครอบคลุมส่วนประกอบต่าง ๆ ของระบบสารสนเทศ ได้แก่ ระบบและอุปกรณ์จัดเก็บข้อมูลส่วนบุคคล 
เครื่องคอมพิวเตอร์แม่ข่าย (Servers) เครื่องคอมพิวเตอร์ลูกข่าย (Clients) ระบบเครือข่าย ซอฟต์แวร์และ 
แอปพลิเคชัน โดยค้านึงถึงหลักการป้องกันเชิงลึก (Defense in Depth) ที่ควรประกอบด้วยมาตรการป้องกัน
หลายชั้น 
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15.1.5 มาตรการที่เกี่ยวกับการควบคุมการเข้าถึง ใช้ เปลี่ยนแปลง แก้ไข ลบ หรือเปิดเผยข้อมูล
ส่วนบุคคล อย่างน้อยต้องประกอบด้วยการด้าเนินการดังต่อไปนี้ และเป็นไปตามนโยบาย หมวดที่ 7 การควบคุม
การเข้าถึง (Access Control)  

15.1.5.1 การควบคุมการเข้าถึงข้อมูลส่วนบุคคลและส่วนประกอบของระบบสารสนเทศ 
ที่ส้าคัญ (Access Control) ที่มีการพิสูจน์และยืนยันตัวตน (Authentication) และการอนุญาตหรือ 
การก้าหนดสิทธิ์ในการเข้าถึงและใช้งาน (Authorization) ที่เหมาะสม โดยค้านึงถึงหลักการให้สิทธิ์น้อยที่สุด
เท่าท่ีจ้าเป็นต่อการปฏิบัติงาน 

15.1.5.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
ที่เหมาะสม ซึ่งครอบคลุมถึงการลงทะเบียนและการถอนสิทธิ์ผู้ใช้งาน การทบทวนสิทธิ์การเข้าถึง และการถอดถอน 
หรือปรับปรุงสิทธิ์การเข้าถึงเมื่อมีการเปลี่ยนแปลง 

15.1.5.3 การก้าหนดหน้าที่ความรับผิดชอบของผู้ ใช้งาน (User Responsibilities)  
เพ่ือป้องกันการเข้าถึง ใช้ เปลี่ยนแปลง แก้ไข ลบ หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจา กอ้านาจ  
หรือโดยมิชอบ 

15.1.5.4 การจัดให้มีวิธีการเพ่ือให้สามารถตรวจสอบย้อนหลังเกี่ยวกับการเข้ าถึง 
เปลี่ยนแปลง แก้ไข หรือลบข้อมูลส่วนบุคคล (Audit Trails) ที่เหมาะสมกับวิธีการและสื่อที่ใช้ในการเก็บ
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 

15.1.6 ก้าหนดให้มีการสร้างเสริมความตระหนักรู้ด้านความส้าคัญของการคุ้มครองข้อมูล 
ส่วนบุคคลและการรักษาความมั่นคงปลอดภัย (Privacy and Security Awareness) และการแจ้งนโยบาย       
แนวปฏิบัติ และมาตรการด้านการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความมั่นคงปลอดภัยให้กับ
ผู้ปฏิบัติงาน ทราบและถือปฏิบัติอย่างน้อยปีละ 1 ครั้ง 

15.1.7 ก้าหนดให้มีการทบทวนมาตรการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคลเมื่อมี 
ความจ้าเป็น หรือเมื่อเทคโนโลยีเปลี่ยนแปลงไป หรือเมื่อมีเหตุการละเมิดข้อมูลส่วนบุคคล เพ่ือให้มี
ประสิทธิภาพในการรักษาความม่ันคงปลอดภัยที่เหมาะสม 

15.1.8 จัดให้มีข้อตกลงระหว่างกรมบัญชีกลางและผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processing 
Agreement) พิจารณาก้าหนดให้ผู้ประมวลผลข้อมูลส่วนบุคคลจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยเป็นไป
ตามมาตรฐานขั้นต่้าตามนโยบายการรักษาความม่ันคงปลอดภัยข้อมูลส่วนบุคคล รวมทั้งแจ้งให้กรมบัญชีกลาง
ทราบถึงเหตุการละเมิดข้อมูลส่วนบุคคลที่เกิดขึ้น 
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หมวดที่ 16 
การยกเว้นการปฏิบัติตามนโยบายความม่ันคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 

(Policy Deviation) 
วัตถุประสงค์ 

เพ่ือก้าหนดขั้นตอนการขอยกเว้นการปฏิบัติตามนโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยี
สารสนเทศส้าหรับผู้รับผิดชอบหรือผู้ดูแลระบบในกรณีที่มีมาตรการที่ไม่สามารถปฎิบัติตามได้ โดยมีสาเหตุ 
มาจากข้อจ้ากัดบางประการ โดยเสนอผู้มีอ้านาจในการพิจารณาอนุมัติในการขอยกเว้น และใช้เป็นหลักฐาน
น้ามาทบทวนความเสี่ยงหรือปรับปรุงพัฒนาในข้อจ้ากัดดังกล่าวในอนาคต 

 
16.1 ในกรณมีีขอ้จ ากดัไม่สามารถปฏบิตัติามนโยบายความม่ันคงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ 

ผู้รับผิดชอบหรือผู้ดูแลระบบจะต้องแจ้งเหตุผลและความจ้าเป็นส้าหรับการขอยกเว้น รวมถึงมาตรการควบคุม 
ในปัจจุบัน โดยเสนอผ่านทางฝ่ายเลขานุการคณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศ เพ่ือขออนุมัติ
จากคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security Management System 
Committee: ISMS Committee) เป็นผู้พิจารณาอนุมัติ 

 
16.2 ฝ่ายเลขานุการคณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศ ด าเนินการเก็บหลักฐาน 

การขออนุมัติ การขอยกเว้นการปฏิบัติตามนโยบายความม่ันคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 
ทั้งท่ีได้รับการอนุมัติและไม่ได้รับการอนุมัติ 

 
16.3 ฝ่ายเลขานุการคณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศต้องด าเนินการติดตาม 

การปรับปรุงการขอยกเว้นการปฏิบัติตามนโยบายความม่ันคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ  
ว่าผู้รับผิดชอบหรือผู้ดูแลระบบสามารถปฏิบัติตามนโยบายฯ ได้เรียบร้อยแล้ว หรือยังคงสภาพการขอยกเว้น
การปฏิบัติตามนโยบายฯ 
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ภาคผนวก ก 
 



 
ใช้ภายในกรมบัญชีกลางเท่านั้น 

 

 
หมายเลขเอกสาร : PO-ISMS-001 เวอร์ชัน:  5.0 

ช่ือเอกสาร : นโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

 
 

 

สงวนลิขสิทธิโ์ดยศูนยเ์ทคโนโลยสีารสนเทศและการสื่อสาร กรมบัญชีกลาง หน้า ก-1 

ข้อก าหนดของมาตรฐาน ISO/IEC 27001 (Requirement) 

เลขมาตรฐาน หัวข้อ ข้อก าหนด 

ISO 27001 A.5.1 Policies for information security 
Information security policy and topic-specific policies should 
be defined, approved by management, published, 
communicated to and acknowledged by relevant personnel 
and relevant interested parties, and reviewed at planned 
intervals and if significant changes occur. 
 

ISO 27001 A.5.7 Threat intelligence 
Information relating to information security threats should 
be collected and analysed to produce threat intelligence. 
 

ISO 27001 A.5.14 Information transfer  
Information transfer rules, procedures, or agreements 
should be in place for all types of transfer facilities within 
the organization and between the organization and other 
parties. 
 

ISO 27001 A.5.19 Information security in supplier relationships 
Processes and procedures should be defined and 
implemented to manage the information security risks 
associated with the use of supplier’s products or services. 
 

ISO 27001 A.6.7 Remote Working 
Security measures should be implemented when 
personnel are working remotely to protect information 
accessed, processed or stored outside the organization’s 
premises. 
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เลขมาตรฐาน หัวข้อ ข้อก าหนด 
ISO 27001 A.7.7 Clear desk and clear screen  

Clear desk rules for papers and removable storage media 
and clear screen rules for information processing facilities 
should be defined and appropriately enforced.  
 

ISO 27001 A.8.1 User endpoint devices 
Information stored on, processed by or accessible via user 
endpoint devices should be protected 
 

ISO 27001 A.8.9 Configuration management 
Configurations, including security configurations, of 
hardware, software, services and networks should be 
established, documented, implemented, monitored and 
reviewed. 
 

ISO 27001 A.8.10 Information deletion 
Information stored in information systems, devices or in 
any other storage media should be deleted when  
no longer required. 
 

ISO 27001 A.8.11 Data masking 
Data masking should be used in accordance with the 
organization’s topic-specific policy on access 
control and other related topic-specific policies, and 
business requirements, taking applicable legislation into 
consideration. 
 

ISO 27001 A.8.12 Data leakage prevention 
Data leakage prevention measures should be applied to 
systems, networks and any other devices that process, 
store or transmit sensitive information. 
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เลขมาตรฐาน หัวข้อ ข้อก าหนด 

ISO 27001 A.8.13 Information Backup 
Backup copies of information, software and systems 
should be maintained and regularly tested in accordance 
with the agreed topic-specific policy on backup. 
 

ISO 27001 A.8.24 Use of cryptography 
Rules for the effective use of cryptography, including 
cryptographic key management, should be defined 
and implemented. 
 

ISO 27001 A.8.25 Secure development policy 
Rules for the secure development of software and 
systems should be established and applied. 
 

ISO 27001 A.8.28 Secure coding 
Secure coding principles should be applied to software 
development. 
 



 
ใช้ภายในกรมบัญชีกลางเท่านั้น 

 

 
หมายเลขเอกสาร : PO-ISMS-001 เวอร์ชัน:  5.0 

ช่ือเอกสาร : นโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

 
 

 

สงวนลิขสิทธิโ์ดยศูนยเ์ทคโนโลยสีารสนเทศและการสื่อสาร กรมบัญชีกลาง หน้า ข 

 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ข 
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ข้อก าหนดทางด้านกฎหมาย 

กฎหมาย มาตรา รายละเอียด 
พระราชบัญญัติ
ลิขสิทธิ์ พ.ศ. 2537 
และฉบับที่ 2 
พ.ศ. 2558 

มาตรา 27 
 
 
 
 

มาตรา 30 
 
 
 
 

 

หากหน่วยงานกระท้าอย่างใดอย่างหนึ่งแก่งานอันมีลิขสิทธิ์ 
ตามพระราชบัญญัตินี้ โดยไม่ได้รับอนุญาตตามมาตรา 15 (5) ให้ถือว่าเป็น
การละเมิดลิขสิทธิ์ ถ้าได้กระท้า ดังต่อไปนี้ 
   (1) ท้าซ้้าหรือดัดแปลง 
   (2) เผยแพร่ต่อสาธารณชน 
หากหน่วยงานกระท้าอย่างใดอย่างหนึ่งแก่โปรแกรมคอมพิวเตอร์
อันมีลิขสิทธิ์ตามพระราชบัญญัตินี้ โดยไม่ได้รับอนุญาตตามมาตรา 15 (5) 
ให้ถือว่าเป็นการละเมิดลิขสิทธิ์ ถ้าได้กระท้า ดังต่อไปนี้ 
   (1) ท้าซ้้าหรือดัดแปลง 
   (2) เผยแพร่ต่อสาธารณชน 
   (3) ให้เช่าต้นฉบับหรือส้าเนางานดังกล่าว 

พระราชบัญญัติ
ข้อมูลข่าวสารของ
ราชการ พ.ศ. 2540 

 
มาตรา 7 

 
 
 
 
 
 
 
 

มาตรา 9 

การเปิดเผยข้อมูลข่าวสาร 
หน่วยงานของรัฐต้องส่งข้อมูลข่าวสารของราชการอย่างน้อย ดังต่อไปนี้ 
ลงพิมพ์ในราชกิจจานุเบกษา 
  (1) โครงสร้างและการจัดองค์กรในการด้าเนินงาน 
  (2) สรุปอ้านาจหน้าที่ที่ส้าคัญและวิธีการด้าเนินงาน 
  (3) สถานที่ติดต่อเพ่ือขอรับข้อมูลข่าวสาร หรือค้าแนะน้าในการ
ติดต่อกับหน่วยงานของรัฐ 
  (4) กฎ มติคณะรัฐมนตรี ข้อบังคับ ค้าสั่ง หนังสือเวียน ระเบียบ 
แบบแผน นโยบาย หรือการตีความ 
  (5) ข้อมูลข่าวสารอื่นตามที่คณะกรรมการก้าหนด 
ภายใต้บังคับมาตรา 14 และมาตรา 15 หน่วยงานของรัฐต้องจัดให้ 
มีข้อมูลข่าวสารของราชการอย่างน้อยดังต่อไปนี้ไว้ให้ประชาชน 
เข้าตรวจดูได้ 
  (1) ผลการพิจารณาหรือค้าวินิจฉัยที่มีผลโดยตรงต่อเอกชน รวมทั้ง
ความเห็นแย้งและค้าสั่งที่เกี่ยวข้องในการพิจารณาวินิจฉัยดังกล่าว 
  (2) นโยบายหรือการตีความที่ไม่เข้าข่ายต้องลงพิมพ์ในราชกิจจา
นุเบกษา ตามมาตรา 7 (4) 
  (3) แผนงาน โครงการ และงบประมาณรายจ่ายประจ้าปีของ 
ปีที่ก้าลังด้าเนินการ 
  (4) คู่มือหรือค้าสั่งเกี่ยวกับวิธีปฏิบัติงานของเจ้าหน้าที่ของรัฐ  
ซึ่งมีผลกระทบถึงสิทธิหน้าที่ของเอกชน 
  (5) สิ่งพิมพ์ที่ได้มีการอ้างอิงถึงตามมาตรา 7 วรรคสอง 
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กฎหมาย มาตรา รายละเอียด 
  (6) สัญญาสัมปทาน สัญญาที่มีลักษณะเป็นการผูกขาดตัดตอน 
หรือสัญญาร่วมทุนกับเอกชนในการจัดท้าบริการสาธารณะ 
  (7) มติคณะรัฐมนตรี หรือมติคณะกรรมการที่แต่งตั้งโดยกฎหมาย 
หรือโดยมติคณะรัฐมนตรี 
  (8) ข้อมูลข่าวสารอื่นตามที่คณะกรรมการก้าหนด 
 
ข้อมูลข่าวสารทีไ่ม่ควรเปิดเผย 
- ข้อมูลข่าวสารของราชการที่อาจก่อให้เกิดความเสียหายต่อสถาบัน
พระมหากษัตริย์จะเปิดเผยมิได้ 
- ข้อมูลข่าวสารของราชการที่มีลักษณะอย่างหนึ่งอย่างใด ดังต่อไปนี้ 
หน่วยงานของรัฐหรือเจ้าหน้าที่ของรัฐอาจมีค้าสั่งมิให้เปิดเผยก็ได้ 
  (1) การเปิดเผยจะก่อให้เกิดความเสียหายต่อความมั่นคงของประเทศ 
ความสัมพันธ์ระหว่างประเทศ และความมั่นคงในทางเศรษฐกิจหรือ
การคลังของประเทศ 
  (2) การเปิดเผยจะท้าให้การบังคับใช้กฎหมายเสื่อมประสิทธิภาพ 
หรือไม่อาจส้าเร็จตามวัตถุประสงค์ได้ 
  (3) ความเห็นหรือค้าแนะน้าภายในหน่วยงานของรัฐในการด้าเนินการ 
เรื่องหนึ่งเรื่องใด 
  (4) การเปิดเผยจะก่อให้เกิดอันตรายต่อชีวิตหรือความปลอดภัย 
ของบุคคลหนึ่งบุคคลใด 
  (5) รายงานการแพทย์หรือข้อมูลข่าวสารส่วนบุคคลซึ่งการเปิดเผย
จะเป็นการรุกล้้าสิทธิส่วนบุคคลโดยไม่สมควร 
  (6) ข้อมูลข่าวสารของราชการที่มีกฎหมายคุ้มครองมิให้เปิดเผยหรือ
ข้อมูลข่าวสารที่มีผู้ให้มาโดยไม่ประสงค์ให้ทางราชการน้าไปเปิดเผย
ต่อผู้อื่น 
  (7) กรณีอ่ืนตามที่ก้าหนดให้พระราชกฤษฎีกา 
- เพ่ือให้เกิดความชัดเจนในทางปฏิบัติว่าข้อมูลข่าวสารของราชการ 
จะเปิดเผยต่อบุคคลใดได้หรือไม่ภายใต้เงื่อนไขเช่นใด และสมควร 
ต้องมีวิธีรักษามิให้รั่วไหลให้หน่วยงานของรัฐก้าหนดวิธีการคุ้มครอง
ข้อมูลข่าวสารนั้น ทั้งนี้ ตามระเบียบที่คณะรัฐมนตรีก้าหนดว่าด้วย 
การรักษาความลับของทางราชการ 
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กฎหมาย มาตรา รายละเอียด 
ข้อมูลข่าวสารส่วนบุคคล 
- หน่วยงานของรัฐต้องปฏิบัติเกี่ยวกับการจัดระบบข้อมูลข่าวสาร 
ส่วนบุคคล ดังต่อไปนี้ 
  (1) ต้องจัดให้มีระบบข้อมูลข่าวสารส่วนบุคคลเพียงเท่าที่เกี่ยวข้อง 
และจ้าเป็นเพ่ือการด้าเนินงานของหน่วยงานของรัฐให้ส้ าเร็จ 
ตามวัตถุประสงค์เท่านั้น และยกเลิกการจัดให้มีระบบดังกล่าวเมื่อหมด
ความจ้าเป็น 
  (2) พยายามเก็บข้อมูลข่าวสารโดยตรงจากเจ้าของข้อมูล โดยเฉพาะ
อย่างยิ่งในกรณีที่จะกระทบถึงประโยชน์ได้เสียโดยตรงของบุคคลนั้น 
  (3) จัดให้มีการพิมพ์ในราชกิจจานุเบกษา และตรวจสอบแก้ไข 
ให้ถูกต้องอยู่เสมอเกี่ยวกับสิ่งดังต่อไปนี้ 
        (ก) ประเภทของบุคคลที่มีการเก็บข้อมูลไว้ 
        (ข) ประเภทของระบบข้อมูลข่าวสารส่วนบุคคล 
        (ค) ลักษณะการใช้ข้อมูลตามปกต ิ
        (ง) วิธีการขอตรวจดูข้อมูลข่าวสารของเจ้าของข้อมูล 
        (จ) วิธีการขอให้แก้ไขเปลี่ยนแปลงข้อมูล 
        (ฉ) แหล่งที่มาของข้อมูล 
  (4) ตรวจสอบแก้ไขข้อมูลข่าวสารส่วนบุคคลในความรับผิดชอบ 
ให้ถูกต้องอยู่เสมอ 
  (5) จัดระบบรักษาความปลอดภัยให้แก่ระบบข้อมูลข่าวสารส่วนบุคคล 
ตามความเหมาะสม 
 
- หน่วยงานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคลที่อยู่ ใน 
ความควบคุมดูแลของตนต่อหน่วยงานของรัฐแห่งอ่ืนหรือผู้ อ่ืน 
โดยปราศจาก ความยินยอมเป็นหนังสือของเจ้าของข้อมูลที่ให้ไว้ล่วงหน้า 
หรือในขณะนั้นมิได ้
 
เอกสารประวัติศาสตร์ 
- ข้อมูลข่าวสารของราชการที่หน่วยงานของรัฐไม่ประสงค์จะเก็บรักษา
หรื อมี อายุ ครบก้ าหนด ให้ หน่ วยงานของรั ฐส่ งมอบ  ให้ แก่ 
หอจดหมายเหตุแห่งชาติกรมศิลปากรหรือหน่วยงานอ่ืนของรัฐ 
ตามที่ก้าหนดในพระราชกฤษฎีกา เพ่ือคัดเลือกไว้ให้ประชาชน 
ได้ศึกษาค้นคว้า 
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กฎหมาย มาตรา รายละเอียด 
ระเบียบว่าด้วย 
การรักษาความลับ 
ของทางราชการ 
พ.ศ. 2544 

หมวด 1 
 
 
 
 
 
 
 

หมวด 2 
 
 
 
 

หมวด 3 
 
 
 
 
 
 

หมวด 4 

บททั่วไป 
- ให้หัวหน้าหน่วยงานของรัฐมีหน้าที่รักษาข้อมูลข่าวสารลับ 

ในหน่วยงานของตน และอาจมอบหมายหน้าที่ดังกล่าวได้ 
ตามความจ้าเป็นให้ผู้ใต้บังคับบัญชา 

- ชั้นความลับของข้อมูลข่าวสารลับ แบ่งออกเป็น 3 ชั้น คือ  
1. ลับที่สุด (TOP SECRET)  
2. ลับมาก (SECRET)  
3. ลับ (CONFIDENTIAL) 

 

การก้าหนดชั้นความลับ 
- ให้หัวหน้าหน่วยงานของรัฐมีหน้าที่รับผิดชอบในการก้าหนด 

ชั้นความลับพร้อมทั้งให้เหตุผลประกอบ 
- การปรับชั้นความลับ ต้องกระท้า โดยผู้ มี อ้ านาจก้ าหนด 

ชั้นความลับของหน่วยงานเจ้าของเรื่อง 
การทะเบียน 
- ให้หัวหน้าหน่วยงานของรัฐแต่งตั้ ง เจ้าหน้าที่ควบคุมและ

รับผิดชอบการด้าเนินการเกี่ยวกับข้อมูลข่าวสารลับ เรียกว่า 
“นายทะเบียนข้อมูลข่าวสารลับ” 

- ให้หัวหน้าหน่วยงานของรัฐแต่งตั้ งคณะกรรมการตรวจสอบ 
ท้าการตรวจสอบความถูกต้องในการปฏิบัติตามระเบียบนี้ 
และการมีอยู่ของข้อมูลข่าวสารลับ อย่างน้อยทุก 6 เดือน 

การด้าเนินการ 
- การด้าเนินการใด ๆ เกี่ยวกับข้อมูลข่าวสารลับในทุกขั้นตอน 

ให้หัวหน้าหน่วยงานของรัฐก้าหนดเจ้าหน้าที่ที่เกี่ยวข้อง และจ้ากัด
ให้ทราบเท่าที่จ้าเป็นเท่านั้น 

- การเก็บรักษาข้อมูลข่าวสารลับ ให้หน่วยงานของรัฐเก็บรักษาไว้ 
ในที่ปลอดภัยและให้ก้าหนดระเบียบการเก็บรักษาข้อมูลข่าวสารลับ 

- ให้หน่วยงานของรัฐจัดให้มีแผนการปฏิบัติ ในเวลาฉุกเฉิน  
โดยมีแผนการเคลื่อนย้าย แผนการพิทักษ์รักษา และแผนการ
ท้าลายข้อมูลข่าวสารลับ 

พระราชบัญญัติ 
ว่าด้วยการกระท้า
ความผิดเกี่ยวกับ
คอมพิวเตอร์  
พ.ศ. 2550  

มาตรา 5 
 
 
 
 

ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกัน 
การเข้าถึงโดยเฉพาะ และมาตรการนั้นมิได้มีไว้ส้าหรับตน ต้องระวาง
โทษจ้าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ้าทั้งปรับ 
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กฎหมาย มาตรา รายละเอียด 
และพระราชบัญญัติ
ว่าด้วยการกระท้า
ความผิดเกี่ยวกับ
คอมพิวเตอร์ 
(ฉบับที่ 2)  
พ.ศ. 2560 

มาตรา 6 
 
 
 

มาตรา 7 
 
 
 

มาตรา 8 
 
 
 
 
 

มาตรา 9 
 
 

มาตรา 10 
 
 
 

มาตรา 11 

ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อ่ืนจัดท้าขึ้น 
เป็นการเฉพาะ ถ้าน้ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการ 
ที่น่าจะเกิดความเสียหายแก่ผู้อ่ืน ต้องระวางโทษจ้าคุกไม่เกินหนึ่งปี 
หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ้าท้ังปรับ 
ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกัน 
การ เข้ าถึ ง โดย เฉพาะ  และมาตรการนั้ นมิ ได้มี ไว้ ส้ าหรับตน 
ต้องระวางโทษจ้าคุกไม่ เกินสองปี หรือปรับไม่ เกินสี่หมื่นบาท 
หรือทั้งจ้าท้ังปรับ  
ผู้ใดกระท้าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์ 
เพ่ือดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้ อ่ืนที่อยู่ระหว่างการส่ง 
ใ น ระบบคอมพิวเตอร์  และข้ อมู ลคอมพิว เตอร์ นั้ น  มิ ได้ มี ไว้ 
เพ่ือประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ ได้ 
ต้องระวางโทษจ้าคุกไม่เกินสามปี  หรือปรับไม่เกินหกหมื่นบาท 
หรือทั้งจ้าท้ังปรับ  
ผู้ใดท้าให้เสียหาย ท้าลาย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่าทั้งหมด 
หรือบางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ ต้องระวางโทษ 
จ้าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ้าท้ังปรับ 
ผู้ใดกระท้าด้วยประการใดโดยมิชอบ เพ่ือให้การท้างานของระบบ
คอมพิวเตอร์ ของผู้ อ่ื น  ถู กระงั บ ชะลอ ขั ดขวาง  หรื อรบกวน 
จนไม่สามารถท้างานตามปกติได้ต้องระวางโทษจ้าคุก ไม่เกินห้าปี 
หรือปรับไม่เกนิหนึ่งแสนบาท หรือทั้งจ้าท้ังปรับ  
ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืน 
โดยปกปิด หรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว 
อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข
ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 

พระราชบัญญัติว่า
ด้วยธุรกรรมทาง
อิเล็กทรอนิกส์  
พ.ศ. 2544 และ 
(ฉบับที่ 2)  
พ.ศ. 2551 
 
 

มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกส์ใดที่ได้กระท้าตามวิธีการแบบปลอดภัย 
ที่ก้าหนดในพระราชกฤษฎีกาให้สันนิษฐานว่าเป็นวิธีการที่เชื่อถือได้ 
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กฎหมาย มาตรา รายละเอียด 
พระราชกฤษฎีกา
ก้าหนดหลักเกณฑ์
และวิธีการในการ
ท้าธุรกรรมทาง
อิเล็กทรอนิกส์
ภาครัฐ พ.ศ. 2549 

มาตรา 5 หน่วยงานของรัฐต้องจัดท้าแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด้าเนินการใด ๆ  
ด้วยวิธีการอิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงาน 
ของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้  แนวนโยบายและ 
แนวปฏิบัติอย่างน้อยต้องประกอบด้วยเนื้อหา ดังต่อไปนี้ 
(1) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
(2) การจัดให้มีระบบเทคโนโลยีสารสนเทศและการสื่อสารและระบบ

ส้ารองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งานและจัดท้าแผน
เตรียมพร้อมกรณีที่ ไม่สามารถด้ าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ เ พ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติ 
อย่างต่อเนื่อง 

(3) การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่้าเสมอ 
 

ประกาศกระทรวง
เทคโนโลยี
สารสนเทศและ 
การสื่อสาร เรื่อง 
หลักเกณฑ์การเก็บ
รักษาข้อมูลจราจร
ทางคอมพิวเตอร์
ของผู้ให้บริการ  
พ.ศ. 2550 

 - ก้าหนดให้ผู้ ให้บริการมีหน้าที่ ในการเก็บรักษาข้อมูลจราจร 
ทางคอมพิวเตอร์ ดังต่อไปนี้  
ข้อมูลจราจรทางคอมพิวเตอร์ ที่ผู้ให้บริการต้องเก็บรักษา ปรากฏ
ดังภาคผนวก ข.2 
    ก. ข้อมูลอินเทอร์เน็ตที่เกิดจากการเข้าถึงเครือข่าย: User ID,  
วันเวลาการเข้าใช้งาน, IP Address ของเครื่องที่ใช้ และ 
หมายเลขสายที่เรียกเข้า (เช่น กรณี Modem หรือ ADSL) 
   ข. ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการจดหมาย
อิเล็กทรอนิกส์ (Email Server): Message ID, Email ของผู้รับ
และผู้ส่ง, วันเวลา การติดต่อและใช้งาน, IP Address ของเครื่องที่เข้ามา
ใช้งาน, User ID ของผู้ใช้งาน (ถ้ามี) และ POP3/IMAP4 Log 
   ค. ข้อมูลอินเทอร์เน็ตจากการโอนแฟ้มข้อมูลบนเครื่อง
ให้บริการโอนแฟ้มข้อมูล: วันเวลาการเข้าใช้งาน, IP Address 
ของเครื่องผู้ใช้งาน, User ID (ถ้ามี), Path และ File Name 
   ง. ข้อมูลอินเทอร์เน็ตบนเครือ่งผู้ให้บริการเว็บ: วนัเวลาการติดต่อ,  
IP Address ของเครื่องผู้ใช้งาน, ค้าสั่งการใช้งานเว็บ และ URL 
(หน้าเว็บที่เรียกใช้) 
   จ. ชนิดของข้อมูลบนเครือข่ายคอมพิวเตอร์ขนาดใหญ่ 
(Usenet): บันทึกการเข้าถึงเครือข่าย, วันและเวลาการติดต่อ, 
หมายเลข Port, ชื่อเครื่อง และล้าดับข้อความ (ถ้าองค์กรไม่มี
บริการ Usenet สามารถตัดหัวข้อนี้ได้) 
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   ฉ. ข้อมูลที่เกิดจากการโต้ตอบกันบนเครือข่ายอินเทอร์เน็ต เช่น 
IRC หรือ IM : วันเวลาการติดต่อ, IP Address ของผู้ใช้งาน 

- จัดให้มีผู้มีหน้าที่ประสานงานและให้ข้อมูลกับพนักงานเจ้าหน้าที่
ซึ่งได้รับการแต่งตั้งตาม พ.ร.บ. ว่าด้วยการกระท้าผิดเกี่ยวกับ
คอมพิวเตอร ์

- การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์  ผู้ให้บริการต้อง 
ใช้วิธีการที่มั่นคงปลอดภัย มีระบบในการจัดเก็บ เช่น การเก็บไว้ใน 
Centralized Log Server และไม่ถูกเปลี่ยนแปลงได้จากผู้ใช้งาน
และผู้ดูแลระบบ  การเข้าถึงข้อมูล (แต่ห้ามเปลี่ยนแปลง)  
จะกระท้าได้โดยผู้ที่ได้รับมอบหมายเท่านั้น 

พระราชกฤษฎีกา 
ว่าด้วยวิธีการแบบ
ปลอดภัยในการท้า
ธุรกรรมทาง
อิเล็กทรอนิกส์  
พ.ศ. 2553 

มาตรา 7 วิธีการแบบปลอดภัยตามมาตรา 4 ในแต่ละระดับ ให้มีมาตรฐาน 
การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
และการสื่อสารตามหลักเกณฑ์ที่คณะกรรมการประกาศก้าหนด 
โดยมาตรฐานดังกล่าวส้าหรับวิธีการแบบปลอดภัยในแต่ละระดับนั้น  
อาจมีการก้าหนดหลักเกณฑ์ที่ แตกต่างกันตามความจ้ า เป็น  
แต่อย่างน้อยต้องมีการก้าหนดเกี่ยวกับหลักเกณฑ์ ดังต่อไปนี้ 
(1) การสร้างความมั่นคงปลอดภัยด้านบริหารจัดการ 
(2) การจัดโครงสร้างด้านความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศและการสื่อสารในส่วนการบริหารจัดการความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่ อสาร  
ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 

(3) การบริหารจัดการทรัพย์สินสารสนเทศ 
(4) การสร้างความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ

และการสื่อสารด้านบุคลากร 
(5) การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
(6) การบริหารจัดการด้านการสื่อสารและการด้าเนินงานของระบบ

เครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ 
และระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(7) การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์  ระบบ
คอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบเทคโนโลยีสารสนเทศ
และการสื่ อสา รสารสน เทศ ข้ อมู ล อิ เล็ กทรอนิ กส์  และ
ข้อมูลคอมพิวเตอร์ 
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(8) การจัดหาหรือจัดให้มีการพัฒนา และการบ้ารุงรักษาระบบเครือข่าย

คอมพิวเตอร์  ระบบคอมพิวเตอร์  ระบบงานคอมพิวเตอร์ 
และระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(9) การบริหารจัดการสถานการณ์ด้ านความมั่นคงปลอดภัย 
ที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 

(10)  การบริหารจัดการด้านการบริการหรือการด้าเนินงานของหน่วยงาน  
 หรือองค์กรเพื่อให้มีความต่อเนื่อง 

(11)  การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบายมาตรการ  
 หลั ก เ กณฑ์ ห รื อกร ะบวนกา ร ใด  ๆ  ร วมทั้ ง ข้ อก้ า หนด 
 ด้านความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 และการสื่อสาร 

ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง 
แนวนโยบายและ
แนวปฏิบัติในการ 
รักษาความมั่นคง
ปลอดภัยด้าน
สารสนเทศของ
หน่วยงานของรัฐ 
พ.ศ. 2553 และ 
(ฉบับที่ 2) พ.ศ. 
2556 

ข้อ 2 
 

ข้อ 3 
 

ข้อ 4 
 

ข้อ 5 
 

ข้อ 6 
 
 
 
 

ข้อ 7 
 
 
 
 
 

ข้อ 8 
 
 
 

หน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศของหน่วยงานเป็นลายลักษณ์อักษร   
หน่วยงานของรัฐต้องจัดให้มีข้อปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศของหน่วยงาน 
ข้อปฏิบัติในด้านการรักษาความมั่นคงปลอดภัย ต้องมีเนื้อหาอย่างน้อย
ครอบคลุมตามข้อ 5-15 
ให้มีข้อก้าหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access 
Control) 
ให้มีข้อก้าหนดการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ  
(Business Requirements for Access Control) โดยแบ่งการจัดท้า 
ข้ อปฏิ บั ติ เป็ น 2 ส่ วนคื อ การควบคุ มการเข้ าถึ งสารสนเทศ 
และการปรับปรุง ให้สอดคล้องกับข้อก้าหนดการใช้งานตามภารกิจและ
ข้อก้าหนดด้านความมั่นคงปลอดภัย  
ให้มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
เพ่ือควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เฉพาะผู้ที่ได้รับอนุญาตแล้ว และผ่านการฝึกอบรมหลักสูตร การสร้าง
คว ามตระหนั ก เ รื่ อ งคว ามมั่ น ค งปลอดภั ย ด้ านสารสน เทศ 
(Information Security Swareness Training) เพ่ือป้องกันการเข้าถึง
จากผู้ซึ่งไม่ได้รับอนุญาต 
ให้ มี ก ารก้ าหนดหน้ าที่ ค ว ามรั บผิ ดชอบของ ผู้ ใ ช้ ง าน  (User 
Responsibilities) เ พ่ือป้องกันการ เข้ าถึ ง โดยไม่ ได้ รั บอนุญาต 
การเปิดเผย การล่วงรู้ หรือการลักลอบท้าส้าเนาสารสนเทศและ 
การลักขโมยอุปกรณ์ประมวลผลสารสนเทศ   
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ข้อ 9 

 
ข้อ 10 

 
ข้อ 11 

 
ข้อ 12 

 
ข้อ 13 

 
ข้อ 14 

 
 
 
 
 
 

ข้อ 15 

ให้มีการควบคุมการเข้าถึงเครือข่าย (Network  Access  Control)  
เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต   
ให้มีการควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access 
Control) เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต   
ให้มีการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชัน 
และสารสนเทศ (Application  and  Information  Access  Control)   
หน่วยงานของรัฐที่มีระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ต้องจัดท้าระบบส้ารอง 
หน่วยงานของรัฐต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยง
ด้านสารสนเทศ 
หน่วยงานของรัฐต้องก้าหนดความรับผิดชอบที่ชัดเจน กรณีระบบ
คอมพิวเตอร์หรือสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ 
แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือ 
ฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษา       
ความมั่นคงปลอดภัยด้านสารสนเทศ โดยก้าหนดให้ผู้บริหารระดับสูง 
ซึ่งมีหน้าที่ดูแลรับผิดชอบด้านสารสนเทศของหน่วยงานของรัฐเป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น  
หน่วยงานของรัฐสามารถเลือกใช้ข้อปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศที่ต่างไปจากประกาศฉบับนี้ได้ หากแสดงให้
เห็นว่าข้อปฏิบัติที่เลือกใช้มีความเหมาะสมกว่า หรือเทียบเท่า   

ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง 
มาตรฐานการรักษา
ความมั่นคง
ปลอดภัยของระบบ
สารสนเทศตาม
วิธีการแบบปลอดภัย 
พ.ศ. 2555 

ข้อ 2 ในกรณีที่จะต้องปฏิบัติให้เป็นไปตามมาตรฐานการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับ
เคร่งครัด ระดับกลาง หรือระดับพ้ืนฐาน ให้หน่วยงานหรือองค์กร หรือ
ส่วนงานของหน่วยงานหรือองค์กรปฏิบัติตามมาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑ์ที่ก้าหนดใน
แนบท้ายประกาศฉบับนี้ 
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเป็นมาตรการ 
ส้าหรับใช้ในการควบคุมให้ระบบสารสนเทศมีความมั่นคงปลอดภัย 
ซึ่งครอบคลุมการรักษาความลับ(Confidentiality) การรักษาความ
ครบถ้วน (Integrity) และการรักษาสภาพพร้อมใช้งาน (Availability) 
ของระบบสารสนเทศและสารสนเทศในระบบ นั้น โดยการท้าธุรกรรม
ทางอิเล็กทรอนิกส์ด้วยระบบสารสนเทศต้องด้าเนินการตามมาตรการ
ที่เกี่ยวข้องตามบัญชีแนบท้ายนี้ และต้องพิจารณาให้สอดคล้องกับ 
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ระดับความเสี่ยงที่ได้จากการประเมิน ทั้งนี้ มาตรฐานการรักษาความมั่นคง 
ปลอดภัยของระบบสารสนเทศ แบ่งออกเป็น 11 ข้อ ได้แก่ 

1. การสร้างความมั่นคงปลอดภัยด้านบริหารจัดการ 
2. การจัดโครงสร้างด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

ในส่วนการบริหารจัดการด้านความมั่นคงปลอดภัยของระบบ
สารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 

3. การบริหารจัดการทรัพย์สินสารสนเทศ 
4. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 
5. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
6. การบริหารจัดการด้านการสื่อสารและการด้าเนินงานของระบบ 

เครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ 
และระบบสารสนเทศ 

7. การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศข้อมูล 
สารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

8. การจัดหาหรือจัดให้มีการพัฒนา และการบ้ารุงรักษาระบบ
เครือข่าย คอมพิวเตอร์  ระบบคอมพิวเตอร์  ระบบงาน
คอมพิวเตอร์ และระบบสารสนเทศ 

9. การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัย 
ที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด 

10. การบริหารจัดการด้านการบริการหรือการด้า เนินงาน 
ของหน่วยงานหรือองค์กรเพื่อให้มีความต่อเนื่อง 

11. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย 
มาตรการ หลักเกณฑ์ หรือกระบวนการใด ๆ รวมทั้งข้อก้าหนด 
ด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง
รายชื่อหน่วยงาน
หรือองค์กร หรือ
ส่วนงานของ
หน่วยงานหรือ 

ข้อ 3 ให้หน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่มี
รายชื่อแนบท้ายประกาศฉบับนี้ ถือเป็นโครงสร้างพ้ืนฐานส้าคัญ 
ของประเทศซึ่งต้องกระท้าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด
ตามพระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท้าธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2553 
แนบท้าย ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
เรื่อง รายชื่อหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงาน 
หรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส้าคัญของประเทศ  
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กฎหมาย มาตรา รายละเอียด 
องค์กรที่ถือเป็น
โครงสร้างพื้นฐาน
ส้าคัญของประเทศ 
ซึ่งต้องกระท้าตาม
วิธีการแบบปลอดภัย
ในระดับเคร่งครัด 
พ.ศ. 2559 

ซึ่งต้องกระท้าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. 2559 
ว่าด้วยรายชื่อหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือ
องค์กร 
ส่วนราชการ 
3. กระทรวงการคลัง เฉพาะ 
    (2) กรมบัญชีกลาง 

ประกาศธนาคาร
แห่งประเทศไทย 
ที่ สรข. 4/2560 
เรื่อง มาตรฐาน
ระบบบริหารจัดการ
ความมั่นคง
ปลอดภัย
สารสนเทศของ
คอมพิวเตอร์ลูกข่าย
ระบบบาทเนต 

ข้อ 2 
 
 
 
 
 

ข้อ 3 

ผู้ใช้บริการบาทเนตต้องด้าเนินการให้คอมพิวเตอร์ลูกข่ายบาทเนต 
ผ่านการตรวจรับรองมาตรฐาน ISO/IEC 27001 ตามแนวทางใด
แนวทางหนึ่ง ดังนี้ 

(1) ผ่านการตรวจรับรองมาตรฐานภายในปี 2560 
(2) ผ่านการตรวจประเมินภายในปี 2560 และผ่านการตรวจ

รับรองมาตรฐานภายในปี 2561 
ผู้ใช้บริการบาทเนตต้องรักษาสถานภาพการตรวจรับรองระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศตามมาตรฐาน ISO/IEC 
27001 อย่างต่อเนื่อง 

ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง 
มาตรฐานการรักษา
ความมั่นคงปลอดภัย
ของระบบ
สารสนเทศตาม
วิธีการแบบปลอดภัย 
พ.ศ. 2555 

ข้อ 2 ในกรณีที่จะต้องปฏิบัติให้เป็นไปตามมาตรฐานการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับ
เคร่งครัด ระดับกลาง หรือระดับพ้ืนฐาน ให้หน่วยงานหรือองค์กร 
หรือส่วนงานของหน่วยงานหรือองค์กรปฏิบัติตามมาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑ์ที่ก้าหนดใน
แนบท้ายประกาศฉบับนี้ 
     บัญชีแนบท้ายประกาศคณะกรรมการธรกรรมทางอิเลกทรอนิกส์
เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
ตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

พระราชบัญญัติ 
ว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ 
(ฉบับที่ 3) 
พ.ศ. 2562 

มาตรา 7 ให้ยกเลิกความในมาตรา 9 แห่งพระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544 ซึ่งแก้ไขเพ่ิมเติมโดยพระราชบัญญัติ 
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 2) พ.ศ. 2551 และให้ใช้
ความต่อไปนี้แทน “มาตรา ๙ ในกรณีที่กฎหมายก้าหนดให้มีการ 
ลงลายมือชื่อ หรือก้าหนดผลทางกฎหมาย กรณีที่ไม่มีการลงลายมือชื่อไว้ 
ให้ถือว่าได้มีการลงลายมือชื่อแล้ว  
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กฎหมาย มาตรา รายละเอียด 
(1) ถ้าใช้วิธีการที่สามารถระบุตัวเจ้าของลายมือชื่อ และสามารถ 
แสดงเจตนาของเจ้าของลายมือชื่อเกี่ยวกับข้อความในข้อมูล
อิเล็กทรอนิกส์ และ 
(2) ถ้าใช้วิธีการในลักษณะอย่างใดอย่างหนึ่ง ดังต่อไปนี้ 
 (ก) วิธีการที่เชื่อถือได้โดยเหมาะสมกับวัตถุประสงค์ของการสร้าง
หรือส่งข้อมูลอิเล็กทรอนิกส์โดยค้านึงถึงพฤติการณ์แวดล้อมทั้งปวง 
รวมถึงข้อตกลงใด ๆ ที่เกี่ยวข้อง หรือ 
 (ข) วิธีการอ่ืนใดที่สามารถยืนยันตัวเจ้าของลายมือชื่อและสามารถ
แสดงเจตนาของ เจ้าของลายมือชื่อตาม (1) ได้ด้วยวิธีการนั้นเองหรือ
ประกอบกับพยานหลักฐานอ่ืน 
     วิธีการที่เชื่อถือได้ตามวรรคหนึ่ง (2) (ก) ให้ค้านึงถึง 
     (1) ความมั่นคงและรัดกุมของการใช้วิธีการหรืออุปกรณ์ในการ
ระบุตัวบุคคล สภาพพร้อมใช้งาน ของทางเลือกในการระบุตัวบุคคล 
กฎเกณฑ์เกี่ยวกับลายมือชื่อที่ก้าหนดไว้ในกฎหมาย ระดับความมั่นคง
ปลอดภัยของการใช้ลายมือชื่ออิเล็กทรอนิกส์  การปฏิบัติตาม
กระบวนการในการระบุตัวบุคคลผู้เป็นสื่อกลาง ระดับของการยอมรับ
หรือไม่ยอมรับ วิธีการที่ใช้ในการระบุตัวบุคคลในการท้าธุรกรรม 
วิธีการระบุตัวบุคคล ณ ช่วงเวลาที่มีการท้าธุรกรรมและติดต่อสื่อสาร 
 (2) ลักษณะ ประเภท หรือขนาดของธุรกรรมที่ท้าจ้านวนครั้ง 
หรือความสม่้าเสมอในการท้าธุรกรรม ประเพณีทางการค้าหรือ 
ทางปฏิบัติ ความส้าคัญ มูลค่าของธุรกรรมที่ท้า หรือ 
 (3) ความรัดกุมของระบบการติดต่อสื่อสาร ให้น้าความในวรรค
หนึ่งมาใช้บังคับกับการประทับตราของนิติบุคคลด้วยวิธีการทาง
อิเล็กทรอนิกส์ด้วย โดยอนุโลม” 

พระราชบัญญัติ  
ว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์  
(ฉบับที่ 4) พ.ศ. 
2562 

มาตรา 5 ให้เพ่ิมความต่อไปนี้เป็นหมวด 3/1 ระบบการพิสูจน์และยืนยันตัวตน
ทางดิจิทัล มาตรา 34/3 และมาตรา 34/4 แห่งพระราชบัญญัติ 
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 “หมวด 3/1 ระบบการ
พิสูจน์และยืนยันตัวตนทางดิจิทัล มาตรา 34/3 การพิสูจน์และยืนยัน
ตัวตนของบุคคลอาจกระท้าผ่านระบบการพิสูจน์และยืนยันตัวตน 
ทางดิจิทัลได ้
     ผู้ใดประสงค์จะอาศัยการพิสูจน์และยืนยันตัวตนของบุคคลอ่ืน
ผ่านระบบการพิสูจน์และยืนยันตัวตน ทางดิจิทัลอาจแจ้งเงื่อนไข
เกี่ยวกับความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
ที่ต้องใช้ให้ บุคคลอ่ืนนั้นทราบเป็นการล่วงหน้า และเมื่อได้มีการพิสูจน์ 
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กฎหมาย มาตรา รายละเอียด 
และยืนยันตัวตนทางดิจิทัลตามเงื่อนไขดังกล่าวแล้ว ให้สันนิษฐานว่า
บุคคลที่ได้รับการพิสูจน์และยืนยันตัวตนเป็นบุคคลนั้นจริง 
     เงื่อนไขเกี่ยวกับความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตน
ทางดิจิทัลตามวรรคสองต้องมีมาตรฐานไม่ต่้ากว่าที่คณะกรรมการหรือ
คณะกรรมการตามมาตรา 34/4 วรรคสอง แล้วแต่กรณี ประกาศ
ก้าหนด โดยมีหลักประกันการเข้าถึงและการใช้ประโยชน์ของ
ประชาชนโดยสะดวกและไม่เลือกปฏิบัติ 
     มาตรา 34/4 ในกรณีที่จ้าเป็นเพ่ือรักษาความมั่นคงทางการเงิน
และการพาณิชย์ หรือเพ่ือประโยชน์ในการเสริมสร้างความน่าเชื่อถือ
และยอมรับในระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล หรือเพ่ือ
ป้องกันความเสียหายต่อสาธารณชน ให้มีการตราพระราชกฤษฎีกา
ก้าหนดให้การประกอบธุรกิจ บริการเกี่ยวกับระบบการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัลใดเป็นการประกอบธุรกิจบริการเกี่ยวกับ
ธุรกรรม ทางอิเล็กทรอนิกส์ที่ต้องได้รับใบอนุญาตก่อน และให้น้า
บทบัญญัติในหมวด 3 ธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส์ 
มาใช้บังคับโดยอนุโลม 
     พระราชกฤษฎีกาตามวรรคหนึ่ งอาจก้าหนดให้มีการจัดตั้ ง
คณะกรรมการขึ้นมาคณะหนึ่ ง เ พ่ือท้าหน้าที่ประกาศก้าหนด
หลักเกณฑ์ที่ผู้ประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัลจะต้องปฏิบัติ และให้มีอ้านาจพิจารณามีค้าสั่ง
และด้าเนินการอ่ืนใดตามมาตรา 34 ในกรณี ที่ผู้ได้รับใบอนุญาต 
ฝ่าฝืนหรือปฏิบัติไม่ถูกต้องตามหลักเกณฑ์การประกอบธุรกิจก็ได้”      

พระราชบัญญัติ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์ 
พ.ศ. 2562 

มาตรา 58 
 
 
 
 
 
 
 
 
 
 
 

 ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ต่อระบบ
สารสนเทศ ซึ่งอยู่ในความดูแลรับผิดชอบของหน่วยงานของรัฐหรือ
หน่วยงานโครงสร้างพ้ืนฐานส้าคัญทางสารสนเทศใด ให้หน่วยงานนั้น
ด้าเนินการตรวจสอบข้อมูลที่เกี่ยวข้อง ข้อมูลคอมพิวเตอร์ และระบบ
คอมพิวเตอร์ของหน่วยงานนั้น รวมถึงพฤติการณ์แวดล้อมของตน 
เพ่ือประเมินว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือไม่  
 หากผลการตรวจสอบปรากฏว่าเกิดหรือคาดว่าจะเกิดภัยคุกคาม 
ทางไซเบอร์ขึ้น ให้ด้าเนินการป้องกัน  รับมือ และลดความเสี่ยง 
จากภัยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏิบัติและ 
กรอบมาตรฐาน  ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ของหน่วยงานนั้น และแจ้งไปยังส้านักงานและหน่วยงาน ควบคุมหรือ
ก้ากับดูแลของตนโดยเร็ว  
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กฎหมาย มาตรา รายละเอียด 
มาตรา 60   การพิจารณาเพ่ือใช้อ้านาจในการป้องกันภัยคุกคามทางไซเบอร์

คณะกรรมการจะก้าหนดลักษณะของภัยคุกคามทางไซเบอร์ 
โดยแบ่งออกเป็นสามระดับ ดังต่อไปนี้  
(1) ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง หมายถึง ภัยคุกคาม 
ทางไซเบอร์ที่มีความเสี่ยง อย่างมีนัยส้าคัญถึงระดับที่ท้าให้ระบบ
คอมพิวเตอร์ของหน่วยงานโครงสร้างพ้ืนฐานส้าคัญของประเทศ 
หรือการให้บริการของรัฐด้อยประสิทธิภาพลง  
(2) ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง หมายถึง ภัยคุกคามที่มี
ลักษณะการเพ่ิมข้ึน อย่างมีนัยส้าคัญของการโจมตีระบบคอมพิวเตอร์ 
คอมพิวเตอร์ หรือข้อมูลคอมพิวเตอร์ โดยมุ่งหมายเพ่ือโจมตีโครงสร้าง
พ้ืนฐานส้ าคัญของประ เทศและการ โจมตี ดั ง กล่ า ว มี ผ ลท้ า   
ให้ระบบคอมพิวเตอร์หรือ โครงสร้างส้าคัญทางสารสนเทศที่เกี่ยวข้อง
กับการให้บริ การของโครงสร้ า ง พ้ืนฐานส้ า คัญของประเทศ  
ความมั่นคงของรัฐ ความสัมพันธ์ระหว่างประเทศ การป้องกันประเทศ 
เศรษฐกิจ การสาธารณสุข ความปลอดภัยสาธารณะ หรือความสงบ
เรียบร้อยของประชาชนเสียหาย จนไม่สามารถท้างานหรือ ให้บริการได้  
(3) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ หมายถึง ภัยคุกคามทางไซเบอร์
ในระดับวิกฤต ิที่มีลักษณะ ดังต่อไปนี้  
      (ก) เป็นภัยคุกคามทางไซเบอร์ที่ เกิดจากการโจมตีระบบ
คอมพิวเตอร์ คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ในระดับที่สูงขึ้นกว่า 
ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง โดยส่งผลกระทบรุนแรงต่อ
โครงสร้างพ้ืนฐานส้าคัญทางสารสนเทศของประเทศในลักษณะที่เป็น
วงกว้าง จนท้าให้การท้างานของ หน่วยงานรัฐหรือการให้บริการของ
โครงสร้างพ้ืนฐานส้าคัญของประเทศที่ให้กับประชาชนล้มเหลว 
ทั้งระบบ จนรัฐไม่สามารถควบคุมการท้างานส่วนกลางของระบบ
คอมพิวเตอร์ของรัฐได้ หรือการใช้มาตรการเยียวยา ตามปกติในการ
แก้ไขปัญหาภัยคุกคามไม่สามารถแก้ไขปัญหาได้และมีความเสี่ยงที่จะ
ลุกลามไปยังโครงสร้างพ้ืนฐานส้าคัญอ่ืน ๆ ของประเทศ ซึ่งอาจมีผล 
ท้าให้บุคคลจ้านวนมากเสียชีวิตหรือระบบคอมพิวเตอร์ คอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์จ้านวนมากถูกท้าลายเป็นวงกว้างในระดับประเทศ  
      (ข) เป็นภัยคุกคามทางไซเบอร์อันกระทบหรืออาจกระทบต่อ
ความสงบเรียบร้อยของประชาชนหรือเป็นภัยต่อความมั่นคงของรัฐ
หรืออาจท้าให้ประเทศหรือส่วนใดส่วนหนึ่งของประเทศ ตกอยู่ในภาวะ 
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คับขันหรือมีการกระท้าความผิดเกี่ยวกับการก่อการร้ายตามประมวล
กฎหมายอาญา การรบหรือ การสงคราม ซึ่งจ้าเป็นต้องมีมาตรการเร่งด่วน
เพ่ือรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย์
ทรงเป็นประมุขตามรัฐธรรมนูญแห่งราชอาณาจักรไทย เอกราชและ
บูรณภาพแห่งอาณาเขต ผลประโยชน์ของชาติการปฏิบัติตามกฎหมาย 
ความปลอดภัยของประชาชน การด้ารงชีวิตโดยปกติสุขของประชาชน 
การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อย หรือประโยชน์ส่วนรวม หรือ
การป้องปัด หรือแก้ไขเยียวยาความเสียหายจากภัยพิบัติสาธารณะ 
อันมีมาอย่างฉุกเฉินและร้ายแรง  ทั้งนี้  รายละเอียดของลักษณะ 
ภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม 
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ ให้คณะกรรมการเป็น 
ผู้ประกาศก้าหนด  

พระราชบัญญัติ 
คุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562  

มาตรา 19  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท้าการเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูล ส่วนบุคคลไม่ได้หากเจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความ
ยินยอมไว้ก่อนหรือในขณะนั้น เว้นแต่บทบัญญัติ แห่งพระราชบัญญัตินี้
หรือกฎหมายอื่นบัญญัติให้กระท้าได้  
       การขอความยินยอมต้องท้าโดยชัดแจ้ง เป็นหนังสือหรือท้าโดย
ผ่านระบบอิเล็กทรอนิกส์ เว้นแต่ โดยสภาพไม่อาจขอความยินยอม
ด้วยวิธีการดังกล่าวได้ 
      ในการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ผู้ควบคุม
ข้อมูลส่วนบุคคลต้องแจ้ง วัตถุประสงค์ของการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลไปด้วย และการขอความยินยอมนั้น 
ต้องแยกส่วนออกจากข้อความอ่ืนอย่างชัดเจน มีแบบหรือข้อความ 
ที่เข้าถึงได้ง่ายและเข้าใจได้ รวมทั้ง ใช้ภาษาท่ีอ่านง่าย และไม่เป็นการ
หลอกลวงหรือท้าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิดในวัตถุประสงค์ 
ดังกล่าว ทั้งนี้ คณะกรรมการจะให้ผู้ควบคุมข้อมูลส่วนบุคคลขอความ
ยินยอมจากเจ้าของข้อมูลส่วนบุคคล  ตามแบบและข้อความที่
คณะกรรมการประกาศก้าหนดก็ได้  
     ในการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ผู้ควบคุม
ข้อมูลส่วนบุคคลต้องค้านึง อย่างถึงท่ีสุดในความเป็นอิสระของเจ้าของ
ข้อมูลส่วนบุคคลในการให้ความยินยอม ทั้งนี้ ในการเข้าท้าสัญญา 
ซึ่งรวมถึงการให้บริการใด ๆ ต้องไม่มีเงื่อนไขในการให้ความยินยอม 
เ พ่ื อ เก็บรวบรวม ใช้  หรื อ เปิ ด เผย  ข้ อมู ลส่ วนบุ คคลที่ ไ ม่ มี 
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ความจ้าเป็นหรือเกี่ยวข้องส้าหรับการเข้าท้าสัญญาซึ่ งรวมถึง 
การให้บริการนั้น ๆ  
     เจ้าของข้อมูลส่วนบุคคลจะถอนความยินยอมเสียเมื่อใดก็ได้ 
โดยจะต้องถอนความยินยอมได้ง่าย เช่นเดียวกับการให้ความยินยอม 
เว้นแต่มีข้อจ้ากัดสิทธิ์ ในการถอนความยินยอมโดยกฎหมายหรือ 
สัญญาที่ให้ประโยชน์แก่เจ้าของข้อมูลส่วนบุคคล ทั้งนี้ การถอนความ
ยินยอมย่อมไม่ส่งผลกระทบต่อ การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล
ส่วนบุคคลที่ เจ้าของข้อมูลส่วนบุคคลได้ให้ความยินยอมไปแล้ว 
โดยชอบตามที่ก้าหนดไว้ในหมวดนี้  
     ในกรณีที่การถอนความยินยอมส่งผลกระทบต่อเจ้าของข้อมูล 
ส่วนบุคคลในเรื่องใด ผู้ควบคุม ข้อมูลส่วนบุคคลต้องแจ้งให้เจ้าของ
ข้อมูลส่วนบุคคลทราบถึงผลกระทบจากการถอนความยินยอมนั้น  
     การขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลที่ไม่เป็นไป 
ตามที่ก้าหนดไว้ในหมวดนี้ ไม่มีผล ผูกพันเจ้าของข้อมูลส่วนบุคคล 
และไม่ท้าให้ผู้ควบคุมข้อมูลส่วนบุคคลสามารถท้าการเก็บรวบรวม  
ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลได้  
ผู้ควบคุมข้อมูลส่วนบุคคลต้องท้าการเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูล ส่วนบุคคลตามวัตถุประสงค์ที่ได้แจ้งเจ้าของข้อมูลส่วนบุคคล 
ไว้ก่อนหรือในขณะที่เก็บรวบรวม 
     การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลที่แตกต่าง 
ไปจากวัตถุประสงค์ที่ได้แจ้งไว้ ตามวรรคหนึ่งจะกระท้ามิได้ เว้นแต่ 
(1) ได้แจ้งวัตถุประสงค์ใหม่นั้นให้เจ้าของข้อมูลส่วนบุคคลทราบและ
ได้รับความยินยอมก่อน เก็บรวบรวม ใช้ หรือเปิดเผยแล้ว 
(2) บทบัญญัติแห่งพระราชบัญญัตินี้หรือกฎหมายอ่ืนบัญญัติให้กระท้าได้ 
ผู้ประมวลผลข้อมูลส่วนบุคคลมีหน้าที่ ดังต่อไปนี้ 
(1) ด้าเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล 
ส่วนบุคคลตามค้าสั่งที่ได้รับ จากผู้ควบคุมข้อมูลส่วนบุคคลเท่านั้น เว้นแต่
ค้าสั่งนั้นขัดต่อกฎหมายหรือบทบัญญัติในการคุ้มครองข้อมูลส่วนบุคคล
ตามพระราชบัญญัตินี้ 
(2)  จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่ เหมาะสม  
เพ่ือป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผย
ข้อมูลส่วนบุคคลโดยปราศจากอ้านาจหรือโดยมิชอบ รวมทั้งแจ้งให้ 
ผู้ควบคุมข้อมูลส่วนบุคคลทราบถึงเหตุการละเมิดข้อมูลส่วนบุคคล 
ทีเ่กิดข้ึน 
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(3) จัดท้าและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผล
ข้อมูลส่วนบุคคลไว้ ตามหลักเกณฑ์และวิธีการที่คณะกรรมการ
ประกาศก้าหนด 
ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลต้อง 
จัดให้มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลของตน ในกรณี ดังต่อไปนี้ 
(1) ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล 
เป็นหน่วยงานของรัฐตามท่ีคณะกรรมการประกาศก้าหนด  
(2)  การด้ า เนินกิจกรรมของผู้ ควบคุมข้ อมูลส่ วนบุ คคลหรื อ 
ผู้ประมวลผลข้อมูลส่วนบุคคล ในการเก็บรวบรวม ใช้ หรือเปิดเผย  
จ้าเป็นต้องตรวจสอบข้อมูลส่วนบุคคลหรือระบบอย่างสม่้าเสมอ  
โดยเหตุที่มีข้อมูลส่วนบุคคลเป็นจ้านวนมากตามที่คณะกรรมการ
ประกาศก้าหนด  
(3) กิจกรรมหลักของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผล
ข้อมูลส่วนบุคคลเป็น  การเก็บรวบรวม ใช้  หรือเปิดเผยข้อมูล 
ส่วนบุคคลตามมาตรา 26 ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือ 
ผู้ประมวลผลข้อมูลส่วนบุคคลอยู่ในเครือกิจการ  หรือเครือธุรกิจ
เ ดี ย วกั น เ พ่ื อการประกอบกิ จการหรื อ ธุ ร กิ จ ร่ ว มกั น ต ามที่
คณะกรรมการประกาศก้าหนด ตามมาตรา 29 วรรคสอง ผู้ควบคุม
ข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลดังกล่าว อาจจัดให้
มี เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุ คคลร่วมกันได้  ทั้ งนี้  สถานที่ 
ท้าการแต่ละแห่งของผู้ควบคุม ข้อมูลส่วนบุคคลหรือผู้ประมวลผล
ข้อมูลส่วนบุคคลที่อยู่ในเครือกิจการหรือเครือธุรกิจเดียวกันดังกล่าว
ต้องสามารถติดต่อกับเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลได้โดยง่าย 
ความในวรรคสองให้น้ามาใช้บังคับแก่ผู้ควบคุมข้อมูลส่วนบุคคลหรือ 
ผู้ประมวลผลข้อมูล ส่วนบุคคลซึ่งเป็นหน่วยงานของรัฐตาม (1) 
ซึ่งมีขนาดใหญ่หรือมีสถานที่ท้าการหลายแห่งโดยอนุโลม ในกรณีที่ 
ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลตามวรรค
หนึ่งต้องแต่งตั้งตัวแทนตามมาตรา 37 (5) ให้น้าความในวรรคหนึ่ง 
มาใช้บังคับแก่ตัวแทนโดยอนุโลม 
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กฎหมาย มาตรา รายละเอียด 
มาตรา 42 

 
ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคล 
มีหน้าที่ต้องแจ้งข้อมูลเกี่ยวกับ เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล 
สถานที่ติดต่อ และวิธีการติดต่อให้ เจ้ าของข้อมูลส่ วนบุคคล 
และส้านักงานทราบ ทั้งนี้ เจ้าของข้อมูลส่วนบุคคลสามารถติดต่อ
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลเกี่ยวกับ การเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลและการใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล  
ตามพระราชบัญญัตินี้ได้  
     คณะกรรมการอาจประกาศก้าหนดคุณสมบัติของเจ้าหน้าที่
คุ้มครองข้อมูลส่วนบุคคลได้ โดยค้านึงถึงความรู้หรือความเชี่ยวชาญ
เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล  เจ้าหน้าที่คุ้มครองข้อมูล 
ส่วนบุคคลอาจเป็นพนักงานของผู้ควบคุมข้อมูลส่วนบุคคลหรือ  
ผู้ประมวลผลข้อมูลส่วนบุคคลหรือเป็นผู้รับจ้างให้บริการตามสัญญา
กับผู้ควบคุมข้อมูลส่วนบุคคลหรือ ผู้ประมวลผลข้อมูลส่วนบุคคลก็ได้ 
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลมีหน้าที่ ดังต่อไปนี้  
(1) ให้ค้าแนะน้าแก่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล
ส่วนบุคคล รวมทั้ง ลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคล
ห รื อ ผู้ ป ร ะ ม ว ล ผ ล ข้ อ มู ล ส่ ว น บุ ค ค ล เ กี่ ย ว กั บ ก า ร ป ฏิ บั ติ 
ตามพระราชบัญญัตินี้  
(2) ตรวจสอบการด้าเนินงานของผู้ควบคุมข้อมูลส่วนบุคคลหรือ 
ผู้ ป ระมวลผลข้อมู ลส่ วนบุคคล  รวมทั้ ง ลู กจ้ า งหรื อผู้ รั บจ้ า ง 
ของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล
เกี่ยวกับ การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลเพ่ือให้
เป็นไปตามพระราชบัญญัตินี้  
(3) ประสานงานและให้ความร่วมมือกับส้านักงานในกรณีที่มีปัญหา
เกี่ ยวกับการ เก็บรวบรวม  ใช้  หรื อ เปิด เผยข้อมูลส่ วนบุคคล 
ของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล 
รวมทั้งลูกจ้างหรือผู้ รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคลหรือ 
ผู้ประมวลผลข้อมูลส่วนบุคคลในการปฏิบัติ ตามพระราชบัญญัตินี้  
(4) รักษาความลับของข้อมูลส่วนบุคคลที่ตนล่วงรู้หรือได้มา เนื่องจาก
การปฏิบัติหน้าที่ ตามพระราชบัญญัตินี้ ผู้ควบคุมข้อมูลส่วนบุคคล
หรือผู้ประมวลผลข้อมูลส่วนบุคคลต้องสนับสนุนการปฏิบัติหน้าที่ 
ของเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลโดยจัดหาเครื่องมือหรือ
อุปกรณ์อย่างเพียงพอ รวมทั้งอ้านวยความสะดวกในการเข้าถึงข้อมูล
ส่วนบุคคลเพ่ือการปฏิบัติหน้าที่ 
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กฎหมาย มาตรา รายละเอียด 
ประกาศคณะกรรมการ
คุ้มครองข้อมูล 
ส่วนบุคคล 
เรื่อง มาตรการ 
รักษาความมั่นคง
ปลอดภัยของผู้ควบคุม
ข้อมูลส่วนบุคคล 
พ.ศ. 2565 

ข้อ 4 
 
 

ข้อ 5 
 
 
 
 
 
 
 
 
 
 
 

ข้อ 6 
 
 
 
 
 
 
 
 
 
 

ข้อ 7 

ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่จัดให้มีมาตรการรักษาความมั่นคง
ปลอดภัยที่เหมาะสม เพ่ือป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง 
แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคล โดยปราศจากอ้านาจหรือโดยมิชอบ 
ผู้ควบคุมข้อมูลส่วนบุคคลต้องทบทวนมาตรการรักษาความมั่นคง
ปลอดภัยตามข้อ 4 เมื่อมีความจ้าเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไป
เพ่ือให้มีประสิทธิภาพในการรักษาความมั่นคงปลอดภัยที่เหมาะสม 
โดยค้านึงถึงระดับความเสี่ ยง ตามปัจจัยทางเทคโนโลยี บริบท 
สภาพแวดล้อม มาตรฐานที่เป็นที่ยอมรับส้าหรับหน่วยงานหรือกิจการ
ในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน ลักษณะและ
วัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล 
ทรัพยากรที่ต้องใช้และความเป็นไปได้ในการด้าเนินการประกอบกัน 
เมื่อมี เหตุการละเมิดข้อมูลส่วนบุคคล ให้ถือว่าผู้ควบคุมข้อมูล 
ส่วนบุคคลมีความจ้าเป็นต้องทบทวนมาตรการรักษาความมั่นคงปลอดภัย
ตามวรรคหนึ่ง เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยงที่จะมี ผล 
กระทบต่อสิทธิและเสรีภาพของบุคคล 
ในการจัดให้มี ข้ อตกลงระหว่ างผู้ ควบคุมข้อมูลส่ วนบุคคลและ 
ผู้ประมวลผล ข้อมูลส่วนบุคคล ให้ผู้ควบคุมข้อมูลส่วนบุคคลพิจารณา
ก้าหนดให้ผู้ประมวลผลข้อมูลส่วนบุคคลจัดให้มีมาตรการรักษา 
ความมั่นคงปลอดภัยที่เหมาะสม เพ่ือป้องกันการสูญหาย เข้าถึง ใช้ 
เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ้านาจ
หรือโดยมิชอบ รวมทั้งแจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคลทราบถึง
เหตุการละเมิดข้อมูลส่วนบุคคลที่ เกิดขึ้น โดยมาตรการรักษา 
ความมั่นคงปลอดภัยดังกล่าว จะต้องเป็นไปตามมาตรฐานขั้นต่้า 
ตามข้อ 4 โดยค้านึงถึงระดับความเสี่ยงตามลักษณะและวัตถุประสงค์
ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ตลอดจนโอกาส
เกิดและผลกระทบจากเหตุการละเมิดข้อมูลส่วนบุคคล 
ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่ตามกฎหมายอ่ืนในการจัดให้มี
มาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพ่ือป้องกันการสูญหาย 
เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจาก 
อ้านาจหรือโดยมิชอบ ให้ผู้ควบคุมข้อมูลส่วนบุคคลด้าเนินการ 
ตามกฎหมายนั้น แต่มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว 
ของผู้ควบคุมข้อมูลส่วนบุคคลจะต้องเป็นไปตามมาตรฐานขั้นต่้า 
ที่ก้าหนดในประกาศนี้ด้วย 
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โครงสร้างการบริหารจัดการด้านความม่ันคงปลอดภัยและเอกสารที่เกี่ยวข้อง 

โครงสร้างระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
เพ่ือให้ระบบบริหารความมั่นคงปลอดภัยสารสนเทศด้าเนินการได้อย่างมีประสิทธิผลกรมบัญชีกลาง 

จึงได้ก้าหนดโครงสร้างบุคลากรระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยประกอบด้วย  
คณะกรรมการและคณะท้างานต่าง ๆ ดังนี้ 

1) คณะกรรมการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) 
2) คณะท้างานความม่ันคงปลอดภัยสารสนเทศ (IS Working Team) 
3) คณะท้างานตรวจสอบระบบบริหารความมั่นคงปลอดภัยสารสนเทศภายใน (Internal ISMS Audit) 
4) คณะท้างานผู้ควบคุมเอกสาร (Document Controller) 

 
ภาพ โครงสร้างระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

 บทบาทหน้าที่ของแต่ละคณะเป็นไปตามเอกสารบริบทองค์กรและขอบเขตการด้าเนินงานระบบบริหาร
จัดการความมั่นคงปลอดภัยของสารสนเทศ (Context of Organization and Scope of Work of ISMS) 

นโยบายที่เกี่ยวข้อง 
เอกสารนโยบายและประกาศที่เกี่ยวข้องในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  

ซึ่ งประกาศให้ผู้ เกี่ยวข้องรับทราบ มีการประกาศและเผยแพร่ตามระดับชั้นความลับของเอกสาร 
โดยผ่านระบบ ITC File Share Center ระบบ Website Intranet และ Website Internet ของกรมบัญชีกลาง  
ซึ่งจะมีการทบทวนเอกสารอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่ส้าคัญที่กระทบต่อการด้าเนินการ
ของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ นโยบายและประกาศท่ีเกี่ยวข้องในการบริหารจัดการ
ด้านความมั่นคงปลอดภัยสารสนเทศปัจจุบัน มีดังนี้ 



 
ใช้ภายในกรมบัญชีกลางเท่านั้น 
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1. นโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ (Information Security Policy) 
กรมบัญชีกลาง 

2. นโยบายความมั่นคงปลอดภัยด้านสารสนเทศส้าหรับผู้ให้บริการภายนอก ( Information 
Security Policy for Supplier) 

3. ประกาศกรมบัญชีกลาง เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของกรมบัญชีกลาง พ.ศ. 2566 

4. ประกาศ เรื่อง นโยบายการบริหารระบบจัดการความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Management System Policy : ISMS Policy) 

ขั้นตอนปฏิบัติที่เกี่ยวข้อง 
เอกสารขั้นตอนปฏิบัติใช้เป็นแนวปฏิบัติในการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ 

ซึ่งด้าเนินการขึ้นทะเบียนโดยผู้ควบคุมเอกสาร (Document Controller) ซึ่งใช้ในการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศและใช้ในการด้าเนินงานโดยคณะท้างาน (IS Working Team) และผู้เกี่ยวข้องทั้งหมดภายใน
ขอบเขต รายละเอียดเอกสารขั้นตอนปฏิบัติทั้งหมดจะอยู่ในทะเบียนเอกสาร Document Master List ซึ่งมี
การประกาศใช้และเผยแพร่ตามระดับชั้นความลับของเอกสาร โดยผ่านระบบ ITC File Share Center ระบบ 
Website Intranet และ Website Internet ของกรมบัญชีกลาง และจะมีการทบทวนเอกสารอย่างน้อยปีละ 1 ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลงที่ส้าคัญที่กระทบต่อการด้าเนินการของระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศและกระทบกับขั้นตอนปฏิบัตินั้น ๆ รายการเอกสารขั้นตอนปฏิบัติที่ประกาศและบังคับใช้แล้ว มีดังนี้ 

1. ขั้นตอนปฏิบัติการควบคุมเอกสาร (Document Control Procedure) 
    - แบบค้าขอด้าเนินการเกี่ยวกับเอกสาร (Document Action Request) 
    - รายการเอกสารในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Document Master 

List in ISMS) 
2. ขั้นตอนปฏิบัติการจัดระดับชั้นความลับ การลาเบลและการจัดการกับสารสนเทศ (Classification 

Labeling and Handling Procedure) 
    - รายการสรุปการจัดเก็บข้อมูล (Data Retention) 
3. ขั้นตอนปฏิบัติการท้าลายสื่อบันทึกข้อมูล (Disposal of Media Procedure) 
    -  แบบค้าขออนุญาตท้าลายสื่อบันทึกข้อมูล (Disposal of Media Request) 
4. วิธีวัดประสิทธิผลการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Management Effectiveness Measurement) 
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5. ขั้นตอนปฏิบัติประเมินความเสี่ยงความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk 
Assessment Methodology) 

   - แบบประเมินความเสี่ยงความมั่นคงปลอดภัยสารสนเทศ ( Information Security Risk 
Assessment Sheet) 

   - แผนลดความเสี่ยง (Risk Treatment Plan) 
6. ขั้นตอนการลงทะเบียนผู้ใช้งาน (User Registration Procedure)  
   - แบบบันทึกการก้าหนดสิทธิ์และทบทวนสิทธิ์ของผู้ดูแลระบบ 
7. ขั้นตอนการปฏิบัติการติดตามการ ใช้งานระบบสารสนเทศ (Monitoring System Use Procedure)  
   - แบบบันทึกความพร้อมใช้งานของระบบ   
8. ขั้นตอนการปฏิบัติการขอเข้าพ้ืนที่ควบคุม (Physical Entry Control Procedure)  
   - แบบค้าขออนุญาตเข้าพ้ืนที่ควบคุม (Physical Entry Control Request) 
   - แบบฟอร์มบันทึกการเข้าพ้ืนที่ควบคุม (Physical Entry Control Form) 
9. ขั้นตอนการปฏิบัติการควบคุมการเปลี่ยนแปลงหรือแก้ไขระบบ (Change Control Procedure)  
   - แบบฟอร์มการร้องขอการเปลี่ยนแปลงหรือแก้ไขระบบ (Request for change) 
   - แบบฟอร์มสรุปรายการเปลี่ยนแปลงพ้ืนฐาน (Standard Change List)  
   - แบบฟอร์มบันทึกการเปลี่ยนแปลงมาตรฐาน (Standard Change Record Form)  
10. ขั้นตอนการปฏิบัติการตอบสนองต่อเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ ( Information 

Security Incident Response Procedure)  
   -  แบบฟอร์มบันทึกเหตุการณ์ไม่พึงประสงค์ (Incident Request Form) 
 -  แบบฟอร์มบันทึกเหตุการณ์ที่ตรวจพบ (Event Record Form) 
11. ขั้นตอนการปฏิบัติการส้ารองและทดสอบกู้คืนข้อมูล (Backup and Restore Procedure) 
    - ตารางเวลาการส้ารองข้อมูล (Backup Schedule) 
12. ขั้นตอนการปฏิบัติการบริหารจัดการความต่อเนื่องในการด้าเนินงานขององค์กร (Business 

Continuity Management Procedure) 
13. แผนบริหารความต่อเนื่องในการด้าเนินการ (Business Continuity Plan: BCP) ตามมาตรฐาน 

ISO/IEC 27001 
14. ขั้นตอนการปฏิบัติการตรวจสอบ ISMS ภายใน (Internal ISMS Audit Procedure) 
       - โปรแกรมและแผนการตรวจสอบภายใน (Internal Audit Program and Plan) 
      - แบบบันทึกรายการตรวจสอบภายใน (Internal Audit Checklist) 
      - แบบค้าร้องด้าเนินการแก้ไขความไม่สอดคล้อง (Non-Conformity Report) 
15. ขั้นตอนการปฏิบัติการเพ่ือแก้ไข (Corrective Action Procedure) 
     - แบบค้าร้องด้าเนินการแก้ไขความไม่สอดคล้อง (Non-Conformity Report) 
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16. ขั้นตอนการลงทะเบียนผู้ ใช้บริการบาทเนต (User Registration for BAHTNET Clients 
Procedure)  

    - แบบบันทึกการก้าหนดสิทธิ์และทบทวนสิทธิ์ผู้ใช้บริการบาทเนต 
17. ขั้นตอนการปฏิบัติการขอเข้าพ้ืนที่ควบคุมของคอมพิวเตอร์ลูกข่ายของผู้ใช้บริการบาทเนต 

(Physical Entry Control Procedure for BAHTNET Clients)  
     - แบบค้าขออนุญาตเข้าพ้ืนที่ควบคุมของระบบบาทเนต (Physical Entry Control Request for 

BAHTNET) 
  - แบบฟอร์มบันทึกการเข้าพ้ืนที่ควบคุมคอมพิวเตอร์ลูกข่ายของผู้ใช้บริการบาทเนต 

18. แผนบริหารความต่อเนื่องในการด้าเนินการของคอมพิวเตอร์ลูกข่ายของผู้ใช้บริการบาทเนต 
(Business Continuity Plan for BAHTNET Clients)  

19. ขั้นตอนการปฏิบัติการเข้าใช้งานระบบเทคโนโลยีสารสนเทศผ่านทางไกล (Remote Access 
Operation Procedure) 
   - แบบฟอร์มเรื่องขอด้าเนินการเกี่ยวกับ Policy Firewal/VPN 

20. ขั้นตอนปฏิบัติการพัฒนาระบบ (Secure Development Procedure) 
21. ขั้นตอนปฏิบัติส้าหรับการวิเคราะห์ข้อมูลภัยคุกคามด้านความมั่นคงปลอดภัย (Threat 

Intelligence Procedure) 
 
เอกสารอ่ืน ๆ ที่เกี่ยวข้อง  

1. เอกสารบริบทขององค์กรและขอบเขตการด้าเนินงานระบบบริหารจัดการความมั่นคงปลอดภัย
ของสารสนเทศ (Context of the Organization and Scope of Work of ISMS) 

2. รายการทะเบียนคุมเอกสาร Document Master List  
3. รายงานข้อเสนอแนะที่พบจากการสังเกตการณ์ เพ่ือปรับปรุงแนวทางการทดสอบแผนบริหาร

ความต่อเนื่อง (Business Continuity Plan Recommendation for Improvement Report) (จัดท้ารายงาน
ผลรายปี) 

4. รายงานผลการประเมินความเสี่ยงตามมาตรฐาน ISO/IEC 27001 Risk Assessment 
Report (จัดท้ารายงานผลรายปี) 

5. รายงานผลการตรวจสอบภายใน (ISMS Internal Audit Report) (จัดท้ารายงานผลรายปี) 
 




