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รายละเอียดการควบคุมเอกสาร 

เอกสารฉบับนี้ถือเปนขอมูลของกรมบัญชีกลาง หามมิใหทําการคัดลอก ทําซํ้า หรือเผยแพรสวนหนึ่งสวนใด 
ของเอกสารในรูปแบบใด ๆ หรือวิธีอ่ืนใด ๆ แกบุคคลภายนอกโดยไมไดรับอนุญาตเปนลายลักษณอักษรจาก
กรมบัญชีกลาง 

หมายเลขเอกสาร PO-ISMS-001 

ช่ือเอกสาร นโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 
 (Information Security Policy) 

เวอรชัน 3.0 

วันที่ปรับปรุง  14 มกราคม 2565 

วันที่บังคับใช   4 เมษายน  2565 

ประวัติการปรับปรุงเอกสาร 

เวอรชัน วันท่ีปรับปรุง รายละเอียด ผูรับผิดชอบ วันที่บังคับใช 
1.0 - เอกสารใหม นางสาวสุดจิตร ลาภเลิศสขุ 24 มกราคม 

2562 
2.0 23 เมษายน 

2563 
ทบทวนกฎหมายที่เกี่ยวของ 
และเพิ่มหมวด 13 การต้ังคา
เคร่ืองตามนโยบาย, หมวด 14 
การรักษาความมั่นคงปลอดภัย
คุกคามทางไซเบอร (Cyber 
Security), หมวด 15 การรักษา
ความมั่นคงปลอดภัยคุมครอง
ขอมูลสวนบุคคล (Privacy 
Security) และ 
หมวด 16 การยกเวนการปฏิบัติ
ตามนโยบายความมั่นคง
ปลอดภัยดานระบบเทคโนโลยี
สารสนเทศ (Policy Deviation)  

นางสาวสุดจิตร ลาภเลิศสขุ 25 ธันวาคม 
2563 

3.0 14  มกราคม 
2565 

- ปรบัปรุงคํานิยาม 
- เพิ่มการอางอิง นโยบายฯ และ
ขั้นตอนปฏิบตัทิี่เกี่ยวของ 
- เพิ่ม ภาคผนวก ค รายละเอียด
โครงสรางการบริหารจัดการ

นางสาวสุดจิตร ลาภเลิศสขุ  4 เมษายน    
2565 
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เวอรชัน วันท่ีปรับปรุง รายละเอียด ผูรับผิดชอบ วันที่บังคับใช 
ความมั่นคงปลอดภัย และ
เอกสารข้ันตอนปฏิบัติที่
ประกาศใช 
- ปรบัปรุงนโยบายใหสอดคลอง
ตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส 
เร่ือง แนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ 
ของหนวยงานของรัฐ  
พ.ศ. ๒๕๕๓  
- ปรบัปรุงรายการกฎหมาย 
ที่เกี่ยวของ 
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นโยบายความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 

คํานิยาม 

1) “องคกร” หมายถึง กรมบัญชกีลาง 
2) “นโยบายฯ” หมายความวา นโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 

กรมบัญชีกลาง 
3) “ผูบังคับบัญชา” หมายถึง ผูมอํีานาจสั่งการตามโครงสรางการบริหารของกรมบัญชีกลาง 
4) “หัวหนากลุมงาน”  หมายถึง หัวหนากลุมงานในศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 

รับผิดชอบในการกําหนดนโยบาย การควบคุมกํากับดูแลการใชงาน ระบบสารสนเทศและระบบ
เครือขายในแตละระบบงานที่ไดรับมอบหมาย 

5) “หองศูนยคอมพิวเตอร” หมายถึง หองเดตาเซ็นเตอร (Data Center) 
6) “การรักษาความม่ันคงปลอดภัย” หมายถึง การควบคุมและกํากับดูแล กําหนดมาตรการ การใชงาน

สารสนเทศ ระบบเทคโนโลยีสารสนเทศ และเครือขายการสื่อสาร ซึ่งเปนไปตามนโยบายความม่ันคง
ปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 

7) “ความม่ันคงปลอดภัยดานสารสนเทศ” หมายความวา การปองกันทรัพยสินจากการเขาถึง การเปดเผย 
การขัดขวาง การเปลี่ยนแปลงแกไข ความเสียหาย การทําลาย หรือลวงรูโดยมิชอบ โดยมีความหมาย
รวมถึง การดํารงไวซึง่ความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และความพรอม
ใชงาน (Availability) 

8) “มาตรฐาน” (Standard) หมายถึง กรอบหรือบรรทดัฐานที่บังคับใชในการปฏิบัติการจริง เพ่ือใหได
ตามวัตถุประสงคหรือเปาหมาย 

9) “ข้ันตอนการปฏิบัติ” (Procedure) หมายถึง รายละเอียดขั้นตอนการปฏิบัติงาน เพื่อใหเปนไปตาม
นโยบายความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศและเปนไปตามมาตรฐานที่ไดกําหนดไว
ตามวัตถุประสงค 

10) “แนวทางปฏิบัติ” (Guideline) หมายถึง แนวทางที่แนะนําใหปฏิบัติตามเพื่อใหสามารถบรรลุ
เปาหมายตามนโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 

11) “ผูใชงาน” หมายถึง บคุคลท่ีไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงานบริหารหรือดูแล 
รักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร โดยมีสิทธ์ิและหนาที่ขึ้นอยูกับบทบาท 
(role) ซึ่งกําหนดไวดังนี้ 
- ผูบริหาร หมายถึง  เปนผูมีอํานาจส่ังการตามโครงสรางการแบงสวนราชการ 
- ผู ดู แลระบบ (System Administrator) หมายถึ ง  เจ าหน าที่ ที่ ได รับมอบหมายจาก

ผูบังคับบัญชาใหมีหนาที่ รับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิว เตอร 
ซึ่งสามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอรเพื่อการจัดการฐานขอมูลของเครือขาย
คอมพิวเตอร 

- เจาหนาที่ หมายถึง ขาราชการ พนักงานราชการ ลูกจางประจํา และลูกจางชั่วคราว ขององคกร 
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- บุคคลภายนอก หมายถึง ผูรับจาง เจาหนาที่ของหนวยงานภายนอกอื่น ๆ ท้ังที่เปนหนวยงาน
ราชการและเอกชน รวมถึงประชาชนท่ัวไปที่ใชบริการระบบสารสนเทศขององคกร 

12) “คณะกรรมกา รบริ ห า รความมั่ นค งปลอด ภัยสารสน เทศ”  ( Information Security 
Management System Committee: ISMS Committee) หมายถึง คณะกรรมการซึ่งไดรับการ
แตงต้ังจากผูบริหารระดับสูง (CEO) มีหนาที่ควบคุมดูแลระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 
(ISMS) พิจารณา ส่ังการ แตงตั้งคณะทํางานท่ีเกี่ยวของ และใหการสนับสนุนการดําเนินงานดานความ
ม่ันคงปลอดภัย 

13) “คณะทํางานฯ” หมายถึง คณะทํางานความมั่นคงปลอดภัยสารสนเทศ (IS Working Team)  
14) “หนวยงานภายนอก” หมายถึง  องคกรหรือหนวยงานภายนอก (Outsource) ที่องคกรอนุญาตใหมี

สิทธ์ิในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิ์ในการใชงาน
ตามอํานาจหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูลคอมพิวเตอร 

15) “ทรัพยสิน”หมายถึง  ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร
ของหนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรที่มลิีขสทิธ์ิ เปนตน 

16) “ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คําส่ัง ชุดคําส่ัง หรือส่ิงอ่ืนใดบรรดาที่อยูใน
ระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล
อเิล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย 

17)  “สารสนเทศ (Information)” หมายความวา ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล 
การจัดนโยบายฯ ใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟฟก ใหเปนระบบที่
ผูใชงานสามารถเขาใจไดงาย และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ 
และอื่นๆ 

18) “ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขา
ดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุด
อปุกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 

19) “ระบบ เค รือข ายคอม พิว เตอร  (Network System)” หมาย ถึง  ระบบที่ ส ามาร ถ ใช ใ น 
การติดตอสื่อสารหรือการสงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ตาง ๆ ขององคกรได เชน ระบบแลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอรเน็ต 
(Internet) เปนตน 
- ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือขายอิเล็กทรอนิกส 

ที่เชื่อมตอระบบคอมพิวเตอรตาง ๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงค 
เพ่ือการติดตอส่ือสารแลกเปล่ียนขอมูลและสารสนเทศภายในหนวยงาน 

- ระบบอินเทอรเน็ต (Internet) หมายถึง  ระบบเครือขายอิเล็กทรอนิกสที่ เชื่อมตอระบบ
เครือขายคอมพิวเตอรตาง ๆ  ของหนวยงานเขากับเครือขายอินเทอรเน็ตทั่วโลก 

20) “ระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information Technology System)” หมายถึง  
ระบบงานของหนวยงานที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวย
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ในการสรางสารสนเทศที่หนวยงานสามารถนํามาใชประโยชนในการวางแผน การบริหาร  
การสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบ
คอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูล และสารสนเทศ เปนตน 

21) “สิทธ์ิของผูใชงาน” หมายความวา สิทธ์ิในการเขาถึง สิทธ์ิในการใชงานระบบเทคโนโลยีสารสนเทศ
และการสื่อสารขององคกร 

22) “พ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace)”
หมายถึง พื้นที่ที่หนวยงานอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารโดย
แบงเปน  
- พื้นที่ทํางานทั่วไป (General working area)  หมายถึง  พื้นที่ติดต้ังเคร่ืองคอมพิวเตอร สวนบุคคล 

และคอมพิวเตอรพกพาท่ีประจําโตะทํางาน 
- พื้นที่ทํางานของผูดูแลระบบ (System administrator area) 
- พื้นที่ ติด ต้ัง อุปกรณระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือระบบเค รือขาย  

(IT equipment or network area) 
- พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) 
- พื้นที่ใชงานระบบเครือขายไรสาย (Wireless LAN overage area) 

23) “จดหมายอิเล็กทรอนิกส (e-mail)” หมายถึง  ระบบที่บุคคลใชในการรับ-สงขอมูลขาวสารราชการ
หรือขอความระหวางกัน โดยผานเคร่ืองคอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกันขอมูลที่สงจะ
เปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟฟก ภาพเคล่ือนไหว และเสียง ผูสงสามารถสงขาวสารไปยัง
ผูรับคนเดียวหรือหลายคนก็ได มาตรฐานที่ใชในการรับสงขอมูลชนิดนี้ ไดแก SMTP, POP3 และ 
IMAP เปนตน 

24) “รหัสผาน (password)” หมายถึงตัวอักษรหรืออักขระหรือตัวเลขท่ีใชเปนเคร่ืองมือในการตรวจสอบ
ยืนยันตัวบุคคลเพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัยของ
ขอมูลและระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

25) “ชุดคําสั่งไมพึงประสงค” หมายถึง  ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือ ระบบคอมพิวเตอรหรือ
ชุด คําสั่ ง อ่ืน เกิดความเ สียหาย ถูก ทําล าย  ถูกแก ไขเป ล่ียนแปลงห รือ เพิ่ ม เติม  ขั ดขอ ง 
หรือปฏิบัติงานไมตรงตามคําส่ังที่กําหนดไว 

26) “หนวยงาน” หมายความถึง สํานัก (ทุกสํานัก) กอง (ทุกกอง) กลุมงาน (ทุกกลุม) ศูนย (ทกุศูนย)    
27) “หัวหนาหนวยงาน” หมายความถึง ผูอํานวยการสํานัก ผู อํานวยการกอง หัวหนากลุมงาน 

ผูอํานวยการศูนย และใหหมายความรวมถึงหัวหนาหนวยงานเฉพาะกิจที่องคกรแตงต้ัง 
28) “เหตุการณดานความม่ันคงปลอดภัย” หมายความวา สิ่งที่ เกิดขึ้นกับระบบ การใหบริการ 

หรือเครือขายซึ่งอาจละเมิดตอมาตรการควบคุมหรือนโยบายความมั่นคงปลอดภัยดานสารสนเทศ 
หรือเปนเหตุการณท่ีมีความสัมพันธตอความมั่นคงปลอดภัยดานสารสนเทศ 

29) “สถานการณดานความม่ันคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด” หมายความวา
เหตุการณหรือลําดับเหตุการณที่ไมพึงประสงคหรือเหตุการณดานความมั่นคงปลอดภัยดานสารสนเทศ
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ที่ ไม ไดคาดคิด ซ่ึงมีความนาจะเปนอยางมีนัย สําคัญที่จะเปนภัยตอความมั่นคงปลอดภัย 
ดานสารสนเทศและอาจสรางความเสียหายตอการดาํเนินธุรกิจ 

30) “มาตรการควบคุมการเขาถึง” หมายความวา การกําหนดสิทธ์ิ การอนุญาต หรือการมอบอํานาจให
ผูใชงาน รวมถึงการกําหนดชองทางการเขาถึงหรือเง่ือนไขในการเขาถึงหรือใชงานเครือขายหรือระบบ
สารสนเทศ ทั้งทางอิเล็กทรอนิกส และทางกายภาพ           
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  หมวดท่ี 1 

การสรางความม่ันคงปลอดภัยดานบริหารจัดการ 

(Security policy) 

วัตถุประสงค 

เพื่อกําหนดทิศทางและเปนกรอบแนวทางการดําเนินงานดานความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและการส่ือสารขององคกร ใหเปนไปตามหรือสอดคลองกับขอกําหนดทางกฎหมาย และนโยบายฯ 
ที่เกี่ยวของ รวมถึง การกําหนดบทบาท หนาท่ีความรับผิดชอบ แนวทางปฏิบัติ ดานความมั่นคงปลอดภัย  
และการควบคุมความเส่ียงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพื่อคงไวซ่ึงการรักษาความลับ 
(Confidentiality) ความถูกตอง (Integrity) และความพรอมใช (Availability) ของขอมูลสารสนเทศและ
ระบบสารสนเทศของกรมบัญชีกลาง 

1.1 นโยบายระบบความมั่นคงปลอดภัยดานสารสนเทศ 

1.1.1 จัดใหมีนโยบายการควบคุมการใช งานสารสนเทศที่ เปนลายลักษณ อักษรที่ถูกอนุมั ติ 
จากผูบริหารระดับสูง (CEO) รวมถึงการแกไขเปลี่ยนแปลงนโยบายทุกคร้ังตองถูกอนุมัติ 

1.1.2 มีการทบทวน ปรับปรุงนโยบายและขั้นตอนปฏิบัติใหเปนปจจุบันโดยกําหนดใหมีการทบทวน
อยางนอยปละ 1 คร้ัง  

1.1.3 มีการประเมินความเสี่ยงสารสนเทศอยางนอยปละ 1 คร้ัง และเมื่อมีการเปล่ียนแปลงระบบหรือ
อุปกรณท่ีสงผลตอสารสนเทศท่ีจัดเก็บ หรือมีความเสี่ยงดานความมั่นคงปลอดภัยที่จะสงผลกระทบตอระบบ
สารสนเทศ ซ่ึงมีการระบุความเส่ียงท่ีเก่ียวของโดยจัดลําดับตามความสําคัญของสารสนเทศและระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร 

1.1.4 มีการกําหนดระดับความเสี่ยงที่ยอมรับไดในระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
และกําหนดมาตรการหรือขั้นตอนการปฏิบัติในการควบคุมความเส่ียงอยางเหมาะสม 

1.1.5 นโยบายท่ีจัดทําตองมีการกาํหนดวัตถุประสงค ความรับผิดชอบ และเนื้อหาอยางชัดเจน 
1.1.6 จัดเก็บ และเผยแพรนโยบายฯ ใหกับเจาหนาที่ และบุคคลท่ีเก่ียวของทราบเพ่ือสามารถปฏิบัติให

เปนไปตามนโยบายฯ ท่ีกําหนด โดยไดเผยแพรไวในเว็บไซต Intranet และวางไวในขอมูลกลางใน ITC File 
shared center สําหรับผูท่ีเก่ียวของสามารถเขาไปอาน ทําความเขาใจ และดาวนโหลดมาดูได 

1.1.7 กําหนดหนาที่  และความรับผิดชอบของเจาหนาที่  และบุคคลท่ีเกี่ยวของอยางชัดเจน  
กรณีผูที่ เกี่ ยวของมีสวนตอการดํา เนินการที่สอดคลองตอนโยบายฯ ให จัดทําขั้นตอนการปฏิบัติ 
เพ่ือรองรับตอการปฏิบตัิตามนโยบายฯ ที่ไดกําหนดไว  

1.1.8 จัดทําระบบติดตามการปฏิบัติตามนโยบายฯ และดําเนินการตรวจสอบการปฏิบัติตาม 
อยางตอเน่ือง รวมท้ังประเมนิความเพียงพอของนโยบายฯ และระบบควบคุมภายในดานเทคโนโลยีสารสนเทศ 

1.1.9 การตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย รวมถึงการประเมินความเส่ียง  
การบริหารจัดการความเส่ียงดานความมั่นคงปลอดภัย โดยผูตรวจสอบภายในของหนวยงาน (Internal Audit) 
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หรือผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (external auditor) อยางนอยปละ 1 คร้ัง 
เพ่ือใหทราบถึงระดับความเส่ียงและระดับความมั่นคงปลอดภัยสารสนเทศขององคกร 

1.1.10 รายงานผูบริหารที่กํากับดูแล ใหทราบโดยเร็วเมื่อมีกรณีที่นโยบายฯ สงผลกระทบตอระบบ
เทคโนโลยีสารสนเทศและการส่ือสารที่สําคัญ 

1.1.11 รายการเอกสารตาง ๆ ที่เก่ียวกับนโยบายและขั้นตอนการปฏิบัติตางๆ ที่เก่ียวของกัน เปนไป
ตามภาคผนวก ค  
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หมวดที่ 2 

การจัดโครงสรางการบริหารจัดการดานความมั่นคงปลอดภัย 

ของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

ทั้งภายในและภายนอกองคกร 

(Organization of information security) 

วัตถุประสงค 

เพื่อกําหนดบทบาท หนาที่ความรับผิดชอบในการบริหารและจัดการความมั่นคงปลอดภัย 
ดานเทคโนโลยีสารสนเทศขององคกร และลดความเส่ียง โดยมีการปองกันการสูญหายหรือการเปล่ียนแปลง
แกไขหรือการเขาถึง ประมวลผล การนําระบบเทคโนโลยีสารสนเทศและการสื่อสารไปใชโดยไมไดรับอนุญาต 
หรือไมเหมาะสม 
2.1 โครงสรางระบบความมั่นคงปลอดภัยดานสารสนเทศ 

2.1.1 “ผูบริหารสูงสุด” CEO (Chief Executive Officer) หมายถึง อธิบดีกรมบัญชีกลาง เปนผูพิจารณา
อนุมัตินโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยสีารสนเทศและการสื่อสาร  

2.1.2 “ผูบ ริหารเทคโนโลยีสารสนเทศระดับสูง” CIO (Chief Information Officer) หมายถึง  
ผูที่ อธิบดีกรมบัญชีกลาง มอบหมายให รับผิดชอบสั่งการและกํากับดูแล ติดตามการดําเนินงานดานเทคโนโลยี
สารสนเทศของกรมบัญชีกลาง 

2.1.3 “ผูอํานวยการศูนยเทคโนฯ” หมายถึง ผูมีอํานาจในดานเทคโนโลยีสารสนเทศขององคกร  
ซ่ึงมีบทบาทหนาท่ีและความรับผิดชอบในสวนของการกําหนดนโยบายมาตรฐาน การควบคุมดูแลการใชงาน
ระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

2.1.4 ผูบริหารสูงสุดตองแตงต้ังคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (Information 
Security anagement System Committee: ISMS Committee) หรือผูทํางานหลัก ตลอดจนทรัพยากร 
ที่จําเปนเพ่ือบริหารและจัดการ ความมั่นคงปลอดภัยสําหรับสารสนเทศขององคกร 

2.1.5 ประธานคณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศ ตองแตงต้ังคณะทํางานดานความ
มั่นคงปลอดภัย ดังนี้ 

1) คณะทํางานตรวจสอบระบบบริหารความมั่นคงปลอดภัยสารสนเทศภายใน (Internal ISMS 
Auditor) เปนผูตรวจสอบความมั่นคงปลอดภัยดานสารสนเทศ โดยเปนผูแทนจาก 
ผูตรวจสอบภายในของหนวยงาน 

2) คณะทํางานความมั่นคงปลอดภัยสารสนเทศ (IS Working Team) ประกอบดวยคณะทํางาน
ยอยตามขอบเขต ซ่ึงท่ีมีหนาที่ในการปฏิบัติงานเก่ียวของกับขอบเขตงานนั้น ๆ ตามกรอบ
การบริหารจัดการความมั่นคงปลอดภัยฯ และรายงานผลตอคณะกรรมการ ISMS 
Committee 
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3) คณะทํางานผูควบคุมเอกสาร (Document Controller) ท่ีมีหนาที่ในการควบคุมทะเบียน
เอกสารที่เก่ียวของภายในระบบบริหารจัดการความมั่นคงปลอดภัยฯ ประสานงานกับ
ผูเก่ียวของเพื่อจัดการดานเอกสาร 

4) คณะทํางานดานความมั่นคงปลอดภัยอ่ืน ที่เกี่ยวของ และจําเปนในการบริหารจัดการดาน
ความมั่นคงปลอดภัย 

2.1.6 ผูบริหาร ตองใหความสําคัญและใหการสนับสนุนตอการบริหารจัดการทางดานความมั่นคง
ปลอดภัย โดยมีการกําหนดทิศทางที่ชัดเจน การกําหนดคํามั่นสัญญาที่ชัดเจนและการปฏิบัติที่สอดคลอง  
การมอบหมาย งานที่เหมาะสมตอบุคลากร และการเล็งเห็นถึงความสําคัญของหนาที่และความรับผิดชอบ 
ในการสรางความ มั่นคงปลอดภัยใหกับสารสนเทศ 

2.1.7 ผูบริหาร ตองกําหนดใหมีตัวแทนเจาหนาท่ีจากหนวยงานตาง ๆ ภายในองคกรเพ่ือประสานงาน
หรือ รวมมือกันในการสรางความมั่นคงปลอดภัยใหกับสารสนเทศขององคกร โดยที่ ตัวแทนเหลานั้น 
จะมีบทบาท และลักษณะงานท่ีรับผิดชอบที่แตกตางกัน 
2.2 การบริหารจดัการ 

2.2.1 จัดใหมีการจัดทําคําอธิบายลักษณะงาน (Job Description) ซึ่งระบุหนาท่ี และความรับผิดชอบ 
ดานความมั่นคงปลอดภัยดานสารสนเทศของเจาหนาที่ที่เก่ียวของอยางชดัเจน 

2.2.2 กําหนดใหมีการแบงแยกบุคลากรที่ปฏิบัติหนาที่ในสวนการพัฒนาระบบงาน (Developer)  
ออกจากบุคลากรที่ทําหนาที่บริหารระบบ (System Administrator) ซ่ึงปฏิบัติงานอยูในสวนระบบงานหลัก 
(Production Environment) 

2.2.3 จัดใหมีบุคลากรสํ ารองในงานที่ มี ความ สํา คัญเพื่ อ ใหสามารถทํ า งานทดแทนกันได 
ในกรณีผูปฏิบตัิงานหลักไมสามารถดําเนินการได 

2.2.4 ระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในองคกร ตองกําหนดเจาของสารสนเทศ 
(Information owner) เพื่อควบคุม และกําหนดการเขาใชขอมูล ยกเวนระบบงานหลักที่มีการใชงานรวมกัน
จากหลายหนวยงานกําหนดใหศูนยเทคโนโลยีสารสนเทศและการส่ือสาร เปนผูระบุความรับผิดชอบใหกับ 
ผูที่ไดรับมอบหมายในการดูแล (System Administrator) และการอนุมัติในการใชงาน (Authorized Owner) 

2.2.5 กรณีที่เจาของสารสนเทศหรือผูไดรับมอบหมายในการอนุมัติสารสนเทศไมอยู หรือไมสามารถ
ปฏิบัติงานได และไมมีการมอบหมายลวงหนา ผูบังคับบัญชาของเจาของสารสนเทศหรือผูไดรับมอบหมาย 
ในการอนุมัติสารสนเทศตองเปนผูรับผดิชอบแทน หรือเปนผูมอบหมายใหบุคคลอ่ืนรับผิดชอบตอ 

2.2.6 การเปล่ียนแปลงตําแหนงหนาที่ หรือการพนจากตําแหนงหนาที่ตองมีการจัดการเร่ืองสิทธ์ิ 
การเขาถึงใหถูกตอง  

2.2.7 การละเมิดนโยบายฯ หรือละเลยตอความมั่นคงปลอดภัยสารสนเทศควรไดรับการพิจารณา
ดําเนินการอยางเปนทางการและเปนไปดวยความยุติธรรม 
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หมวดที่ 3 

การบรหิารจัดการทรัพยสินสารสนเทศ 

(Asset management) 

วัตถุประสงค 

เพื่อปองกันทรัพย สินขององคกรจากความเสียหาย หรือการนําไปใชอยางผิดวัตถุประสงค 
อันเกิดจากการปฏิบัติหนาท่ีของเจาหนาที่ในองคกร และบุคคลภายนอกที่เขาถึงสารสนเทศขององคกร  
โดยทรัพยสินสารสนเทศจําเปนตองไดรับการจัดหมวดหมู  และกําหนดระดับความสําคัญ และมีวิธีการ
ควบคุมดูแล เพ่ือใหเกิดความถูกตอง เหมาะสม ปลอดภัย และมีผูรับผิดชอบท่ีชัดเจน 
3.1 การจัดแบงระดับชั้นความลับขอมูล และการจัดการสารสนเทศ 

3.1.1 กําหนดใหมีการแบงระดับชั้นความลับขอมูล โดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร  
เปนผูรับผิดชอบการจัดทําและประกาศส่ือสารใหกับเจาหนาที่ภายในองคกรทราบ  

3.1.2 การเบงชั้นความลับของขอมูล แบงเปน 5 ระดับ ไดแก 
1) ทั่วไป หมายถึง ขอมูลขาวสารทั่วไป ซ่ึงสามารถเปดเผยตอสาธารณชนหรือบุคคลภายนอก

องคกรได 
2) ใชภายในกรมบัญชีกลางเทานั้น หมายถึง ขอมูลขาวสาร ซ่ึงสามารถเปดเผยไดเฉพาะภายใน

องคกรและบุคคลภายนอกท่ีมีความสัมพันธซึ่งไดรับสิทธ์ิเทานั้น ไมเหมาะที่จะเปดเผย 
ตอสาธารณชนเปนการทั่วไป 

3) ลับ หมายถึง ขอมูลขาวสารลับ ซ่ึงหากเปดเผยทั้งหมดหรือเพียงบางสวน โดยไมไดรับการ
อนุญาต จะกอใหเกดิความเสียหายแกประโยชนแหงรัฐ 

4) ลับมาก หมายถึ ง  ขอมูลข าวสาร ลับ  ซ่ึ งหาก เป ด เผยทั้ งหมดหรือ เ พีย งบางส วน 
โดยไมไดรับการอนุญาต จะกอใหเกิดความเสียหายแกประโยชนแหงรัฐอยางรายแรง 

5) ลับที่สุด หมายถึง ขอมูลขาวสารลับ ซึ่งหากเปดเผยท้ังหมด หรือเพียงบางสวนโดยไมไดรับ
การอนุญาต จะกอใหเกิดความเสียหายแกประโยชนแหงรัฐอยางรายแรงท่ีสุด 

3.1.3 การจัดลําดับชั้นความลับและการบริหารจัดการกับขอมูลตามระดับชั้นความลับ โดยรายละเอียด
เปนไปตามเอกสารข้ันตอนปฏิบัติการจัดระดับชั้นความลับ การลาเบลและการจัดการกับสารสเทศ 
(Classification, Labeling and Handling Procedure)  

3.1.4 สารสนเทศที่มีความสําคัญตองถูกกําหนดปายชื่อ (Label) กรณีที่ไมมีการกําหนดจะถือวา 
เปนสารสนเทศที่ใชเฉพาะภายในองคกร (Internal Use Only) โดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 
จะเขารวมดําเนินการในการแบงระดับชั้นความลับกับเจาของสารสนเทศ รวมถึงจัดทําข้ันตอนการปฏิบัติการ
จัดระดับชั้นความลับ 

3.1.5 สารสนเทศที่อยูในชั้นความลับสูงกวาใชภายในกรมบัญชีกลางเทาน้ัน ตองมีการเขารหัสขอมูล
หรือมีการกําหนดสิทธ์ิการเขาถึงขอมูลในหนวยจัดเก็บของอุปกรณคอมพิวเตอร และการติดตอระหวาง
เครือขาย  
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3.1.6 สารสนเทศท่ีอยูในชั้นความลับระดับสูงกวาใชภายในกรมบัญชีกลางเทาน้ันเมื่อมีการนําขอมูล
ออกจากอุปกรณคอมพิวเตอรหรือองคกร ตองผานการอนุมัติจากผูบังคับบัญชาตามลําดับชั้น  หรือคณะทํางาน
ที่ไดรับมอบหมาย โดยตองมีการลงนามเปนลายลักษณอักษร  

3.1.7 กําหนดใหบันทึกและเก็บล็อก (Log) การเขาถึงขอมูลและสารสนเทศตาง ๆ ทั้งรูปแบบ
อิเล็กทรอนิกสและรูปแบบเอกสาร ท่ีมีชั้นความลับระดับสูงกวาใชภายในกรมบัญชีกลางเทาน้ัน 

3.1.8 กรณีที่มีการเปดเผยขอมูลที่ ไม ไดอยู ในระดับชั้นที่ เปดเผยไดสูสาธารณะตองดําเนินการ 
โดยผูรับผิดชอบซึ่งไดรับการอนุมัติจากผูบังคับบัญชาตามลําดับชั้น หรือคณะทํางานท่ีไดรับมอบหมาย 

3.1.9 กําหนดขั้นตอนการปฏิบัติและหนวยงานท่ีรับผิดชอบในการทําลายขอมูลสารสนเทศ 
ทั้งท่ีอยูในรูปแบบเอกสาร ไฟล หรือมีเดีย ตามระดับชั้นความลับ 

3.2 ความเปนสวนตัวของสารสนเทศ และระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

3.2.1 ระบบเทคโนโลยีสารสนเทศและการส่ือสารที่ใชภายในองคกรถือเปนทรัพยสินขององคกร 
3.2.2 ตองมีการบันทึกประวัติการเขาใชงาน (Log) ในการใชงานจดหมายอิเล็กทรอนิกส และเครือขาย

เพื่อตรวจสอบกรณีมีการละเมิดตอนโยบายฯ และพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 และพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560        

3.2.3 มีการแจงใหบุคคล หรือหนวยงานอื่นที่ใชเทคโนโลยีสารสนเทศขององคกรไดรับทราบเกี่ยวกับ
นโยบายการยอมรับการใชสารสนเทศ 

3.2.4 หนวยงานภายนอกที่เขาใชสารสนเทศภายใน ซ่ึงมีระดับชั้นความลับมากกวาระดับ “ทั่วไป”
จะตองลงนามในสัญญารักษาความลับ  

3.2.5 ผูที่ละเมิดตอการปฏิบัติตามนโยบายฯ การรักษาความลับขอมูลขององคกรจะพิจารณาบทลงโทษ
เบื้องตนโดยการตักเตือนโดยผูบังคับบัญชา และบทลงโทษอ่ืนตองเปนไปตามกฎระเบียบขององคกร  
โดยตัวอยางระดับของการฝาฝนกฎระเบียบอยูในหมวดท่ี 4 ขอ 4.2.2 สวนกรณีที่มีการละเมิดตอกฎหมาย 
ใหพิจารณาลงโทษตามขอบัญญัติของกฎหมาย 

3.3 ความเปนสวนตัวของเว็บ 

3.3.1 ผูที่ไมมีหนาที่เกี่ยวของในการดูแลบริหารระบบและเครือขาย หากตองการใชบริการตาง ๆ 
นอกเหนือจากเว็บไซต  และเว็บเพจขององคกร ตองมีการขออนุญาตอยางเปนลายลักษณ อักษร 
จากผูอาํนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร กอนท่ีจะเผยแพรขอมูลสูสาธารณะ  

3.3.2 เว็บไซตตาง ๆ ขององคกรตองมีขอความประกาศใหทราบเกี่ยวกับลิขสิทธ์ิ และทรัพยสินของ
องคกร 

3.3.3 การส่ือสารขอมูลในระดับชั้นความลับระดับสูงกวาใชภายในกรมบัญชีกลางเทาน้ัน (ระดับลับ
ขึ้นไป) ผานเครือขายภายนอกตองผานการเขารหัสเพ่ือใหขอมูลมีความปลอดภัยที่ได รับการรับรอง 
ตามมาตรฐานความปลอดภัย  
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3.3.4 กําหนดผูรับผิดชอบในการปรับปรุงเว็บไซตอยางชัดเจน กรณีที่มีขอสงสัยใหปรึกษาหนวยงาน 
ที่สามารถใหคําปรึกษาดานกฎหมาย สําหรับแหลงที่มาของขอมูลตาง ๆ ที่ไมไดมาจากองคกรตองมีการระบุ
แหลงที่มาอยางชัดเจน หามนําขอมูลที่ไมทราบแหลงที่มา ใชในการจัดทําเว็บไซตขององคกร 

3.3.5 เว็บไซตขององคกรตองมีการระบุชองทางการติดตอ ไวในหนาของเว็บไซตเพื่อใชติดตอกรณี 
ที่ผูใชงานมขีอสงสัยหรือตองการขอมูลเพ่ิม 

3.4 การปฏิบตัิงานของเจาหนาที่ตอทรัพยสินขององคกร 

3.4.1 เจาหนาท่ีตองไมนําทรัพยสนิสารสนเทศองคกรไปใชในงานสวนตัว 
3.4.2 นายทะเบียนเอกสารตองทําการกําหนดรหัสเอกสาร และเจาของขอมูลหรือสารสนเทศ 

ตองทําการระบุระดับชั้นความลบัขอมูลที่ตนเปนเจาของ 
3.4.3 เจาหนาท่ีตองรับผิดชอบในการรักษาสารสนเทศที่ตนเปนเจาของใหอยูในสภาพที่สมบูรณ 
3.4.4 กรณีท่ีระบบเทคโนโลยีสารสนเทศและการส่ือสารอยูในพื้นที่ปราศจากผูดูแล เจาหนาที่ 

ตองดําเนินการจัดเก็บ หรือล็อคอุปกรณไวอยางรัดกุม 
3.4.5 เจาหนาท่ีตองจัดเก็บเอกสารสําคัญไวในลิ้นชัก หรือพื้นที่ที่สามารถควบคุมหรือปกปดขอมูลได 

กรณีที่เปนขอความสําคัญที่ติดหรือเขียนอยูบนบอรด โตะ หรือกระดาน ใหดําเนินการปกปด หรือลบออก 
เมื่อเสร็จส้ินการใชงาน 

3.4.6 เจาหนาท่ีตองเฝาระวังขณะพิมพรายงานที่มีความสาํคัญ และนําเอกสารออกจากเคร่ืองพิมพทันที 
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หมวดที่ 4 

การสรางความมั่นคงปลอดภัยของระบบสารสนเทศดานบุคลากร 

(Human resources security) 

วัตถุประสงค 

เพื่อให เจาหนาท่ี รวมถึงหนวยงานภายนอก เขาใจถึงบทบาทหนาที่ความรับผิดชอบของตน  

ตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัย ทั้งกอนการปฏิบัติหนาที่ ระหวางการ

ปฏิบัติหนาที่ และการส้ินสุดหรือการเปล่ียนการปฏิบัติหนาที่ ซ่ึงรวมถึงหนาท่ีความรับผิดชอบที่เก่ียวของกับ

กฎระเบยีบขององคกรและกฎหมาย เพ่ือลดความเส่ียงอันเกิดจากการขโมย การฉอโกง และการใชอุปกรณผิด

วัตถุประสงค รวมทั้งลดความเสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหนาที่ 

4.1 การสรางความมั่นคงปลอดภัยกอนการปฏบิัตหินาที่ (Prior to employment) 

4.1.1 ตองมีมาตรการตรวจสอบคุณสมบัติของผูสมัคร 
4.1.1.1 หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลตองทําการตรวจสอบคุณสมบัติของ

ผูสมัครงานทุกคนกอนท่ีจะบรรจุเปนผูบริหารหรือเจาหนาที ่
4.1.1.2 หนวยงานดูแล รับผิดชอบดานบริหารงานบุคคลตองทําการตรวจสอบประวัติ

อาชญากรรม และการกระทาํผิดกฎหมายผูสมัครงาน 
4.1.1.3 หนวยงานดูแลรับผิดชอบดานบริหารงานบคุคลตองเตรียมขอมูลที่เกี่ยวของกับนโยบาย

ความมั่นคงปลอดภัยดานสารสนเทศและการส่ือสารขององคกร เพ่ือใหเจาหนาที่ที่เขามาใหมไดศึกษาและ
รับทราบ 

4.1.1.4 เจาหนาที่ใหมทุกคนตองลงนามรับทราบและยอมรับนโยบายความมั่นคงปลอดภัยดาน
สารสนเทศในสวนที่เกี่ยวของกับตาํแหนงหนาท่ีความรับผิดชอบ 

4.1.2 ตองทําการกําหนดเง่ือนไขการจางงานที่รวมถึงหนาที่ความรับผิดชอบเกี่ยวกับความมั่นคง
ปลอดภัยดานสารสนเทศขององคกร 

4.1.2.1 ตองจัดใหเจาหนาที่รวมถึงหนวยงานภายนอกทําการลงนามในสัญญารักษาความลับ 
โดยการลงนามนี้จะเปนสวนหนึ่งของการจางงาน ทั้งนี้ ตองมีผลผูกพัน ท้ังในขณะที่ทํางานและผูกพันตอเนื่อง
เปนระยะเวลาที่องคกรทําการกําหนดหลังจากที่สิ้นสุดการวางจางแลว 

4.1.3 ตองมีการกําหนดหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยในคุณสมบัติของบุคลากร 
ที่ทํางานเกี่ยวของกับเทคโนโลยีสารสนเทศ 

4.1.3.1 ตระหนักถึงความสําคัญของรหัสผาน และสามารถปกปดรหัสผานที่ตนรับผิดชอบ 
ไมใหร่ัวไหลได 

4.1.3.2 มีความรูความเขาใจเก่ียวกับมัลแวร (Malware) รวมถึงมีความรู เ บ้ืองตนในการ 
ใชงานแอนต้ีไวรัส 

4.1.3.3 มีความรับผิดชอบตอความมั่นคงปลอดภัยดานสารสนเทศตามที่ได รับมอบหมาย 
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4.2 การสรางความมั่นคงปลอดภัยในระหวางการปฏิบัติหนาท่ี (During Employment) 
4.2.1 การใหความรูและการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน 

4.2.1.1 ตองจัดการประชุม สัมมนา หรืออบรมใหความรูแกผูใชงาน เกี่ยวกับขั้นตอนการปฏิบัติ 
เพื่อสรางความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศและการส่ือสารขององคกร โดยหลักสูตร 
การอบรมข้ึนอยูกบัหนาที่ความรับผิดชอบของผูใชงาน 

4.2.1.2 ตองทําการแจงให เจาหนาที่และผูที่ เกี่ยวของทราบ เมื่อมีการเปล่ียนแปลงใด ๆ  
ที่เก่ียวของกับความปลอดภัยดานสารสนเทศ 

4.2.1.3 เจาหนาที่ ใหมขององคกรทุกคนตองไดรับการอบรมเกี่ยวกับนโยบายความมั่นคง
ปลอดภยัดานสารสนเทศและนโยบายฯ ที่เกี่ยวของ โดยตองเปนสวนหนึ่งของการปฐมนิเทศ และตองมีการลงนาม
และเก็บรวบรวมไวในแฟมประวัติของบุคลากรดวย 

4.2.1.4 ตองจัดการอบรม และส่ือสารเพ่ือสรางความตระหนักดานความมั่นคงปลอดภัยสารสนเทศ 
ใหกับบุคลากรของกรมบัญชีกลาง อยางนอยปละ 1 คร้ัง 

4.2.2 บทลงโทษกรณีไมปฏิบัติตามนโยบายฯ 
4.2.2.1 การฝาฝนนโยบายฯ โดยเล็กนอยจากความไมต้ังใจหรือบังเอิญ หรือการกระทําอื่นใด 

ที่กอใหเกิดความเสียหายตอระบบสารสนเทศ ผูดูแลระบบอาจจะแจงเตือนดวยวาจา หรือจดหมาย
อิเล็กทรอนิกส หรือเปนลายลักษณอักษร แตหากเปนการกระทําผิดซํ้าซอน ผูดูแลระบบอาจระงับสิทธ์ิของ
ผูใชงานไวกอนจนกวาจะมีการตักเตือนอยางเปนลายลักษณอักษรโดยผูบังคับบญัชา และไดทําการแกไขแลว 

4.2.2.2 การฝาฝนนโยบายฯ ขั้นรุนแรง เกิดจากการละเมิดโดยเจตนาหรือจงใจสรางความเสียหาย
ใหแกระบบโดยไมมสิีทธ์ิและไมไดรับอนุญาต เชน  

(1) การจงใจสรางความเสยีหายแกซอฟตแวรหรือขอมูลหรืออุปกรณฮารดแวรระบบ 
(2) การขโมยหรือพยายามขโมยทรัพยสินหรือส่ิงที่ไมมีสิทธ์ิในการครอบครองมาไวใน

ครอบครอง ซ่ึงกอใหเกิดความเสยีหายแกผูอื่น เชน การลักลอบหรือใชงานอุปกรณ 
ระบบสื่อสาร คอมพิวเตอร เปนตน 

(3) การเขาถึงระบบโดยมิชอบ (Unauthorized access) ท้ังในระดับกายภาพ การ
เขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสารหรือขอมูล และการเขาถึงโดย
ผานเครือขายสาธารณะ เชน การลักลอบดักฟงหรือดักเก็บขอมูลท่ีมีชั้นความลับ  
ทั้งในสวนของการติดต้ังซอฟตแวรและฮารดแวรที่สามารถดักจับขอมูล การสแกน
หาชองโหวในระบบ (Vulnerability Scan) การทดสอบเจาะระบบ (Penetration 
Test) การทดลองถอดรหัส เปนตน 

(4) ประพฤติมิชอบในกิจกรรมใด ๆ ที่เก่ียวของกับองคกร เชน การคดโกง หรือให
ขอมูลท่ีผิดแกทางองคกรโดยเจตนา 

(5) การกอความวุนวายที่ ขัดตอกฎระเบียบขององคกร หรือสรางความเดือดรอน  
รบกวนการทาํงานของผูใชงานอื่น ๆ ในระบบเครือขาย 
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4.2.2.3 กรณีที่ฝาฝนหรือละเมิดขอกําหนดขางตน และกอใหเกิดความเสียหายแกองคกร  
หรือบุคคลอ่ืน องคกรจะพิจารณาดําเนินการทางวินัยและกฎหมายแกผู ใชงานนั้น ตามความเหมาะสม
ดังตอไปนี ้

(1) ผูดแูลระบบจะพิจารณาการระงับใชงาน และจะแจงชื่อผูใชงานที่ทําผิดนโยบายฯ 
ไปยังหนวยงานตนสังกัดใหรับทราบ หรือแจง ผู อํานวยการศูนยเทคโนโลยี
สารสนเทศและการสื่อสาร รับทราบและพิจารณาต้ังกรรมการสอบสวนขอเท็จจริง 
เพื่อพิจารณาจากความรุนแรงหรือความเสียหายท่ีเกิดขึ้นเปนรายกรณีไป และ
องคกรอาจพิจารณาดําเนินการทางวินัยหรือทางกฎหมายแกผูนั้นตามความ
เหมาะสม 

(2) ลงโทษทางวินัยตอผูละเมิดตามความเหมาะสม เพื่อมิใหเกิดการละเมิดซํ้า และในกรณี
ที่ผูละเมิดเปนหนวยงานภายนอก ใหดําเนินการตามกฎหมายตอไป 

(3) หากการกระทําดังกลาวกอใหเกิดความเสียหายตอองคกรอยางรายแรง หรือเขา
ขายความผิดตามกฎหมาย ใหสงตัวไปดําเนินการตามกฎหมายตอไป 

(4) หากการกระทําดังกลาวกอใหเกิดความเสียหายตอระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารและตองเสียคาใชจายในการกูคืน องคกรสามารถเรียกรอง
คาเสียหายในสวนนี้ เพ่ือเปนคาใชจายในการกูคืน 

4.2.3 กิจกรรมที่เก่ียวของกับการทดสอบระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือตรวจสอบ
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและระบบเครือขายและการส่ือสาร ไดแก การสแกน 
หาชองโหวในระบบ (Vulnerability Scan) การทดสอบการเจาะระบบ (Penetration Test) การทดลอง
ถอดรหัส การตรวจสอบ Network Traffic เปนตน สามารถดําเนินการไดโดยหนวยงานหรือบุคคลที่ไดรับ
อนุญาตหรือมอบหมายจากผูอาํนวยการศูนยเทคโนโลยีสารสนเทศและการส่ือสาร เทานั้น 
4.3 การสรางความมั่นคงปลอดภัยเม่ือสิ้นสุดหรือเปลี่ยนการจางงาน (Termination or change of 
employment) 

4.3.1 การคืนทรัพยสินขององคกร 
4.3.1.1 เมื่อสิ้นสุดหรือเปล่ียนการจางงาน ผูใชงานจะตองคืนทรัพยสินขององคกร เชน อุปกรณ

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ขอมูลและสําเนาของขอมูล กุญแจ บัตรประจําตัว บัตรผานเขา-
ออก ฯลฯ ในทันทีที่พนหนาที ่

4.3.2 การถอดถอนสิทธ์ิในการเขาถึง 
4.3.2.1 หนวยงานที่ เกี่ยวของกับระบบเทคโนโลยีสารสนเทศและการส่ือสาร ตองกําหนด 

เปล่ียนแปลง หรือยกเลิกสิทธ์ิของผูใชงาน เพ่ือใหสอดคลองกับการเปลี่ยนแปลงสถานะของการวาจางนั้นทันที  
โดยตองเก็บขอมูลใหสามารถตรวจสอบประวัติการเปล่ียนแปลงสิทธิ์ในระบบเทคโนโลยีสารสนเทศและการส่ือสาร
เหลานั้นได 
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4.4 การรับผิดชอบตอความเสียหาย 
กรณีเกิดความเสียหาย หรืออันตรายใดๆ ตอระบบคอมพิวเตอร ขอมูลสารสนเทศ สํานักงาน  

หรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและขอปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ ใหผูบริหารสูงสุดของสํานักงาน (Chief Executive Officer : CEO) 
เปนผูรับผิดชอบตอความเสี่ยง ความเสยีหาย หรืออันตรายที่เกิดขึ้น 
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หมวดที่ 5 

การสรางความม่ันคงปลอดภัยดานกายภาพและสภาพแวดลอม 

(Physical and environmental security) 

วัตถุประสงค 

เพ่ือควบคุมและปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต รวมถึงปองกันทรัพยสินขององคกร 
ไมใหเกิดความเสียหาย สูญหาย ถูกขโมย หรือถูกเปดเผยโดยไมไดรับอนุญาต และปองกันไมใหการดําเนินงาน
ตาง ๆ ขององคกรเกิดการติดขัดหรือหยุดชะงัก 

5.1  ขอกําหนดบริเวณที่ตองมีการรักษาความม่ันคงปลอดภัย (Secure Area) 

5.1.1 สถานที่ซึ่งติดต้ังระบบเทคโนโลยีสารสนเทศและการสื่อสารหลักขององคกร ตองมีการควบคุม 
การเขาถึงทางกายภาพ ดังนี้ 

5.1.1.1 การอนุญาตใหมีการเขาออกสถานที่ 
5.1.1.2 การกําหนดสิทธิ์ในการเขาออกสถานที่ 
5.1.1.3 การบันทึกขอมูลการเขาออกเพ่ือการตรวจสอบ  
5.1.1.4 การทบทวนรายชื่อผูไดรับอนุญาตและสิทธ์ิในการเขาออกสถานท่ี 

5.1.2 การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 
5.1.2.1 ภายในองคกร ตองมีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศ 

และการส่ือสารตาง ๆ อยางเหมาะสม โดยจัดทําเปนเอกสาร “การกําหนดพ้ืนที่เพ่ือการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสาร” เพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกนัความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได 

5.1.2.2 ตองมีการกําหนดและแบงแยกบริเวณพ้ืนที่ ใชงานระบบเทคโนโลยีสารสนเทศ 
และการส่ือสารใหชัดเจน รวมทั้งจัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงาน และประกาศใหรับทราบทั่วกัน 
โดยการกําหนดพ้ืนที่ดังกลาว แบงออกไดเปน  

(1) พ้ืนท่ีทํางานทั่วไป (General working area)  
(2) พ้ืนท่ีทํางานของผูดูแลระบบ (System administrator area)  
(3) พ้ืนที่ติดต้ังอุปกรณระบบเทคโนโลยีสารสนเทศและการส่ือสาร (IT equipment area)  
(4) พ้ืนท่ีจัดเก็บขอมลูคอมพิวเตอร (Data storage area)  
(5) พ้ืนท่ีใชงานเครือขายไรสาย (Wireless LAN coverage area) เปนตน 

5.1.2.3 ผูบริหาร ตองกําหนดสิทธ์ิใหกับเจาหนาที่ ใหสามารถมีสิทธ์ิในการเขาถึงพื้นที่ใชงาน 
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือปฏิบัติหนาที่ตามที่ได รับมอบหมายอยางครบถวน 
ประกอบดวย 

(1) จัดทํา “ทะเบียนผู มีสิทธ์ิเขาออกพ้ืนที่” เพ่ือใชงานระบบเทคโนโลยีสารสนเทศ 
และการส่ือสารและให มี กา รป รับป รุงรายการผู มี สิทธิ์ เข าออก พ้ืนที่ ใ ช ง าน 
ระบบเทคโนโลยีสารสนเทศและการส่ือสาร อยางนอยปละ 1 คร้ัง 
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(2) ทําการบันทึกการเขาออกพ้ืนที่ใชงานและกําหนดผูมีหนาท่ีรับผิดชอบการบันทึก 
การเขาออกดังกลาว โดยจัดทําเปนเอกสาร “บันทึกการเขาออกพ้ืนท่ี” 

(3) จัดใหมีเจาหนาท่ีทําหนาที่ตรวจสอบการเขาออกพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศ
และการสื่อสารเปนประจําทกุคร้ัง 

5.1.3 การควบคุมการเขาออก อาคาร สถานที่ 
5.1.3.1 จัดทําเอกสารระบุสิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานที่   

โดยแบงแยกได ดังนี ้
(1) องคกรตองกําหนดสิทธ์ิ ผูใชงาน ท่ีมีสิทธ์ิผานเขาออกในแตละ “พื้นที่ใชงานระบบ” 

อยางชัดเจน 
(2) การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอกหรือผูมาติดตอ ตองทําการแจง

เจาหนาที่รักษาความปลอดภัย และตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคล 
นั้น ๆ เชน บตัรประชาชน ใบอนุญาตขับข่ี เปนตน  

(3) บุคคลที่มาติดตอตองติดบัตรผู ติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจน 
ตลอดเวลาที่อยูในองคกร  

(4) เจาหนาท่ีที่บุคคลภายนอกเขามาติดตอ จะตองลงชื่ออนุญาตการเขาออกในแบบฟอรม
การเขาออกไดถูกตอง 

(5) บุคคลภายนอกหรือผูติดตอ ตองลงเวลาออกที่สมุดบันทึกใหถูกตอง 
5.1.3.2 ผูใชงานจะไดรับสิทธ์ิใหเขาออกสถานท่ีทํางานไดเฉพาะบริเวณพื้นที่ท่ีถูกกําหนด เพื่อใช

ในการทํางานเทานั้น 
5.1.3.3 หากมีบุคคลอ่ืนใดที่ไมใชผูใชงาน ขอเขาพ้ืนที่โดยมิไดขอสิทธ์ิในการเขาพ้ืนที่นั้น  

ไวเปนการลวงหนา หนวยงานเจาของพื้นที่  ตองตรวจสอบเหตุผลและความจําเปน กอนที่จะอนุญาต  
ทั้งนี้จะตองแสดงบัตรประจําตัวที่องคกรออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกขอมูลบุคคลและการ
ขอเขาออกไวเปนหลักฐาน ท้ังในกรณีที่อนุญาตและไมอนุญาตใหเขาพ้ืนท่ี 

5.1.4 กระบวนการควบคุมการเขาออกหองศูนยคอมพิวเตอร (Data Center) 
5.1.4.1 ผูดูแลระบบ หองศูนยคอมพิวเตอร (Data Center) และเจาหนาที่องคกร มีแนวทาง

ปฏิบัติ ดังนี้ 
(1) ผูดูแลระบบ ตองจัดระบบเทคโนโลยีสารสนเทศและการส่ือสารใหเปนสัดสวนชัดเจน 

เพื่อความสะดวกในการปฏิบัติงานและยังทําใหการควบคุมการเขาถึงหรือเขาใชงาน
อุปกรณคอมพิวเตอรสาํคัญตาง ๆ มีประสิทธิภาพมากขึ้น 

(2) หองศูนยคอมพิวเตอร (Data Center) ตองทําการกําหนดสิทธ์ิบุคคลในการเขาออก
หองศูนยคอมพิวเตอร (Data Center) โดยเฉพาะบุคคลที่ปฏิบัติหนาที่ เก่ียวของ
ภายใน และมีการบันทึก “ทะเบียนผูมีสิทธิ์เขาออกพื้นท่ี”  

(3) สิทธ์ิในการเขาออกหองศูนยคอมพิวเตอร (Data Center) ของเจาหนาท่ีแตละคน  
ตองไดรับการอนุมัติจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการส่ือสาร  
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โดยผานกระบวนการลงทะเบียนที่ระบุไวในเอกสารขั้นตอนการปฏิบัติ โดยสิทธ์ิ 
ของเจาหนาที่แตละคนขึ้นอยูกับหนาท่ีการปฏิบัติงานภายในหองศูนยคอมพิวเตอร 
(Data Center) 

(4) เจาหนาที่ศูนย เทคโนโลยีสารสนเทศและการส่ือสาร ตองทําบัตรผานเพื่อ ใช 
ในการเขาออกหองศูนยคอมพิวเตอร  (Data Center) ตามกระบวนการที่ระบุ 
ในเอกสารข้ันตอนการปฏิบติั 

(5) ตองจัดทําระบบเก็บบันทึกการเขาออกหองศูนยคอมพิวเตอร (Data Center)  
ตามกระบวนการที่ระบไุวในเอกสารขั้นตอนการปฏิบัติ 

(6) กรณีเจ าหน า ท่ี ท่ี ไมมี หน าที่ เ ก่ี ยวข องประ จํ า  มีความจํา เป นต อง เข าออก 
หองศูนยคอมพิวเตอร (Data Center) ตองมีการควบคุมอยางรัดกุม 

(7) การเขาถึงหองคอมพิวเตอร ตองมกีารลงบันทึกตามแบบฟอรมที่ระบุไวในเอกสาร 
(8) เจาหนาที่หองศูนยคอมพิวเตอร (Data Center) ทุกคนตองตรวจสอบใหมั่นใจ 

วาบุคคลที่ผานเขาออกทุกคนตองกรอกแบบฟอรมดังกลาว 
5.1.4.2 ผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติดังนี ้

(1) ผู ติดตอจากหนวยงานภายนอก ทุกคนตองทําการแลกบัตรที่ ใช ระบุ ตั วตน  
เชน บัตรประชาชน ใบอนุญาตขับขี่ หรือบัตรท่ีทางราชการออกให เพ่ือรับบัตร 
ผูติดตอ “Visitor” แลวทําการลงบันทึกขอมูลลงในสมุดบันทึก 

(2) ผูติดตอจากหนวยงานภายนอก ที่นําอุปกรณคอมพิวเตอรหรืออุปกรณที่ ใช ใน 
การปฏิบัติงานภายในองคกร จะตองลงบันทึกรายการอุปกรณในแบบฟอรมการขอ
อนุญาตเขาออกใหถูกตองชัดเจน และตองผานการตรวจสอบดานความม่ันคงปลอดภัย 
โดยเจาหนาท่ีรักษาความปลอดภัยดานสารสนเทศ และลงชื่อกํากับในแบบฟอรม
บันทึกรายการอุปกรณแตละรายการ 

(3) ผูติดตอจากหนวยงานภายนอก ตองติดบัตรผานตรงจุดที่สามารถเห็นไดชัดเจน
ตลอดเวลาที่อยูในศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

(4) พ้ืนที่ที่ ผู ติดตอจากหนวยงานภายนอก สามารถเขาไดตามที่ระบุไวในแบบฟอรม 
การขออนุญาตเขาออก และตองมีเจาหนาท่ีคอยสอดสองดูแลตลอดเวลา 

(5) ผูติดตอจากหนวยงานภายนอก ตองคืนบัตรผูติดตอกับเจาหนาท่ีศูนยเทคโนโลยี
สารสนเทศและการส่ือสาร ซ่ึงเจาหนาที่ศูนยเทคโนโลยีสารสนเทศและการส่ือสารตอง
ตรวจสอบการคืนบตัรของผูติดตอจากหนวยงานภายนอกแตละคน 

(6) เจาหนาที่ ผู ดูแลศูนยคอมพิวเตอร  ตองตรวจสอบรายการอุปกรณที่ลงบันทึก 
ไวในแบบฟอรมการขออนุญาตเขาออกและตรวจสอบอุปกรณท่ีนําออกมาใหถูกตอง 

(7) เจาหนาที่ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ตองตรวจสอบความถูกตอง 
ของขอมูลในสมุดบันทึกและแบบฟอรมการขออนุญาตเขาออกกับเจาหนาที่ รักษา
ความปลอดภัยดานสารสนเทศเปนประจําทุกเดือน 
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(8) เจาหนาที่ผูดูแลศูนยคอมพิวเตอร ตองทําการทบทวนสิทธ์ิการอนุญาตเขาออกใหมี
ความถูกตองอยางสม่ําเสมอ อยางนอยปละ 2 คร้ัง 

5.1.5 กําหนดใหมีการตรวจสอบดานความมั่นคงปลอดภัยดานสารสนเทศทางกายภาพและ
สภาพแวดลอมโดยหนวยงานอิสระ อยางนอยปละ 2 คร้ัง  

5.1.6 การปฏิบัตงิานในพ้ืนที่ควบคุม 
5.1.6.1 ตองมีการควบคุมการปฏิบัติงานของหนวยงานภายนอกในบริเวณพ้ืนที่ควบคุม  

ไดแก ไมอนุญาตใหถายภาพหรือวีดีโอในบริเวณพ้ืนท่ีควบคุม หรือทํากิจกรรมอ่ืนใดที่เปนการบันทึกภาพ 
ของระบบหรือภาพภายในพื้นที่ควบคุม หากมีความจําเปนตองแจงเจาหนาท่ีผูกํากบัดูแล 

5.1.6.2 ตองมีปายประกาศขอความ “หามเขากอนไดรับอนุญาต” “หามถายภาพหรือวีดีโอ”  
และ “หามสูบบุหร่ี” บริเวณภายในพ้ืนที่ควบคุมการปฏิบัติงาน 

5.1.7 การจัดบริเวณสาํหรับการเขาถึง หรือการสงมอบผลติภัณฑโดยบุคคลภายนอก 
ต อ ง จั ดบ ริ เ วณ สํ าห รับกา ร เ ข า ถึ ง ห รือก ารส ง มอบผลิ ต ภัณฑ โ ดยบุ ค คลภาย นอก  

เพ่ือปองกันการเขาถึงทรัพยสินขององคกรโดยไมไดรับอนุญาต และถาเปนไปได ตองจัดเปนบริเวณแยกออกมา
ตางหาก 
5.2 ขอกําหนดดานความมั่นคงปลอดภัยของอุปกรณ 

5.2.1 ความมั่นคงปลอดภัยของอุปกรณ 
5.2.1.1 ตองจัดวางและปองกันอุปกรณของสํานักงานเพื่อลดความเส่ียงจากภัยคุกคาม 

ทางดานสิ่งแวดลอมและอันตรายตาง ๆ รวมท้ังความเส่ียงในการเขาถึงอุปกรณ โดยไมไดรับอนุญาต และตองมี
การควบคุมการนําอุปกรณเขาออกในบริเวณพ้ืนที่ควบคุม  

5.2.1.2 อปุกรณท่ีมีความสําคัญตอระบบสารสนเทศ ตองไดรับการปดล็อคและปองกันการเขาถึง  
5.2.1.3 ตองมีกลไกการปองกันการลมเหลวของระบบและอุปกรณสนับสนุนตาง ๆ ไดแก  

ระบบไฟฟา ระบบไฟฟาสํารอง ระบบน้ําประปา ระบบตรวจจับและดับเพลิง ระบบควบคุมอุณหภูมิและ
ความชื้น 

5.2.1.4 ตองกําหนดใหมีการบํารุงรักษาอุปกรณตาง ๆ อยางสม่ําเสมอ เพ่ือใหอุปกรณทํางานได
อยางตอเนื่องและอยูในสภาพที่มีความสมบูรณตอการใชงาน เปนไปตามมาตรฐานหรือคุณสมบัติของอุปกรณ
แตละระบบ ตามระยะเวลาและขั้นตอนที่อุปกรณแตละประเภทกําหนดหรือตามแผนการบํารุงรักษาระบบ
คอมพิวเตอรน้ัน ๆ 

5.2.1.5 ตองกําหนดใหมีวิธีการในการทําลายอุปกรณซ่ึงมีขอมูลสําคัญเก็บไว เชน ฮารดแวร 
ซอฟตแวร เปนตน ท้ังนี้ เพื่อปองกันการร่ัวไหลหรือการเปดเผยขอมูลดังกลาว 

5.2.2 การปฏิบัตใินการเคลื่อนยายทรัพยสินสารสนเทศ เขา-ออก นอกพื้นที ่
5.2.2.1 การนํ าทรัพย สินสารสน เทศ เข า -ออก  นอก พ้ืนที่  จะตอง ได รับการอนุ มั ติ 

จากหัวหนาหนวยงาน หรือเจาหนาที่ที่ไดรับมอบหมายจากหัวหนาหนวยงานกอนทกุคร้ัง 
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5.2.2.2 กรณีที่มีการนําทรัพยสินสารสนเทศขององคกรไปปฏิบัติงานภายนอกสํานักงาน เชน  
ที่บาน หรือท่ีสาธารณะ เปนตน ผูใชงานจะตองปกปดทรัพยสินสารสนเทศใหเปนความลับและไมเปดเผย 
แกบุคคลภายนอก พรอมทั้งตองดูแลรักษาทรัพยสินสารสนเทศใหมีความปลอดภัยตลอดเวลา 

5.2.2.3 กรณีที่มีการนําทรัพยสินสารสนเทศกลับเขามาใชภายในสํานักงาน จะตองมี 
การตรวจสอบโปรแกรมปองกันและกําจัดมัลแวรใหเปนปจจุบัน รวมท้ังส่ือตาง ๆ ที่จะนํากลับเขามาใชงาน 
ใหปลอดภัยกอนการเชื่อมตอกับระบบเครือขายฯ ขององคกร 

5.2.3 การปฏิบั ติ ในการเค ล่ือนยายท รัพยสินสารสนเทศ เขา -ออก หอง ศูนยคอมพิว เตอร   
(Data Center) 

5.2.3.1 ตองมีการควบคุม ดูแล การเขา-ออก ในบริเวณพ้ืนท่ีควบคุม โดยใหผาน เขา-ออก ได
เฉพาะผูที่มีสทิธ์ิหรือผูที่ไดรับอนุญาตเทานั้น 

5.2.3.2 การนําทรัพยสินสารสนเทศ เขา-ออก หองศูนยคอมพิวเตอร (Data Center) จะตอง
ไดรับการอนมุตัิจากหัวหนาหนวยงาน หรือเจาหนาที่ที่ไดรับมอบหมายจากหัวหนาหนวยงานกอนทุกคร้ัง 

5.2.3.3 กรณีที่มีการนําทรัพยสินสารสนเทศกลับเขามาในหองศูนยคอมพิวเตอร (Data Center) 
จะตองมีการตรวจสอบโปรแกรมปองกันและกําจัดมัลแวรใหเปนปจจุบัน รวมท้ังสื่อตาง ๆ ที่จะนํากลับเขามา
ใชงานใหปลอดภัยกอนการเชื่อมตอกับระบบเครือขายฯ ขององคกร 
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หมวดที่ 6 

การบรหิารจัดการดานการสื่อสารและการดําเนินงานของระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร 

ระบบงานคอมพิวเตอร และระบบสารสนเทศ 

(Communications and operations management) 

วัตถุประสงค 

เพื่อใหการดําเนินงานท่ีเกี่ยวของกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตองและปลอดภัย 
รักษาระดับความมั่นคงปลอดภัยของการปฏิบัติหนาที่ โดยหนวยงานภายนอกใหเปนไปตามขอตกลง  
ลดความเสี่ยงจากการลมเหลวของระบบ ปองกันซอฟตแวรและสารสนเทศใหปลอดภัยจากการถูกทําลาย 
โดยชุดคําส่ังไมพึงประสงค ปองกันสารสนเทศบนเครือขายและโครงสรางพ้ืนฐานที่สนับสนุนการทํางานของ
เครือขาย ปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทําลายทรัพยสินสารสนเทศโดยไมไดรับ
อนุญาต 

โดยประกอบดวยนโยบายที่ไดแยกตามการดําเนินงาน ดังตอไปนี้ 

6.1 นโยบายความมั่นคงปลอดภัยดานเครือขายคอมพิวเตอร 
6.2 นโยบายการใชงานอินเทอรเน็ต 
6.3 นโยบายการใชงานจดหมายอิเล็กทรอนิกส 
6.4 นโยบายการจัดการส่ือท่ีใชในการบันทกึขอมูล 
6.5 นโยบายการใชงานเคร่ืองคอมพิวเตอรแบบพกพา 
6.6 นโยบายการใชงานเคร่ืองคอมพิวเตอรสวนบุคคล 
6.7 นโยบายการใชงานอุปกรณอิเล็กทรอนิกสพกพา 
6.8 นโยบายการแลกเปล่ียนสารสนเทศ 
6.9 นโยบายการเฝาระวังทางดานความมั่นคงปลอดภัย 
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6.1 นโยบายความม่ันคงปลอดภัยดานเครือขายคอมพิวเตอร 

6.1.1 การกําหนดหนาที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational procedures and 

responsibilities) 

6.1.1.1 หัวหนากลุมงานที่เปนเจาของระบบงาน ตองจัดทําคูมือและข้ันตอนการปฏิบัติงาน 

ของระบบงานนั้น ๆ  

6.1.1.2 ในกรณีท่ีมีการเปล่ียนแปลงแกไขระบบเทคโนโลยีสารสนเทศและการส่ือสาร เจาของ

ระบบงาน ผู ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสารน้ัน ตองทําการบันทึกรายละเอียดการ

เปล่ียนแปลงแกไขที่สําคัญและแจงใหหนวยงานอ่ืน ๆ ที่เก่ียวของทราบ 

6.1.1.3 หัวหนากลุมงานท่ีเปนเจาของระบบงาน ตองแบงหนาที่ความรับผิดชอบในการดําเนินงาน

ในสวนที่เก่ียวกับระบบเทคโนโลยีสารสนเทศและการส่ือสารที่หนวยงานนั้น ๆ รับผิดชอบ 

6.1.1.4 หัวหนากลุมงาน ท่ี เปน เจ าของระบบงาน ตองกําหนดหน าที่ค วาม รับผิ ดชอบ  

รวมทั้ ง ข้ันตอนการปฏิบั ติ เมื่ อมี เหตุการณดานความมั่ นคงปลอดภัย และดําเนินการตรวจสอบ 

ผูละเมิด 

6.1.1.5 หัวหนากลุมงานที่เปนเจาของระบบงาน ตองแยกเคร่ืองคอมพิวเตอรที่ใชในการพัฒนา

ระบบเทคโนโลยีสารสนเทศและการส่ือสารออกจากเคร่ืองที่ทํางานจริงหรือเคร่ืองใหบริการ 

6.1.2 การบริหารจัดการการใหบริการของหนวยงานภายนอก (Third party service delivery 

management) 

6.1.2.1 ตองปรับปรุงเง่ือนไขการใหบริการตอหนวยงานภายนอก เมื่อมีการเปล่ียนแปลงที่สําคัญ

ตอระบบหรือกระบวนการที่เกี่ยวของกับงานใหบริการของหนวยงานภายนอก เชน การปรับปรุงหรือพัฒนา

ระบบเทคโนโลยีสารสนเทศและการส่ือสารใหม การปรับปรุงนโยบายและข้ันตอนการปฏิบัติสําหรับ 

ความมั่นคงปลอดภัยดานสารสนเทศ เปนตน ซึ่งมีผลกระทบตอการดําเนินงานของผูใหบริการจากภายนอก 

โดยตองไดรับการอนุมัติกอนจึงจะสามารถดําเนินการได รวมท้ังปรับปรุงเอกสารท่ีเกี่ยวของใหทันสมัย  

เมื่อมีการเปลี่ยนแปลงสารสนเทศ 

6.1.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System planning and acceptance) 
6.1.3.1 ตองมีการวางแผนกําหนดความตองการทรัพยากรสารสนเทศเพ่ิมเติมในอนาคต  

โดยสํารวจความตองการทรัพยากรสารสนเทศใหครบถ วน เ พ่ือ ไม ให โครงการ เกิดความล าช า 
ในการจัดซื้อจัดหา และตองคํานึงถึงความมั่นคงปลอดภัยของสารสนเทศดวย ซ่ึงจะทําใหระบบ 
มีความมั่นคงปลอดภัยและไมเกดิคาใชจายในภายหลัง 

6.1.3.2 ตองจัดใหมีเกณฑในการตรวจรับระบบเทคโนโลยีสารสนเทศและการสื่อสารใหม 
ที่ปรับปรุงเพ่ิมเติม หรือที่เปนรุนใหม รวมทั้งตองดําเนินการทดสอบกอนที่จะรับระบบนั้นมาใชงาน เชน  
การตรวจรับตามที่ไดกําหนดไว เปนตน 
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6.1.4 ชดุคําสั่งที่ไมพึงประสงค (Protection against malicious and mobile code) 

6.1.4.1 ระบบเทคโนโลยีสารสนเทศและการส่ือสาร ตองไดรับการดูแล บํารุงรักษาและปองกันภัย

จากการใชงาน ภัยจากมัลแวร (Malware) และภัยจากการบุกรุก เพื่อใหมั่นใจวาระบบเทคโนโลยีสารสนเทศ

และการสื่อสารมีความพรอมตอการใหบริการ 

(1) หามนําเคร่ืองคอมพิวเตอร อุปกรณ ซอฟตแวรหรือชุดคําส่ังที่ไมผานการตรวจสอบ

ดานความมั่นคงปลอดภัยมาติดตั้งใชงาน 

(2) หามผูใชงานปรับแตง หรือยกเลิกการทํางานของซอฟตแวรปองกันมัลแวรท่ีติดต้ังใชงาน

ในเคร่ืองคอมพิวเตอรตามที่องคกรไดจัดหาให 

(3) ผูใชงานตองมีสวนรวมในการบํารุงรักษาซอฟตแวรปองกันไวรัสที่ใช โดยตรวจสอบ

การอัปเดต (Update) ซอฟตแวรปองกันไวรัสใหทันสมัยอยางสม่ําเสมอ และแจงใหผูดูแลระบบทราบ หากไม

สามารถอัปเดต (Update) ซอฟตแวรปองกันไวรัสใหทันสมัยได 

(4) ผูใชงานตองแจงใหผูดูแลระบบทราบ เมื่อพบวาคอมพิวเตอรหรือซอฟตแวรที่ ใชมี

พฤติกรรมผิดไปจากปกติ หรือเมื่อสงสัยวามีการติดมัลแวร 

6.1.5 การสํารองขอมูล (Backup) 

6.1.5.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสารหลักตองไดรับการสํารองขอมูลอยาง

สม่ําเสมอ โดยใหผูดูแลระบบกําหนดเวลาในการสํารองขอมูล และลกัษณะการสํารองขอมูล 

6.1.5.2 ขอมูลที่สํารองจะตองไดรับการทดสอบเพ่ือใหเกิดความมั่นใจวาขอมูลดังกลาวสามารถนํา

กลับมาใชไดเม่ือตองการ โดยใหผูดูแลระบบกําหนดเวลาในการทดสอบขอมูลสํารอง 

6.1.6 การบริหารจัดการทางดานความมั่นคงปลอดภัยสําหรับเครือขายขององคกร (Network security 
management) 

6.1.6.1 แนวทางปฏิบัติในการควบคมุการเขาถึงระบบเครือขายไรสาย 
(1) ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายขององคกร จะตองทําการลงทะเบียนกับ

ผูดูแลระบบ และตองไดรับการอนมุัติแลว 
(2) ผูดูแลระบบ ตองทาํการลงทะเบียนกําหนดสทิธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสาย

ใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ ทั้งนี้ระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

(3) ผูดูแลระบบตองทาํการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 
(4) ผู ดู แ ล ะ ระบ บต อ ง กํ า หน ด ตํ า แ หน ง ก า ร ว า ง อุ ป ก รณ  Access Point (AP)  

ใหเหมาะสมเปนการควบคุมไมใหสัญญาณของอุปกรณร่ัวไหลออกไปนอกบริเวณที่ใชงาน เพ่ือปองกันไมให 
ผูโจมตีสามารถรับสงสัญญาณจากภายนอกอาคารหรือนอกบริเวณขอบเขตควบคุม 
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(5) ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพ้ืนที่ใชงานและตองสํารวจวาสัญญาณ
ร่ัว ไหลออกไปภายนอกหรือ ไม  นอกจากนี้ ก า ร ใช เ สาอากาศพิ เศษที่ ส ามา รถ กําหนดทิ ศทา ง 
การแพรกระจายของสัญญาณอาจชวยลดการร่ัวไหลของสัญญาณใหดีขึ้น 

(6) ผูดูแลระบบ ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา 
Default มาจากผูผลิตทันทีท่ีนํา Access Point (AP) มาใชงาน  

(7) ผูดูแลระบบ ตองเปล่ียนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของ
อุปกรณไรสาย และผูดูแลระบบตองเลือกใชชื่อ Login และรหัสผานที่คาดเดาไดยากเพื่อปองกันผูโจมตีไมให
สามารถเดาหรือเจาะรหสัไดโดยงาย 

(8) ผูดูแลระบบตองกําหนดคาในการเขารหัสระบบเครือขายไรสายที่มีความปลอดภัย เชน 
WPA หรือดกีวา เพื่อใหยากตอการดักจับขอมูล 

(9) ผูดูแลระบบตองเลือกใชวิธีการควบคุม MAC Address และชื่อผูใชงาน(Username) 
รหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะ
อุปกรณที่มี MAC Address และชื่อผูใชงานรหัสผานตามท่ีกําหนดไวเทาน้ันใหเขาใชเครือขายไรสายไดอยาง
ถูกตอง 

(10) ผูดูแลระบบจะตองมีการติดต้ังไฟรวอลลระหวางเครือขายไรสายกับเครือขายภายใน
องคกร 

(11) ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัย 
ของระบบเครือขายไรสายอยางสมํ่าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยที่เกิดขึ้นในระบบ
เครือขายไรสาย 

6.1.6.2 แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายแบบสายสัญญาณส่ือสารสําหรับ
เชื่อมตอเคร่ืองคอมพิวเตอรของผูใชงาน 

(1) กําหนดใหมีมาตรการปองกันชองทางการส่ือสารระหวางเคร่ืองคอมพิวเตอร ในกรณีท่ี
ไมไดใชงานใหทําการ Disable Port บนอุปกรณ Switch 

(2) กําหนดใหมีการควบคุมการเขาถึงระบบเครือขายแบบสายสัญญาณส่ือสารเฉพาะพ้ืนท่ี
การปฏิบัติงานของกรมเทานั้น 

(3) ผูใหบริการภายนอกหรือบุคคลภายนอกที่มีความประสงคจะใชงานในระบบเครือขาย
แบบสายสัญญาณส่ือสาร ตองลงทะเบียนในแบบฟอรมที่กําหนด (แบบบันทึกการลงทะเบียนสิทธิ์ผูใชงาน 
(User Request) สําหรับบริษัท) เพ่ือลงทะเบียนขอมูล ไดแก ชื่อผูใชงาน ชื่อบริษัท ระบบงานที่เขามา
ดําเนินงาน และหมายเลข MAC Address ของเคร่ืองคอมพิวเตอร เพ่ือกําหนด IP Address ใชงานภายใน
เครือขายเฉพาะกิจ และตองไดรับอนุมัติจากผูรับรองของบริษัท และเจาของระบบงาน  

(4) การควบคุมเสนทางเครือขายของเจาหนาที่บริษัท มีรายละเอียดดังนี ้

  กําหนดหมายเลข IP Address เปนการเฉพาะบุคคลที่ไดลงทะเบียนตามขอ 
6.1.6.2.(3) 



ใชภายในกรมบัญชีกลางเทาน้ัน 

 

 
หมายเลขเอกสาร : PO-ISMS-001 เวอรชัน: 3.0 

ช่ือเอกสาร : นโยบายความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

 

สงวนลิขสิทธ์ิโดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร กรมบัญชีกลาง หนา 25 

  ดําเนินการกรอกขอมูล Request of Change รายละเอียดที่เก่ียวของ และ
ไดรับความเห็นชอบจากผูที่ เกี่ยวของและผูอํานวยการศูนยเทคโนโลยี
สารสนเทศและการส่ือสาร กอนดําเนนิการตอไป 

 ผูดูแลระบบจะดําเนินการควบคุม Port ที่ใชเขาถึงระบบงานใหเหมาะสม
เพียงพอตามระยะเวลาที่รองขอ และสอดคลองกับการใชงาน 

 ผูดูแลระบบตองกําหนดใหมีการเก็บขอมูลจราจรในการเขาถึงระบบงาน 
เพ่ือสามารถตรวจสอบยอนหลังได 

6.1.7 แนวทางปฏิบัติในการควบคมุการใชเครือขายตามนโยบายไฟรวอลล 
6.1.7.1 กําหนดบุคคลรับผิดชอบในการกําหนด แกไข เปล่ียนแปลงคาพารามิเตอรตาง ๆ  

ของไฟรวอลล และการเชื่อมตอระบบเครือขายอยางชัดเจน 
6.1.7.2 กําหนดขั้นตอนและวิธีปฏิบัติในการเปล่ียนแปลงคาพารามิเตอร  ของไฟรวอลล  

และระบบสนับสนุนงานดานความปลอดภัยตาง ๆ 
6.1.7.3 ตรวจสอบ การบุ ก รุกกา ร ใช ง าน ในลั กษณะที่ ผิ ดปกติผ าน ระบบ เค รื อข า ย  

การเปลี่ยนแปลงแกไขคาพารามิเตอร และการปรับเปลี่ยนขอบเขตของเครือขาย 
6.1.7.4 ตรวจสอบความปลอดภัยของอุปกรณคอมพิวเตอรกอนเชื่อมตอกับระบบเครือขาย 
6.1.7.5 การใชเคร่ืองมือตาง ๆ (Tools) ในการตรวจสอบระบบเครือขายตองได รับอนุมัติ 

จากผูมีอาํนาจหนาที่ 
6.1.7.6 เคร่ืองคอมพิวเตอรแมขายทั้งหมดขององคกรตองติดตั้งในเครือขายหลังไฟรวอลล 
6.1.7.7 ไฟรวอลลที่อยูระหวางเครือขายอินเตอรเน็ต กับเครือขายภายในองคกร ตองมีรหัสผาน 

ไมเหมือนกัน 
6.1.7.8 การเปลี่ยนแปลงคากําหนดของไฟรวอลล ในการเปดบริการ และการกําหนดเสนทางท่ี

เชื่อมตอตองถูกจดัเก็บบันทึกลงลอ็ก (Log) 
6.1.7.9 จัดเตรียมระบบการกําหนดสิทธ์ิการเขาถึงระบบ การปองกันการแกไขเปลี่ยนแปลง 

บันทึก (Log) ตาง ๆ และการบันทึกการเขาใชระบบ เพือ่ปองกนัการเขาถึงโดยไมมสิีทธ์ิ 
6.1.8 แนวทางปฏิบัติในการควบคมุตรวจสอบและปองกันการบุกรุกระบบเครือขาย 

6.1.8.1 ติดตั้งอุปกรณ IPS (Intrusion Prevention System) ในพื้นที่ที่มีความปลอดภัยและมี
มาตรการควบคุมการเขาถึง  

6.1.8.2 กําหนดบุคคลรับผิดชอบในการกําหนด แกไข เปล่ียนแปลงคาพารามิเตอรตาง ๆ  
ของอุปกรณ IPS และการเชื่อมตอระบบเครือขายอยางชัดเจน 

6.1.8.3 กําหนดวิธีการออกแบบ การติดต้ังต้ังอุปกรณ IPS และตําแหนงการจัดวางในเครือขาย 
ใหเหมาะสม โดยเฉพาะเครือขายที่เชื่อมตอกับภายนอก 

6.1.8.4 ตรวจสอบความปลอดภัยของอุปกรณคอมพิวเตอรกอนเชื่อมตอกับระบบเครือขาย 
6.1.8.5 กําหนดวิธีการทดสอบ เพื่อใชทดสอบการปรับเปล่ียนคากําหนดการอัปเดตฮารดแวร 

ซอฟตแวร และตรวจสอบผลการทดสอบทุกคร้ังกอนใชงานจรงิ 
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6.1.8.6 ตรวจสอบชองโหวที่พบในอุปกรณ IPS 
6.1.8.7 จัดเตรียม และใชงานระบบปองกันการแกไขเปล่ียนแปลงบันทึก (Log) ตาง ๆ และ

กําหนดสิทธิ์การเขาถึงบันทกึเฉพาะบุคคลท่ีเก่ียวของเทานั้น 
6.1.9 การบริหารจัดการระบบเคร่ืองคอมพิวเตอรแมขาย 

6.1.9.1 ตองกําหนดบุคคลที่รับผิดชอบในการดูแลระบบเคร่ืองคอมพิวเตอรแมขาย (Server)  
ในการกําหนด แกไข หรือเปล่ียนแปลงคาตาง ๆ ของโปรแกรมระบบ (System Software) อยางชัดเจน 

6.1.9.2 ตองมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีที่
พบวามีการใชงานหรือเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไข รวมทั้งมีการรายงาน 
โดยทันที 

6.1.9.3 ตองเปดใชบริการ (Service) เทาที่จําเปนเทานั้น ท้ังนี้หากบริการท่ีจําเปนตองใช 
มีความเส่ียงตอระบบรักษาความปลอดภัยแลว ตองมีมาตรการปองกันเพิ่มเติมดวย  

6.1.9.4 ตองดําเนินการติดต้ังอัปเดตระบบซอฟตแวรใหเปนปจจุบัน เพ่ือปดชองโหวตาง ๆ  
ของโปรแกรมระบบ (System Software) อยางสม่ําเสมอ เชน Web Server เปนตน 

6.1.9.5 ตองมีการทดสอบโปรแกรมระบบ (System Software) เก่ียวกับการรักษาความ
ปลอดภัยและประสิทธิภาพการใชงานโดยท่ัวไปกอนติดต้ังและหลังจากการแกไขหรือบํารุงรักษา 

6.1.9.6 การติด ต้ังและการเชื่อมตอระบบเคร่ืองคอมพิวเตอรแมขายจะตองดํา เนินการ 
โดยเจาหนาที่ศูนยเทคโนโลยีสารสนเทศและการส่ือสารเทานั้น 
6.2 นโยบายการใชงานอินเทอรเน็ต 

6.2.1 การบริหารจัดการทางดานความมั่นคงปลอดภัยสําหรับเครือขายขององคกร (Network security 
management) 

6.2.1.1 แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 
(1) ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงาน

อินเทอรเน็ต ที่ตองเชื่อมตอผานระบบรักษาความปลอดภัยที่องคกรจัดสรรไวเทานั้น เชน Proxy, Firewall, IP 
เปนตน หามผูใชงานทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน นอกเหนือจากท่ีกรมจัดเตรียมไว 

(2) เคร่ืองคอมพิวเตอรสวนบุคคลและเคร่ืองคอมพิวเตอรพกพา กอนทําการเชื่อมตอ
อินเทอรเน็ตผานเว็บบราวเซอร (Web Browser) ตองมีการติดต้ังโปรแกรมปองกันไวรัส และทําการปด 
ชองโหวของระบบปฏิบัติการที่เว็บบราวเซอรติดตั้งอยู 

(3) ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอร เน็ตจะตองมีการสแกนไวรัส  
(Virus scanning) โดยโปรแกรมปองกันไวรัส (Anti-virus) กอนการรับสงขอมูลทุกคร้ัง 

(4) ผูใชงานตองไมใชเครือขายอินเทอรเน็ตขององคกร เพื่อหาประโยชนในเชิงธุรกิจ
สวนตัว และทําการเขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซดที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ 
ศาสนา พระมหากษัตริย หรือเวบ็ไซตที่เปนภัยตอสังคม เปนตน 

(5) ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ  
เพ่ือประสิทธิภาพของเครือขายและความปลอดภัยทางขอมูลขององคกร 
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(6) ผู ใ ช ง านต อง ไม เผ ยแพร ข อมูลที่ เป นการหาประ โยชน ส วน ตั วห รือข อ มู ล 
ที่ไมเหมาะสมทางศีลธรรม หรือขอมูลท่ีละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับองคกร 

(7) หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานขององคกร ที่ยังไมได
ประกาศอยางเปนทางการผานอินเทอรเน็ต 

(8) ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิด
เก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก 
และไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

(9) ผูใชงานไมนําเขาขอมูลคอมพิวเตอร ท่ีเปนภาพของผู อ่ืนและภาพนั้นเปนภาพที่ 
เกิดจากการสรางขึ้น ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอื่นใด ทั้งนี้ จะทําให
ผูอื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลยีดชัง หรอืไดรับความอับอาย 

(10) ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอร 
ที่อยูบนอินเทอรเน็ตกอนนําขอมูลไปใชงาน 

(11) ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซ่ึงรวมถึง 
Patch หรือ Fixes ตาง ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

(12) การใชงานเว็บบอรด (Web Board) ขององคกร ผู ใชงานตองไมเปดเผยขอมูล 
ที่สําคัญและเปนความลบัขององคกร 

(13) ในการเสนอความคิดเห็น ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหราย ที่จะทําใหเกิด
ความเสื่อมเสียตอชื่อเสียงขององคกร การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

(14) หลั งจาก ใช ง าน อิน เ ทอร เ น็ ต  ให ทํ ากา รป ด เ ว็ บบ รา ว เซอ ร เ พ่ื อป อ ง กัน 
การเขาใชงานโดยบุคคลอื่น ๆ 
6.3 นโยบายการใชงานจดหมายอิเล็กทรอนิกส 

6.3.1 การบริหารจัดการทางดานความมั่นคงปลอดภัยสําหรับเครือขายขององคกร (Network security 
management) 

6.3.1.1 แนวทางปฏิบัติในการสงจดหมายอิเล็กทรอนิกส 
(1) ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสขององคกร  

ใหเหมาะสมกับการเขาใชบริการของผูใชงานระบบและหนาที่ความรับผิดชอบของผูใชงาน รวมท้ังมีการ
ทบทวนสิทธ์ิการเขาใชงานอยางสมํ่าเสมอ  

(2) ผูดูแลระบบตองกําหนดสิทธิ์บัญชีรายชื่อผูใชงานรายใหมและรหัสผาน สําหรับ 
การใชงานคร้ังแรก เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานระบบจดหมายอิเล็กทรอนิกสขององคกร 

(3) สําหรับผูใชงานรายใหมจะไดรับรหัสผานคร้ังแรก (Default Password) ในการผาน
เขาระบบจดหมายอิเล็กทรอนิกสและเมื่อมีการเขาสูระบบในคร้ังแรกนั้น ระบบจะตองมีการบังคับ 
ใหเปลี่ยนรหสัผานโดยทนัที 

(4) การกําหนดรหัสผานท่ีดี (Good Password) ตามที่ระบุไว ในขอ 7.2.1  
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(5) รหัสผานจดหมายอิเล็กทรอนิกส ขณะใสรหัสผานตองไมปรากฏหรือแสดงรหัสผาน
โดยตรง  แตตองแสดงในรูปของสัญลักษณแทนตัวอกัษรนั้น เชน “X” หรือ “O”ในการพิมพ แตละตวัอักษร 

(6) ผูดูแลระบบตองกําหนดจํานวนคร้ังที่ยอมใหผูใชงานใสรหัสผานผิดได ซึ่งในทางปฏิบัติ
โดยทั่วไปไมเกิน 3 คร้ัง  

(7) ผูดูแลระบบตองกําหนดใหระบบจดหมายอิเล็กทรอนิกส ตองมีการ Logout ออกจาก
หนาจอตัดการใชงานผู ใชงานเมื่อผูใชงานไมไดใชงานระบบเปนระยะเวลาตามที่กําหนดไว 60 นาที  
เมื่อตองการเขาใชงานตอตองใสชื่อผูใชงานและรหัสผานอีกคร้ัง 

(8) ผู ใช งานไมควรตั้ งค าการใช โปรแกรมช วยจํารหัสผ านส วนบุคคล อัต โนมั ติ   
(Save Password) ของระบบจดหมายอิเล็กทรอนิกส 

(9) ผูใชงานตองมีการเปลี่ยนรหัสผานทุก 6 เดอืน  
(10) ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหาย

ตอองคกรหรือละเมิดลิขสิทธ์ิ สรางความนา รําคาญตอผู อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม  
และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมาย
อิเล็กทรอนิกสผานระบบเครือขายขององคกร 

(11) ผูใชงาน ตองไมใชที่อยูจดหมายอิเล็กทรอนิกสของผูอื่นเพื่ออาน รับสงขอความ 
ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบ
ตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

(12) ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิกสขององคกร เพ่ือการทํางานขององคกร
เทาน้ัน 

(13) หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จส้ิน ตองทําการ Logout  
ออกจากระบบทุกคร้ัง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส 

(14) ผู ใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอน 
ทําการเปด เพ่ือทําการตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน 
Executable File เชน .exe, .com เปนตน 

(15) ผูใชงานไมควรเปดหรือสงจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสง 
ที่ไมรูจัก 

(16) ผูใชงานไมควรใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม 
ขอมูลอันอาจทําใหเสียชื่อเสียงขององคกร ทําใหเกิดความแตกแยกระหวางองคกรผานทางจดหมาย
อิเล็กทรอนิกส 

(17) ในกรณีที่ตองการสงขอมูลที่ เปนความลับ ไมควรระบุความสําคัญของขอมูล 
ลงในหัวขอจดหมายอิเลก็ทรอนิกส 

(18) ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และไมควร
จัดเก็บขอมูลหรือจดหมายอิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเลก็ทรอนิกส 
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(19) ผูใชงานตองลบจดหมายอิเล็กทรอนิกสที่ไมตองการออกจากระบบเพื่อลดปริมาณ
การใชเน้ือที่ระบบจดหมายอิเล็กทรอนิกส 
6.4 นโยบายการจัดการส่ือที่ใชในการบันทึกขอมูล 

6.4.1 การบริหารจัดการสื่อบันทึกขอมูลที่สามารถเคลื่อนยายได (Management of Removable 
Media) 

6.4.1.1 กําหนดใหมีผูที่ทําหนาที่ดูแลสื่อบันทึกขอมูลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
โดยจัดลําดับความสําคัญและจัดเก็บในพ้ืนท่ีที่เหมาะสม มคีวามปลอดภัย และพรอมใชงาน 

6.4.1.2 กําหนดสิทธ์ิและการควบคุมในการเขาถึง ส่ือบันทึกขอมูลระบบเทคโนโลยีสารสนเทศ 
และการส่ือสาร และจัดทําทะเบียนผูมีสิทธ์ิใชส่ือบันทึกขอมูลระบบเทคโนโลยีสารสนเทศและการส่ือสาร 
รวมท้ัง จัดใหมีการลงทะเบียนทุกคร้ัง ท่ีมีการยืมหรือคืนสื่อบันทึกขอมูลระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร 

6.4.2 การกําจัดสื่อบันทึกขอมูล (Disposal of Media) 
6.4.2.1 กําหนดระยะเวลาการเก็บ การลบ การทําลาย สื่อบันทึกขอมูลระบบเทคโนโลยี

สารสนเทศและการส่ือสาร ขอมูลของระบบเทคโนโลยีสารสนเทศและการสื่อสาร และการสํารองขอมูลระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร ใหเหมาะสม ปลอดภัย ชัดเจน พรอมทั้งจัดทําเอกสารแนวทางปฏิบัติ 
(อางอิงเอกสารแนวทางปฏิบั ติ ข้ันตอนการปฏิบั ติการทําลายสื่อบันทึกขอมูล (Disposal of Media 
Procedure)) 

6.4.2.2 รายละเอียดการกําจัดส่ือบันทึกขอมูลเปนไปตามขั้นตอนปฏิบัติการทําลายส่ือบันทึก
ขอมูล (Disposal of Media Procedure) 

6.4.2.3 กําหนดอายุการใชงานของส่ือบันทึกขอมูลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
และใหมีการบันทึกวันเร่ิมใชงานและวันส้ินสุดการใชงาน  

6.4.2.4 การทําลายสารสนเทศที่ เ ก็บอยู ในสื่อบันทึกขอมูลระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารใหใชวิธีการที่มั่นใจไดวาขอมูลไดถกูทําลายและไมสามารถกูคืนไดอีก 
6.5 นโยบายการใชงานเครื่องคอมพวิเตอรแบบพกพา 

6.5.1 การกําหนดหนาที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational procedures and 
responsibilities) 

6.5.1.1 การใชงานทั่วไป 
(1) เคร่ืองคอมพิวเตอรแบบพกพาท่ีองคกรอนุญาตใหผูใชงานใชงานเปนทรัพยสิน 

ขององคกร ดังนั้นผูใชงานจึงตองใชงานเคร่ืองคอมพิวเตอรแบบพกพาอยางมีประสิทธิภาพเพื่องานขององคกร 
(2) โปรแกรมที่ไดถูกติดต้ังลงบนเคร่ืองคอมพิวเตอรแบบพกพาขององคกรตองเปน

โปรแกรมที่องคกรไดซื้อลิขสิทธ์ิถูกตองตามกฎหมาย ดังนั้น หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไป
ติดต้ังบนเคร่ืองคอมพิวเตอรแบบพกพาหรือแกไขหรือนําไปใหผูอื่นใชงานโดยผดิกฎหมาย 

(3) การเคลื่อนยายหรือสงเคร่ืองคอมพิวเตอรแบบพกพาตรวจซอมจะตองดําเนินการ 
โดยเจาหนาที่ของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เทานั้น 
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(4) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพื่อการใชงาน 
อยางปลอดภัยและมีประสิทธภิาพ 

(5) ไม ดัดแปลงแก ไขส วนประกอบต า ง  ๆ  ของคอมพิว เตอรและ รักษาสภาพ 
ของคอมพิวเตอรใหมีสภาพเดิม 

(6) ในกรณีที่ตองการเคล่ือนยายเค ร่ืองคอมพิวเตอรแบบพกพา ตองใสกระเปา 
สําหรับเคร่ืองคอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน เชน การตกจาก 
โตะทํางาน หรือหลุดมือ เปนตน 

(7) ไมควรใสเคร่ืองคอมพิวเตอรแบบพกพาไปในกระเปาเดินทางที่เส่ียงตอการถูกกดทับ
โดยไมไดตั้งใจจากการมีของหนักทับบนเคร่ือง หรืออาจถกูจับโยนได 

(8) การใชเคร่ืองคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพที่มีอากาศ
รอนจัด ตองปดเคร่ืองคอมพิวเตอรเพื่อเปนการพักเคร่ืองสกัระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

(9) ไ ม ใ ช นิ้ ว ห รื อ ข อ ง แ ข็ ง  เ ช น  ป ล า ย ป า ก ก า  ก ด สั ม ผั ส ห น า จ อ  LCD  
ใหเปนรอยขีดขวนหรือทําใหจอ LCD ของเคร่ืองคอมพิวเตอรแบบพกพาแตกเสยีหายได 

(10) ไมวางของทับบนหนาจอและแปนพิมพ 
(11) การเค ล่ือนยายเค ร่ือง ขณะท่ีเค ร่ืองเปด ใช งานอยู  ใหทํ าการยกจากฐาน 

ภายใตแปนพิมพ หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 
(12) ไมควรเคล่ือนยายเคร่ืองในขณะที่ Hard Disk กําลังทํางาน 
(13) ไมควรใชหรือวางเคร่ืองคอมพิวเตอรแบบพกพาใกลส่ิงที่เปนของเหลว และมี

ความชื้น  
(14) ไมควรใชหรือวางเคร่ืองคอมพิวเตอรแบบพกพา ในสภาพแวดลอมที่มีอุณหภูมิสูง  

จนอาจสงผลกระทบตอเคร่ืองคอมพิวเตอรแบบพกพาได 
(15) ไมควรวางเค ร่ืองคอมพิวเตอรแบบพกพาไว ใกลอุปกรณที่มีสนามแม เหล็ก

ไฟฟาแรงสูงในระยะใกล เชน แมเหลก็ โทรทัศน ไมโครเวฟ ตูเยน็ เปนตน 
(16) ไมควรติดต้ังหรือวางเคร่ืองคอมพิวเตอรแบบพกพาในสถานที่ท่ีมีการส่ันสะเทือน  
(17) การเช็ดทําความสะอาดตองทําอยางระมัดระวัง  ไมให เ กิดความเสียหาย 

กับตัวเคร่ือง 
6.5.2 การปองกันมัลแวร (Protection against malware) 

6.5.2.1 แนวทางปฏิบัติในการปองกันโปรแกรมประสงครายในเคร่ืองคอมพิวเตอรแบบพกพา 
(1) ผูใชงานตองทําการอัปเดต (Update) ระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรม

การใชงานตาง ๆ อยางสม่ําเสมอเพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการ
โจมตีจากภัยคุกคามตาง ๆ  

(2) หามมิให ผู ใชงานทําการปดหรือยกเลิกระบบการปองกันไวรัส ท่ีติดต้ังอยูบน 
เคร่ืองคอมพิวเตอรแบบพกพา 
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(3) หากผู ใ ช งานพบหรือส ง สัยว า เค ร่ื องคอมพิว เตอร แบบพกพา ติดชุ ด คํ า ส่ั ง 
ไมพึงประสงค (Malicious and mobile code) หามมิใหผูใชงานเชื่อมตอเคร่ืองเขากับระบบเครือขาย  
เพ่ือปองกันการแพรกระจายของชดุคําสั่งที่ไมพึงประสงคไปยังเคร่ืองอื่น ๆ ได 

6.5.3 การสํารองขอมูล (Backup) 
6.5.3.1 แนวทางปฏิบัติในการสาํรองขอมูล 

(1) ผูใชงานตองทําการสํารองขอมูลจากเคร่ืองคอมพิวเตอรแบบพกพาโดยวิธีการ 
และสื่อตาง ๆ เพื่อปองกันการสูญหายของขอมูล 

(2) ผู ใ ช ง านต องจะ เ ก็บ รักษา ส่ือสํ า รองข อมู ล  (Backup media) ไ ว ในสถานที่ 
ที่เหมาะสม ไมเสี่ยงตอการร่ัวไหลของขอมูล 

(3) แผน ส่ือสํ ารองขอมูลต าง  ๆ ท่ี เ ก็บขอ มูลไวจะตองทําการทดสอบการกู คื น 
อยางสม่ําเสมอ 

(4) แผนส่ือสํารองขอมูลที่ไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก 
6.6 นโยบายการใชงานเครื่องคอมพวิเตอรสวนบุคคล 

6.6.1 การกําหนดหนาที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (Operational procedures and 
responsibilities) 

6.6.1.1 การใชงานทั่วไป 
(1) เคร่ืองคอมพิวเตอรที่องคกรอนุญาตใหผู ใชงาน ใชงานเปนทรัพยสินขององคกร  

ดังนั้นผูใชงานจึงตองใชงานเคร่ืองคอมพิวเตอรอยางมีประสิทธิภาพเพื่องานขององคกร 
(2) โปรแกรมที่ไดถูกติดต้ังลงบนเคร่ืองคอมพิวเตอรขององคกร ตองเปนโปรแกรมที่องคกร

ไดซ้ือลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังนั้น หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน
เคร่ืองคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงานโดยผดิกฎหมาย 

(3) ไมอนุญาตให ผูใชงาน ทําการติดต้ังและแกไขเปล่ียนแปลงโปรแกรมในเคร่ือง
คอมพิวเตอรสวนบคุคลขององคกร 

(4) การต้ังชื่อเค ร่ืองคอมพิวเตอร (Computer name) สวนบุคคล จะตองกําหนด 
โดยเจาหนาที่ขององคกรเทาน้ัน 

(5) การเคลื่อนยายหรือสงเคร่ืองคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการ 
โดยเจาหนาที่ของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เทานั้น 

(6) กอนการใช ง าน ส่ือบันทึ กพกพาต า ง  ๆ  ตอ งมีการตรวจสอบ เ พ่ื อหา ไ ว รัส 
โดยโปรแกรมปองกันไวรัส 

(7) ไม ค วร เ ก็บข อมู ล สํ า คัญขององค ก ร ไว บน เค ร่ือ งคอมพิ ว เตอร ส วนบุ คคล 
ที่ใชงานอยู 

(8) ไมควรสราง Shortcut หรือปุมกดงายบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญ 
ขององคกร 
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(9) ผู ใชงานมีหนาที่ และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเค ร่ือง
คอมพิวเตอร โดยตองปฏิบัติ ดังนี ้

- ไมควรนําอาหารหรือเคร่ืองด่ืมอยูใกลบริเวณเคร่ืองคอมพวิเตอร 
- ไมควรวางส่ือแมเหล็กไวใกลหนาจอเคร่ืองคอมพิวเตอรหรือ Disk Drive 

6.6.2 การปองกันโปรแกรมประสงคราย (Protection against malicious and mobile code) 
6.6.2.1 แนวทางปฏิบัติในการปองกันโปรแกรมประสงครายในคอมพิวเตอรสวนบุคคล 

(1) ผูใชงานตองทําการอัปเดต (Update) ระบบปฏิบัติการ เว็บบราวเซอรและโปรแกรม 
ใชงานตาง ๆ อยางสมํ่าเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการ
โจมตีจากภัยคุกคามตาง ๆ 

(2) ผู ใช งานมีหนาที่ รับ ผิดชอบในการติด ต้ั งโปรแกรมปองกันไวรัส  (Antivirus)  
ใหกับเคร่ืองคอมพิวเตอร 

(3) ผูใชงานตองตรวจสอบหาไวรัสจากส่ือที่ใชในการบันทึกขอมูลชนิดตาง ๆ เชน Floppy 
Disk, Flash Drive และ Data Storage อื่น ๆ กอนนํามาใชงานรวมกับเคร่ืองคอมพิวเตอร 

(4) ผู ใ ช ง านตองตรวจสอบไฟล ท่ีแนบมา กับจดหมาย อิ เล็กทรอนิ กสห รือ ไฟล 
ที่ดาวนโหลดมาจากอินเทอรเน็ตดวยโปรแกรมปองกนัไวรสักอนใชงาน 

(5) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรที่อาจมีชุดคําส่ังไมพึงประสงครวมอยูดวย 
ซ่ึงมีผลทําใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําส่ังอื่นเกิดความเสียหาย ถูกทําลายถูกแกไข
เปล่ียนแปลง หรือปฏิบัติงานไมตรงตามคําส่ังที่กาํหนดไว 

6.6.3 การสํารองขอมูล (Backup) 
6.6.3.1 แนวทางปฏิบัติในการสาํรองขอมูล 

(1) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเคร่ืองคอมพิวเตอรไวบนส่ือบันทึกอ่ืน ๆ 
เชน CD, DVD, External Hard Disk เปนตน 

(2) ผู ใ ช ง านมีหน าที่ เก็ บ รักษาสื่ อ ข อมูล สํ า รอง  (Backup media) ไว ในสถานที่ 
ที่เหมาะสม ไมเสี่ยงตอการร่ัวไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

(3) ผูใชงานตองประเมินความเส่ียงวาขอมูลที่เก็บไวบน Hard Disk ไมควรจะเปนขอมูล
สําคัญเกี่ยวของกับการทํางาน เพราะหาก Hard Disk เสยีไป ก็ไมกระทบตอการดาํเนินการขององคกร 
6.7 นโยบายการใชงานอุปกรณส่ือสารแบบพกพา 

6.7.1 นโยบายและขั้นตอนการปฏิบัติสําหรับการใชงานอุปกรณอิเล็กทรอนิกสพกพา 

6.7.1.1 ผูใชงานตองมีความตระหนักในการนําอุปกรณอิเล็กทรอนิกสพกพา ไดแก Notebook, 

Smart phone และ Tablet ที่นํามาใชงานภายในองคกร หากอุปกรณดังกลาวมีการเขาถึงสารสนเทศ 

ขององคกร ตองมีการต้ังคาล็อคหนาจอ (Passcode) ติดตั้งซอฟตแวรปองกันโปรแกรมประสงคราย  

และปรับปรุงระบบปฏิบตัิการอยางสม่ําเสมอ 
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6.7.1.2 หากผูใชงานทําอุปกรณอิเล็กทรอนิกสพกพาสูญหาย ผูใชงานตองแจงผูดูแลระบบทันที  

เพ่ือหาแนวทางในการแกไข 

6.8 นโยบายการแลกเปลี่ยนสารสนเทศ   

6.8.1 นโยบายและข้ันตอนการปฏิบัติสําหรับการแลกเปล่ียนสารสนเทศ (Information exchange 
policies and procedures) 

6.8.1.1 การเชื่อมตอและแลกเปล่ียนสารสนเทศระหวางหนวยงานภายในและภายนอก 
ตองดําเนินการควบคุมใหเปนไปตามหมวดที่ 15 ของนโยบายฯ ฉบับนี ้

6.8.1.2 ตองมีการรองขอ และการอนุมัติใหเชื่อมตอตามความจําเปนในการใชงาน และเปนไป
ตามภารกิจที่ไดรับมอบหมาย 

6.8.1.3 ตองมีการกําหนดสิทธ์ิ และผูรับผิดชอบของหนวยงานท่ีเชื่อมตอ  
6.8.1.4 กําหนดนโยบายการเชื่อมตอใหมีความม่ันคงปลอดภัยสูงที่สุด  

6.9 นโยบายการเฝาระวังทางดานความม่ันคงปลอดภัย 
6.9.1 การเฝาระวังทางดานความมั่นคงปลอดภัย (Monitoring) 

6.9.1.1 ตองกําหนดใหทําการบันทึกกิจกรรมใชงานของผูใชงาน การปฏิเสธการใหบริการระบบ  
และเหตุการณตาง ๆ ที่เก่ียวของกับความมั่นคงปลอดภัยอยางสม่ําเสมอตามระยะเวลาที่กําหนดไว 

(1) กําหนดใหมีการบันทึกการทํางานของระบบคอมพิวเตอรแมขายและเครือขายบันทึก
การปฏิบั ติงานของผู ใชงาน (Application logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก  
เชน บันทึกการเขาออกระบบ บันทึกการพยายามเขาสู ระบบ บันทึกการใช งาน Command line  
และ Firewall log เปนตน เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย 90 วัน 

6.9.1.2 ตองกําหนดใหมีขั้นตอนการปฏิบัติ เพ่ือตรวจสอบการใชงานทรัพยสินสารสนเทศ 
อยางสม่ําเสมอ เพ่ือดูวามีสิ่งผิดปกติเกิดข้ึนหรือไม รวมถึงตรวจสอบบันทึกการปฏิบัติงานของผูใชงาน 
อยางสม่ําเสมอ 

6.9.1.3 ตองกําหนดใหมีมาตรการปองกันและจํากัดสิทธิ์การเขาถึง ขอมูลบันทึกกิจกรรม 
หรือเหตุการณตาง ๆ ที่เก่ียวของกับการใชงานสารสนเทศ เพ่ือปองกันการเปล่ียนแปลงหรือเขาถึงโดยไมไดรับ
อนุญาต 

6.9.1.4 ตองกําหนดใหมีการบันทึกกิจกรรมการดําเนินงานของผู ดูแลระบบหรือเจาหนาที่ 
ที่เก่ียวของกับระบบ 

6.9.1.5 ตองกําหนดใหมีการบันทึกเหตุการณขอผิดพลาดตาง ๆ ท่ีเกี่ยวของกับการใชงาน
สารสนเทศ วิเคราะหขอผิดพลาดเหลานั้น เพื่อดําเนินการแกไขใหถูกตองตอไป  

6.9.1.6 ตองต้ังเวลาของเคร่ืองคอมพิวเตอรทุกเคร่ืองในสํานักงานใหตรงกันโดยอางอิงจากแหลง
เวลาที่ถกูตอง โดยเทียบเวลากับอุปกรณเทียบเวลาของที่องคกรประกาศใช หรือระบบใหบริการเวลามาตรฐาน
ทางอินเทอร เน็ต (Network Time Protocol Server) เพื่อชวยในการตรวจสอบชวงเวลาหากเค ร่ือง
คอมพิวเตอรขององคกรถูกบุกรุก 
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หมวดที่ 7 

การควบคุมการเขาถึงระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร  

ระบบสารสนเทศขอมูลสารสนเทศ ขอมูลอิเล็กทรอนิกส และขอมูลคอมพิวเตอร 

(Access control) 

วัตถุประสงค 

เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาต ปองกันการเปดเผย หรือการขโมย
สารสนเทศและอุปกรณประมวลผลสารสนเทศ สรางความมั่นคงปลอดภัยสําหรับอุปกรณสื่อสารประเภทพกพา
และการปฏิบัติงานจากภายนอกองคกร 
7.1 ขอกําหนดทางธุรกิจสําหรับการควบคุมการเขาถึงสารสนเทศ (Business requirements for access 
control) 

7.1.1 ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ตองมีการควบคุมการเขาถึง ดังนี้ 
7.1.1.1 การลงทะเบียนและยกเลิกทะเบียนผูใชงาน 
7.1.1.2 การระบุตัวตนผูใชงาน (User identification) และการใชงานรหัสผาน (Password)  
7.1.1.3 การกําหนดสิทธิ์ของผู ใชงาน (Privilege) ในการใชงานระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารใหเปนไปตามบทบาท หนาที่และความรับผิดชอบของผูใชงาน 
7.1.1.4 การทบทวนทะเบียนบัญชีและสิทธ์ิของผูใชงาน 

7.1.2 กระบวนการหลักในการควบคุมการเขาถึงระบบ 
7.1.2.1 สถานท่ีตั้งของระบบเทคโนโลยีสารสนเทศและการส่ือสารที่สําคัญตองมีการควบคุม 

การเขาออกที่รัดกุมและอนุญาตใหเฉพาะบุคคลท่ีไดรับสิทธ์ิและมีความจําเปนผานเขาใชงานไดเทานั้น 
7.1.2.2 ผูดูแลระบบ ตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับผูใชงาน

และหนาที่ความรับผิดชอบ รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง  
หรือเมื่อมีการเปล่ียนแปลงผู ใชงานระบบ ท้ังนี้  ผู ใชงานระบบจะตองได รับอนุญาตจากผูดูแลระบบ 
ตามความจําเปนในการใชงาน 

7.1.2.3 ผูดูแลระบบ หรือผูที่ไดรับมอบหมายเทานั้นที่สามารถแกไขเปล่ียนแปลงสิทธ์ิการเขาถึง
ขอมูลและระบบขอมูลได 

7.1.2.4 ผูดูแลระบบตองจัดทําหรือจัดใหมีระบบการบริหารจัดการรหัสผานที่สามารถทํางานแบบ
เชงิโตตอบกับผูใชงาน (Interactive) และสามารถรองรับการใชงานรหัสผานท่ีมีความม่ันคงปลอดภัย 

7.1.2.5 ระบบซึ่งไวตอการรบกวน มีผลกระทบตอคนกลุมใหญ หรือระบบที่ มีความสําคัญ 
ตอองคกร จะตองดําเนินการ ดังน้ี 

(1) ระบบซึ่งไวตอการรบกวน มีผลกระทบ และมีความสําคัญสูง ไดแก ระบบจัดซ้ือจัด
จางภาครัฐดวยอิเล็กทรอนิกส เคร่ืองลูกขายและอุปกรณเชื่อมตอระหวางกรมบัญชีกลางและธนาคาร 
แหงประเทศไทย และระบบอ่ืนๆ ที่องคกรพิจารณาวาเปนระบบซ่ึงไวตอการรบกวน ตองแยกออกจาก 
ระบบอื่นๆ และมีการควบคุมที่เขมงวดในการเขาถึง 
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(2) ตองควบคุมสภาพแวดลอมของระบบซึ่งไวตอการรบกวนโดยเฉพาะ ดังนี ้

 มีหองปฏิบัติงานแยกเปนสัดสวน และตองกําหนดสิทธิ์ใหเฉพาะผูที่มีหนาท่ี 
ที่ไดรับมอบหมายเทานั้น เขาไปปฏิบัตงิานในหองควบคุมดังกลาว 

 ติดต้ังระบบแยกตางหากจากระบบสารสนเทศอื่น 

 ตรวจสอบการใชทรัพยากรเพ่ือปองกันการมีทรัพยากรไมเพียงพอ 

 มีระบบเฝาระวังการเขาถงึขอมูลสําคญัโดยผูไมไดรับอนุญาต 
(3) ตองมีการควบคุมการเขาถึงจากอุปกรณคอมพิวเตอรพกพา อุปกรณสื่อสาร

เคลื่อนที่ รวมถึงการปฏิบัติงานจากภายนอกองคกร  
(4) ตองกําหนดระยะเวลาในการเชื่อมตอที่เหมาะสม โดยพิจารณาจากความจําเปน 

ในการใชงาน และความเสี่ยงตอระบบและขอมูลสารสนเทศ  
(5) ตองมีขออนุมัติเขาถึงจากผูบริหารตามกระบวนการ สําหรับการเขาถึงนอกเหนือ

เวลาที่ไดรับอนุญาต ใหดําเนินการขออนุมัติตามกระบวนการ Request for Change ซึ่งจะพิจารณาแลวแต
กรณี 

7.1.2.6 ผูดูแลระบบ ตองจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงานระบบเทคโนโลยี
สารสนเทศและการส่ือสารขององคกร และตรวจตราการละเมดิความปลอดภัย ที่มีตอระบบขอมูลสําคัญ 

7.1.2.7 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปลี่ยนแปลง
สิทธ์ิตาง ๆ และการผานเขาออกสถานที่ตั้งของระบบ ของทั้งผูท่ีไดรับอนุญาตและไมไดรับอนุญาต เพ่ือเปน
หลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

7.1.3 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
7.1.3.1 ผูดูแลระบบ มีหนาที่ในการตรวจสอบการอนุมัติและกําหนดสิทธ์ิในการผานเขาสูระบบ 

ไดแก  การขออนุญาตเข า ใช ระบบงาน จะตองมีการทํ า เอกสารเ พ่ือขอ สิท ธ์ิ ในการเข า สู ระบบ 
และกําหนดใหมีการลงนามอนุมตัิ โดยเอกสารดังกลาวจะตองจัดเก็บไวเปนหลกัฐาน 

7.1.3.2 เจาของขอมูลและเจาของระบบงานจะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน 
ที่จําเปนตองรูตามหนาที่ความรับผิดชอบเทานั้น เนื่องจากการใหสิทธ์ิเกินความจําเปนในการใชงาน จะนําไปสู
ความเสี่ยงในการใชงานเกินอํานาจหนาที่ ดังนั้น การกําหนดสิทธ์ิในการเขาถึงระบบงานตองกําหนดตามความ
จําเปนขั้นต่ําเทานั้น 

7.1.3.3 ผูใชงานจะตองไดรับอนุญาตจากเจาหนาที่ที่รับผิดชอบขอมูลและระบบงานตามความ
จําเปนตอการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

7.1.4 การบริหารจัดการการเขาถงึของผูใชงาน (User access management) 
7.1.4.1 การลงทะเบียนเจาหนาที่ ใหมของศูนย เทคโนโลยีสารสนเทศและการสื่อสาร  

ตองกําหนดใหมีขั้นตอนการปฏิบัติอยางเปนทางการสําหรับการลงทะเบียนเจาหนาท่ีใหมเพ่ือใหมีสิทธิ์ตาง ๆ 
ในการใชงานตามความจําเปนรวมทั้งขั้นตอนการปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน เชน เมื่อลาออก  
หรือเมื่อเปลี่ยนตําแหนงงานภายในองคกร เปนตน 
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7.1.4.2 กําหนดสิทธิ์การใชระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ สําคัญ เชน ระบบ
คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-mail) ระบบเครือขายไรสาย 
(Wireless LAN) ระบบอินเทอรเน็ต เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับ 
ความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมทั้งตองทบทวนสทิธ์ิดังกลาวอยางสม่ําเสมอ 

7.1.4.3  ผูใชงานตองลงนามรับทราบสิทธิ์และหนาที่ เกี่ยวกับการใชงานระบบเทคโนโลยี
สารสนเทศและการส่ือสารเปนลายลักษณอักษร และตองปฏิบัตติามอยางเครงครัด 

7.1.4.4 การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาที่ 
(1) ผูดูแลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ตองกาํหนดสิทธ์ิของเจาหนาท่ีในการเขาถึง

ระบบเทคโนโลยีสารสนเทศและการส่ือสารแตละระบบ รวมทั้งกําหนดสิทธ์ิแยกตามหนาที่ที่รับผิดชอบ 
(2) การกําหนด การเปล่ียนแปลงและการยกเลิกรหัสผาน ตองปฏิบัติตาม  ข้ันตอน

ปฏิบัติการลงทะเบยีนผูใชงาน (User Registration Procedure) 
(3) กรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงาน หมายถึง ผูใชงานท่ีมีสิทธ์ิสูงสุด ตองมี

การพิจารณาการควบคุมผูใชงานที่ มีสิทธิ์พิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปน้ีประกอบการ
พิจารณา 

(1) ตองไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานนั้น ๆ 
(2) ตองควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงาน
เฉพาะกรณีจําเปนเทานั้น 
(3) ตองกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลา
ดังกลาว 
(4) ตองมีการเปล่ียนรหัสผานอยางเครงครัด เชน ทุกคร้ังหลังหมดความจําเปนในการ
ใชงาน หรือ ในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานานก็ตองเปล่ียน
รหัสผานทุก 3 เดือน เปนตน 

7.1.5 การบริหารจัดการการเขาถงึขอมูลตามระดบัชั้นความลับ 
7.1.5.1 ผูดูแลระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูลและ 

วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ 

7.1.5.2 เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธ์ิในการเขาถึงขอมูล 
ของผูใชงานเหลานี้อยางนอยปละ 2 คร้ัง เพื่อใหมั่นใจไดวาสิทธ์ิตาง ๆ ท่ีใหไวยังคงมีความเหมาะสม 

7.1.5.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรง
และการเขาถึงผานระบบงาน ผูดูแลระบบ ตองกําหนดรายชื่อผูใชงาน (User account) และรหัสผาน 
(Password) เพ่ือใชในการตรวจสอบและยืนยันตัวตนของผูใชงานขอมูลในแตละชั้นความลับขอมูล 

7.1.5.4 การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ตองไดรับการเขารหัส (Encryption)  
ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ XMLEncryption เปนตน 
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7.1.5.5 ตองมีการกําหนดใหเปล่ียนรหัสผานตามระยะเวลาที่กําหนดของระดับความสําคัญ 
ของขอมูล 

7.1.5.6 ตองมีมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นําเคร่ืองคอมพิวเตอร 
ออกนอกพ้ืนท่ีขององคกร เชน สงเคร่ืองคอมพิวเตอรไปตรวจซอม ตองสํารองและลบขอมูลท่ีเก็บอยูในสื่อ
บันทึกกอน เปนตน 

7.1.6 การบริหารจัดการรหัสผาน 
7.1.6.1 ผูดูแลระบบจะตองดําเนินการต้ังคาอุปกรณและระบบสารสนเทศ โดยควบคุมใหมีการต้ัง

รหัสผานที่คาดเดาไดยาก โดยตองกําหนดใหมีคุณสมบัติ ดังน้ี 
(1) กําหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยตองมีการต้ังรหัส 

ซึ่งประกอบดวย ตัวอักษรที่เปนตัวพิมพใหญ ตัวพิมพเล็ก ตัวเลข และอักขระพิเศษ 
(2) ไมควรกําหนดรหัสผานที่เปนการอางองิจากชื่อหรือคําที่คาดเดาไดงาย 
(3) ไมใชรหสัผานรวมกันหลาย ๆ อุปกรณหรือระบบ 
(4) ไมควรอนุญาตใหจดจาํรหัสผานไวที่เคร่ืองหรือในระบบ 
(5) กําหนดรหัสผานเร่ิมตนใหกับเจาหนาที่ใหยากตอการคาดเดา และการสงมอบ

รหัสผานใหกบัเจาหนาที่ตองดําเนินการใหเปนไปอยางปลอดภยั 
7.2 หนาที่ความรับผิดชอบของผูใชงาน (User responsibilities) 

7.2.1 แนวทางปฏิบัติในการต้ังคาและใชรหัสผานที่ปลอดภัย โดยตองต้ังคารหัสผานใหเปนไปตาม
ขอกําหนด โดยสอดคลองกับขอบังคับของผูดูแลระบบ หรือใหดําเนินการ ดังนี้ 

7.2.1.1 ใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผาน ดังนี ้
(1) กําหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร (โดยมีการผสมกัน

ระหวางตัวอักษรที่เปนตัวพิมพปกติ ตัวอักษรตัวใหญ ตัวอักษรตัวเล็ก ตัวเลข และ
สญัลักษณเขาดวยกัน  

(2) ไมควรกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคล 
ในครอบครัวหรือบุคคลที่มีความสัมพันธใกลชิดกับตน หรือจากคําศัพทที่อยูใน
พจนานุกรม  

(3) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอื่นผานเครือขาย
คอมพิวเตอร  

(4) ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ (Save 
Password)  สาํหรับเคร่ืองคอมพิวเตอรสวนบุคคลที่เจาหนาทีค่รอบครองอยู 

(5) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอ่ืน  
(6) หากมีการใชงานบัญชี หรืออุปกรณรวมกันภายในกลุมงาน จะตองใหเจาหนาท่ี

รับทราบนโยบายการบริหารจัดการรหัสผาน เพ่ือเก็บรักษารหัสผานทั้งของตนเอง
และของกลุมไวเปนความลับ  

7.2.2 ขอปฏิบัติของผูใชงานในการใชงานเครือขายคอมพวิเตอร 
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7.2.2.1 ผูใชงานที่มีสิทธ์ิใชเครือขายคอมพิวเตอรภายใตขอกําหนดแหงนโยบายฯ นี้ การฝาฝน
ขอกําหนด และ/หรืออาจกอใหเกิดความเสียหายแกองคกรหรือบุคคลหนึ่งบุคคลใด องคกรจะพิจารณา
ดําเนินการทางวินัยและทางกฎหมายแกเจาหนาท่ีที่ฝาฝนตามความเหมาะสมตอไป 

7.2.2.2 ผูใชงานพึงใชทรัพยากรเครือขายอยางมีประสิทธิภาพ เชน ไม Download ไฟลที่มีขนาด
ใหญโดยไมจําเปนและไมควรปฏิบัติในระหวางเวลาทาํงานซ่ึงมีการใชเครือขายอยางหนาแนน 

7.2.2.3 ผูใชงานพึงใชขอความสุภาพและถูกตองตามธรรมเนียมปฏิบัติในการใชเครือขาย  
เชน ไมสง E-mail แบบกระจายถึงทุกคนที่เปนสมาชิกเครือขายโดยไมจําเปน หรือการใชขอความที่สุภาพชน
ทั่วไปพงึใชในขอความที่สงไปถึงบุคคลอ่ืน เปนตน 

7.2.2.4 ผูใชงานมหีนาที่ระมัดระวังความปลอดภัยในการใชเครือขายโดยเฉพาะอยางยิ่งไมยอมให 
บุคคลอื่นเขาใชเครือขายคอมพิวเตอรจากบญัชีผูใชงานของตน 

7.2.2.5 เพ่ือประโยชนในการใชรหัสผานสวนบุคคล ผูใชงานจะตองใชรหัสผานสวนบุคคล 
สําหรับการใชงานเคร่ืองคอมพิวเตอรที่เจาหนาที่ครอบครองใชงานอยูระดับระบบปฏิบัติการ (Operating 
System) โดยรหัสผานสวนบุคคลดังกลาวตองเปนไปตามแนวปฏิบตัิขอ 7.2.1.1 

7.2.2.6 ผูใชงานจะตองไมใชเครือขายคอมพิวเตอรโดยมีวัตถปุระสงคดังตอไปน้ี 
(1) เพ่ือการกระทําผิดกฎหมาย หรือเพื่อกอใหเกิดความเสียหายแกบุคคลอ่ืน 
(2) เพ่ือการกระทําที่ขัดตอความสงบเรียบรอยหรือศลีธรรมอันดีของประชาชน 
(3) เพ่ือการพาณิชย 
(4) เพื่อการเปดเผยขอมูลท่ีเปนความลับซึ่งไดมาจากการปฏิบัติใหแกองคกร 

ไมวาจะเปนขอมูลขององคกรหรือบุคคลภายนอกก็ตาม 
(5) เพื่อกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาขององคกร 

หรือของบุคคลอื่น 
(6) เพ่ือใหทราบขอมูลขาวสารของบุคคลอื่นโดยไมไดรับอนุญาตจากผูเปนเจาของ 

หรือผูที่มสีทิธิใ์นขอมูลดังกลาว 
(7) เพื่อการรับหรือสงขอมูลซึ่งกอหรืออาจกอใหเกิดความเสียหายใหแกองคกร  

เชน การรับหรือสงขอมูลที่มีลักษณะเปนจดหมายลูกโซ หรือการรับหรือสงขอมูล
ที่ไดจากบุคคลภายนอกอันมีลักษณะเปนการละเมิดตอกฎหมายหรือสิทธ์ิ 
ของบุคคลอื่นไปยังเจาหนาที่หรือบุคคลอื่น เปนตน 

(8) เพ่ือขัดขวางการใชงานเครือขายคอมพิวเตอรขององคกร หรือของเจาหนาที่อ่ืน 
ขององคกรหรือเพ่ือใหเครือขายคอมพิวเตอรขององคกร ไมสามารถใชงาน 
ไดตามปกติ 

(9) เพ่ือแสดงความเห็นสวนบุคคลในเร่ืองท่ีเกี่ยวของกับการดําเนินงานขององคกร   
ไปยังที่เว็บไซต (Web site) ใด ๆ ในลักษณะท่ีจะกอ หรืออาจกอใหเกิดความ
เขาใจที่คลาดเคลื่อนไปจากความเปนจริง 
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(10) เพ่ือการอื่นใดที่อาจขัดตอประโยชนขององคกร หรืออาจกอใหเกิดความขัดแยง 
หรือความเสียหายแกองคกร 

7.2.3 ความปลอดภัยทางดานกายภาพ 
7.2.3.1 ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ตองลอคเคร่ืองขณะที่ไมได 

ใชงาน ไมวางเคร่ืองทิ้งไวในท่ีสาธารณะ หรือในบริเวณที่มีความเส่ียงตอการสูญหาย 
7.2.3.2 ผูใชงานไมควรเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีที่มีความรอน/ความชื้น/ 

ฝุนละอองสูงและตองระวังปองกันการตกกระทบ 
7.2.3.3 หามมิใหผูใชงานทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component)  

ที่ตดิต้ังอยูภายในรวมถงึแบตเตอร่ี 
7.2.4 นโยบายการเคลียรโตะทํางานและหนาจอ (Clear Desk and Clear Screen policy) 

7.2.4.1 ระบบเทคโนโลยีสารสนเทศและการส่ือสารตองไดรับการควบคุมการต้ังเวลาล็อคหนาจอ 
(Screen Lock) เพ่ือปองกันบุคคลผูไมมีสทิธิเ์ขาใช 

7.2.4.2 สารสนเทศที่สําคัญเมื่อไมมีความจําเปนตองใชงานใหทําการจัดเก็บออกจากโตะ 
หรือปดยอหนาจอคอมพิวเตอรท่ีมีสารสนเทศดังกลาว เพ่ือปองกันการถูกเปดเผย หรือถูกเขาถึงโดยผูไมมีสิทธ์ิ 

7.2.5 การควบคุมการเขาถึงระบบปฏิบัติการ 
7.2.5.1 ผูใชงานตองกําหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการเขาใช

งานระบบปฏิบัติการ 
7.2.5.2 ผูใชงานตองกําหนดรหัสผานใหมคีุณภาพดีอยางนอยตามที่ระบุไวในขอ 7.2.1.1 
7.2.5.3 ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ  

10 นาที เพื่อล็อคหนาจอเมื่อไมมีการใชงาน และใสรหัสผานเมื่อตองการใชงาน 
7.2.5.4 ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน (User name) และรหัสผาน (Password) 

ของตน ในการเขาใชเคร่ืองคอมพวิเตอรรวมกัน 
7.2.5.5 ตองจํากัดและควบคุมการใชงานโปรแกรมอรรถประโยชน (Use of system utilities)  

เพ่ือปองกันการละเมิดหรือหลีกเล่ียงมาตรการดานความมั่นคงปลอดภัยที่ไดกําหนดไว  
7.2.5.6 หามผูใชงานใชโปรแกรม ตรวจจับ/เฝาดู/สแกน ขอมูลภายในเครือขายคอมพิวเตอร  

เพื่อดูขอมูลที่ รับ-สง ผานเครือขายคอมพิวเตอร ยกเวน ผูท่ีมีหนาที่รับผิดชอบดานความมั่นคงปลอดภัย 
ของเครือขายคอมพิวเตอร 

7.2.5.7 ตองกําหนดใหระบบตัดการใชงาน เมื่อผูใชงานไมไดใชงานระบบมาเปนระยะเวลา  
10 นาที 

7.2.5.8 ในกรณีที่มีระบบเทคโนโลยีสารสนเทศและการสื่อสารที่มีความสําคัญสูง ตองทําการ
จํากดัระยะเวลาในการเชื่อมตอระบบนั้น ๆ โดยแบงการใหบริการหลักๆ ดังนี ้

(1) ระบบ Font office ใหบริการ 24x7 
(2) ระบบ Back office ใหบริการ 24x7 เฉพาะผู ใชงานที่ ได รับอนุญาตเทานั้น  

โดยพิจารณาตามความเหมาะสมของการเขาใชงานและตองมีการอนุมัติโดย
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ผูบริหารตามกระบวนการบริหารจัดการการเปล่ียนแปลง (Normal Change)  
ซึ่งจะกําหนดใหเขาใชงานไดเฉพาะบุคคลและเสนทางที่กาํหนด ตามระยะเวลาระบุ  

(3) ระบบที่มีความสําคัญสูง และมีการกําหนดชวงระยะเวลาหามเขา ใช งาน  
หากจําเปนตองเขาใช งาน ให ดําเนินการตามกระบวนบริหารจัดการการ
เปล่ียนแปลง (Emergency Change) (รายละเอียดอยูในขั้นตอนปฏิบัติการควบคุม
การเปลี่ยนแปลงหรือแกไขระบบ (Change Control Procedure)) 

7.2.5.9 ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอ 
เปนเวลานาน เชน ในระหวางเวลาพักกลางวันหรือชวงเวลาที่ไมไดใชงานเคร่ืองเปนระยะเวลานาน ๆ ใหล็อค
หนาจอดวยโปรแกรมรักษาจอภาพ (Screen Saver) และหลังเลิกงาน ผูใชงานตอง Logout ออกจากเคร่ือง
คอมพิวเตอรใหเรียบรอย 

7.2.6 การบริหารจัดการการเขาถงึเครือขาย (Network access control) 
7.2.6.1 ระบบเทคโนโลยีสารสนเทศและการส่ือสาร ตองไดรับการควบคมุทางเครือขาย ดังนี ้

(1) แยกเครือขายระหวางเคร่ืองคอมพิวเตอรแมขายและเคร่ืองผูใชงาน  
(2) ควบคุมการเขาถึงและการใชงานทางเทคนิค 
(3) ควบคุมเสนทางการรับสงขอมูลทางเครือขาย (Routing)  
(4) ติดตาม ตรวจสอบการเขาถึงและการใชงานเครือขาย 

7.2.6.2 การเขาถึงเครือขายคอมพิวเตอรภายในองคกร จากภายนอก ตองมีการควบคุม 
การเชื่อมตอ เชน มีการระบุช่ือผูใชงานและรหัสผาน หรือการขอใชเครือขายสวนบุคคลเสมือน (VPN) เปนตน 

7.2.6.3 การนําอุปกรณเครือขายคอมพิวเตอร เชน สวิทช (Switch) อุปกรณกระจายสัญญาณ
เครือขายไรสาย (Wireless network) มาเชื่อมตอกับเครือขายขององคกร ตองไดรับการอนุมัติอยางเปน
ทางการและไดรับการควบคุมความมั่นคงปลอดภัยดานสารสนเทศกอนดําเนินการ 

7.2.6.4 ตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยีสารสนเทศ 
และการส่ือสารที่มีการใชงาน กลุมของผูใชงาน และกลุมของระบบเทคโนโลยีสารสนเทศและการส่ือสาร  
โดยอยางนอยตองแบงแยกเครือขายภายในกับภายนอก ไดแก 

(1) โซนภายใน (Internal Zone) สําหรับผูใชงานภายในองคกร 
(2) โซนภายนอก (External Zone) สาํหรับผูใชงานทั่วไป 

7.2.6.5 การเขาสูระบบเครือขายภายในขององคกร โดยผานเครือขายอินเทอรเน็ตจะตองไดรับ
การอนุมัติเปนลายลักษณอักษรจากหนวยงานที่ดูแลรับผิดชอบดานโครงขายระบบเทคโนโลยีสารสนเทศและ 
การส่ือสารกอนการใชงานในทุกกรณี 

7.2.6.6 ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงาน
เฉพาะเครือขายที่ไดรับอนุญาตเทาน้ัน 

7.2.6.7 ผูดูแลระบบ ตองมีวิธีการจํากดัเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน 
7.2.6.8 ผูดูแลระบบ ตองจัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขาย (Enforced Path)  

จากเคร่ืองคอมพิวเตอรลกูขายไปยังเคร่ืองคอมพิวเตอรแมขาย เพื่อไมใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได 
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7.2.6.9 ตองกําหนดบุคคลท่ีรับผิดชอบในการกําหนด แกไข หรือเปล่ียนแปลงคา parameter  
ตาง ๆ ของระบบเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกบัระบบเครือขายอยางชัดเจน และตองมีการทบทวน
การกําหนดคา parameter ตาง ๆ อยางนอยปละ 1 คร้ัง นอกจากนี้ การกําหนดแกไขหรือเปล่ียนแปลง 
คา parameter ตองแจงบุคคลที่เก่ียวของใหรับทราบทุกคร้ัง 

7.2.6.10 ระบบเครือขายทั้งหมดขององคกรที่มีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก
องคกร ตองเชื่อมตอผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เชน การใช 
Firewall หรือ Hardware อ่ืน ๆ รวมทั้งตองมคีวามสามารถในการตรวจมัลแวร (Malware) ดวย 

7.2.6.11 ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคล
ที่เขาใชงานระบบเครือขายขององคกรในลักษณะที่ผดิปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุก
ผานระบบเครือขาย การใชงานในลักษณะที่ผิดปกติและการแกไขเปล่ียนแปลงระบบเครือขายโดยบุคคลท่ีไมมี
อํานาจหนาที่เก่ียวของ 

7.2.6.12 การเขาสูระบบงานเครือขายภายในองคกร โดยผานทางอินเทอรเน็ตจําเปนตองมีการ 
Login และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

7.2.6.13 IP address ภายในของระบบงานเครือขายภายในขององคกร จําเปนตองมีการปองกัน 
มิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล
เก่ียวกับโครงสรางของระบบเครือขาย และสวนประกอบของศูนยเทคโนโลยีสารสนเทศและการสื่อสารได
โดยงาย 

7.2.6.14 ตองจัดทําแผนผังระบบเครือขาย (Network diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

7.2.6.15 การใชเคร่ืองมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขาย ตองไดรับการอนุมัติ
จากผูดูแลระบบ และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

7.2.6.16 การติดต้ังและการเชื่อมตออุปกรณเครือขายจะตองดําเนนิการหรือควบคุมโดยเจาหนาท่ี
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เทานั้น 

7.2.7 การควบคุมการเขาถึงแอปพลิเคชันและสารสนเทศ (Application and information access control) 
7.2.7.1 ผูดูแลระบบตองจํากัดการเขาถึงสารสนเทศและฟงกชันตาง ๆ ของแอปพลิเคชัน 

ตามนโยบายการเขาถึงหรือการควบคุมการใชงานสารสนเทศ (หมวดที่ 7 นี้) โดยตองแยกตามประเภท 
ของผูใชงาน การจํากัดสิทธ์ิของผูใชงาน ตองพิจารณาอยูบนพ้ืนฐานความจําเปนของระบบซอฟตแวรแตละ
ระบบ โดยมีแนวทางปฏิบัติดงันี ้

(1) เตรียมหนาจอหรือเมนสูําหรับการควบคุมการเขาถึงระบบ 
(2) ควบคุมสิทธ์ิการเขาถึงขอมูลของผูใชงาน 
(3) ควบคุมสิทธ์ิการเขาถึงขอมูลของระบบซอฟตแวรอื่น 

7.2.7.2 เจาของระบบงานตองแยกระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมีความสําคัญสูง
ไวในบริเวณที่แยกตางหากออกมาสําหรับระบบนี้โดยเฉพาะ 
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7.2.8 การควบคุมการเขาใชงานระบบจากภายนอก (Remote access control) ศูนยเทคโนโลยี
สารสนเทศและการส่ือสาร ตองกําหนดใหมีการควบคุมการใชงานระบบที่ผูดูแลระบบไดติดตั้งไวภายในองคกร 
เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี ้

7.2.8.1 การเขาสู ระบบจากระยะไกล (Remote access) สูระบบเครือขายคอมพิวเตอร 
ขององคกร กอใหเกิดชองทางที่มีความเส่ียงสูงตอความปลอดภัยของขอมูลและทรัพยากรขององคกร  
การควบคุมบคุคลที่เขาสูระบบขององคกรจากระยะไกลจึงตองมีการกําหนดมาตรการการรักษาความปลอดภัย
ที่เพ่ิมขึ้นจากมาตรฐานการเขาสูระบบภายใน 

7.2.8.2 วิธีการใด ๆ ก็ตามที่สามารถเขาสูขอมูลหรือระบบขอมูลได จากระยะไกลตองไดรับ 
การอนุมัติจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน และมีการควบคุมอยางเขมงวดกอน
นํามาใช และผูใชงานตองปฏิบัติตามขอกําหนดของการเขาสูระบบและขอมูลอยางเครงครัด 

7.2.8.3 กอนทําการใหสิทธิ์ในการเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐานระบุเหตุผล 
หรือความจําเปนในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจอยางเปนทางการ 

7.2.8.4 ตองมีการควบคุมพอรต (Port) ที่ใชในการเขาสูระบบอยางรัดกุม อนุญาตเฉพาะพอรต 
ที่จําเปนตอการทํางานเทานั้น หากมีความเส่ียงเจาหนาที่ผูรับผิดชอบมีสิทธ์ิระงับการใชงานทันที  

7.2.8.5 การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานของความจําเปน
เทานั้น และไมควรเปด Port ไวโดยไมจําเปน ตองตัดการเชื่อมตอเมื่อไมไดใชงานแลว และจะเปดใหใชได
ตอเม่ือมกีารรองขอที่จําเปนเทานั้น 

7.2.9 การพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก (User authentication for external connections) 
7.2.9.1 ผูใชงานระบบทุกคนเมื่อจะเขาใชงานระบบ ตองผานการพิสูจนตัวตนจากระบบ 

ขององคกร สําหรับในทางปฏิบัติจะแบงออกเปนสองขั้นตอน คือ 
(1) การแสดงตัวตน (Identification) คือขั้นตอนที่ผูใชงานแสดงชื่อผูใชงาน (Username) 
(2) กา รพิ สู จ น ยื น ยั นตั ว ต น  ( Authentication) คื อ  วิ ธี ต ร ว จสอบ ห ลั ก ฐ า น 

เพื่อแสดงวาเปนผูใชงานตัวจริง เชน การใชรหัสผาน (Password) หรือการใช
สมารทการดหรือการใช USB token ที่มคีวามสามารถ PKI เปนตน 

7.2.9.2 การเขาสูระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกรนั้น จะตองมีวิธีการ 
ในการตรวจสอบเพ่ือพิสูจนตัวตนอยางนอย 1 วิธี 

7.2.9.3 การเขาสูระบบจากระยะไกล (Remote access) เพื่อเพ่ิมความปลอดภัยจะตอง 
มีการตรวจสอบ เพ่ือพสิูจนตัวตนของผูใชงาน เชน รหสัผาน หรือวิธีการเขารหัส เปนตน 

7.2.10 การควบคุมอุปกรณคอมพิวเตอรและอุปกรณส่ือสารเคลื่อนที่และการปฏิบัติงานจากภายนอก
องคกร (Mobile computing and teleworking) 

7.2.10.1 ตองปฏิบัติตามนโยบายการใชงานเคร่ืองคอมพิวเตอรแบบพกพา ในหมวดที่  6  
ของนโยบายฯ ฉบับนี ้

7.2.10.2 ถาองคกรมีนโยบายอนญุาตใหเจาหนาที่ปฏิบัติงานจากภายนอกองคกร ตองมีมาตรการ
เพ่ือควบคุมการปฏิบัติงานจากภายนอกองคกรดวย 
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หมวดที่ 8 

การจัดหาหรือจัดใหมี การพัฒนา และการบํารุงรักษาระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร 

ระบบงานคอมพิวเตอร และระบบสารสนเทศ 

(Information systems acquisition, development and maintenance) 

วัตถุประสงค 

เพื่อใหการจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศและการส่ือสาร ไดพิจารณาถึงประเด็น
ความมั่นคงปลอดภัยดานสารสนเทศเปนองคประกอบพ้ืนฐานที่สําคัญ 

8.1 ขอกําหนดดานความม่ันคงปลอดภัยสําหรับระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Security 
requirements of information systems) 

8.1.1 การวิเคราะหและระบขุอกําหนดดานความมั่นคงปลอดภัย 
8.1.1.1 เจาของระบบและผูพัฒนาระบบ ตองวิเคราะหและระบุขอกําหนดทางดานความมั่นคง

ปลอดภัย ในขอกําหนดดานเทคนิคของการจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
สําหรับระบบเทคโนโลยีสารสนเทศและการสื่อสารใหม หรือระบบที่ปรับปรุงจากระบบที่มีอยูแลว 
8.2 การประมวลผลสารสนเทศในแอปพลิเคชัน (Correct processing in applications) 

8.2.1 การตรวจสอบขอมูลนําเขา 
8.2.1.1 ผู พัฒนาระบบ ตองกําหนดกลไกสําหรับตรวจสอบขอมูลนําเขาของแอปพลิเคชัน 

วาขอมูลนั้นมีความถูกตองและเหมาะสมกอนที่จะนําไปประมวลผลตอไป 
8.2.1.2 เจาของสารสนเทศ ตองนําเขา ปรับปรุง สารสนเทศ ใหครบถวน ถูกตอง เชื่อถือได 

และเปนปจจุบัน 
8.2.2 การตรวจสอบขอมูลท่ีอยูในระหวางการประมวลผล 

8.2.2.1 ผู พัฒนาระบบ ตองกําหนดกลไกสําหรับการตรวจสอบวาขอมูลที่อยู ในระหวาง 
การประมวลผลเกิดความผิดพลาดขึ้นหรือไม เชน อาจมีสาเหตุจากความผิดพลาดในการประมวลผล  
การกระทําโดยเจตนาของผูที่เกี่ยวของ เปนตน 

8.2.3 การตรวจสอบความถูกตองของขอความ 
8.2.3.1 ผูพัฒนาระบบ ตองระบุขอกําหนดสําหรับการตรวจสอบความถูกตองของขอความ 

สําหรับแอปพลิเคชัน เพ่ือใหสามารถตรวจสอบไดวาเปนขอความตนฉบับท่ีถูกตองรวมทั้งกําหนดมาตรการ
รองรับเพ่ือปองกันการเปลี่ยนแปลงหรือแกไขขอความนั้นโดยไมไดรับอนุญาต 

8.2.4 การตรวจสอบขอมูลนาํออก 
8.2.4.1 ผูพัฒนาระบบ ตองกําหนดกลไกสําหรับการตรวจสอบขอมูลนําออกจากแอปพลิเคชัน  

เพื่อเปนการทบทวนวาการประมวลผลของสารสนเทศที่ เ ก่ียวของเปนไปอยางถูกตองและเหมาะสม 
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8.3 มาตรการการเขารหัสขอมูล (Cryptographic controls) 
8.3.1 นโยบายการใชงานการเขารหัสขอมูล 

8.3.1.1 ระบบเทคโนโลยีสารสนเทศและการส่ือสารท่ีสําคัญ ใหพิจารณาใชมาตรการควบคุม
ความลับและความถูกตองของสารสนเทศ โดยเทคนิคการเขารหัสลับ เชน การใชงาน Secure Socket Layer 
(SSL) หรือการใสรหัสผานในไฟลอิเลก็ทรอนิกส เพื่อปองกันผูไมมสีทิธ์ิเขาถึง เปนตน 

8.3.1.2 ใหพิจารณาถึงการควบคุมกุญแจท่ีใชสําหรับการเขารหัสขอมูล โดยครอบคลุมการสราง 
การจัดเก็บ การจัดสง และการแกไขเปล่ียนแปลง 
8.4 การสรางความมั่นคงปลอดภัยใหกับไฟลของระบบที่ใหบริการ (Security of system files) 

8.4.1 การควบคุมการติดต้ังซอฟตแวรลงไปยังระบบที่ใหบริการ 
8.4.1.1 ตองจัดใหมีขั้นตอนการปฏิบัติเพ่ือควบคุมการติดตั้งซอฟตแวรตาง ๆ ลงไปยังระบบ 

ที่ใหบริการ ทั้งนี้  เพื่อลดความเสี่ยงที่จะทําใหระบบใหบริการนั้นเกิดความเสียหาย ทํางานผิดปกติ  
หรือไมสามารถใชงานได 

8.4.2 การปองกันขอมูลที่ใชสําหรับทดสอบ 
8.4.2.1 ผูพัฒนาระบบ ตองหลีกเล่ียงการใชขอมูลจริงที่ใชงานอยูบนระบบใหบริการสําหรับ 

ทําการทดสอบระบบ หากมีความจําเปนตองใช ตองกําหนดใหมีการปองกันและควบคุมการใชงาน  
เชน ตองลบท้ิงบางสวนของขอมูลที่เปนความลับ ขอมูลสวนตัว หรือขอมูลสําคัญ 

8.4.3 การควบคุมการเขาถึงซอรสโคดสําหรับระบบ 
8.4.3.1 เจาของระบบและผูดูแลระบบ ตองจํากัดการเขาถึงซอรสโคดสําหรับระบบที่ใหบริการ  

ทั้งนี ้เพ่ือปองกันการเปล่ียนแปลงที่อาจเกดิข้ึน โดยไมไดรับอนญุาตหรือโดยไมเจตนา 
8.5 การสรางความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน 

(Security in Development and support processes) 
8.5.1 ขั้นตอนการปฏิบติัสําหรับควบคุมการเปล่ียนแปลงหรือแกไขระบบ 

8.5.1.1 ตองกําหนดขั้นตอนการปฏิบัติอยางเปนทางการสําหรับควบคุมการเปลี่ยนแปลง 
หรือแกไขระบบเทคโนโลยีสารสนเทศและการส่ือสาร ท้ังนี้ เพื่อลดความเสี่ยงที่จะทําใหระบบเกิดความเสียหาย 
ทํางานผิดปกติ หรือไมสามารถใชงานได 

8.5.2 การตรวจสอบการทํางานของแอปพลิเคชันภายหลังจากที่เปลี่ยนแปลงระบบปฏิบตัิการ 
8.5.2.1 ผูดูแลระบบ ตองทําการตรวจสอบทางเทคนิคภายหลังจากท่ีทําการเปล่ียนแปลง

ระบบปฏิบัติการเพื่อดูวาแอปพลิเคชันท่ีทํางานอยูบนระบบปฏิบัติการนั้น ทํางานผิดปกติ ไมสามารถใชงานได 
หรือมีปญหาทางดานความมั่นคงปลอดภัยเกิดขึ้นหรอืไม 

8.5.3 การจํากัดการเปล่ียนแปลงแกไขตอซอฟตแวรที่มาจากผูผลิต 
8.5.3.1 ตองหลีกเลี่ยงการเปลี่ยนแปลงแกไขตอซอฟตแวรที่มาจากผูผลิต หากจําเปนตองแกไข  

ตองแกไขตามความจําเปนเทานั้น และตองมีการควบคุมการแกไขนั้นอยางเขมงวดดวย 
8.5.4 การปองกันการร่ัวไหลของสารสนเทศ 
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8.5.4.1 ตองกําหนดมาตรการเพื่อปองกันการร่ัวไหลของสารสนเทศขององคกร หรือลดโอกาส 
ที่จะทําใหสารสนเทศเกิดการรั่วไหลออกไป และในกรณีที่ตองมีการทํางานรวมกับบุคคลหรือหนวยงาน
ภายนอกที่ จําเปนตองเขาถึงสารสนเทศ หรือระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร  
ใหบุคคลภายนอกลงนามไมเปดเผยขอมูลจากการทํางาน (Non-Disclosure Agreement) 

8.5.5 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 
8.5.5.1 ตองกําหนดมาตรการเพ่ือควบคุมและตรวจสอบการพัฒนาซอฟตแวรโดยหนวยงาน

ภายนอก และในกรณีที่จางใหจัดทําระบบงานหรือซอฟตแวร หรือไดพัฒนาเพ่ิมเติมจากโปรแกรมสําเร็จรูป  
ใหกําหนดในขอตกลงการจางวา ระบบงานหรือซอฟตแวรที่พัฒนาขึ้นนั้นตองเปนลิขสิทธ์ิขององคกร และตอง
สงมอบซอรสโคดนั้นใหองคกรดวย 
8.6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร (Technical Vulnerability Management) 

8.6.1 มาตรการควบคุมชองโหวทางเทคนิค 
8.6.1.1 ตองกําหนดใหมีการติดตามขอมูลขาวสารท่ีเก่ียวของกับชองโหวในระบบตาง ๆ ที่ใชงาน 

ประเมินความเส่ียงของชองโหวเหลานั้น รวมท้ังกําหนดมาตรการรองรับเพื่อลดความเสี่ยงดังกลาว 
8.6.2 มาตรการการทดสอบดานความม่ันคงปลอดภัย 

8.6.2.1 ตองกําหนดใหมีการตรวจสอบดานความมั่นคงปลอดภัย เชน การตรวจสอบชองโหว 
ทางเทคนิค (Vulnerability Assessment) และการทดสอบเจาะระบบ (Penetration Testing) ระบบสารสนเทศ
ที่มีความสําคญั 
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หมวดที่ 9 

การบรหิารจัดการสถานการณดานความม่ันคงปลอดภัยที่ไมพึงประสงค หรือไมอาจคาดคิด 

(Information security incident management) 

วัตถุประสงค 
เพื่อใหเหตุการณและจุดออนที่เกี่ยวของกับความมั่นคงปลอดภัยตอระบบเทคโนโลยีสารสนเทศ 

และการส่ือสารขององคกร ไดรับการดําเนินการที่ถูกตองในชวงระยะเวลาที่เหมาะสม และใหมีวิธีการ 
ที่สอดคลองและไดผลในการบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศขององคกร 
9.1 การรายงานเหตุการณและจุดออนที่เก่ียวของกับความม่ันคงปลอดภัย (Reporting information 
security events and weaknesses) 

9.1.1 หากผูใชงานพบเห็นเหตุการณดานความมั่นคงปลอดภัย หรือชองโหวที่เกี่ยวของกับความม่ันคง
ปลอดภัย หรือการทํางานท่ีผิดปกติของซอฟตแวร ผูใชงานตองรายงานส่ิงที่เกิดข้ึนใหแกผูรับผิดชอบหรือผูดูแล
ระบบทราบโดยเร็วท่ีสุดเทาที่จะทําได 

9.1.2 ในกรณีที่ ไมสามารถติดตอกับผูดูแลระบบได ใหรายงานกับผูบังคับบัญชาตามลําดับขั้น  
และรายงานใหหนวยงานดูแลรับผิดชอบไดทราบดวย 
9.2 การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณที่ เ ก่ียวของกับความม่ันคงปลอดภัย 
(Management of information security incidents and improvements) 

9.2.1 ตองกําหนดหนาท่ีความรับผิดชอบและขั้นตอนการปฏิบัติเพ่ือรับมือกับเหตุการณที่เก่ียวของ 
กับความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด และขั้นตอนดังกลาวตองมีความรวดเร็ว ไดผล  
และมีความเปนระบบระเบียบที่ด ี

9.2.2 ผูดูแลระบบ ตองบันทึกเหตุการณละเมิดความมั่นคงปลอดภัย โดยอยางนอยจะตองพิจารณา 
ถึงประเภทของเหตุการณ ปริมาณที่เกิดขึ้นจากความเสียหาย เพื่อที่จะไดเรียนรูจากเหตุการณที่เกิดข้ึนแลว 
และเตรียมการปองกันท่ีจําเปนไวลวงหนา 

9.2.3 ตองรวบรวมและจัดเก็บหลักฐานตามกฎ ระเบียบ หรือขอบังคับที่กําหนดเอาไว สําหรับ 
การอางอิงในกระบวนการทางศาลที่ เ ก่ียวของ เม่ือพบวาเหตุการณ ท่ีเกิดขึ้นนั้นมีความเกี่ยวของกับ 
การดําเนินการทางกฎหมายแพงหรืออาญา 

9.2.4 ผูดูแลระบบ มีหนาที่รายงานเหตุการณที่นาสงสัยวาเปนเหตุการณละเมิดความม่ันคงปลอดภัย 
เชน เหตุการณตอไปนี้ 

9.2.4.1 พบวารหัสผานสวนบุคคลของตนถูกล็อกโดยไมทราบสาเหตุ 
9.2.4.2 เวลาการเขาใชงานระบบคร้ังลาสุดผิดปกต ิ
9.2.4.3 มีความพยายามที่จะเขาใชระบบอยางผิดวิธี ไมวาจะสําเร็จหรือไม 
9.2.4.4 มีการแกไขคาความปลอดภัยในระบบโดยผูดูแลระบบไมทราบ 

9.2.5 ผูใชงานมีหนาที่รายงานเหตุการณที่นาสงสัยวาเปนเหตุการณละเมิดความมั่นคงปลอดภัย  
เชน เหตุการณตอไปนี้ 
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9.2.5.1 พบหลักฐานหรือส่ิงผิดสังเกตในเค ร่ืองคอมพิวเตอรของตน เชน มีไฟลที่ ไม รูจัก  
การเปลี่ยนแปลงของคาตาง ๆ 

9.2.5.2 พบหรือคาดวาสารสนเทศในระบบถูกทําลาย แกไข หรือลบท้ิง 
9.2.5.3 การใหบริการของระบบเกิดการชะงัก หรือไมสามารถใหบริการได 
9.2.5.4 เกิดการละเมดิสิทธ์ิเขาไปใชงานระบบเพ่ือประมวลผลหรือจัดเก็บขอมูล 
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หมวดที่ 10 
การบรหิารจัดการดานการบริการหรอืการดําเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 

(Business continuity management) 

วัตถุประสงค 
เพื่อปองกันการติดขัดหรือการหยุดชะงักของกิจกรรมตาง ๆ ท่ีเก่ียวของกับการดําเนินงานขององคกร 

และปองกันกระบวนการท่ีสําคัญตอการดําเนินงานขององคกรอันเปนผลมาจากการลมเหลวหรือหายนะ 
ที่มีตอระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมถึงเพ่ือใหสามารถกูระบบกลับคืนมาไดภายในระยะเวลา
อันเหมาะสม  
10.1 การบริหารจัดการดานการบริการหรือการดําเนินงานของหนวยงานหรือองคกรเพ่ือให มี 
ความตอเนื่อง (Information security aspects of business continuity management) 

10.1.1 กระบวนการในการดําเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเน่ือง 
10.1.1.1 ตองกําหนดใหมีกระบวนการในการดําเนินงานของหนวยงานหรือองคกรเพื่อให 

มีความตอเนื่อง และทาํการปรับปรุงกระบวนการดังกลาวอยางสม่ําเสมอ กระบวนการนี้จะตองระบุขอกําหนด
ที่เก่ียวของกับความมั่นคงปลอดภัยสําหรับการดําเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 

10.1.1.2 ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงาน 
และตองมีการทดสอบระบบสํารองอยางนอยปละ 1 คร้ัง เพื่อม่ันใจวาระบบสํารองพรอมใชงาน 

10.1.1.3 ตองมีการกําหนดรอบการสํารองขอมูลของระบบงานตามความเหมาะสมของการใชงาน 
โดยกําหนดใหเหมาะสมกับการกูคืนระบบ (รายละเอียดกําหนดในเอกสารแผนบริหารความตอเน่ืองในการ
ดําเนินการ (Business Continuity Plan: BCP)) 

10.1.2 การประเมินความเสี่ยงในการดําเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 
10.1.2.1 องคกรตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดข้ึนกับ

ระบบสารสนเทศ (information security audit and assessment) อยางนอยปละ 1 คร้ัง 
10.1.2.2 ในการตรวจสอบและประเมินความเส่ียงจะตองดําเนินการ โดยผูตรวจสอบภายใน

หนวยงานของรัฐ (internal auditor) หรือผูตรวจสอบอสิระดานความมันคงปลอดภัยจากภายนอก (external 
Auditor) เพื่อใหทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศขององคกร 

10.1.2.3 ตองระบุ เหตุการณที่สามารถทําใหการดํา เนินงานของหนวยงานหรือองคกร 
เกิดการติดขัดหรือหยุดชะงัก โอกาสการเกิดของเหตุการณ ผลกระทบท่ีเปนไปได รวมทั้งผลที่เกิดขึ้น 
ตอความมั่นคงปลอดภัยดานสารสนเทศขององคกร 

10.1.3 การจัดทาํและการใชงานแผนการดําเนนิงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 
10.1.3.1 เจาของระบบและผูดูแลระบบตองจัดทําแผนการดําเนินงานของหนวยงานหรือองคกร

เพื่อใหมีความตอเนื่อง ใหสามารถดําเนินการตอไปไดในระดับและชวงเวลาที่กําหนดไว ภายหลังจากที่มี
เหตุการณที่ทําใหการดาํเนินงานของหนวยงานหรือองคกรเกิดการติดขัด หยุดชะงกั หรือลมเหลว ในระบบงาน
หลัก เจาของระบบจะตองจัดใหมีแผนสํารองฉุกเฉิน (Contingency plan) และแผนกูคืนระบบ (Disaster 
recovery plan) ใหสอดคลองกับแผนการดําเนินงานของหนวยงานหรือองคกรเพื่อใหมีความตอเนื่อง 
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(Business continuity plan) โดยตองมีการปรับปรุงแผนใหสอดคลองกับการดําเนินงานและความเส่ียง 
ของระบบ โดยตองมีการทบทวนอยางนอยปละ 1 คร้ัง 

10.1.3.2 ตองทําการทดสอบแผนสํารองฉุกเฉินและแผนกูคืนระบบกอนนําไปใชจริง รวมถึง 
ตองมีการปรับปรุงใหทันสมัยอยางสม่ําเสมอ และตองมีการจัดทําเปนเอกสารประกอบ มีการจัดทําสําเนา 
และจัดเก็บไวในสถานท่ีที่ปลอดภัย เพื่อใหสามารถนํามาใชงานไดเมื่อมีเหตุการณ 

10.1.4 การกําหนดกรอบสําหรับการวางแผนการดําเนินงานของหนวยงานหรือองคกร เพื่อให 
มีความตอเนื่อง 

10.1.4.1 ตองกําหนดกรอบสําหรับการวางแผนการดําเนินงานของหนวยงานหรือองคกร เพื่อให 
มีความตอเนื่อง เพื่อใหแผนงานท้ังหมดมีความสอดคลองกัน ครอบคลุมขอกําหนดทางดานความมั่นคง
ปลอดภัยที่กาํหนดไว และจัดลําดับความสําคัญของงานตาง ๆ ที่ตองดําเนินการ 

10.1.5 การทดสอบและการปรบัปรุงแผนการดาํเนนิงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 
10.1.5.1 ตองกําหนดใหมีการทดสอบและปรับปรุงแผนการดําเนินงานของหนวยงานหรือองคกร

เพ่ือใหมีความตอเนื่องอยางสมํ่าเสมอ เพื่อใหแผนมีความทันสมัยและไดผลที่ด ี
10.2 ตองพิจารณาถึงประเด็นดานความม่ันคงปลอดภัยที่เก่ียวของกับการการดําเนินงานของหนวยงาน 
หรือองคกรเพ่ือใหมีความตอเน่ือง เชน สิทธ์ิของบุคลากรที่สามารถเขาถึงสถานที่ ความปลอดภัยของพ้ืนท่ี
ปฏิบัติงานในกรณีฉุกเฉนิ เปนตน  
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หมวดที่ 11 

การตรวจสอบและการประเมินผลการปฏบิัติตามนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ 

รวมท้ังขอกําหนดดานความม่ันคงปลอดภัยของระบบสารสนเทศ 

(Compliance) 

วัตถุประสงค 
เพ่ือหลีกเลี่ยงการละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ ขอกําหนดในสัญญา และขอกําหนด

ทางดานความมั่นคงปลอดภัยอ่ืนๆ และใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพสูงสุด 
และมีการแทรกแซงหรือทําใหหยุดชะงกัตอกระบวนการการดําเนินงานขององคกรนอยที่สุด 
11.1 การปฏิบัตติามขอกําหนดทางกฎหมาย (Compliance with legal requirements) 

11.1.1 การระบขุอกําหนดตาง ๆ ท่ีมีผลทางกฎหมาย 
11.1.1.1 ตองระบุขอกําหนดทางดานกฎหมาย ระเบียบปฏิบัติ และสัญญาวาจาง รวมทั้งสัญญา 

ที่ทํากับหนวยงานภายนอก ที่เก่ียวของกับการดําเนินงานขององคกร ตองบันทึกขอกําหนดดังกลาวไวเปน 
ลายลักษณอักษร โดยในเบ้ืองตน ขอกําหนดทางดานกฎหมายท่ีมีความเกี่ยวของกับความมั่นคงปลอดภัย 
ดานสารสนเทศ มดีังนี้ 

1) พระราชบัญญัติลขิสิทธิ์ พ.ศ. ๒๕๓๗ 
2) พระราชบัญญัติลขิสิทธิ์ (ฉบับที่ ๒) พ.ศ. ๒๕๕๘ 
3) พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. ๒๕๔๐ 
4) ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 
5) พระราชบัญญัติวาดวยการกระทําความผดิเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
6) พระราชบัญญัติวาดวยการกระทําความผดิเก่ียวกับคอมพิวเตอร (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 
7) พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 

๒๕๕๓ 
8) พระราชกฤษฎีกากําหนดหลักเกณฑ และวิธีการในการทําธุรกรรมอิเล็กทรอนิกสภาครัฐ 

พ.ศ. ๒๕๔๙ 
9) ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ืองหลักเกณฑการเก็บรักษา

ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. ๒๕๕๐ 
10) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ 
11) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี 2)  
พ.ศ. ๒๕๕๖ 
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12) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง ประเภทของธุรกรรมทาง
อิ เล็กทรอนิกส  และหลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทาง
อเิล็กทรอนิกสตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

13) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองรายชื่อหนวยงานหรือองคกร หรือ
สวนงานของหนวยงานหรือองคกรที่ถือเปนโครงสรางพ้ืนฐานสําคัญของประเทศ ซ่ึงตอง
กระทําตามวิธีการแบบปลอดภัยในระดับเครงครัด พ.ศ. ๒๕๕๙ 

14) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐานการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

15) ประกาศธนาคารแหงประเทศไทยที่ สรข. 4/2560 เร่ือง มาตรฐานระบบบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอรลูกขายระบบบาทเนต 

16)  แนวปฏิบัติธนาคารแหงประเทศไทย เร่ือง การรักษาความมั่นคงปลอดภัยคอมพิวเตอร
ลกูขายของผูใชบริการบาทเนต 

17) พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับที่ 3) พ.ศ. 2562 
18) พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับที่ 4) พ.ศ. 2562 
19) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
20) พระราชบัญญัติรักษาความมั่นคงไซเบอร พ.ศ. 2562  

11.1.1.2 ตองทําการปรับปรุงขอกําหนดทางกฎหมายที่ ได บันทึกไว เปนลายลักษณอักษร 
ใหทันสมัยอยูเสมอ  

11.1.2 การปองกันสิทธ์ิและทรัพยสินทางปญญา 
11.1.2.1 ใหมีหนวยงานที่ตองดําเนินการควบคุมการใชลิขสิทธิ์ซอฟตแวร โดยตองมีข้ันตอน 

การปฏิบัติที่ชัดเจนและมีการวางแผนการบริหารลิขสิทธิ์ซอฟตแวรเพ่ือปองกันการละเมดิลิขสิทธ์ิ 
11.1.3 การปองกันขอมูลสําคัญที่เกี่ยวของกับองคกร 

11.1.3.1 เจาหนาที่ตองปฏิบัติตามนโยบายตาง ๆ ท่ีไดระบุไวในนโยบายความมั่นคงปลอดภัย 
ดานระบบเทคโนโลยีสารสนเทศและการส่ือสารฉบับนี ้

11.1.4 การปองกันขอมูลสวนตัว 
11.1.4.1 ผูดูแลระบบตองจัดใหมีวิธีการปองกันขอมูลสวนตัวของเจาหนาที่  เชน ขอมูลใน

ไปรษณียอิเล็กทรอนิกส ขอมูลในระบบบริหารงานบุคคล เปนตน เพื่อใชเปนหลักฐานอางอิงในทางกฎหมาย 
ในกรณีที่มีขอพิพาทกัน 

11.1.5 การปองกันการใชงานอปุกรณประมวลผลสารสนเทศผิดวัตถุประสงค 
11.1.5.1 อปุกรณประมวลผลสารสนเทศขององคกร มีไวเพ่ือใชในการดําเนินงานขององคกรเทานั้น 

ยกเวนในกรณีทีผู่ใชงานไดรับอนุญาตเปนกรณีเฉพาะจากผูบริหารขององคกร 
11.1.5.2 ผูใชงานตองไมทําการเปลี่ยนแปลงแกไข หรืออนุญาตใหผูที่ ไมได รับอนุญาตทําการ

เปล่ียนแปลงแกไขซอฟตแวรหรือประมวลผลสารสนเทศในอุปกรณที่ตนรับผิดชอบ 



ใชภายในกรมบัญชีกลางเทาน้ัน 

 

 
หมายเลขเอกสาร : PO-ISMS-001 เวอรชัน: 3.0 

ช่ือเอกสาร : นโยบายความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

 

สงวนลิขสิทธ์ิโดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร กรมบัญชีกลาง หนา 52 

11.1.5.3 ไมอนุญาตใหผูใชงานติดต้ังซอฟตแวรหรืออุปกรณในเคร่ืองคอมพิวเตอรขององคกร  
การเปลี่ยนแปลงตอระบบคอมพิวเตอร ฮารดแวร อุปกรณ และส่ือที่ใชในการจัดเก็บขอมูล จะตองไดรับอนุมัติ
จากหัวหนาหนวยงานที่ดูแลระบบงานนั้น ๆ เปนลายลักษณอักษร เพื่อปองกันการเปล่ียนแปลงโดยไมไดรับ
อนุญาตและการแกไขโดยไมไดต้ังใจ ซึ่งอาจมีผลตอการดําเนินงานขององคกร หรือการเปดเผยขอมูลโดยไมได
รับอนุญาต 

11.1.6 การใชงานมาตรการการเขารหัสขอมูลตามขอกําหนด 
11.1.6.1 หนวยงานตาง ๆ ที่เปนเจาของขอมูล ตองใชมาตรการการเขารหัสขอมูลตามที่ได

กําหนดไว 
11.2 การปฏิบัติตามนโยบาย มาตรฐานความม่ันคงปลอดภัยและขอกําหนดทางเทคนิค (Compliance 
with security policies and standards, and technical compliance) 

11.2.1 การปฏิบัติตามนโยบาย และมาตรฐานความมั่นคงปลอดภัย 
ตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดขึ้นกับระบบ

สารสนเทศ (Information security audit and assessment) อยางนอยปละ 1 คร้ัง ซ่ึงตองทําการตรวจสอบ
และประเมินความเส่ียงเก่ียวกับการสรางความมั่นคงปลอดภัยในแตละดานดังตอไปน้ี 

11.2.1.1 การตรวจสอบและประเมินดานบริหารจัดการ 
11.2.1.2 การตรวจสอบและประเมินความพรอมทางดานการจัดโครงสรางดานความมั่นคงปลอดภัย

ของระบบสารสนเทศ 
11.2.1.3 การตรวจสอบและประเมินดานการบริหารจัดการทรัพยสนิสารสนเทศ 
11.2.1.4 การตรวจสอบและประเมินดานบุคลากร 
11.2.1.5 การตรวจสอบและประเมินดานกายภาพและสภาพแวดลอม 
11.2.1.6 การตรวจสอบและประเมินดานการสื่อสารและการดําเนินงาน 
11.2.1.7 การตรวจสอบและประเมินการควบคุมการเขาถึง 
11.2.1.8 การตรวจสอบและประเมินดานการจัดหาหรือจัดใหมี การพัฒนา และการบํารุงรักษาระบบ 
11.2.1.9 การตรวจสอบและประเมินดานการบริหารจัดการสถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงค หรือไมอาจคาดคิด 
11.2.1.10 การตรวจสอบและประเมินดานการบริหารจัดการดานการบริการหรือการดําเนินงาน

ขององคกรเพื่อใหมีความตอเนื่อง 
11.2.1.11 การตรวจสอบและประเมินดานการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ  

หรือกระบวนการใด ๆ รวมทั้งขอกําหนดดานความมั่นคงปลอดภัยสารสนเทศ 

เม่ือไดมีการประเมินความเสี่ยงดานตาง ๆ แลว ตองดําเนินการจัดลําดับความสําคัญของความเสี่ยงนั้น
และคนหาวิธีการดําเนินการเพื่อลดความเสี่ยงนั้น (Control) พรอมทั้งขอดีขอเสียของวิธีการเหลานั้น 
เพื่อใหผูบริหารขององคกรตัดสินใจ ท่ีจะเลือกวิธีการดําเนินการเพ่ือลดความเสี่ยงหรือเลือกที่จะยอมรับ 
ความเส่ียงนั้น เม่ือเลือกวิธีการดําเนินการเพื่อลดความเส่ียง (Control selection) แลว ผูบริหารขององคกร
ตองจัดสรรทรัพยากรอยางเพียงพอเพื่อดําเนินการ แนวทางการดําเนินการเพ่ือลดวามเส่ียงซ่ึงมีหลายวิธี 
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สามารถแบงไดเปนสามรูปแบบคือ การเลือกใชเทคโนโลยี (Technology) การปรับเปลี่ยนกระบวนการ 
(Procedure) และการกําหนดใหเจาหนาที่ดําเนินการปฏิบัติ (Person) 

สําหรับการเลือกใชวิธีการนําเทคโนโลยีมาใชในการลดความเส่ียงเพ่ือเพ่ิมความมั่นคงปลอดภัยใหกับ
ขอมูลและระบบขอมูลเปนวิธีที่ จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ  
เชน การเลือกใชอุปกรณไฟรวอลล มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ  
การใชอุปกรณสมารทการด หรือ USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจาก
ภายนอกองคกร เปนตน 

สําหรับการเลือกใชวิธีการปรับเปลี่ยนกระบวนการ (Procedure) ก็อาจจําเปนตองมีการออกแบบ
กระบวนการใหมที่รัดกุมและสามารถรักษาความมั่นคงปลอดภัยของขอมลูไดดีขึ้น เมื่อออกแบบกระบวนการใหมแลว
ตองมีการพิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารขององคกรจะตองเปนผูอนุมัติ 
ใหมีการบังคับใชกระบวนการใหมนั้น โดยอาจจําเปนตองมีการประชาสัมพันธใหผูเก่ียวของรับรูอยางทั่วถึง 
รวมท้ังอาจจําเปนตองมีการจัดฝกอบรมเจาหนาที่ที่เกี่ยวของเพื่อใหสามารถปฏิบัติตามกระบวนการใหมได
อยางราบร่ืนและมปีระสิทธิภาพ 

11.3 การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององคกร 
11.3.1 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการส่ือสาร ตองกําหนดใหมีการตรวจสอบระบบ

เทคโนโลยีสารสนเทศและการสื่อสารอยางสมํ่าเสมอ เพื่อควบคุมใหเปนไปตามมาตรฐานความมั่นคงปลอดภัย
ทางเทคนิคขององคกร 

11.3.1.1 ผูดูแลระบบ ตองขออนุญาตหัวหนาหนวยงานในกรณีที่มีการรวมมือกับหนวยงานดูแล
รับผิดชอบความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศและการส่ือสาร ในการประเมิน ตรวจสอบ ทดสอบ 
หาชองโหว อันเก่ียวของกับความมั่นคงปลอดภัยดานสารสนเทศ และทําการแกไขไดอยางรวดเร็ว 

11.3.1.2 ตองมีการตรวจสอบการใชงานระบบอยางสม่ําเสมอ เพ่ือตรวจสอบการใชงานทรัพยสิน
สารสนเทศ 
11.4 การตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร(Information systems audit 
considerations) 

11.4.1 มาตรการการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการส่ือสาร 
11.4.2 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ตองระบุขอกําหนดและกิจกรรม 

ที่เก่ียวของกับการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร เพื่อใหมีผลกระทบ 
นอยท่ีสดุตอการดาํเนินงานขององคกร 
11.5 การปองกันเคร่ืองมือสําหรับการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

11.5.1 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการส่ือสาร ตองกําหนดใหมีการจํากัดการเขาถึง
เคร่ืองมือสําหรับการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร เชน ซอฟตแวรท่ีใชในการตรวจ
ประเมิน เพ่ือปองกันการใชงานผิดวัตถปุระสงค หรือการเปดเผยขอมลูการตรวจประเมินโดยไมไดรับอนุญาต 
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หมวดที่ 12 

การบริหารจัดการความสัมพันธกับหนวยงานภายนอก 

(Supplier Relationships) 

วัตถุประสงค 
เพื่อใหมีการปองกันทรัพยสินขององคกรที่สามารถเขาถึงไดโดยหนวยงานภายนอก และเพ่ือใหมี 

การรักษาไว ซึ่งระดับความมั่นคงปลอดภัยและระดับการใหบริการตามท่ีตกลงกันไวในขอตกลงการใหบริการ
ของหนวยงานภายนอก 
12.1 ความมัน่คงปลอดภัยดานสารสนเทศกับความสมัพันธกับหนวยงานภายนอก (Information security in 
supplier relationships) 

12.1.1 หนวยงานภายนอกที่ เขาถึงสารสนเทศของหนวยงาน ไมวาจะทํางานอยูภายในองคกร 
หรือนอกสถานที่ จําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร (Non-Disclosure Agreement) 

12.1.2 ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการส่ือสารตองกําหนดใหมีการประเมินความเส่ียง
จากการเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสาร อุปกรณที่ใชในการประมวลผลโดยหนวยงาน
ภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยี
สารสนเทศและการส่ือสารได 

12.1.3 การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานภายนอก 
บุคคลภายนอกที่ตองการสิทธ์ิในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารขององคกร จะตอง
ทําเอกสารขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุมัติจากผูอํานวยการศูนยเทคโนสารสนเทศและการ
ส่ือสาร 

12.1.4 จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผลความจําเปน 
ที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร ซึ่งตองมีรายละเอียดอยางนอย ดังนี้ 

(3) เหตุผลในการขอใช 
(4) ระยะเวลาในการใช 
(5) การตรวจสอบความปลอดภัยของอุปกรณที่เชื่อมตอเครือขาย 
(6) การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
(7) การกําหนดการปองกันในเร่ืองการเปดเผยขอมูล 

12.1.5 เจาของโครงการ ซ่ึงรับผิดชอบตอโครงการที่มีการเขาถึงสารสนเทศโดยหนวยงานภายนอก 
ตองกําหนดการเขาใชงานเฉพาะบุคคลท่ีจําเปนเทานั้น และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผย
ขอมูลขององคกร 

12.1.6 เจาของโครงการ ซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงสารสนเทศของหนวยงาน ตองมี 
การส่ือสารมาตรการในการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหหนวยงานภายนอกรับทราบ 
และปฏิบัติตาม 

12.1.7 สําหรับโครงการขนาดใหญ หนวยงานภายนอกท่ีสามารถเขาถึงขอมูลที่มคีวามสําคัญขององคกร 
ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น ๆ ใหมีความมั่นคงปลอดภัยทั้ง 3 ดาน คือ การรักษาความลับ 
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(Confidentially) การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความพรอมที่จะใหบริการ 
(Availability) 

12.1.8 องคกรมีสิทธ์ิในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
เพ่ือใหมั่นใจวาองคกรสามารถควบคุมการใชงานไดอยางทั่วถึงตามสัญญานั้น 

12.1.9 ตองดําเนินการใหผูใหบริการหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปฏิบัติงาน
และเอกสารที่เกี่ยวของ รวมทั้งมีการปรับปรุงใหทันสมัยอยูเสมอเพ่ือควบคุมหรือตรวจสอบการใหบริการ 
ของผูใหบริการไดอยางเขมงวด เพ่ือใหมั่นใจไดวาเปนไปตามขอบเขตที่ไดกําหนดไว 

12.1.10 ตองมีการตรวจรับงานของผูใหบริการที่ครอบคลุมถึงความมั่นคงปลอดภัยดานสารสนเทศ 
12.2 การบริหารจั ดการการใหบ ริก ารโดยผู ให บ ริการภายนอก (Supplier Service Delivery 
Management) 

12.2.1 เจาของโครงการตองติดตามและตรวจทานการดําเนินงานของหนวยงานภายนอกอยางสมํ่าเสมอ 
12.2.2 เจาของโครงการตองประเมินความเสี่ยงดานความมั่นคงปลอดภัยดานสารสนเทศหากหนวยงาน

ภายนอกมีการเปล่ียนแปลงรายละเอียดเก่ียวกับการใหบริการ เชน นโยบายการใหบริการ หรือเทคโนโลยี 
ของการใหบริการ เปนตน 

12.2.3 ตองมีการกําหนดใหผูใหบริการรายงานปญหาตาง ๆ และแนวทางการแกไขในการปฏิบัติงาน 
หรือมีการอัปเดตเทคโนโลยีที่เก่ียวของกับระบบงาน และเขามามีสวนรวมกับการพัฒนาระบบการดําเนินงาน
ขององคกรเพื่อใหมีความตอเนื่อง 
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หมวดที่ 13 

การตั้งคาเครื่องตามนโยบาย 

วัตถุประสงค 
เพื่อกําหนดหลักเกณฑในการต้ังคาเคร่ืองของผูดูแลระบบ ผูใชงาน และเคร่ืองคอมพิวเตอรแมขาย 

เพ่ือใหมีการรักษาไวซึ่งระดบัความมั่นคงปลอดภัยในการเขาใชงานระบบ 
13.1 การตั้งคาเคร่ืองของผูดูแลระบบ 

13.1.1 ผู ดูแลระบบตอง ต้ั งการใช งานโปรแกรมรักษาจอภาพ (Screen Saver) โดย ต้ัง เวลา 
ไมเกิน 10 นาที เพื่อใหทําการล็อคหนาจอเมื่อไมมีการใชงาน หลังจากน้ัน เมื่อตองการใชงานผูดูแลระบบ 
ตองใสรหัสผาน 

13.1.2 ผูดูแลระบบตองมกีารเปล่ียนรหัสผานอยางเครงครัด ทุก 3 เดือน   
13.1.3 ผูดูแลระบบตองกําหนดจํานวนคร้ังที่ยอมใหผูใชงานใสรหัสผานผิดได ซ่ึงไมควรเกิน 10 คร้ัง  
13.1.4 ผูดูระบบตองกําหนดชวงเวลาในการระงับบัญชีผูใชงานที่มีการกรอกรหัสผิดพลาดเกินจํานวน

คร้ังท่ีไดต้ังไวตาม ขอ 13.1.3 โดยกําหนดการตั้งคาเวลาการยกเลิกการระงับไมนอยกวา 10 นาที ทั้งนี้  
หากระบบไมสามารถต้ังคาดังกลาวไดใหผูดูแลระบบ หรือผูท่ีไดรับมอบหมายเปนผูยกเลิกการระงับ  

13.1.5 การกําหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน ผูดูแลระบบตองปฏิบัติตาม ขอ 7.2.1 
แนวทางปฏิบัติในการใชรหัสผาน 
13.2 การตั้งคาเคร่ืองของผูใชงาน 

13.2.1 ผูใชงานตองต้ังการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาไมเกิน 10 นาที 
เพ่ือใหทาํการล็อคหนาจอเมื่อไมมีการใชงาน หลังจากนั้น เมื่อตองการใชงานผูดูแลระบบตองใสรหัสผาน 

13.2.2 ผูใชงานตองมีการเปลี่ยนรหัสผานอยางเครงครัด ทุก 6 เดือน 
13.2.3 ผูใชงานตองกาํหนดจํานวนคร้ังที่ยอมใหผูใชงานใสรหัสผานผิดได ซึ่งไมควรเกิน 10 คร้ัง 
13.2.4 ผูใชงานตองกาํหนดชวงเวลาในการระงับบัญชีผูใชงานที่มีการกรอกรหัสผิดพลาดเกินจํานวนคร้ัง 

ที่ไดต้ังไวตาม ขอ 13.2.3  โดยกําหนดการต้ังคาเวลาการยกเลิกการระงับไมนอยกวา 10 นาที ผูดูแลระบบ 
หรือผูที่ไดรับมอบหมายเปนผูยกเลิกการระงับ 

13.2.5 การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน ผูใชงานตองปฏิบัติตาม ขอ 7.2.1 
แนวทางปฏิบัติในการใชรหัสผาน  
13.3 การตั้งคาเคร่ืองคอมพิวเตอรแมขายของผูดูแลระบบ 

13.3.1 ผูดูแลระบบตองมกีารเปล่ียนรหัสผานอยางเครงครัด ทุก 3 เดือน   
13.3.2 ผูดูแลระบบตองกําหนดจํานวนคร้ังที่ยอมใหผูใชงานใสรหัสผานผิดได ซ่ึงไมควรเกิน 10 คร้ัง 
13.3.3 ผูดูระบบตองกําหนดชวงเวลาในการระงับบัญชีผูใชงานที่มีการกรอกรหัสผิดพลาดเกินจํานวน

คร้ังท่ีไดตั้งไวตาม ขอ 13.3.2  โดยกําหนดการต้ังคาเวลาการยกเลิกการระงับไมนอยกวา 10 นาที ทั้งน้ี หากระบบ
ไมสามารถต้ังคาดงักลาวไดใหผูดูแลระบบ หรือผูที่ไดรับมอบหมายเปนผูยกเลกิการระงับ 

13.3.4 การกําหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน ผูดูแลระบบตองปฏิบัติตาม ขอ 7.2.1
แนวทางปฏิบัติในการใชรหัสผาน 
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13.3.5 การควบคุมการเขาถึง มีการกําหนดสิทธ์ิและทบทวนสิทธ์ิของผูใชงานงานตามนโยบาย  
โดยสามารถเขาถึงไดตามที่ไดสิทธิ์และตามระยะเวลาท่ีขออนุญาตเทานั้น 

13.3.6 ผูดูแลระบบ ตองดําเนินการตรวจสอบการต้ังคาระบบตามนโยบายอยางนอยปละ 1 คร้ัง 
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หมวดที่ 14 
การรักษาความมั่นคงปลอดภัยคกุคามทางไซเบอร 

(Cyber Security) 

วัตถุประสงค 
เพื่อปองกันเหตุการณตาง ๆ จากการคุกคามทางไซเบอรที่เก่ียวของกับความมั่นคงปลอดภัยตอระบบ

เทคโนโลยีสารสนเทศและการสื่อสารขององคกร เพ่ือใหเชื่อวามั่นวาเหตุการณภัยคุกคามตาง ๆ ไดรับการ
ดําเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม มีวธิีการที่สอดคลองและมีประสิทธิภาพในการบริหารจัดการ
เหตุการณดานความมั่นคงปลอดภัยสารสนเทศขององคกร 

14.1 การรายงานเหตุการณการคุกคามทางไซเบอร 
14.1.1 ผูใชงานพบเห็นเหตุการณดานความมั่นคงปลอดภัย หรือเหตุการณที่อาจจะทําให

เกิดผลกระทบตอความมั่นคงปลอดภัย หรือจนกอใหเกิดการทํางานที่ผิดปกติ 
ตอระบบสารสนเทศ ตองรายงานส่ิงที่เกิดขึ้นใหแกผูรับผิดชอบหรือผูดูแลระบบทราบ
โดยเร็วที่สุด 

14.1.2 กรณีที่ไมสามารถติดตอกับผูดูแลระบบได ใหรายงานกับผูบังคับบัญชาตามลําดับขั้น  
และรายงานใหหนวยงานดูแลรับผิดชอบไดทราบดวย 

14.2 ผูดแูลระบบตองประเมินการคุกคามทางไซเบอร 3 ระดับ ดังน้ี 
14.2.1 ระดับไมรายแรง หมายถึงความเส่ียงอยางมีนัยสําคัญจนถึงทําใหระบบคอมพิวเตอร 

ของหนวยงานโครงสรางพ้ืนฐานสําคัญและบริการของรัฐดอยประสิทธิภาพ 
14.2.2 ระดับรายแรง หมายถึง ภัยคุกคามที่โจมตีระบบคอมพิวเตอร ขอมูลคอมพิวเตอร  

อันทําใหระบบคอมพิวเตอรหรือโครงสรางสําคัญทางสารสนเทศไดรับความเสียหายจนไมอาจใชการได  
ซ่ึงมีผลกระทบทั้งการบริการ ความมั่นคง ตลอดถึงความสัมพันธระหวางประเทศ 

14.2.3 ระดับวิกฤติ หมายถึง ภัยคุกคามที่สงผลตอโครงสรางพื้นฐานสําคัญทางสารสนเทศ 
อยางกวางทาํใหลมเหลวทั้งระบบ จนรัฐไมสามารถควบคุมการทํางานของระบบคอมพิวเตอรได หรือภัยคุกคาม
ที่มีผลกระทบตอความสงบเรียบรอยของประชาชน หรือความมั่นคงของรัฐ 

14.3 ตองกําหนดหนาที่ความรับผิดชอบและขั้นตอนการปฏิบัติเพ่ือรับมือกับเหตุการณการคุกคาม 
ทางไซเบอรและขั้นตอนดังกลาว ตองมีความรวดเร็ว ไดผล และมีความเปนระบบระเบียบที่ด ี

14.4 ผูดูแลระบบ ตองบันทึกเหตุการณการคุกคามทางไซเบอร ปริมาณที่เกิดขึ้นจากความเสียหาย 
เพ่ือที่จะไดเรียนรูจากเหตุการณที่เกิดขึ้นแลว และเตรียมการปองกันท่ีจําเปนไวลวงหนา 

14.5 ตองรวบรวมและจัดเก็บหลักฐานตามกฎ ระเบียบ หรือขอบังคับที่กําหนดเอาไว สําหรับการ
อางอิงในกระบวนการทางศาลที่เกี่ยวของ เมื่อพบวาเหตกุารณท่ีเกิดขึ้นน้ันมีความเก่ียวของกับการดําเนินการ 
ทางกฎหมายแพงหรืออาญา 
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หมวดที่ 15 
การรักษาความมั่นคงปลอดภัยคุมครองขอมูลสวนบุคคล 

(Privacy Security) 

วัตถุประสงค 
เพื่อการบริหารจัดการขอมูลสวนบุคคลของกรมบัญชีกลางใหมีความมั่นคงปลอดภัย และสรางความ

มั่นใจวาขอมูลสวนบุคคลจะไดรับการดูแล ปกปอง และรักษาความมั่นคงปลอดภัยจาก ภาวะคุกคามตางๆ  
ซ่ึงองคกรตองกําหนดทิศทางรองรับอยางชัดเจน ที่สนับสนุน และมีการนําไปใชจริง เพ่ือใหการคุมครองขอมูล 
สวนบุคคลมีความปลอดภัย 

15.1 เจาของขอมลูตองใหความยินยอม (consent) ในการเก็บรวบรวม การใช และการเปดเผยขอมลูสวนบคุคล 
โดยตองเปนไปตามวัตถุประสงคที่แจงไวกับเจาของขอมูลและ consent ตองประกอบดวย  

15.1.1 ทาํโดยชัดแจงเปนหนังสือหรือผานระบบ electronic 
15.1.2 แจงวัตถุประสงค และ consent ตองแยกสวนจากขอความอ่ืนอยางชัดเจน 
15.1.3 ขอความตองเขาใจงาย ไมหลอกลวงหรือทําใหเขาใจผดิ 

15.2 การเก็บขอมูลสวนบุคคลตองเก็บขอมูลเทาท่ีจําเปนเทานั้น จากเจาของขอมูลโดยตรง กรณีที่เก็บ
รวบรวมขอมูลจากแหลงอ่ืนตองแจงเจาของขอมูลทราบไมเกิน 30 วันนับแตวันท่ีเก็บรวมรวมและไดรับความ
ยินยอมจากเจาของขอมูลสวนบุคคล รายละเอียดที่ตองแจงใหเจาของขอมูลทราบ 

15.2.1 วัตถุประสงคและระยะเวลาของการเก็บขอมูล 
15.2.2 กรณีที่ตองใหขอมูลตามกฎหมายและผลกระทบของการไมใหขอมูล 
15.2.3 ขอมูลติดตอกบัผูควบคุมขอมูล 

15.3 ขอมูลสวนบุคคลท่ีหามเก็บ (sensitive Data) เชน ความเชื่อ/ศาสนา เชื้อชาติ ความคิดเห็นทางการเมือง 
ประวัติอาชญากรรม เผาพันธุ  สุขภาพ พฤติกรรมทางเพศ ความพิการขอมูลชีวภาพ ซึ่งเปนไปตาม 
ที่คณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกําหนด เวนแต เพ่ือปองกัน/ระงับอันตรายตอชีวิต  
เปนกิจกรรมที่ชอบโดยกฎหมาย ขอมูลที่เปดเผยสาธารณะโดยไดรับความยินยอมเพ่ือกอต้ังสิทธ์ิเรียกรอง  
และเพื่อปฏิบัติตามกฎหมาย เวนแตเปนไปตามนโยบายของรัฐและภารกิจที่องคกรไดรับมอบหมาย 
15.4 สิทธิข์องเจาของขอมูลสวนบุคคล 

15.4.1 การเขาถึง/ขอสําเนาและขอใหเปดเผยการไดมาของขอมูลสวนบุคคลที่ตนไมไดใหความยินยอม 
แตผูควบคุมขอมูลสามารถปฏิเสธไดตามกฎหมาย คําสั่งศาล หรือกอให เกิดความเสียหายแกสิท ธ์ิ 
และเสรีภาพของผูอ่ืน  

15.4.2 ขอให จัด ทําขอมูล ให ถูกตอ ง  ผูควบคุมขอมูลต องทํ า ใหถู กตอง ให เปนป จ จุ บันและ 
ไมกอใหเกิดความเขาใจผิด 

15.4.3 การรองเรียน กรณีผูควบคุมขอมูล/ผูประมวลผลขอมูลฝาฝนขอกําหนดใน พ.ร.บ.ฉบับน้ี  
ซ่ึงกระบวนการ 



ใชภายในกรมบัญชีกลางเทาน้ัน 

 

 
หมายเลขเอกสาร : PO-ISMS-001 เวอรชัน: 3.0 

ช่ือเอกสาร : นโยบายความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

 

สงวนลิขสิทธ์ิโดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร กรมบัญชีกลาง หนา 60 

15.4.4 การสง/โอนขอมูล ผูควบคุมขอมูลสงหรือโอนขอมูลไปยังผูควบคุมอื่นโดยอัต โนมัติ   
ขอรับขอมูลที่สง/โอนใหผูควบคุมอื่น ทั้งนี้ ผูควบคุมขอมูลตองทําขอมูลใหอยูในรูปแบบท่ีอานหรือใชงานได 
โดยอัตโนมัติ 

15.4.5 ขอใหลบ/ทําลายขอมูล ขอมูลหมดความจําเปนตามวัตถุประสงค การถอนความยินยอม  
การคัดคานการเกบ็ ใชเปดเผยขอมูล การเก็บ การใช เปดเผยขอมูลโดยไมชอบดวยกฎหมาย 

15.4.6 คัดคานการเก็บ ใช เปดเผยขอมูล การเก็บรวบรวมไดโดยไดรับยกเวนไมตองขอความยินยอม
เพื่อวัตถุประสงค เ ก่ียวกับการตลาดแบบตรงเพื่อ วัตถุประสงค เ ก่ียว กับการศึกษาทางการ วิ จัย 
ทางวิทยาศาสตร ประวัติศาสตร หรือสถิติ 
15.5 หนาที่ของผูควบคุมขอมูล 

15.5.1 กําหนดมาตรการรักษาความม่ันคงปลอดภยัของขอมูล 
15.5.2 ปองกันการใชหรือเปดเผยโดยมิชอบ  
15.5.3 การแตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) มีหนาที่ในการแนะนําการปฏิบัติ

ตามพ.ร.บ.คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ตรวจสอบการดําเนินงาน ประสานงานกับสํานักงาน
คณะกรรมการคุมครองขอมูลสวนบุคคล เม่ือเกิดปญหา และการรักษาความลับของขอมูล 

15.5.4 บันทึกรายการเพื่อใหตรวจสอบได เชน การเก็บขอมูลสวนบุคคล วัตถุประสงค 
ของการเก็บขอมลู ระยะเวลาการเก็บขอมูล ขอมูลมาตรฐานการรักษาความม่ันคงปลอดภัย 

15.5.5 แจงเหตุการณละเมิดแกสํานักงานภายใน 72 ชั่วโมง 
15.5.6 มีระบบตรวจสอบเพื่อลบ/ทําลายขอมูล หากพนระยะเวลาการเก็บ การเก็บเกินความ

จําเปน หรือเจาของขอมูลรองขอ 
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 หมวดที่ 16 
การยกเวนการปฏิบัติตามนโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 

(Policy Deviation) 
วัตถุประสงค 

เพื่อกําหนดขั้นตอนการขอยกเวนการปฏิบัติตามนโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยี
สารสนเทศ สําหรับผูรับผิดชอบหรือผูดูแลระบบในกรณีที่มีมาตรการท่ีไมสามารถปฎิบัติตามได โดยมีสาเหตุ 
มาจากขอจํากัดบางประการ โดยเสนอผูมีอํานาจในการพิจารณาอนุมัติในการขอยกเวน และใชเปนหลักฐาน
นํามาทบทวนความเส่ียงหรือปรับปรุงพัฒนาในขอจํากัดดงักลาวในอนาคต 

16.1 ในกรณมีขีอจํากัด ไมสามารถปฏบัิติตามนโยบายความมัน่คงปลอดภยัดานระบบเทคโนโลยีสารสนเทศ 
ผูรบัผิดชอบหรือผูดูแลระบบจะตองแจงเหตุผลและความจําเปนสําหรับการขอยกเวน รวมถึงมาตรการควบคุม
ในปจจุบัน โดยเสนอผานทางฝายเลขานุการคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ เพื่อขอ
อนุมัติจากคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security Management 
System Committee: ISMS Committee) เปนผูพจิารณาอนมุัติ 

16.2 ฝายเลขานุการคณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศ ดําเนินการเก็บหลักฐานการ
ขออนุมัติการขอยกเวนการปฏิบตัิตามนโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ ท้ังท่ีไดรับ
การอนุมัติและไมไดรับการอนุมัติ 

16.3 ฝายเลขานุการคณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศตองดําเนินการติดตาม 
การปรับปรุงการขอยกเวนการปฏิบัติตามนโยบายความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 
วาผูรับผิดชอบหรือผูดูแลระบบสามารถปฏิบัติตามนโยบายฯ ไดเรียบรอยแลว หรือยังคงสภาพการขอยกเวน
การปฏิบัติตามนโยบายฯ 
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ขอกําหนดของมาตรฐาน ISO/IEC 27001: 2013 (Requirement) 

เลขมาตรฐาน หัวขอ ขอกําหนด 

ISO 27001 A.5.1.1 Policies for information security 
A set of policies for information security shall be defined, 
approved by management, published and communicated 
to employees and relevant external parties. 

ISO 27001 A.5.1.2 Review of the policies for information security 
The policies for information security shall be reviewed  
at planned intervals or if significant changes occur to 
ensure their continuing suitability, adequacy and 
effectiveness. 

ISO 27001 A.6.2.1 Mobile device policy 
A policy and supporting security measures shall be 
adopted to manage the risks introduced by using mobile 
devices. 

ISO 27001 A.6.2.2 Teleworking 
A policy and supporting security measures shall be 
implemented to protect information accessed, processed 
or stored at teleworking sites. 

ISO 27001 A.9.1.1 Access control policy 
An access control policy shall be established, documented 
and reviewed based on business and information security 
requirements. 

ISO 27001 A.10.1.1 Policy on the use of cryptographic controls 
A policy on the use of cryptographic controls for 
protection of information shall be developed and 
implemented. 

ISO 27001 A.10.1.2 Key management 
A policy on the use, protection and lifetime of 
cryptographic keys shall be developed and implemented 
through their whole lifecycle. 

ISO 27001 A.11.2.9 Clear desk and clear screen policy 
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เลขมาตรฐาน หัวขอ ขอกําหนด 

A clear desk policy for papers and removable storage 
media and a clear screen policy for information processing 
facilities shall be adopted. 

ISO 27001 A.12.3.1 Information Backup 
Backup copies of information, software and system images 
shall be taken and tested regularly in accordance with  
an agreed backup policy. 

ISO 27001 A.13.2.1 Information transfer policies and procedures 
Formal transfer policies, procedures and controls shall be 
in place to protect the transfer of information through  
the use of all types of communication facilities. 

ISO 27001 A.14.2.1 Secure development policy 
Rules for the development of software and systems shall 
be established and applied to developments within  
the organization. 

ISO 27001 A.15.1.1 Information security policy for supplier relationships 
Information security requirements for mitigating the risks 
associated with supplier’s access to the organization’s 
assets shall be agreed with the supplier and documented. 
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ขอกําหนดทางดานกฎหมาย 

กฎหมาย มาตรา รายละเอียด 
พระราชบัญญัติ
ลิขสิทธ์ิ พ.ศ. 2537 
และฉบับที่ 2 พ.ศ. 
2558 

มาตรา 27 

 
 
 
 

มาตรา 30 

 
 
 
 

 

หากหนวยงานกระทําอยางใดอยางหนึ่งแกงานอันมีลิขสิทธิ์ตาม
พระราชบัญญัตินี้ โดยไมไดรับอนุญาตตามมาตรา 15 (5) ใหถือวาเปน
การละเมิดลิขสิทธ์ิ ถาไดกระทําดังตอไปนี้ 
   (1) ทําซ้ําหรือดัดแปลง 

   (2) เผยแพรตอสาธารณชน 

หากหนวยงานกระทําอยางใดอยางหนึ่งแกโปรแกรมคอมพิวเตอร
อันมีลขิสิทธ์ิตามพระราชบัญญัตินี้ โดยไมไดรบัอนุญาตตามมาตรา 15 

(5) ใหถือวาเปนการละเมิดลิขสิทธ์ิ ถาไดกระทําดังตอไปนี้ 
   (1) ทําซ้ําหรือดัดแปลง 

   (2) เผยแพรตอสาธารณชน 

   (3) ใหเชาตนฉบับหรือสําเนางานดังกลาว 
พระราชบัญญัติ
ขอมูลขาวสารของ
ราชการ พ.ศ. 2540 

 
มาตรา 7 

 
 
 
 
 
 
 
 

มาตรา 9 

การเปดเผยขอมูลขาวสาร 
หนวยงานของรัฐตองสงขอมูลขาวสารของราชการอยางนอย
ดังตอไปนี้ ลงพิมพในราชกิจจานุเบกษา 
  (1) โครงสรางและการจัดองคกรในการดําเนินงาน 
  (2) สรุปอํานาจหนาที่ที่สําคัญและวิธีการดําเนินงาน 
  (3) สถานที่ติดตอ เพื่อขอรับขอมูลขาวสาร หรือคําแนะนํ า 
ในการติดตอกับหนวยงานของรัฐ 
  (4) กฎ มติคณะรัฐมนตรี ขอบังคับ คําสั่ง หนังสือเวียน ระเบียบ 
แบบแผน นโยบาย หรือการตีความ 
  (5) ขอมูลขาวสารอื่นตามที่คณะกรรมการกําหนด 
ภายใตบังคับมาตรา 14 และมาตรา 15 หนวยงานของรัฐตองจัดให 
มีขอมูลขาวสารของราชการอยางนอยดังตอไปนี้ไวใหประชาชน 
เขาตรวจดูได 
  (1) ผลการพิจารณาหรือคําวินิจฉัยที่มีผลโดยตรงตอเอกชน รวมทั้ง
ความเห็นแยงและคําสั่งที่เกี่ยวของในการพิจารณาวินิจฉัยดังกลาว 
  (2) นโยบายหรือการตีความท่ีไมเขาขายตองลงพิมพในราชกิจจา
นุเบกษา ตามมาตรา 7 (4) 
  (3) แผนงาน โครงการ และงบประมาณรายจายประจําปของป 
ที่กําลังดําเนินการ 
  (4) คูมือหรือคําสั่งเก่ียวกับวิธีปฏิบัติงานของเจาหนาท่ีของรัฐ  
ซึ่งมีผลกระทบถึงสิทธิหนาที่ของเอกชน 
  (5) สิ่งพิมพที่ไดมีการอางอิงถึงตามมาตรา 7 วรรคสอง 
  (6) สัญญาสัมปทาน สัญญาที่มีลักษณะเปนการผูกขาดตัดตอน 
หรอืสัญญารวมทุนกับเอกชนในการจัดทําบริการสาธารณะ 
  (7) มติคณะรัฐมนตรี หรือมติคณะกรรมการที่แตงตั้งโดยกฎหมาย 
หรอืโดยมติคณะรัฐมนตรี 
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กฎหมาย มาตรา รายละเอียด 
  (8) ขอมูลขาวสารอื่นตามที่คณะกรรมการกําหนด 
ขอมูลขาวสารท่ีไมควรเปดเผย 
- ขอมูลขาวสารของราชการท่ีอาจกอใหเกิดความเสียหายตอสถาบัน
พระมหากษัตริยจะเปดเผยมิได 
- ขอมูลขาวสารของราชการที่มีลักษณะอยางหนึ่งอยางใด ดังตอไปนี้ 
หนวยงานของรัฐหรือเจาหนาที่ของรัฐอาจมีคําสั่งมิใหเปดเผยก็ได 
  (1) การเปดเผยจะกอให เกิดความเสียหายตอความมั่นคงของ
ประเทศ ความสั มพัน ธ ระหว า งป ระ เทศ  และความ ม่ันค ง 
ในทางเศรษฐกิจหรือการคลังของประเทศ 
  (2) การเปดเผยจะทําใหการบังคับใชกฎหมายเสื่อมประสิทธิภาพ 
หรอืไมอาจสําเร็จตามวัตถุประสงคได 
  ( 3)  ค ว า ม เ ห็ น หรื อ คํ า แ น ะนํ า ภ า ย ใน ห น ว ย ง าน ข อ ง รั ฐ 
ในการดําเนินการเรื่องหนึ่งเรื่องใด 
  (4) การเปดเผยจะกอใหเกิดอันตรายตอชีวิตหรือความปลอดภัยของ
บุคคลหนึ่งบุคคลใด 
  (5) รายงานการแพทยหรือขอมูลขาวสารสวนบุคคลซึ่งการเปดเผย
จะเปนการรุกล้ําสิทธิสวนบุคคลโดยไมสมควร 
  (6) ขอมูลขาวสารของราชการท่ีมีกฎหมายคุมครองมิใหเปดเผย 
หรือขอมูลขาวสารที่มีผูใหมาโดยไมประสงคใหทางราชการนําไป
เปดเผยตอผูอื่น 
  (7) กรณีอ่ืนตามท่ีกําหนดใหพระราชกฤษฎีกา 
- เพ่ือใหเกิดความชัดเจนในทางปฏิบัติวาขอมูลขาวสารของราชการ
จะเปดเผยตอบุคคลใดไดหรือไมภายใตเงื่อนไขเชนใด และสมควรตอง
มีวิธีรักษามิใหรั่วไหลใหหนวยงานของรัฐกําหนดวิธีการคุมครองขอมูล
ขาวสารนั้น ทั้งนี้  ตามระเบียบที่คณะรัฐมนตรีกําหนดวาดวย 
การรักษาความลับของทางราชการ 
ขอมูลขาวสารสวนบุคคล 
- หนวยงานของรัฐตองปฏิบัติเกี่ยวกับการจัดระบบขอมูลขาวสาร 
สวนบุคคลดังตอไปนี้ 
  (1) ตองจัดใหมีระบบขอมูลขาวสารสวนบุคคลเพียงเทาที่เก่ียวของ 
และจําเปนเพ่ือการดําเนินงานของหนวยงานของรัฐใหสําเร็จ 
ตามวัตถุประสงค เทานั้น และยกเลิกการจัดให มีระบบดังกลาว 
เม่ือหมดความจําเปน 
  (2) พยายามเก็บขอมูลขาวสารโดยตรงจากเจาของขอมูล โดยเฉพาะ
อยางย่ิงในกรณีท่ีจะกระทบถึงประโยชนไดเสียโดยตรงของบุคคลนั้น 
  (3) จัดใหมีการพิมพในราชกิจจานุเบกษา และตรวจสอบแกไข 
ใหถูกตองอยูเสมอเกี่ยวกับสิ่งดังตอไปนี้ 
        (ก) ประเภทของบุคคลที่มีการเก็บขอมูลไว 
        (ข) ประเภทของระบบขอมูลขาวสารสวนบุคคล 
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        (ค) ลักษณะการใชขอมูลตามปกติ 
        (ง) วิธีการขอตรวจดูขอมูลขาวสารของเจาของขอมูล 
        (จ) วิธีการขอใหแกไขเปลี่ยนแปลงขอมูล 
        (ฉ) แหลงท่ีมาของขอมูล 
  (4) ตรวจสอบแกไขขอมูลขาวสารสวนบุคคลในความรับผิดชอบ 
ใหถูกตองอยูเสมอ 
  (5) จัดระบบรักษาความปลอดภัยใหแกระบบขอมูลข าวสาร 
สวนบุคคล ตามความเหมาะสม 
- หนวยงานของรัฐจะเปดเผยขอมูลขาวสารสวนบุคคลที่อยู ใน 
ความควบคุมดูแลของตนตอหนวยงานของรัฐแหงอื่นหรือผูอื่น  
โดยปราศจากความยินยอมเปนหนังสือของเจาของขอมูลที่ ใหไว
ลวงหนาหรือในขณะนั้นมิได 
เอกสารประวัติศาสตร 
-  ขอมูลข าวสารของราชการที่ หนวยงานของรั ฐ ไมประสงค 
จะเก็บรักษาหรือมีอายุครบกําหนด ใหหนวยงานของรัฐสงมอบ 
ใหแกหอจดหมายเหตุแหงชาติกรมศิลปากรหรือหนวยงานอ่ืนของรัฐ
ตามที่กําหนดในพระราชกฤษฎีกา เพื่อคัดเลือกไวใหประชาชนได
ศึกษาคนควา 

ระเบียบวาดวยการ
รักษาความลับของ
ทางราชการ พ.ศ. 
2544 

หมวด 1 
 
 
 
 

 
 
 

หมวด 2 
 
 
 

 
หมวด 3 

 
 
 
 
 
 

บททั่วไป 
 ใหหัวหนาหนวยงานของรัฐมีหนาที่รักษาขอมูลขาวสารลับ 

ในหนวยงานของตน และอาจมอบหมายหนาที่ดังกลาวได 
ตามความจําเปนใหผูใตบังคับบัญชา 

 ชั้นความลับของขอมูลขาวสารลับ แบงออกเปน 3 ชั้น คือ  
1. ลับที่สุด (TOP SECRET)  
2. ลับมาก (SECRET)  
3. ลับ (CONFIDENTIAL) 

การกําหนดชั้นความลับ 
 ใหหัวหนาหนวยงานของรัฐมีหนาที่ รับผิดชอบในการกําหนด 

ชั้นความลับพรอมทั้งใหเหตุผลประกอบ 
 การปรับชั้นความลับ ตองกระทํา โดยผู มี อํ านาจกํ าหนด 

ชั้นความลับของหนวยงานเจาของเร่ือง 
การทะเบียน 
 ให หั ว หน า หน ว ย ง าน ขอ ง รั ฐ แต ง ตั้ ง เ จ า หน า ท่ี ค ว บ คุ ม 

และรับผิดชอบการดําเนินการเก่ียวกับขอมูลขาวสารลับ เรียกวา 
“นายทะเบียนขอมูลขาวสารลับ” 

 ใหหัวหนาหนวยงานของรัฐแตงตั้งคณะกรรมการตรวจสอบ  
ทําการตรวจสอบความถูกตองในการปฏิบัติตามระเบียนน้ี 
และการมีอยูของขอมูลขาวสารลับ อยางนอยทกุ 6 เดือน 

การดําเนินการ 



 

สงวนลิขสิทธิ์โดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร กรมบัญชีกลาง  หนา ข - 4 

กฎหมาย มาตรา รายละเอียด 
หมวด 4  การดําเนินการใด ๆ เก่ียวกับขอมูลขาวสารลับในทุกขั้นตอน  

ให หัวหนาหน วยงานของ รัฐกําหนดเจาหนา ท่ี ท่ี เ ก่ียวของ  
และจํากัดใหทราบเทาที่จําเปนเทานั้น 

 การเก็บรักษาขอมูลขาวสารลับ ใหหนวยงานของรัฐเก็บรักษาไว
ในที่ปลอดภัย และให กําหนดระเบียบการเก็บรักษาขอมูล 
ขาวสารลับ 

 ใหหนวยงานของรัฐจัดใหมีแผนการปฏิบัติ ในเวลาฉุกเฉิน  
โ ด ย มี แ ผ น ก า ร เ ค ลื่ อ น ย า ย  แ ผ น ก า ร พิ ทั ก ษ รั ก ษ า  
และแผนการทําลายขอมูลขาวสารลับ 

พระราชบัญญัติวา
ดวยการกระทํา
ความผิดเก่ียวกับ
คอมพิวเตอร  
พ.ศ. 2550  
และ (ฉบับที่ 2)  
พ.ศ. 2560 

มาตรา 5 
 
 
 

มาตรา 6 
 
 
 
 
 

มาตรา 7 
 
 

มาตรา 8 
 
 
 
 

มาตรา 9 
 
 
 

มาตรา 10 
 
 
 

มาตรา 11 

ผู ใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการปองกัน 
การเขาถึงโดยเฉพาะ และมาตรการน้ันมิไดมีไวสําหรับตน ตองระวาง
โทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งหมื่นบาท หรือทั้งจํา 
ทั้งปรับ 
ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทํา
ขึ้นเปนการเฉพาะ ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบ 
ในประการที่นาจะเกิดความเสียหายแกผูอื่น ตองระวางโทษจําคุก 
ไมเกินหนึ่งป  หรือปรับไม เกินสองหมื่นบาท หรือทั้งจําทั้งปรับ 
 
ผู ใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกัน 
การเขาถึงโดยเฉพาะ และมาตรการน้ันมิไดมีไวสําหรับตน ตองระวาง
โทษจําคุกไมเกินสองป หรือปรับไมเกินสี่หมื่นบาท หรือทั้งจําทั้งปรับ  
ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกส
เพื่อดักรับไวซึ่งขอมูลคอมพิวเตอรของผู อ่ืนท่ีอยูระหวางการสง 
ในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้น มิไดมีไวเพื่อประโยชน
สาธารณะหรือเพื่อใหบุคคลท่ัวไปใชประโยชนไดตองระวางโทษจําคุก 
ไมเกินสามป หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ  
ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือเพ่ิมเติมไมวาท้ังหมด 
หรือบางสวน ซึ่งขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ ตองระวาง
โทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้ งจํา 
ทั้งปรับ 
ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการทํางานของระบบ
คอมพิวเตอรของผูอื่น  ถูกระงับ ชะลอ ขัดขวาง หรือรบกวน 
จนไมสามารถทํางานตามปกติไดตองระวางโทษจําคุก ไมเกินหาป 
หรอืปรบัไมเกินหนึ่งแสนบาท หรือทั้งจําท้ังปรับ  
ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืน
โดยปกปด หรือปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว  
อันเปนการรบกวนการใชระบบคอมพิวเตอรของ บุคคลอื่นโดยปกติ
สุข ตองระวางโทษปรับไมเกินหนึ่งแสนบาท 
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พระราชบัญญัติวา
ดวยธุรกรรมทาง
อิเลก็ทรอนิกส  
พ.ศ.2544 และ 
(ฉบับที่ 2)  
พ.ศ. 2551 

มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทําตามวิธีการแบบปลอดภัย 
ที่กําหนดในพระราชกฤษฎีกาใหสันนิษฐานวาเปนวิธีการท่ีเชื่อถือได 

พระราชกฤษฎีกา
กําหนดหลักเกณฑ
และวิธีการในการทํา
ธุรกรรมทาง
อิเลก็ทรอนิกส
ภาครัฐ พ.ศ. 2549 

มาตรา 5 หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใด ๆ  
ดวยวิธีการอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงาน 
ของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได 
แนวนโยบายและแนวปฏิบัติอยางนอยตองประกอบดวยเนื้อหา 
ดังตอไปนี้ 
(1) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
(2) การจัดใหมีระบบเทคโนโลยีสารสนเทศและการสื่อสารและระบบ

สํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงานและจัดทําแผน
เต รียมพร อมกรณี ที่ ไ ม ส า ม า รถดํ า เนิ นกา รด ว ย วิ ธี ก า ร 
ทางอิเล็กทรอนิกสเพ่ือใหสามารถใชงานสารสนเทศไดตามปกติ
อยางตอเนื่อง 

(3) การตรวจสอบและประเมิ นความ เสี่ ย งด านสารส น เทศ 
อยางสม่ําเสมอ 

ประกาศกระทรวง
เทคโนโลยี
สารสนเทศและการ
สื่อสาร เร่ือง 
หลักเกณฑการเก็บ
รักษาขอมูลจราจร
ทางคอมพิวเตอร
ของผูใหบริการ  
พ.ศ. 2550 

  กําหนดใหผู ใหบริการมีหนาที่ ในการเก็บรักษาขอมูลจราจร 

ทางคอมพิวเตอรดังตอไปนี้ ขอมูลจราจรทางคอมพิวเตอร 
ที่ผูใหบริการตองเก็บรักษา ปรากฏดังภาคผนวก ข.2 

ก. ขอมูลอินเทอรเน็ตที่เกิดจากการเขาถึงเครือขาย: User ID,  

วันเวลาการเขาใชงาน, IP Address ของเครื่องที่ใช, และหมายเลข
สายที่เรียกเขา (เชน กรณี Modem หรอื ADSL) 

ข. ขอมูลอินเทอรเน็ตบนเคร่ืองผูใหบริการจดหมายอิเล็กทรอนิกส 
(Email Server): Message ID, Email ของผูรับและผูสง, วันเวลา 

การตดิตอและใชงาน, IP Address ของเครื่องที่เขามาใชงาน, User 

ID ของผูใชงาน (ถามี), POP3/IMAP4 Log 

ค. ขอมูลอินเทอรเน็ตจากการโอนแฟมขอมูลบนเครื่องใหบริการ
โอนแฟมขอมูล: วันเวลาการเขาใชงาน, IP Address ของเครื่อง
ผูใชงาน, User ID (ถามี), path และ file name 

ง. ขอมูลอินเทอรเน็ตบนเครื่องผูใหบริการเว็บ: วันเวลาการติดตอ,  
IP Address ของเคร่ืองผูใชงาน, คําสั่งการใชงานเว็บ, URI (หนาเว็บ
ที่เรียกใช) 
จ. ชนิดของขอมูลบนเครือขายคอมพิวเตอรขนาดใหญ (Usenet): 

บันทึกการเขาถึงเครือขาย, วันและเวลาการติดตอ, หมายเลข 



 

สงวนลิขสิทธิ์โดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร กรมบัญชีกลาง  หนา ข - 6 

กฎหมาย มาตรา รายละเอียด 
Port, ชื่อเครื่อง และลําดับขอความ (ถาองคกรไมมีบริการ Usenet 

สามารถตัดหัวขอนี้ได) 
ฉ. ขอมลูที่เกิดจากการโตตอบกันบนเครือขายอินเทอรเน็ต เชน 
IRC หรอื IM : วันเวลาการติดตอ, IP Address ของผูใชงาน 

 จัดใหมีผูมีหนาที่ประสานงานและใหขอมูลกับพนักงานเจาหนาที่
ซึ่งไดรับการแตงตั้งตาม พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับ
คอมพิวเตอร 

 การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ผูใหบริการตองใช
วิธีการที่มั่นคงปลอดภัย มีระบบในการจัดเก็บ เชน การเก็บไวใน 
Centralized Log Server และไมถูกเปลี่ยนแปลงไดจากผู ใชงาน
และผูดูแลระบบ การเขาถึงขอมูล (แตหามเปลี่ยนแปลง) จะ
กระทําไดโดยผูท่ีไดรบัมอบหมายเทานั้น 

พระราชกฤษฎีกา 
วาดวยวิธีการแบบ
ปลอดภัยในการทํา
ธุรกรรมทาง
อิเลก็ทรอนิกส  
พ.ศ. 2553 

มาตรา 7 วิธีการแบบปลอดภัยตามมาตรา 4 ในแตละระดับ ใหมีมาตรฐานการ
รักษาความ ม่ันคงปลอดภัยของระบบเทคโนโลยีสารสน เทศ  
และการสื่อสารตามหลักเกณฑที่คณะกรรมการประกาศกําหนด 
โดยมาตรฐานดังกลาวสําหรับวิธีการแบบปลอดภัยในแตละระดับนั้น  
อาจมีการกํ าหนดหลักเกณฑที่ แตกต างกันตามความจํา เป น  
แตอยางนอยตองมีการกําหนดเกี่ยวกับหลักเกณฑ ดังตอไปนี้ 
(1) การสรางความมั่นคงปลอดภัยดานบริหารจัดการ 
(2) การจัดโครงสรางดานความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศและการสื่อสารในสวนการบริหารจัดการความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
ทั้งภายในและภายนอกหนวยงานหรือองคกร 

(3) การบริหารจัดการทรัพยสินสารสนเทศ 
(4) การสรางความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ

และการสื่อสารดานบุคลากร 
(5) การสรางความมั่นคงปลอดภัยดานกายภาพและสภาพแวดลอม 
(6) การบริหารจัดการดานการสื่อสารและการดําเนินงานของระบบ

เครอืขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร 
และระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(7) การควบคุมการเขาถึงระบบเครือขายคอมพิวเตอร ระบบ
คอมพิวเตอร ระบบงานคอมพิวเตอร ระบบเทคโนโลยีสารสนเทศ
และการสื่ อสาร สารสนเทศ ขอมูลอิ เล็ กทรอนิกส  และ
ขอมูลคอมพิวเตอร 

(8) การจัดหารือจัดใหมีการพัฒนา และการบํารุงรักษาระบบเครือขาย
คอมพิวเตอร  ระบบคอมพิวเตอร  ระบบงานคอมพิวเตอร 
และระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(9) การบริหารจัดการสถานการณดานความ ม่ันคงปลอดภัย 
ที่ไมพึงประสงคหรือไมอาจคาดคดิ 
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(10) การบริหารจัดการดานการบริการหรือการดําเนินงานของหนวยงาน

หรอืองคกรเพื่อใหมีความตอเน่ือง 
(11) การตรวจสอบและการประเมินผลการปฏิบั ติตามนโยบาย 

มาตรการ หลักเกณฑหรือกระบวนการใด ๆ รวมทั้งขอกําหนด
ดานความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร 

ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเลก็ทรอนิกส เรื่อง 
แนวนโยบายและ
แนวปฏิบัติในการ 
รักษาความมั่นคง
ปลอดภัยดาน
สารสนเทศของ
หนวยงานของรัฐ 
พ.ศ. 2553 และ 
(ฉบับที่ 2) พ.ศ. 
2556 

ขอ 2 
 

ขอ 3 
 

ขอ 4 
 

ขอ 5 
 

ขอ 6 
 
 
 
 

ขอ 7 
 
 
 
 
 

ขอ 8 
 
 
 

ขอ 9 
 

ขอ 10 
 

ขอ 11 
 

ขอ 12 
 

ขอ 13 
 

หนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงานเปนลายลักษณอักษร   
หนวยงานของรัฐตองจัดใหมีขอปฏิบัติ ในการรักษาความม่ันคง
ปลอดภัย ดานสารสนเทศของหนวยงาน 
ขอปฏิบัติในดานการรักษาความมั่นคงปลอดภัย ตองมีเนื้อหาอยางนอย
ครอบคลุมตามขอ 5-15 
ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (access 
control) 
ใหมีข อกําหนดการใช งานตามภารกิจเพื่อควบคุมการเข าถึ ง
ส า รส น เท ศ   ( business requirements for access control)  
โดยแบงการจัดทําขอปฏิบัติเปน 2 สวนคือ การควบคุมการเขาถึง
สารสนเทศ และการปรับปรุงใหสอดคลองกับขอกําหนดการใชงาน 
ตามภารกิจและขอกําหนดดานความมั่นคงปลอดภัย  
ให มี การบริ หารจัดการการเข า ถึ งของผู ใช งาน (user access 
management) เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารเฉพาะผูที่ไดรับอนุญาตแลว และผานการฝกอบรม
หลักสูตรการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดาน
สารสนเทศ (information security awareness training) เพ่ือปองกัน 
การเขาถึงจากผูซึ่งไมไดรับอนุญาต 
ใหมีการกําหนดหนาที่ความรับผิดชอบของผูใชงาน (user responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือ    
การลักลอบทําสําเนาสารสนเทศและการลักขโมยอุปกรณประมวลผล
สารสนเทศ   
ใหมีการควบคุมการเขาถึงเครือขาย (network  access  control)  
เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต   
ใหมีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access 
control) เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต   
ใหมีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและ
สารสนเทศ (application  and  information  access  control)   
หนวยงานของรัฐที่มีระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ตองจัดทําระบบสํารอง 
หนวยงานของรัฐตองจัดใหมีการตรวจสอบและประเมินความเสี่ยง
ดานสารสนเทศ 
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ขอ 14 

 
 
 
 
 
 

ขอ 15 

หนวยงานของรัฐตองกําหนดความรับผิดชอบที่ชัดเจน  กรณีระบบ
คอมพิวเตอรหรือสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แก
องคกรหรือผูหน่ึงผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือ 
ฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติ ในการรักษา       
ความมั่นคงปลอดภัยดานสารสนเทศ โดยกําหนดใหผูบริหารระดับสูง 
ซึ่งมีหนาท่ีดูแลรับผิดชอบดานสารสนเทศของหนวยงานของรัฐเปน
ผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น  
หนวยงานของรัฐสามารถเลือกใชขอปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศที่ตางไปจากประกาศฉบับนี้ได หากแสดงให
เห็นวาขอปฏิบัติที่เลือกใชมีความเหมาะสมกวา หรอืเทียบเทา   

ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเลก็ทรอนิกส เรื่อง 
มาตรฐานการรักษา
ความมั่นคงปลอดภัย
ของระบบ
สารสนเทศตาม
วิธีการแบบปลอดภัย 
พ.ศ. 2555 

ขอ 2 ในกรณีที่จะตองปฏิบัติใหเปนไปตามมาตรฐานการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับ
เครงครัด ระดับกลาง หรือระดับพื้นฐาน ใหหนวยงานหรือองคกร 
หรอืสวนงานของหนวยงานหรือองคกรปฏิบัติตามมาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑที่กําหนดใน
แนบทายประกาศฉบับนี้ 
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเปน
มาตรการสําหรับใชในการควบคุมใหระบบสารสนเทศมีความมั่นคง
ปลอดภัย ซึ่งครอบคลุมการรักษาความลับ (Confidentiality) การ
รักษาความครบถวน (Integrity) และการรักษาสภาพพรอมใชงาน 
(Availability) ของระบบสารสนเทศและสารสนเทศในระบบ นั้น 
โดยการทําธุรกรรมทางอิเล็กทรอนิกสดวยระบบสารสนเทศ ตอง
ดําเนินการตามมาตรการที่เก่ียวของตามบัญชีแนบทายนี้ และตอง
พิจารณาใหสอดคลองกับระดับความเสี่ยงที่ไดจากการประเมิน ทั้งนี้ 
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ แบง
ออกเปน 11 ขอ ไดแก 

1. การสรางความมั่นคงปลอดภัยดานบริหารจัดการ 
2. การจัดโครงสรางดานความมั่นคงปลอดภัยของระบบ

สารสนเทศในสวนการบริหารจัดการดานความมั่ นคง
ปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอก
หนวยงานหรือองคกร 

3. การบริหารจัดการทรัพยสินสารสนเทศ 
4. การสรางความม่ันคงปลอดภัยของระบบสารสนเทศดาน

บุคลากร 
5. กา รส ร า ง ค วา ม ม่ั น ค งป ล อด ภั ยด า น กา ย ภา พ แ ล ะ

สภาพแวดลอม 
6. การบริหารจัดการดานการสื่อสารและการดําเนินงานของ

ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงาน
คอมพิวเตอร และระบบสารสนเทศ 
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7. การควบคุมการเขาถึงระบบเครือขายคอมพิวเตอร ระบบ

คอมพิวเตอร ระบบงานคอมพิวเตอร ระบบสารสนเทศ 
ข อ มู ล ส า ร ส น เ ท ศ  ข อ มู ล อิ เ ล็ ก ท ร อ นิ ก ส  แ ล ะ
ขอมูลคอมพิวเตอร 

8. การจัดหาหรือจัดใหมีการพัฒนา และการบํารุงรักษาระบบ
เครือขายคอมพิวเตอร ระบบคอมพิวเตอร  ระบบงาน
คอมพิวเตอร และระบบสารสนเทศ 

9. การบริหารจัดการสถานการณดานความมั่นคงปลอดภัยที่ไม
พึงประสงค หรือไมอาจคาดคดิ 

10. การบริหารจัดการดานการบริการหรือการดําเนินงานของ
หนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 

11. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย 
มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ รวม ท้ัง
ขอกําหนดดานความมั่นคงปลอดภัยของระบบสารสนเทศ 

ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเลก็ทรอนิกส เรื่อง
รายชื่อหนวยงาน
หรอืองคกร หรือ
สวนงานของ
หนวยงานหรือ
องคกรที่ถือเปน
โครงสรางพ้ืนฐาน
สําคัญของประเทศ 
ซึ่งตองกระทําตาม
วิธีการแบบปลอดภัย
ในระดับเครงครดั 
พ.ศ. 2559 

ขอ 3 ใหหนวยงานหรือองคกร หรือสวนงานของหนวยงานหรือองคกรที่มี
รายชื่อแนบทายประกาศฉบับนี้ ถือเปนโครงสรางพื้นฐานสําคัญของ
ประเทศซึ่งตองกระทําตามวิธีการแบบปลอดภัยในระดับเครงครัดตาม
พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทาง
อิเล็กทรอนิกส พ.ศ. 2553 
แนบทาย ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง
รายชื่อหนวยงานหรือองคกร หรือสวนงานของหนวยงานหรือองคกร
ที่ถือเปนโครงสรางพ้ืนฐานสําคัญของประเทศ ซึ่งตองกระทําตาม
วิธีการแบบปลอดภัยในระดับเครงครัด พ.ศ. 2559 วาดวยรายชื่อ
หนวยงานหรือองคกร หรอืสวนงานของหนวยงานหรือองคกร 
สวนราชการ 
3. กระทรวงการคลัง เฉพาะ 
    (2) กรมบัญชีกลาง 

ประกาศธนาคาร
แหงประเทศไทย ที่ 
สรข. 4/2560 เร่ือง 
มาตรฐานระบบ
บริหารจัดการความ
มั่นคงปลอดภัย
สารสนเทศของ
คอมพิวเตอรลูกขาย
ระบบบาทเนต 

ขอ 2 
 
 
 
 
 

ขอ 3 

ผูใชบริการบาทเนตตองดําเนินการใหคอมพิวเตอรลูกขายบาทเนต
ผานการตรวจรับรองมาตรฐาน ISO/IEC 27001 ตามแนวทางใด
แนวทางหนึ่ง ดังนี้ 

(1) ผานการตรวจรับรองมาตรฐานภายในป 2560 
(2) ผานการตรวจประเมินภายในป 2560 และผานการตรวจ

รับรองมาตรฐานภายในป 2561 
ผูใชบริการบาทเนตตองรักษาสถานภาพการตรวจรับรองระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศตามมาตรฐาน ISO/IEC 
27001 อยางตอเนื่อง 
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ประกาศ
คณะกรรมการ
ธุรกรรมทาง
อิเลก็ทรอนิกส เรื่อง 
มาตรฐานการรักษา
ความมั่นคงปลอดภัย
ของระบบ
สารสนเทศตาม
วิธีการแบบปลอดภัย 
พ.ศ. 2555 

ขอ 2 ในกรณีท่ีจะตองปฏิบัติใหเปนไปตามมาตรฐานการรักษาความม่ันคง
ปลอดภัย ของระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับ
เครงครัด ระดับกลาง หรือระดับพ้ืนฐาน ใหหนวยงานหรือองคกร 
หรอืสวนงานของหนวยงานหรือองคกรปฏิบัติตามมาตรฐานการรักษา
ความมั่นคง 
ปลอดภัยของระบบสารสนเทศตามหลักเกณฑที่กําหนดในแนบทาย
ประกาศฉบับนี้ 
     บัญชีแนบทายประกาศคณะกรรมการธรกรรมทางอิเลกทรอนิกส 
เรื่อง มาตรฐานการรักษาความมนคงปลอดภัยของระบบสารสนเทศ
ตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

พระราชบัญญัติ วา
ดวยธุรกรรมทาง
อิเลก็ทรอนิกส (ฉบับ
ที่ 3) พ.ศ. 2562 

มาตรา 7 ใหยกเลิกความในมาตรา 9 แหงพระราชบัญญัติวาดวยธุรกรรมทาง
อิเล็กทรอนิกส 
พ.ศ. 2544 ซึ่งแกไขเพิ่มเติมโดยพระราชบัญญัติวาดวยธุรกรรมทาง
อิเล็กทรอนิกส (ฉบับที่ 2) 
พ.ศ. 2551 และใหใชความตอไปนี้แทน “มาตรา ๙ ในกรณีท่ีกฎหมาย
กําหนดใหมีการลงลายมือชื่อ หรือกําหนดผลทางกฎหมาย 
กรณีที่ไมมีการลงลายมือชื่อไว ใหถือวาไดมีการลงลายมือชื่อแลว ถา 
(1) ใชวิธีการที่สามารถระบุตัวเจาของลายมือชื่อ และสามารถแสดง
เจตนาของเจาของลายมือชื่อเก่ียวกับขอความในขอมูลอิเล็กทรอนิกส 
และ 
(2) ใชวิธีการในลักษณะอยางใดอยางหนึ่ง ดังตอไปนี้ 
     (ก) วิธีการท่ีเชื่อถือไดโดยเหมาะสมกับวัตถุประสงคของการสราง
หรอืสงขอมูลอิเล็กทรอนิกส 
โดยคํานึงถึงพฤติการณแวดลอมทั้ งปวง รวมถึงขอตกลงใด ๆ  
ที่เกี่ยวของ หรอื 
      (ข) วิธีการอื่นใดที่สามารถยืนยันตัวเจาของลายมือชื่อและ
สามารถแสดงเจตนาของ เจาของลายมือชื่อตาม (1) ไดดวยวิธีการ
นั้นเองหรือประกอบกับพยานหลักฐานอื่น 
     วิธีการที่เชื่อถือไดตามวรรคหนึ่ง (2)  (ก) ใหคาํนงึถึง 
      (1) ความมั่นคงและรัดกุมของการใชวิธีการหรืออุปกรณในการ
ระบุตัวบุคคล สภาพพรอมใชงาน ของทางเลือกในการระบุตัวบุคคล 
กฎเกณฑเก่ียวกับลายมือชื่อที่กําหนดไวในกฎหมาย ระดับความมั่นคง
ปลอดภัยของการใชลายมือชื่ออิเล็กทรอนิกส  การปฏิบั ติตาม
กระบวนการในการระบุตัวบุคคลผูเปนสื่อกลาง ระดับของการยอมรับ
หรือไมยอมรับ วิธีการที่ใชในการระบุตัวบุคคลในการทําธุรกรรม 
วิธีการระบุตัวบุคคล ณ ชวงเวลาที่มีการทําธุรกรรมและติดตอสื่อสาร 
      (2) ลักษณะ ประเภท หรือขนาดของธุรกรรมที่ทําจํานวนครั้ง
หรือความสม่ําเสมอในการทําธุรกรรม ประเพณีทางการคาหรือทาง
ปฏิบัติ ความสําคัญ มูลคาของธุรกรรมที่ทํา หรอื 
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      (3) ความรัดกุมของระบบการติดตอสื่อสาร ใหนําความในวรรค
หนึ่งมาใชบังคับกับการประทับตราของนิติบุคคลดวยวิธีการทาง
อิเล็กทรอนิกสดวย โดยอนุโลม” 
 
 

พระราชบัญญัติ  
วาดวยธุรกรรมทาง
อิเลก็ทรอนิกส  
(ฉบับที่ 4) พ.ศ. 
2562 

มาตรา 5 ใหเพ่ิมความตอไปนี้เปนหมวด 3/1 ระบบการพิสูจนและยืนยันตัวตน
ทางดิจิทัล มาตรา 34/3 และมาตรา 34/4 แหงพระราชบัญญัติ 
วาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 
“หมวด 3/1 ระบบการพิสูจนและยืนยันตัวตนทางดิจิทัล 
มาตรา 34/3 การพิสูจนและยืนยันตัวตนของบุคคลอาจกระทําผาน
ระบบการพิสูจนและยืนยัน ตัวตนทางดิจิทัลได 
     ผูใดประสงคจะอาศัยการพิสูจนและยืนยันตัวตนของบุคคลอื่น
ผานระบบการพิสูจนและยืนยันตัวตน ทางดิจิทัลอาจแจงเงื่อนไข
เกี่ยวกับความนาเชื่อถือของการพิสูจนและยืนยันตัวตนทางดิจิทัล 
ที่ตองใชให บุคคลอื่นนั้นทราบเปนการลวงหนา และเมื่อไดมีการ
พิสูจนและยืนยันตัวตนทางดิจิ ทัลตามเงื่อนไขดังกลาวแลว ให
สันนิษฐานวาบุคคลที่ไดรบัการพิสูจนและยืนยันตัวตนเปนบุคคลนั้นจริง 
     เงื่อนไขเกี่ยวกับความนาเชื่อถือของการพิสูจนและยืนยันตัวตน
ทางดิจิทัลตามวรรคสองตองมี มาตรฐานไมต่ํากวาที่คณะกรรมการ
หรอืคณะกรรมการตามมาตรา 34/4 วรรคสอง แลวแตกรณี ประกาศ
กําหนด โดยมีหลักประกันการเข าถึ งและการ ใชประโยชน 
ของประชาชนโดยสะดวกและไมเลือกปฏิบัติ 
     มาตรา 34/4 ในกรณีที่จําเปนเพ่ือรักษาความมั่นคงทางการเงิน
และการพาณิชย หรือเพื่อประโยชนในการเสริมสรางความนาเชื่อถือ
และยอมรับในระบบการพิสูจนและยืนยันตัวตนทางดิจิทัล หรือเพ่ือ
ปองกันความเสียหายตอสาธารณชน ใหมีการตราพระราชกฤษฎีกา
กําหนดใหการประกอบธุรกิจ บริการเก่ียวกับระบบการพิสูจนและ
ยืนยันตัวตนทางดิจิทัลใดเปนการประกอบธุรกิจบริการเก่ียวกับ
ธุรกรรม ทางอิเล็กทรอนิกสท่ีตองไดรับใบอนุญาตกอน และใหนํา
บทบัญญัติในหมวด 3 ธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส 
มาใชบังคับโดยอนุโลม 
     พระราชกฤษฎีกาตามวรรคหนึ่งอาจกําหนดใหมีการจัดตั้ ง
คณะกรรมการขึ้นมาคณะหนึ่ง เพ่ือทําาหนาที่ประกาศกําหนด
หลักเกณฑที่ผูประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจนและ
ยืนยันตัวตนทางดิจิทัลจะตองปฏิบัติ และใหมีอํานาจพิจารณามีคําสั่ง
และดํา เนินการอ่ืนใดตามมาตรา 34 ในกรณี ที่ผูไดรับใบอนุญาตฝา
ฝนหรือปฏิบัติไมถูกตองตามหลักเกณฑการประกอบธุรกิจก็ได”      

พระราชบัญญัติ การ
รักษาความมั่นคง

มาตรา 58 
 

ในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรตอระบบ
สารสนเทศ ซึ่งอยูในความดูแลรับผิดชอบของหนวยงานของรัฐหรือ



 

สงวนลิขสิทธิ์โดยศูนยเทคโนโลยีสารสนเทศและการส่ือสาร กรมบัญชีกลาง  หนา ข - 12 

กฎหมาย มาตรา รายละเอียด 
ปลอดภัยไซเบอร 
พ.ศ. 2562 

 
 
 
 
 
 
 
 
 

มาตรา 60   

หนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศใด ใหหนวยงานนั้น
ดําเนินการตรวจสอบขอมูลท่ีเก่ียวของ ขอมูลคอมพิวเตอร และระบบ
คอมพิวเตอรของ หนวยงานนั้น รวมถึงพฤติการณแวดลอมของตน 
เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดขึ้นหรือไม หากผลการ
ตรวจสอบปรากฏวาเกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรขึ้น 
ใหดําเนินการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซ
เบอรตามประมวลแนวทางปฏิบัติและกรอบมาตรฐาน ดานการรักษา
ความมั่นคงปลอดภัยไซเบอรของหนวยงานนั้น และแจงไปยัง
สํานักงานและหนวยงาน ควบคุมหรือกํากับดูแลของตนโดยเรว็  
การพิจารณาเพื่อใชอํานาจในการปองกันภัยคุกคามทางไซเบอร
คณะกรรมการจะกําหนดลักษณะของภัยคุกคามทางไซเบอร โดยแบง
ออกเปนสามระดับ ดังตอไปนี้  
(1) ภัยคุกคามทางไซเบอรในระดับไมรายแรง หมายถึง ภัยคุกคาม
ทางไซเบอรที่มีความเสี่ยง อยางมีนัยสําคัญถึงระดับที่ทําใหระบบ
คอมพิวเตอรของหนวยงานโครงสรางพ้ืนฐานสําคัญของประเทศ หรือ
การใหบริการของรัฐดอยประสิทธิภาพลง  
(2) ภัยคุกคามทางไซเบอรในระดับรายแรง หมายถึง ภัยคุกคามที่มี
ลักษณะการเพ่ิมขึ้น อยางมีนัยสําคัญของการโจมตีระบบคอมพิวเตอร 
คอมพิวเตอร หรือขอมูลคอมพิวเตอร โดยมุ งหมาย เพื่อโจมตี
โครงสรางพื้นฐานสําคัญของประเทศและการโจมตีดังกลาวมีผลทํา  
ใหระบบคอมพิวเตอรหรือ โครงสรางสําคัญทางสารสนเทศที่เกี่ยวของ
กับการใหบริการของ โครงสร าง พ้ืนฐานสํ าคัญของประ เทศ  
ความมั่นคงของรัฐ ความสัมพันธระหวางประเทศ การปองกัน
ประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภัยสาธารณะ หรือ
ความสงบเรียบรอยของประชาชนเสียหาย จนไมสามารถทํางานหรือ 
ใหบรกิารได  
(3) ภัยคุกคามทางไซเบอรในระดับวิกฤติ หมายถึง ภัยคุกคามทางไซ
เบอรในระดับวิกฤต ิท่ีมีลักษณะ ดังตอไปนี้  
      (ก) เปนภัยคุกคามทางไซเบอร ท่ี เกิดจากการโจมตีระบบ
คอมพิวเตอร คอมพิวเตอร ขอมูลคอมพิวเตอรในระดับท่ีสูงขึ้นกวาภัย
คุกคามทางไซเบอรในระดับรายแรง โดยสงผลกระทบรุนแรงตอ
โครงสรางพื้นฐานสําคัญทางสารสนเทศของประเทศในลักษณะที่เปน
วงกวาง จนทําใหการทํางานของ หนวยงานรฐัหรือการใหบริการของ
โครงสรางพื้นฐานสําคัญของประเทศที่ใหกับประชาชนลมเหลวทั้ง
ระบบ จนรัฐไมสามารถควบคุมการทํางานสวนกลางของระบบ
คอมพิวเตอรของรัฐได หรือการใชมาตรการเยียวยา ตามปกติในการ
แกไขปญหาภัยคุกคามไมสามารถแกไขปญหาไดและมีความเสี่ยงที่จะ
ลุกลามไปยัง โครงสรางพ้ืนฐานสําคัญอ่ืน ๆ ของประเทศ ซึ่งอาจมีผล
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ทําใหบุคคลจํานวนมากเสียชีวิตหรือระบบ คอมพิวเตอร คอมพิวเตอร 
ขอมูลคอมพิวเตอรจํานวนมากถูกทําลายเปนวงกวางในระดับประเทศ  
      (ข) เปนภัยคุกคามทางไซเบอรอันกระทบหรืออาจกระทบตอ
ความสงบเรียบรอยของประชาชนหรือเปนภัยตอความมั่นคงของรัฐ
หรืออาจทําใหประเทศหรือสวนใดสวนหนึ่งของประเทศตกอยู  
ในภาวะคับขันหรือมีการกระทําความผิดเกี่ยวกับการกอการรายตาม
ประมวลกฎหมายอาญา การรบหรือ การสงคราม ซึ่งจําเปนตองมี
มาตรการเรงดวนเพื่อรักษาไวซึ่งการปกครองระบอบประชาธิปไตย
อันมีพระมหากษัต ริยท รง เป นประมุ ขตามรั ฐธร รมนูญแห ง
ราชอาณาจักรไทย เอกราชและบูรณภาพแหงอาณาเขต ผลประโยชน
ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัยของประชาชน การ
ดํารงชีวิตโดยปกติสุข ของประชาชน การคุมครองสิทธิเสรีภาพ ความ
สงบเรียบรอยหรือประโยชนสวนรวม หรือการปองปด หรือแกไข
เยียวยาความเสียหายจากภัยพิบัติสาธารณะอันมีมาอยางฉุกเฉินและ
รายแรง ท้ังนี้  รายละเอียดของลักษณะภัยคุกคามทางไซเบอร  
มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม
ทางไซเบอรแตละระดับ ใหคณะกรรมการเปนผูประกาศกําหนด  

พระราชบัญญัติ 
คุมครองขอมูลสวน
บุคคล พ.ศ. 2562  
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ผูควบคุมขอมูลสวนบุคคลจะกระทําการเก็บรวบรวม ใช หรือเปดเผย
ขอมูล สวนบุคคลไมไดหากเจาของขอมูลสวนบุคคลไมไดใหความ
ยินยอมไวกอนหรือในขณะนั้น เวนแตบทบัญญัติ แหงพระราชบัญญัติ
นี้หรือกฎหมายอื่นบัญญัติใหกระทําได  
       การขอความยินยอมตองทําโดยชัดแจง เปนหนังสือหรือทําโดย
ผานระบบอิเล็กทรอนิกส เวนแต โดยสภาพไมอาจขอความยินยอม
ดวยวิธีการดังกลาวได 
      ในการขอความยินยอมจากเจาของขอมูลสวนบุคคล ผูควบคุม
ขอมูลสวนบุคคลตองแจง วัตถุประสงคของการเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบุคคลไปดวย และการขอความยินยอมนั้น ตอง
แยกสวนออกจากขอความอื่นอยางชัดเจน มีแบบหรือขอความที่
เขาถึงไดงายและเขาใจได รวมทั้ง ใชภาษาที่อานงาย และไมเปนการ
หลอกลวงหรือทําใหเจาของขอมูลสวนบุคคลเขาใจผิดในวัตถุประสงค 
ดังกลาว ทั้งน้ี คณะกรรมการจะใหผูควบคุมขอมูลสวนบุคคลขอความ
ยินยอมจากเจาของขอมูลสวนบุคคล ตามแบบและขอความท่ี
คณะกรรมการประกาศกําหนดก็ได  
     ในการขอความยินยอมจากเจาของขอมูลสวนบุคคล ผูควบคุม
ขอมูลสวนบุคคลตองคํานึง อยางถึงที่สุดในความเปนอิสระของ
เจาของขอมูลสวนบุคคลในการใหความยินยอม ท้ังนี้ ในการเขาทํา
สัญญา ซึ่งรวมถึงการใหบริการใด ๆ ตองไมมีเงื่อนไขในการใหความ
ยินยอมเพ่ือเก็บรวบรวม ใช หรือเปดเผย ขอมูลสวนบุคคลที่ไมมีความ
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จําเปนหรือเกี่ยวของสําหรับการเขาทําสัญญาซึ่งรวมถึงการใหบริการ
นั้น ๆ  
     เจาของขอมูลสวนบุคคลจะถอนความยินยอมเสียเม่ือใดก็ไดโดย
จะตองถอนความยินยอมไดงาย เชนเดียวกับการใหความยินยอม เวน
แตมีขอจํากัดสิทธิในการถอนความยินยอมโดยกฎหมายหรือ สัญญาท่ี
ใหประโยชนแกเจาของขอมูลสวนบุคคล ทั้งนี้ การถอนความยินยอม
ยอมไมสงผลกระทบตอ การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวน
บุคคลที่เจาของขอมูลสวนบุคคลไดใหความยินยอมไปแลว โดยชอบ
ตามที่กําหนดไวในหมวดนี ้ 
     ในกรณีที่การถอนความยินยอมสงผลกระทบตอเจาของขอมูล
สวนบุคคลในเรื่องใด ผูควบคุม ขอมูลสวนบุคคลตองแจงใหเจาของ
ขอมูลสวนบุคคลทราบถึงผลกระทบจากการถอนความยินยอมนั้น  
     การขอความยินยอมจากเจาของขอมูลสวนบุคคลที่ไมเปนไป
ตามท่ีกําหนดไวในหมวดนี้ ไมมีผล ผูกพันเจาของขอมูลสวนบุคคล 
และไมทําใหผูควบคุมขอมูลสวนบุคคลสามารถทําการเก็บรวบรวม  
ใช หรือเปดเผยขอมูลสวนบุคคลได  
ผูควบคุมขอมูลสวนบุคคลตองทําการเก็บรวบรวม ใช หรือเปดเผย
ขอมูล สวนบุคคลตามวัตถุประสงคที่ไดแจงเจาของขอมูลสวนบุคคล
ไวกอนหรือในขณะที่เก็บรวบรวม 
     การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลท่ีแตกตางไป
จากวัตถุประสงคที่ไดแจงไว ตามวรรคหนึ่งจะกระทํามิได เวนแต 
(1) ไดแจงวัตถุประสงคใหมนั้นใหเจาของขอมูลสวนบุคคลทราบและ
ไดรบัความยินยอมกอน เก็บรวบรวม ใช หรอืเปดเผยแลว 
(2) บทบัญญัติแหงพระราชบัญญัตินี้หรือกฎหมายอื่นบัญญัติ ให
กระทําได 
ผูประมวลผลขอมูลสวนบุคคลมีหนาท่ี ดังตอไปนี้ 
(1) ดําเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวน
บุคคลตามคําสั่งท่ีไดรับ จากผูควบคุมขอมูลสวนบุคคลเทานั้น เวนแต
คําสั่งนั้นขัดตอกฎหมายหรือบทบัญญัติในการคุมครองขอมูลสวน
บุคคลตามพระราชบัญญัติน้ี 
(2) จัดใหมีมาตรการรักษาความมั่ นคงปลอดภัย ท่ี เหมาะสม  
เพื่อปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผย
ขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ รวมท้ัง แจงใหผู
ควบคุมขอมูลสวนบุคคลทราบถึงเหตุการละเมิดขอมูลสวนบุคคล 
ที่เกิดขึ้น 
(3) จัดทําและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผล
ขอมูลสวนบุคคลไว ตามหลักเกณฑและวิธีการที่คณะกรรมการ
ประกาศกําหนด 
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มาตรา 42 
 

ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคลตองจัด
ใหมี เจาหนาที่คุมครองขอมูลสวนบุคคลของตน ในกรณีดังตอไปนี้  
(1) ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลเปน
หนวยงานของรัฐตามที่ คณะกรรมการประกาศกําหนด  
(2) การดําเนินกิจกรรมของผูควบคุมขอมูลสวนบุคคลหรือผู
ประมวลผลขอมูลสวนบุคคล ในการเก็บรวบรวม ใช หรือเปดเผย  
จําเปนตองตรวจสอบขอมูลสวนบุคคลหรือระบบอยางสมํ่าเสมอ  
โดยเหตุที่มีขอมูลสวนบุคคลเปนจํานวนมากตามที่คณะกรรมการ
ประกาศกําหนด  
(3) กิจกรรมหลักของผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผล
ขอมูลสวนบุคคลเปน การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวน
บุคคลตามมาตรา 26 ในกรณีที่ผูควบคุมขอมูลสวนบุคคลหรือ 
ผูประมวลผลขอมูลสวนบุคคลอยูในเครือกิจการ หรือเครือธุรกิจ
เ ดี ย ว กั น เ พื่ อ ก า ร ป ร ะ ก อ บ กิ จ ก า ร ห รื อ ธุ ร กิ จ ร ว ม กั น 
ตามที่คณะกรรมการประกาศกําหนด ตามมาตรา 29 วรรคสอง  
ผูควบคมุขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลดังกลาว 
อาจจัดใหมีเจาหนา ท่ีคุมครองขอมูลสวนบุคคลรวมกันได ท้ังนี้  
สถานที่ทําการแตละแหงของผูควบคุม ขอมูลสวนบุคคลหรือ 
ผูประมวลผลขอมูลสวนบุคคลที่อยูในเครือกิจการหรือเครือธุรกิจ
เดียวกันดังกลาวตองสามารถติดตอกับเจาหนาที่คุมครองขอมูลสวน
บุคคลไดโดยงาย ความในวรรคสองใหนํามาใชบังคับแกผูควบคุม
ขอมูลสวนบุคคลหรือผูประมวลผลขอมูล สวนบุคคลซึ่งเปนหนวยงาน
ของรัฐตาม (1) ซึ่งมีขนาดใหญหรือมีสถานที่ทําการหลายแหง 
โดยอนุโลม ในกรณีท่ีผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผล
ขอมูลสวนบุคคลตามวรรคหน่ึงตองแตงตั้ ง ตัวแทนตามมาตรา 37 
(5) ใหนําความในวรรคหนึ่งมาใชบังคบัแกตัวแทนโดยอนุโลม  
      ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล 
มีหนาที่ตองแจงขอมูลเก่ียวกับ เจาหนาที่คุมครองขอมูลสวนบุคคล 
สถานที่ติดตอ และวิ ธีการติดตอให เจ าของขอมูลส วนบุ คคล 
และสํานักงานทราบ ทั้งนี้ เจาของขอมูลสวนบุคคลสามารถติดตอ
เจาหนาที่คุมครองขอมูลสวนบุคคลเก่ียวกับ การเก็บรวบรวม ใช หรือ
เปดเผยขอมูลสวนบุคคลและการใชสิทธิของเจาของขอมูลสวนบุคคล 
ตามพระราชบัญญัติน้ีได  
     คณะกรรมการอาจประกาศกําหนดคุณสมบัติของเจาหนาที่
คุมครองขอมูลสวนบุคคลได โดยคํานึงถึงความรูหรือความเชี่ยวชาญ
เก่ียวกับการคุมครองขอมูลสวนบุคคล เจาหนาที่คุมครองขอมูลสวน
บุคคลอาจเปนพนักงานของผู ควบคุมขอมูลส วนบุคคลหรือ  
ผูประมวลผลขอมูลสวนบุคคลหรือเปนผูรับจางใหบริการตามสัญญา
กับผูควบคุมขอมูลสวนบุคคลหรือ ผูประมวลผลขอมูลสวนบุคคลก็ได 
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เจาหนาที่คุมครองขอมูลสวนบุคคลมีหนาที่ ดังตอไปนี้  
(1) ใหคําแนะนําแกผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูล
สวนบุคคล รวมทั้ง ลูกจางหรือผูรับจางของผูควบคุมขอมูลสวนบุคคล
ห รือ ผู ป ร ะม ว ล ผ ล ข อ มู ล ส ว น บุ ค ค ล เ กี่ ย ว กั บ ก า รป ฏิ บั ติ   
ตามพระราชบัญญัติน้ี  
(2) ตรวจสอบการดําเนินงานของผูควบคุมขอมูลสวนบุคคลหรือ 
ผู ป ระมวลผลข อมูลส วนบุคคล รวมทั้ งลู กจ า งหรือผู รั บจ า ง 
ของผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล
เก่ียวกับ การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเพ่ือให
เปนไปตามพระราชบัญญัติน้ี  
(3) ประสานงานและใหความรวมมือกับสํานักงานในกรณีที่มีปญหา
เกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของ 
ผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล รวมทั้ง
ลูกจางหรือผูรับจางของผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผล
ขอมูลสวนบุคคลในการปฏิบัติ ตามพระราชบัญญัติน้ี  
(4) รักษาความลับของขอมูลสวนบุคคลที่ตนลวงรูหรือไดมาเนื่องจาก
การปฏิบัติหนาท่ี ตามพระราชบัญญัตินี้ ผูควบคุมขอมูลสวนบุคคล
หรือผูประมวลผลขอมูลสวนบุคคลตองสนับสนุนการปฏิบัติหนาท่ี 
ของเจาหนาที่คุมครองขอมูลสวนบุคคลโดยจัดหาเครื่องมือหรือ
อุปกรณอยางเพียงพอ รวมทั้งอํานวย ความสะดวกในการเขาถึงขอมูล
สวนบุคคลเพ่ือการปฏิบัติหนาที่ 
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โครงสรางการบริหารจดัการดานความมั่นคงปลอดภัยและเอกสารที่เก่ียวของ 

โครงสรางระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

เพื่อใหระบบบริหารความมั่นคงปลอดภัยสารสนเทศดําเนินการไดอยางมีประสิทธิผล 

กรมบัญชีกลางจึงไดกําหนดโครงสรางบุคลากรระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  

โดยประกอบดวย 

1) คณะกรรมการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) 

2) คณะทํางานความมั่นคงปลอดภัยสารสนเทศ (IS Working Team) 

3) คณะทํางานตรวจสอบระบบบริหารความมั่นคงปลอดภัยสารสนเทศภายใน (Internal ISMS Audit) 

4) คณะทํางานผูควบคุมเอกสาร (Document Controller) 

 
ภาพ โครงสรางระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

รายละเอียดแตละคณะและการกําหนดบทบาทหนาที่เปนไปตามท่ีกําหนดในเอกสารบริบทขององคกร  

(Context of the Organization) 

ขั้นตอนปฏิบตัิท่ีเก่ียวของ 

เอกสารข้ึนทะเบียนและประกาศใชง เก่ียวของในการบริหารจัดการดานความมั่นคงปลอดภัย

สารสนเทศ ซ่ึงดําเนินการโดยนายทะเบียนเอกสาร (Document Controller) และดําเนินการโดยคณะทํางาน 

(IS Working Team) ที่รับผิดชอบดูแลในสวนที่เก่ียของกับขั้นตอนปฏิบัติที่ ข้ึนทะเบียนไว และประกาศให

ผูเก่ียวของรับทราบ ซ่ึงรายละเอียดเอกสารท่ีเกี่ยวของกับการดําเนินการดานความมั่นคงปลอดภัยทั้งหมด 

กําหนดอยูในเอกสาร Document Master List มีการประกาศและเผยแพรตามระดับชั้นความลับของเอกสาร

ใหผูเก่ียวของทั้งหมด โดยผานระบบ ITC File Share Center และระบบ Website Intranet หรือ Internet 



 
ใชภายในกรมบัญชีกลางเทาน้ัน 
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ของกรม (ตามระดับชั้นความลับของเอกสาร) และจะมีการทบทวนตามรอบ ISMS โดยทบทวนอยางนอย 1 

คร้ังตอป หรือเมื่อมีการปรับเปล่ียนกระบวนการที่สงผลกระทบตอการดําเนินการของข้ันตอนปฏิบัตินั้น 

รายการเอกสารขั้นตอนปฏิบัติที่ประกาศและบังคับใชแลว มีดังนี ้

1. ข้ันตอนปฏิบัตกิารควบคุมเอกสาร (Document Control Procedure) 
     - แบบคําขอดําเนินการเก่ียวกับเอกสาร (Document Action Request) 
     - รายการเอกสารในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Document Master-

List in ISMS) 
2.  ขั้นตอนปฏิบั ติการการจัดระดับชั้ นความลับ (Classification, Labeling and Handling 

Procedure) 
     - รายการสรุปการจัดเก็บขอมูล (Data retention) 
3. ข้ันตอนปฏิบัตกิารทาํลายสื่อบันทึกขอมูล (Disposal of Media Procedure) 
      -  แบบคาํขออนุญาตทําลายสื่อบันทึกขอมูล (Disposal of Media Request) 
4. วิธีวัดประสิทธิผลการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ Information Security 

Management Effectiveness Measurement 
5. ข้ันตอนปฏิบัติประเมินความเสี่ยงความม่ันคงปลอดภัยสารสนเทศ Information Security Risk 

Assessment Methodology  
     - แบบประเมินความเส่ียงความม่ันคงปลอดภัยสารสนเทศ (Information Security Risk 

Assessment Sheet) 
    - แผนลดความเส่ียง (Risk Treatment Plan) 
6. ข้ันตอนการลงทะเบียนผูใชงาน (User Registration Procedure)  
     - แบบบันทึกการกําหนดสิทธ์ิและทบทวนสิทธ์ิของผูดแูลระบบ 
7. ขั้นตอนการปฏิบั ติการติดตามการ ใช งานระบบสารสนเทศ (Monitoring System Use 

Procedure)  
     - แบบบันทึกความพรอมใชงานของระบบ   
8. ข้ันตอนการปฏิบัติการขอเขาพ้ืนที่ควบคุม (Physical Entry Control Procedure)  
     - แบบคําขออนุญาตเขาพื้นที่ควบคมุ (Physical Entry Control Request) 
     - แบบฟอรมบนัทึกการเขาพื้นที่ควบคุม (Physical Entry Control Form) 
9. ข้ันตอนการปฏิบัติการควบคมุการเปลี่ยนแปลงหรือแกไขระบบ (Change Control Procedure)  
     -  แบบฟอรมการรองขอการเปลี่ยนแปลงหรือแกไขระบบ   
     - แบบฟอรมสรุปรายการเปล่ียนแปลงพื้นฐาน (Standard Change List)  
    - แบบฟอรมบนัทึกการเปล่ียนแปลงมาตรฐาน (Standard Change Record Form)  
10. ข้ันตอนการปฏิบัติการตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ (Information 

Security Incident Response Procedure)  
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   -  แบบฟอรมบันทึกเหตุการณไมพึงประสงค (Incident Request Form) 
11. ข้ันตอนการปฏิบัติการสาํรองและทดสอบกูคืนขอมูล (Backup and Restore Procedure) 
    - ตารางเวลาการสํารองขอมูล (Backup Schedule) 
12. ข้ันตอนการปฏิบัติการบริหารจัดการความตอเนื่อง ในการดําเนินงานขององคกร (Business 

Continuity Management Procedure) 
13. แผนบริหารความตอเนื่องในการดําเนินการ (Business Continuity Plan : BCP) ตามมาตรฐาน 

ISO/IEC 27001:2013 
14. ข้ันตอนการปฏิบัติการตรวจสอบ ISMS ภายใน (Internal ISMS Audit Procedure) 
       - โปรแกรมและแผนการตรวจสอบภายใน (Internal Audit Program and Plan) 
      - แบบบันทึกรายการตรวจสอบภายใน (Internal Audit Checklist) 
      - แบบคํารองดําเนินการแกไขความไมสอดคลอง (Non-Conformity Report) 
15. ข้ันตอนการปฏบิตัิการเพื่อแกไข (Corrective Action Procedure) 
     -  แบบคํารองดาเนินการแกไขความไมสอดคลอง (Non-Conformity Report) 
16. ขั้นตอนการลงทะเบียนผู ใชบริการบาทเนต (User Registration for BAHTNET Clients 

Procedure)  
    - แบบบันทึกการกําหนดสิทธ์ิและทบทวนสิทธ์ิผูใชบริการบาทเนต 
17. ขั้นตอนการปฏิบัติการขอเขาพื้นท่ีควบคุมของคอมพิวเตอรลูกขายของผูใชบริการบาทเนต 

(Physical Entry Control Procedure for BATHNET Clients)  
     -   แบบคําขออนุญาตเขาพื้นที่ควบคุมของระบบบาทเนต (Physical Entry Control Request for 

BAHTNET) 
- แบบฟอรมบันทึกการเขาพื้นที่ควบคุมคอมพิวเตอรลูกขายของผูใชบริการบาทเนต 

18. แผนบริหารความตอเนื่องในการดําเนินการของคอมพิวเตอรลูกขายของผูใชบริการบาทเนต 
(Business Continuity Plan for BAHTNET Clients)  

19. ข้ันตอนการปฏิบัติการเขาใชงานระบบเทคโนโลยีสารสนเทศผานทางไกล (Remote Access 
Operation Procedure) 

20. ขั้นตอนปฏิบัติการพัฒนาระบบ (Secure Development Procedure) 
 
เอกสารอ่ืน ๆ ที่เก่ียวของ  

1. เอกสารบริบทขององคกรและขอบเขตการดําเนินงานระบบบริหารจัดการความมั่นคงปลอดภัย
ของสารสนเทศ  (Context of the Organization and Scope of Work of ISMS) 

2. เอกสารประกาศ เร่ือง นโยบายการบริหารระบบจัดการความมั่นคงปลอดภัยของสารสนเทศ 
(ISMS Policy) 

3. สรุปรายละเอียดนโยบายความั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
สําหรับผูใหบริการภายนอก (Information Security Policy for Supplier) 
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4. รายการทะเบียนคุมเอกสาร Document Master List  
5. รายงานขอเสนอแนะที่พบจากการสังเกตการณ เพ่ือปรับปรุงแนวทางการทดสอบแผนบริหาร

ค ว ามต อ เ นื่ อ ง  (Business Continuity Plan Recommendation for Improvement Report) (จั ดทํ า
รายงานผลรายป) 

6. รายงานผลการประเมินความเส่ียงตามมาตรฐาน ISO/IEC 27001:2013 Risk Assessment 
Report (จัดทํารายงานผลรายป) 

7. รายงานผลการตรวจสอบภายใน (ISMS Internal Audit Report) (จัดทํารายงานผลรายป) 
 




