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งานตรวจสอบไตรมาส 2/2562 
 

1. กระบวนการพัฒนาธุรกิจองค์กร 

2. กระบวนการก่อสร้างระบบจ าหน่าย งบโครงการ งบลงทุน และ งบผู้ใช้ไฟ 

3. กระบวนการการอ่านหน่วยด้วยระบบอัตโนมัติ (Automatic Meter Reading : AMR) 
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ข้อตรวจพบ 
ระดับ

ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

1. การด าเนินธุรกจิใหม่แตล่ะ
ประเภท มีขั้นตอนในการด าเนิน
ธุรกิจที่ไม่ชัดเจน 
   1.1 ธุรกิจ Solar Hero 
Application และธรุกิจ Solar 
EPC (Solar Engineering 
Procurement and 
Construction) ให้พนักงาน 
ด าเนินการส ารวจความพร้อม     
ในการติดตั้งระบบ Solar  
Rooftop เหมือนกัน แต่เรยีกเก็บ
ผลตอบแทนต่างกัน 
   1.2 ยังไม่มีการเก็บข้อมูล      
การด าเนินธรุกิจที่เกิดขึ้นจริง    
เพื่อน าผลมาวิเคราะห ์

ปานกลาง   1. การก าหนดวิธีปฏิบัติที่ตา่งกัน  
  2. ไม่มีการควบคมุโดยการตดิตามวัดผล    
เพื่อน าข้อมูลไปใช้ในการวิเคราะหแ์นวโน้ม  
หรือการตดัสินใจในการด าเนินการปรับเปลี่ยน
แผนงาน 

  1. สร้างความสับสนให้ลูกค้าเกี่ยวกับค่าบริการ
ในการส ารวจการตดิตั้ง Solar Rooftop  
  2.  การส ารวจพ้ืนท่ีให้ลูกค้าที่ใช้บริการผ่าน 
Application ท าให้ กฟฟ.หน้างานเกิดต้นทุน
ค่าใช้จ่ายแต่รายไดเ้กิดที่ส านักงานใหญ่ 
  3. ท าให้ไม่ทราบว่าต้นทุนท่ีใช้ไปมีผลอย่างไร 
ควรด าเนินการต่อ หรือควรปรับเปลี่ยนรูปแบบ
การด าเนินการเพื่อให้ธุรกิจขับเคลือ่นต่อไปได ้

  1. ควรก าหนดวิธีปฏิบัติในการด าเนินธุรกิจ      
ให้เป็นแนวทางเดียวกัน เพื่อไม่ใหเ้กิดการแข่งขัน 
และสบัสนในการปฏิบัติงานของพนักงาน 
  2. ก าหนดการบันทึกรายได้ และค่าใช้จ่ายให้มี
ความสัมพันธ์กันเพ่ือประโยชน์ในการน าข้อมูล
ไปวิเคราะห์และวัดผลการด าเนินงาน ในส่วน
ของธุรกิจ Solar Hero Application 
  3. วิเคราะห์ข้อมูลทางการเงิน โดยเปรยีบเทียบ
ประมาณการและข้อมลูจริงของการลงทุน       
ในแต่ละธุรกจิ เพื่อพิจารณาการตัง้ราคาขาย  
และแผนการตลาดทีเ่หมาะสม และการประเมิน
แนวโน้มผลการด าเนินงาน 

2. การสื่อสารแนวทางการด าเนิน
ธุรกิจใหม่ให้กับผู้ท าหนา้ที่บริการ
ลูกค้าไม่เพียงพอ ผลจากการส่ง
แบบสอบถาม พบว่า 
   2.1  ธุรกิจ Solar Hero 
Application พนักงานมีความรู้
ความเข้าใจ คิดเป็นร้อยละ 69 

ปานกลาง   รูปแบบธุรกิจใหม่ท่ี กฟภ. จะด าเนินการยังไม่มี
แผนการประชาสมัพันธ์ให้พนักงานรับทราบ  
อย่างชัดเจนและทั่วถึง เพื่อที่จะสามารถแนะน า
ให้กับลูกค้าในเบื้องต้นหรือส่งต่อให้กับหน่วยงาน
ที่รับผิดชอบ 

  กรณีที่มีการประชาสัมพันธ์ธุรกิจต่างๆ      
ของทาง กฟภ. ผ่านสื่อประชาสมัพันธ์ต่างๆ  
เมื่อลูกค้าเดินเข้ามาขอค าแนะน าหรือสอบถาม 
ที่ กฟฟ.หน้างาน แต่พนักงานไม่สามารถให้
ค าแนะน าหรือตอบค าถามในเบื้องต้นได้ ส่งผล
ให้เกิดความไม่ประทับใจในสินค้าและอาจจะ  
ไม่สนใจผลติภณัฑ์ดังกล่าวอีก  

  ควรสื่อสารการด าเนินธุรกิจ Smart Home 
(PEA IHAPM) ให้กับกลุ่มพนักงานบริการลูกค้า
ทราบและเข้าใจ เนื่องจากเป็นกลุม่คนที่ท าให้
ลูกค้าเกิดความเชื่อมั่นหรือสนใจในผลิตภณัฑ ์

1. กระบวนการพัฒนาธุรกิจองค์กร 
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ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

   2.2 ธุรกิจ Smart Home (PEA 
IHAPM) พนักงานมีความรู้ความ
เข้าใจ คิดเป็นร้อยละ 27  

    

3. ความพร้อมของปัจจัยในการ
ด าเนินธุรกิจ Solar Rooftop     
ไม่เพียงพอ ผลจากการส่ง
แบบสอบถาม พบว่า 
  3.1 ด้านทักษะของพนักงาน    
ในการปฏิบัติงาน ผู้ปฏิบัติ         
ยังต้องการไดร้ับการทดลองฝึก 
ตลอดจนการฝึกปฏิบัติจริง      
เพื่อ ให้เกิดความช านาญใน       
การปฏิบัติงาน 
   3.2 ด้านความเพียงพอของ
บุคลากร การให้บริการติดตั้งระบบ
ไฟฟ้าพลังงานแสงอาทิตย์บน
หลังคา (Solar Rooftop)ส าหรับ
บ้านอยู่อาศัยประจ า กฟข. ซึ่งยัง 
ไม่เพียงพอในการรองรับ         
การให้บริการ 

ปานกลาง   พนักงานยังไม่เคยปฏิบตัิงานจริง ท าให้ไม่มั่นใจ
ว่าจะสามารถปฏิบัติงาน ส่วนคนที่คิดว่าจะ
สามารถปฏิบัติงานได้ ยังกังวลเกีย่วกับปัญหา 
ด้านความพร้อมของอุปกรณ์ และการแข่งขัน 
ด้านราคา 

  1. กฟภ. ขาดความน่าเชื่อถือ เนื่องจากมี
บุคลากรที่มคีวามสามารถเกี่ยวกับระบบงาน 
ไฟฟ้าแต่ไม่สามารถด าเนินการเองได ้
  2. กรณีมีผูม้าขอใช้บริการ แต่ กฟภ. ไม่มี
บุคลากรทีส่ามารถด าเนินการได้ ท าให้ กฟภ. 
สูญเสียรายได้ที่ควรจะได้รับ 

  1. ด้านทักษะของพนักงาน ควรให้มี          
การประสานงานกับ ฝพบ. เพื่อหารือเกี่ยวกับ
หลักสตูรการฝึกอบรม  
  2. ด้านบุคลากร ควรไดร้ับการผลักดันให้มี
ผู้รับผิดชอบในการด าเนินธุรกิจอยา่งชัดเจน 
และมีจ านวนเพียงพอท่ีจะรองรับการให้บริการ
กับลูกค้า  
  3. ด้านการก าหนดราคา ควรมีการทบทวนและ
ปรับปรุงการก าหนดราคาของการให้บริการ 
เพื่อใหผู้้รับบริการสนใจ หากไมส่ามารถปรับปรุง
ราคาของการให้บริการได้ ควรมีการวิเคราะห์   
หาจุดแข็งของ กฟภ. เพื่อน าเสนอ ให้ลูกค้า
เล็งเห็นถึงความได้เปรียบ และเช่ือมั่นในงาน
ให้บริการของ กฟภ. 
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   3.3 ด้านนโยบายการก าหนด
ราคา มีการคิดราคา โดยน าต้นทุน
จริง บวกค่าด าเนินการ (7.5%) 
และก าไรขั้นต้น ท าให้ราคาของ 
กฟภ. สูงกว่าหน่วยงานภายนอก 
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ระดับ

ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

1. การด าเนินงานก่อสร้างระบบจ าหน่าย 
  1.1 การใช้พัสดุ/ ตดิตั้งอุปกรณ์
ในการก่อสร้าง  ไม่ถูกต้องตาม   
ที่เบิก (มีผลท าให้การบันทึกมูลค่า
ทรัพย์สินไม่ตรงตามความเป็น 
เป็นมูลคา่ 1,852,786.42  บาท) 

สูง   พนักงานผู้ควบคุมและผู้ตรวจสอบมาตรฐาน
งานก่อสร้าง ละเลยจดุควบคุมโดยขาด        
การสอบทานความถูกต้องของงานก่อสร้าง 
   
 

  1. มีผลให้การบันทึกมลูค่าทรัพยส์ินไมต่รง 
ตามความเป็นจริง และงบการเงินของ กฟภ. 
แสดงสถานะไม่ถูกต้อง  
  2. ท าให้ไม่สามารถทราบต้นทุนที่แท้จริงของ
งานก่อสร้างนั้น ๆ ได ้
  3. ท าให้ กฟภ. เสียโอกาสน าพัสดุมาใช้งานอ่ืน 
และอาจเป็นช่องทางให้มีการน าพสัดุของ กฟภ. 
ไปแสวงหาผลประโยชน์ได้ง่าย 
 
 
   

  1.เห็นควรให้ท าบันทึกตักเตือนพนักงาน       
ผู้ควบคุมงาน และคณะกรรมการตรวจสอบ
มาตรฐานงานก่อสร้าง เมื่อมีพสัดคุงเหลือจาก
งานก่อสร้าง และพสัดุงานรื้อถอนทรัพย์สิน
ระบบจ าหนา่ย ก่อนท่ีจะท ารายงานปิดงาน
ก่อสร้าง และรายงานรื้อถอนจะตอ้งน าส่งคืน
พัสดุให้เรยีบร้อยก่อนทุกงาน(ถ้าม)ี และ
คณะกรรมการตรวจสอบมาตรฐานงานก่อสร้าง
ตรวจสอบมาตรฐานงานก่อสร้างจ านวนพัสดุที่
ก่อสร้างรื้อถอนจริงถือปฏิบตัิตามบันทึก สตภ.
339/2558 ลว.30 ธ.ค.2558      
  2. ส าหรับพัสดุในการก่อสรา้งขยายเขตฯ  
น้อยกว่าท่ีเบิกและไมส่่งคืน ให้พนักงาน          
ผู้ควบคุมงาน จัดน าพสัดุที่เหลือจากการใช้งาน
ก่อสร้างส่งคืนคลังพัสดุให้ครบถ้วน 
  3. พนักงานผู้ควบคุมงานและผู้ท าหน้าท่ี
ตรวจสอบมาตรฐานงานก่อสร้างกอ่นจ่ายไฟ   
ให้ตรวจสอบความถูกต้องของการใช้อุปกรณ์จริง 
 เปรียบเทียบกับรายงานการปิดงานและส่งคืน
อุปกรณ์คงเหลือ ก่อนปิดงานทุกครั้ง 

2. กระบวนการก่อสร้างระบบจ าหน่าย งบโครงการ งบลงทุน และ งบผู้ใช้ไฟ 
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    1.2 ระยะเวลาในการบริการ
ประชาชนเกินกว่ามาตรฐานงาน
บริการประชาชนท่ีก าหนดไว ้

ปานกลาง   1. ขาดการก ากับดูแลและไม่มีการสอบทาน 
ระยะเวลาให้บริการผู้ใช้ไฟตั้งแต่วนัท่ีรับค าร้อง 
ถึงวันท่ีแจ้งค่าใช้จ่าย (ใบเสนอราคา) ให้อยู่
ภายในระยะเวลาที่ก าหนดไว้ตามมาตรฐาน  
งานบริการประชาชน 
 2. ขาดการก ากับดูแลและไมม่ีการสอบทาน 
ระยะเวลาให้บริการผู้ใช้ไฟตั้งแต่วนัท่ีรับเงินค่า
ขยายเขต จนถึงวันท่ีด าเนินการแล้วเสร็จให้อยู่
ภายในระยะเวลาที่ก าหนดไว้ตามมาตรฐานงาน
บริการประชาชน และรายงานผลการตรวจสอบ
มาตรฐานการก่อสร้างระบบไฟฟ้า ท่ีไม่ไดร้ะบุ
วันท่ีท าการตรวจสอบมาตรฐาน 
  3. มีบุคลากรไม่เพียงพอต่อปรมิาณงานท่ีไดร้ับ 
ในขั้นตอนของการออกส ารวจหนา้งาน ประกอบ
กับมีการโยกย้ายพนักงานในแผนก จึงท าให้งาน
เกิดความล่าช้าได ้
  4. งานก่อสร้างในช่วงปี 2560 ติดปัญหาจาก
การจัดซื้อพัสดุจากคลัง จึงต้องด าเนินการในช่วง
ปี 2561 จึงท าให้งานเกิดความล่าช้า 

  1. อาจท าให้เกิดข้อร้องเรียน/ฟอ้งร้องเรียก
ค่าเสียหายทางกฎหมายจากผู้ใช้ไฟได้ ท าให้  
เสียภาพลักษณ์ที่ดีในงานบริการ  
  2. ผู้ใช้ไฟขาดความเช่ือถือมาตรฐาน         
การด าเนินงานของ กฟภ. และอาจเสียโอกาส 
ในการจ าหน่ายกระแสไฟฟ้า 
  3. ท าให้ไม่สามารถนับวันที่ระยะเวลา      
ตามมาตรฐานงานบริการประชาชนท่ีถูกต้อง 
  4. ท าให้ผู้ขอขยายเขตไฟฟ้าไม่ทราบ
รายละเอียดการด าเนินการ และขอ้ยินยอม  
ของผู้ขอขยายเขตการปฏิบัตติามระเบียบและ
บริการของ กฟภ. อาจท าให้เกิดขอ้โต้แย้ง      
ในภายหลังได ้
 

  1. เห็นควรให้ผู้ที่เกี่ยวข้องเร่งด าเนินการ 
ให้บริการผู้ใช้ไฟตั้งแต่วันท่ีรับค ารอ้งในระบบ  
ถึงวันท่ีแจ้งค่าใช้จ่าย(ใบเสนอราคา) ให้อยู่
ภายในระยะเวลาที่ก าหนดไว้ตามมาตรฐานงาน
บริการประชาชนโดยเร็ว   
   2. ให้พนักงานผู้รับผิดชอบด าเนนิการรับ    
ค าร้องขอขยายเขตไฟฟ้างบผู้ใช้ไฟในระบบ และ
พิมพ์เอกสารค าร้องในระบบใหผู้้ขอขยายเขต  
ลงนามในวันท่ีรับค าร้องทันทีทุกครั้ง  
  3. เห็นควรให้ผู้ที่เกี่ยวข้องเร่งด าเนินการ 
ให้บริการผู้ใช้ไฟตั้งแต่วันท่ีรับเงินค่าขยายเขต 
จนถึงวันท่ีด าเนินการแล้วเสร็จ ใหอ้ยู่ภายใน
ระยะเวลาที่ก าหนดไวต้ามมาตรฐานงานบริการ
ประชาชน และระบุวันท่ีในรายงานผลการ
ตรวจสอบมาตรฐานการก่อสร้างระบบไฟฟ้า 
เพื่อให้สามารถนับวันที่ระยะเวลาตามมาตรฐาน
งานบริการประชาชนได้ถูกต้อง ครบถ้วน 
  4. ขอให้ผู้รับผิดชอบสอบทานขัน้ตอนและวิธี
ปฏิบัติงานก ากับดูแล ควบคุมให้เป็นไปตาม
มาตรฐานการบริการประชาชนและให้เป็นไป
ตามระเบียบหลักเกณฑ์ของ กฟภ. กรณีที่มีเหตุ
อันท าให้การปฏิบัติงานล่าช้า เกินก าหนดหรือ 
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    เกิดปัญหาและอุปสรรคที่พบระหว่างงาน       
ให้จัดท าบันทึกรายงานผู้บังคับบัญชาให้ทราบ
เพื่อพิจารณาสั่งการ และแนบในแฟ้มงานต่อไป 
  5. ให้ผู้มีหน้าที่ตรวจสอบมาตรฐาน จัดท า
รายงานผลให้ผู้บริหารทราบและอนุมัติจ่าย
กระแสไฟให้เป็นปัจจุบัน เพื่อสามารถใช้เป็น
เกณฑ์วัดมาตรฐานงานบริการประชาชน 

  1.3 การส่งคืนพัสดุรื้อถอน 
ปฏิบัติไม่ถูกต้อง ไม่ครบถ้วน 

สูง   เกิดจากพนักงานผู้ควบคุมงาน ไม่ปฏิบัตติาม
ขั้นตอนการปฏิบตัิงาน ไม่น าพสัดุ  รื้อถอน หรือ 
ติดตามพัสดุทีร่ื้อถอนส่งคืนคลังทันที และ
คณะกรรมการส ารวจพัสดุก่อนการรื้อถอน     
ซึ่งเป็นกิจกรรมควบคุม  ไม่ได้ด าเนินการ
ตรวจสอบจ านวนพัสดุทีร่ื้อถอนจรงิ 

  ท าให้ กฟภ. เสียโอกาสน าพัสดมุาใช้งานอ่ืน 
และมผีลท าใหมู้ลค่าทรัพย์สิน ตลอดทั้งการคิด
ค่าเสื่อมราคา ไม่ถูกต้องตรงตามความเป็นจริง 

  1. เห็นควรให้ พนักงานผู้ควบคุมงาน เมื่อ   
ท าการรื้อถอนแล้ว ให้รีบน าพัสดทุี่รื้อถอนส่งคืน
คลังพัสดุให้ครบถ้วนโดยเร็ว โดยให้มีการแต่งตั้ง
กรรมการส ารวจพัสดุก่อนการรื้อถอนทุกครั้ง 
และสอบทานการส่งคืนพัสดุจากการรื้อถอน
เปรียบเทยีบกับประมาณการรื้อถอนทุกครั้ง 
หากมีการใช้อุปกรณ์น้อยกว่าประมาณการให้เร่ง
ด าเนินการส่งคืนคลังโดยเร็วและหากยังพบ
ข้อผิดพลาดในกรณีนี้อีก  ขอให้พิจารณาลงโทษ
ตามหลักเกณฑ์ของ กฟภ. ต่อไป 
  2. ส าหรับพัสดรุื้อถอนท่ียังไม่น าส่งคืนตาม  
ข้อตรวจพบดังกล่าว ให้ด าเนินการน าส่งคืนให้
ครบถ้วนโดยเร็วต่อไป กรณีรื้อถอนทรัพย์สิน
ภายในของผู้ใช้ไฟ ให้จัดท าหลักฐานในการส่ง
มอบพัสดุรื้อถอนใหผู้้ใช้ไฟลงนามรับมอบพร้อม
ทั้งจัดเก็บในแฟ้มงานให้ครบถ้วน 
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  1.4 การรับค าร้องขอขยายเขต
งบผู้ใช้ไฟ ไม่ถูกต้องตาม
หลักเกณฑ ์

ปานกลาง   1. ผู้ปฏิบัติงานไม่ทราบระเบียบหลักเกณฑ์
และวิธีปฏิบตัิที่ถูกต้อง 
  2. เกิดจากความไม่พร้อมในข้ันตอนการยื่น  
ค าร้องขอขยายเขตของผู้ใช้ไฟ/ผู้รบัมอบอ านาจ 
จากความไม่ครบถ้วนของเอกสาร รวมถึงไมไ่ด้
เตรียมค่าใช้จ่ายที่ต้องช าระ จึงน ามาช าระใน
ภายหลัง 

  1. ท าให้ไม่สามารถควบคุมค าร้องขอขยายเขต
ให้เป็นไปหลักเกณฑ์ได้ อาจท าให้เอกสารสญูหาย 
และมีการเรียกเก็บ ค่าส ารวจออกแบบรวมทั้ง  
ค่าขยายเขต ไม่ถูกต้อง ล่าช้า  
  2. การไม่เรยีกเก็บค่าใช้จ่ายในการส ารวจ
ออกแบบในวันยื่นค าร้องขอขยายเขตทันที     
จากผู้ใช้ไฟ/ผู้รับมอบอ านาจ อาจท าให้           
ไม่สามารถเรียกเก็บได้ หากมีการส ารวจ
ออกแบบแล้วเสร็จ และผู้ใช้ไฟไมป่ระสงค์     
จะด าเนินการต่อ 
 

  เห็นควรให้แต่ละหน่วยงานด าเนนิการรับ    
ค าร้องผ่านระบบงานทันทีท่ีผู้ใช้ไฟมายื่นค าร้อง
ขอขยายเขต พร้อมทั้งเรยีกเก็บค่าส ารวจ
ออกแบบทันทีโดยให้ผู้ปฏิบตัิงานตรวจสอบ
เอกสารประกอบค าร้องให้ครบถ้วนก่อนจึง
ด าเนินการรับค าร้อง 
 

  1.5 การเบิกค่าใช้จ่ายเกี่ยวกับ
งานก่อสร้าง ไม่ถูกต้อง ไม่เป็นไป
ตามหลักเกณฑ์ที่ก าหนด 

ปานกลาง   1. พนักงานผู้ควบคุมงาน ละเลยจุดควบคุม  
ไม่ท าการสอบทานความถูกต้องถึงการเบิก
ค่าใช้จ่ายต่างๆ อีกครั้งหนึ่งก่อนสง่หน่วยงาน   
ที่เกี่ยวข้อง 
  2. ผู้ปฏิบัติงานที่มีหน้าท่ีเกี่ยวกบับัญชีและ
การเงิน ละเลยจุดควบคมุไม่ท าการสอบทาน
ความถูกต้องอีกครั้งหนึ่ง   

  การเบิกจ่ายค่าใช้จ่ายต่าง ๆ เกี่ยวกับงาน
ก่อสร้าง ไมเ่ป็นไปตามเปา้หมายที่ก าหนด และ
ส่งผลให้คา่ใช้จ่ายสูงเกินจริง พร้อมทั้งส่งผล   
ท าให้งบการเงินแสดงฐานะไมต่รงกับข้อเท็จจริง 
 

  1. เห็นควรให้มีการเน้นย้ าหน่วยงานควบคุม
การก่อสร้างด าเนินการสอบทานงานในระบบ 
SAP  ในการปิดงานก่อสร้าง  พร้อมทั้งให้มี  
การสอบทานการเบิกค่าใช้จ่ายจรงิ              
กับงบประมาณ ที่ไดร้ับอนุมัติทุกครั้งหาก
งบประมาณที่ใช้จริง   มีมูลค่าติดลบให้ท าการ
ขออนุมัติเพิ่มเตมิงบประมาณทุกครั้ง หากไดร้ับ
อนุมัติแล้วให้ด าเนินการเปลีย่นงบประมาณ
ตามที่ได้รับอนุมตัิแล้วส่งให้ทางหน่วยงานท่ี
เกี่ยวข้องต่อไปด้วย 
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      2. เห็นควรให้ กซข. มีการเน้นย้ าพนักงานด้าน
บัญชีและการเงิน ตรวจสอบความถูกต้องของ 
การใช้ค่าใช้จ่ายหน้างานและการบันทึก
งบประมาณค่าใช้จ่ายทุกงบงานพร้อมตรวจสอบ
ความถูกต้องของการเบิกค่าใช้จ่ายทุกงานก่อน
การปิดงาน   โดยให้ถือปฏิบตัิในการบันทึก   
และเบิกจา่ยค่าใช้จ่ายตา่งๆ อย่างเคร่งครัด    
หากมีการเพิม่เตมิงบประมาณใหบ้ันทึกลงใน 
CJ37 ด้วย 
  3. ส่วนงานก่อสร้างที่มีการเบิกคา่ใช้จ่ายต่างๆ 
เกินงบประมาณที่อนุมัติ ให้ท าการตรวจสอบ   
หาสาเหตุพร้อมท าบันทึกขออนุมตัิปรับปรุงหรือ  
ขออนุมัติโอนไปยังงานท่ีถูกต้อง หากไมส่ามารถ
ช้ีแจงได้ ให้น าเงินส่งคืนเข้าบญัชีให้ครบถ้วน  
และหากมีค่าใช้จ่ายไม่เพียงพอก็ให้ ขอพิจารณา
อนุมัติเพิ่มงบประมาณเป็นราย ๆ  ตามระเบียบ
และหลักเกณฑ์ที่ก าหนด 
 

  1.6 การคิดค่าใช้จ่าย/แจ้ง
ค่าใช้จ่ายและการเรยีกเก็บ
ค่าใช้จ่าย ไม่ถูกต้อง 
 

สูง   1. ผู้ปฏิบัติงานไมเ่ข้าใจวิธีปฏิบัตงิานท่ีถูกต้อง 
  2. ผู้ควบคุมไมม่ีการสอบทานการคิดค่าใช้จ่าย
และการแจ้งค่าใช้จ่ายในการขยายเขตงบผู้ใช้ไฟ
ให้ถูกต้อง 

  1. อาจท าให้เกิดข้อร้องเรียนจากผู้ใช้ไฟได้   
ท าให้เสียภาพพจน์ในงานบริการและเสียโอกาส
ในการขายไฟฟ้า 
  2. ท าให้ กฟภ. สูญเสียรายได้ที่ควรจะได้รับ 

  1.เห็นควรให้พนักงานผู้รับผิดชอบสอบถาม 
และศึกษาขั้นตอนวิธีการปฏิบัติงานจาก
หน่วยงานของเขตเพื่อให้สามารถด าเนินการ
ปฏิบัติงานได้อย่างถูกต้อง 
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      2. พนักงานที่รับผิดชอบ ท าการตรวจสอบ
เอกสารของผู้ใช้ไฟให้ถูกต้อง ครบถ้วน แล้วจึง
รับค าร้องในระบบงานพร้อมทั้งเกบ็ค่าส ารวจ
ออกแบบ  จากนั้นจึงส ารวจออกแบบ และ
ประมาณการ และแจ้งค่าใช้จ่ายผู้ใช้ไฟภายใน
ระยะเวลาที่ก าหนดตามมาตรฐานบริการ
ประชาชน 
  3. ขอให้พนักงานผู้มีหน้าที่รับผดิชอบ
ด าเนินการคดิค่าใช้จ่ายให้ถูกต้อง และแจ้ง
ค่าใช้จ่ายในการขยายเขตเพิ่มเติมให้ผู้ขอขยาย
เขตช าระเงินให้ครบถ้วน 
  4. หัวหน้าผู้ควบคุมงาน ควรมีการสอบทาน
ขั้นตอนและวิธีปฏิบตัิงานของผู้รับผิดชอบให้
เป็นไปตามระเบียบหลักเกณฑ์ของ กฟภ.    
ต่อไปด้วย 
 

2. การตรวจสอบมาตรฐานการก่อสร้างและการส่งมอบงานก่อสร้าง    
    2.1 การปฏิบัติในการ
ด าเนินการจ้างเหมาบคุคล 
ภายนอกไม่ถูกต้อง โดยมีการจ่าย
ค่าจ้างเหมาเกินกว่าผลงานท่ี
ด าเนินการจริง และมีการส่งมอบ 

สูง   1. เกิดจากผู้ปฏิบตัิที่มีหน้าที่เกี่ยวข้องละเลย
จุดควบคุม  มไิด้ท าการควบคุมและขาด      
การสอบทานความถูกต้องของงานจ้าง  
  2. คณะกรรมการตรวจรับงานจา้งละเลย
หน้าท่ีไมไ่ด้ตรวจรับงานจ้างจริง 

  1. ท าให้ กฟภ. ได้รับความเสียหายที่ต้อง
จ่ายเงินค่าจ้างเหมาค่าแรงงานเกินกว่าความ 
เป็นจริง  
  2. พัสดุคงเหลือจากการใช้งานก่อสร้างตกอยู่
ในมือผู้รับจ้างท าให้เสียโอกาสน าพัสดุมาใช้งาน 

  1. ค่าจ้างที่จ่ายเกินกว่าผลงานท่ีด าเนินการ
จริงให้ตัดจ่ายเรยีกเงินคืนเข้าบญัชี กฟภ. 
ส าหรับงานท่ีด าเนินการจ้างเหมายังไม่แล้วเสร็จ
ให้ด าเนินการตัดลดค่าจา้งให้ถูกต้องเรียบร้อย
ต่อไป 
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อุปกรณ์ให้ผูร้ับจ้างก่อนจัดท า
สัญญาจ้าง/ใบสั่งจ้าง 

   3. ในข้ันตอนการด าเนินการเกีย่วกับงานจ้าง  
ผู้ปฏิบัตยิังไมเ่ข้าใจในวิธีปฏิบัติที่ถูกต้อง 

อื่นและอาจเป็นช่องทางให้ผู้รับจ้างน าพัสดุไป 
ท าการรับเหมาก่อสร้างให้กับผู้ใช้ไฟได ้

  2. ให้ผู้บริหารว่ากล่าวตักเตือนเป็นลายลักษณ์
อักษร และก าชับคณะกรรมการตรวจรับงานจ้าง
ตรวจสอบความถูกต้องของการใช้อุปกรณ์จริง
เพื่อเปรียบเทยีบกับรายงานการสง่มอบงานจ้าง
ทุกครั้งก็จะสามารถลดข้อผดิพลาดดังกล่าวลงได้ 
  3. สอบทานขั้นตอนและวิธีปฏิบตัิงานของ
ผู้รับผิดชอบให้เป็นไปตามระเบยีบหลักเกณฑ์
ของ กฟภ. ต่อไป 
  4. เห็นควรให้ผู้รับจา้งส่งไฟลภ์าพในการ
ด าเนินการก่อสร้าง ประกอบการส่งมอบ       
งานจ้างด้วย เพื่อใช้ในการตรวจสอบความ
ครบถ้วนถูกต้องและการด าเนินการตาม 
มาตรฐานในเบื้องต้น ก่อนท่ีคณะกรรมการ      
จะออกไปด าเนินการตรวจรบังานจ้างอีกครั้ง 
  5. กรณีเบิกพัสดุใหผู้้รับจ้างก่อนท าสัญญาฯ 
เห็นควรเน้นย้ าผู้ควบคมุงานจ้างปฏิบัติตาม      
วิธีปฏิบัติว่าด้วยการจ้าง พ.ศ. 2543 และ
พระราชบัญญัติจดัซื้อจัดจ้างและบริหารพสัดุ    
พ.ศ. 2560 โดยให้ด าเนินการขออนุมัติหลักการ 
ขออนุมัติจ้าง จัดท าใบสั่งจ้าง ก่อนส่งมอบพัสดุ
ให้แก่ผู้รับจ้าง และให้ผูร้ับจ้างลงนามในใบส่งของ
เพื่อป้องกันข้อโต้แย้งในการส่งมอบพัสด ุ
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  2.2 การตรวจสอบมาตรฐาน
ก่อนการจ่ายไฟไม่เป็นไปตาม
หลักเกณฑ์ที่ก าหนด 

สูง   เกิดจากส่วนท่ีเกี่ยวข้องข้ามขั้นตอนท าการ  
จ่ายไฟก่อนแล้วจึงส่งแฟ้มงานให้ท าการ
ตรวจสอบมาตรฐาน  

  การที่ไม่ได้ตรวจสอบมาตรฐานก่อนการจ่ายไฟ 
อาจส่งผลใหม้ีปัญหาเกี่ยวกับระบบจ าหน่าย
ไฟฟ้า ของ กฟภ. 

  1. เมื่อด าเนินการก่อสร้างแล้วเสร็จให้แจ้ง 
ส่วนท่ีเกี่ยวข้องเพื่อท าการตรวจสอบมาตรฐาน
ก่อนการจ่ายไฟทุกครั้ง พร้อมด าเนินการ
ตรวจสอบท่ีมาของอุปกรณ์ กรณีผูใ้ช้ไฟ
ด าเนินการเอง และรับรองการใช้อุปกรณ์       
ในการก่อสร้างระบบจ าหน่าย 
  2.ส าหรับกรณีใช้วัสดุทดแทนนั้น เห็นควรให้
แผนกก่อสร้างและปฏิบัติการด าเนินการแจ้ง
ความต้องการใช้ให้ทางคลังพัสดุท าการจัดซื้อ
จัดหามาด าเนินการให้เป็นไปตามแบบและ
มาตรฐานการก่อสร้างที่ก าหนด 

  2.3 ไม่จัดท าหนังสือส่งมอบ
กรรมสิทธ์ิ กรณีทรัพย์สินเป็นของ
ผู้ใช้ไฟ 

ปานกลาง 

 

  1. พนักงานผู้ควบคุมงานละเลย/ไม่ปฏิบัตติาม
ขั้นตอนและวิธีปฏิบตัิในการการสง่มอบ
ทรัพย์สินให้แก่ผู้ใช้ไฟเมื่องานแล้วเสร็จตาม 
หลัก เกณฑ์ที่ กฟภ. ก าหนด 
  2. ไม่ได้ควบคมุ และสอบทานผูค้วบคุมงาน    
ให้ปฏิบัติตามขั้นตอน และวิธีปฏิบตัิในการ       
ส่งมอบทรัพย์สินให้แกผู่้ใช้ไฟ เมื่องานแล้วเสร็จ 
  3. ผู้รับผิดชอบมีความเข้าใจคลาดเคลื่อนใน
ขั้นตอนการปฏิบตัิตามหลักเกณฑแ์ละวิธีปฏิบตัิ
เกี่ยวกับการจดัท าหนังสือแจ้งกรรมสิทธ์ิและ  
ส่งมอบทรัพย์สินให้แกผู่้ใช้ไฟเมื่องานก่อสร้าง
แล้วเสร็จพร้อมจ่ายไฟ 

  1. ผู้ใช้ไฟอาจไม่ทราบถึงกรรมสทิธ์ิใน
ทรัพย์สินการบ ารุงรักษาและการด าเนินการ
ซ่อมแซมเป็นหนา้ที่ของเจ้าของกรรมสิทธ์ิ และ
การรับประกันอุปกรณ์ของ กฟภ. 
  2. หากเกิดความเสียหาย กฟภ. ต้องรับผิดชอบ
ค่าใช้จ่าย 
  3. อาจเกิดข้อพิพาทระหว่างผู้ใช้ไฟ กับ กฟภ. 
เกี่ยวกับค่าความเสียหาย ส่งผลตอ่ภาพลักษณ์ 
กฟภ. ในการให้บริการ 

  1. ขอให้เน้นย้ าให้พนักงานผู้รับผิดชอบให้  
จัดท าหนังสือส่งมอบงานให้แกผู่้ใช้ไฟเพื่อรับมอบ
ทรัพย์สิน (ตามแบบฟอร์มที่ กฟภ.ก าหนด) 
หลังจากด าเนินการขยายเขตเสรจ็แล้ว 
  2. เห็นควรให้ สอบทานการจัดท าหนังสือ  
มอบทรัพย์สินใหผู้้ใช้ไฟให้ครบถ้วนทุกงาน   
เพื่อป้องกันข้อพิพาทหากเกิดความเสียหายขึ้น
ในภายหลัง 
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3. การปิดงานก่อสร้างทางเทคนิค/บัญชี และขึ้นทะเบียนทรัพยส์ิน 
  3.1 งานท่ีแล้วเสรจ็ยังไมป่ิดงาน
ก่อสร้าง ZPSR018 และจัดท า
รายงาน ZPSR018 ล่าช้า 

ปานกลาง   1. ผู้รับผิดชอบ ไมม่ีการสอบทาน              
การด าเนินการปิดงานก่อสร้างให้เป็นไปตาม
ระยะเวลาที่ กฟภ. ก าหนด 
  2. ผู้บังคับบัญชาไม่มีการสอบทานการ
ปฏิบัติงานของพนักงาน หลังรับเอกสารปดิงาน
ก่อสร้างจากหน่วยงานที่เกี่ยวข้อง ให้ปรับสถานะ
ผู้ใช้เป็น D3 ทันท ี
  3. ผู้รับผิดชอบ ไม่ทราบถึงขั้นตอนการลงรับ
เอกสารปดิงานก่อสร้างในระบบ SAP (เนื่องจาก
บางส่วนเป็นพนักงานใหม่) 
  4. พนักงานผู้ควบคุมงานรอการเคลียร์อุปกรณ์
ที่เบิกยังไม่ครบ, อุปกรณ์รอส่งคืน รวมถึงรอ 
การอนุมัติค่าใช้จ่ายหน้างานประเภท เช่น 
ค่าแรงเพิ่ม (กรณีค่าใช้จ่ายหน้างานเกินจากท่ีขอ
อนุมัติไว้) จึงท าให้ใช้ระยะเวลาในการปิดงาน
ก่อสร้างล่าช้า 
  5. พนักงานผู้ควบคุมงาน และผูร้ับผิดชอบ
ไม่ได้มีการตรวจสอบค่าใช้จ่ายติดลบ จึงไมไ่ด้   
มีการขอบันทึกอนุมัติโอนค่าใช้จ่ายเพิ่มเตมิท า
ให้ระยะเวลาการด าเนินการขึ้นทะเบียน
ทรัพย์สินเกดิความล่าช้า 

  1. การปิดงานล่าช้ากว่าท่ีก าหนดมีผลท าให้  
การบันทึกมูลคา่ทรัพย์สินไมต่รงกบัความเป็นจริง 
มีผลต่อการรับรูร้ายได้และงบการเงินของ กฟภ. 
ซึ่งแสดงสถานะทีไ่ม่ถูกต้อง 
  2. ท าให้ไม่สามารถตรวจสอบช่วงการปรับ
สถานะระหว่างหน่วยงานเพื่อเปรยีบเทียบ
ระยะเวลาขึ้นทะเบียนทรัพยส์ินเกนิกว่า
หลักเกณฑ์ที่ กฟภ.ก าหนด 
  3. การบริหารค่าใช้จ่ายเกินกว่างบประมาณ
ที่ตั้งไว้มีผลท าให้ก าไรที่คาดว่าจะได้รับของ  
กฟภ. น้อยกว่าท่ีควรจะเป็น 
  4. การไม่ลงรับเอกสารปิดงานกอ่สร้างใน
ระบบ SAP อาจเกิดข้อโต้แย้งกับหน่วยงาน     
ที่เกี่ยวข้องในกรณีที่มีการส่งแฟ้มงานก่อสร้างฯ 
ล่าช้า 

  1. ก าชับและเร่งรัดให้ พชง.ผู้ควบคุมงาน    
รีบด าเนินการน าส่งรายงานการปดิงานก่อสร้าง
ให้เสร็จ พร้อมทั้งแจ้งก าชับพนักงานที่ท าหน้าท่ี 
CO ท าการปิดบัญชีเพื่อข้ึนทะเบยีนทรัพย์สินให้
แล้วเสร็จภายในรอบบัญชี และปฏิบัติตาม
ขั้นตอนวิธีปฏิบัติที่ก าหนด    
  2. ขอให้ก าชับพนักงาน CO หลงัจากรับ
เอกสารปดิงานก่อสร้าง กส.3/กส.4 จาก ผกป. 
แล้วให้ปรับสถานะผู้ใช้เป็น D3 ทันทีตามคู่มือ  
ที่ก าหนด 
  3. ขอให้ หผ.กป. และ หผ.บง. สอบทาน
ขั้นตอนและวิธีปฏิบตัิงานของผู้รับผิดชอบให้
เป็นไปตามระเบียบหลักเกณฑ์ของ กฟภ.   
ต่อไปด้วย 
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    6. งานก่อสร้างปี 2560 ติดปัญหาการจัดซื้อ
พัสดุจากคลัง และมบีุคลากรไม่เพยีงพอ จึงท า
ให้เกิดความล่าช้า  
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1. หน่วยการใช้ไฟของมิเตอร์
ระบบอ่านหน่วยอัตโนมตัิ (AMR) 
ไม่ได้รับการประมวลผลค่า
กระแสไฟฟ้าจากระบบ SAP   
แบบอัตโนมัติ เนื่องจากก าหนด
สายการจดหน่วยในระบบ SAP 
ไม่ถูกต้อง ไมต่รงกับเง่ือนไข   
การรับ-ส่งข้อมูลระหว่าง
ระบบงาน  

สูง   การสอบทานความถูกต้อง ครบถ้วนของข้อมูล 
ด าเนินการโดยพนักงานบัญชีผู้ใช้ไฟรายใหญ่  
ซึ่งมีภาระหน้าที่มากขึ้นจากจ านวนผู้ใช้ไฟ    
รายใหญ่ที่เพิม่ขึ้น จนไมส่ามารถด าเนินการ 
สอบทานได้อยา่งถูกต้อง ครบถ้วน 
    

  พนักงานต้องท าการอ่านหน่วยการใช้ไฟของ
ผู้ใช้ไฟรายใหญ่ด้วยตนเอง ท าให้เกิดความลา่ช้า
ในการด าเนินการประมวลคา่กระแสไฟฟ้า และ
เสี่ยงท่ีจะเกดิหน่วยสูญเสียจากการจดหน่วย
ผิดพลาด ไม่ถูกต้อง ไม่แม่นย า 
   

  1. พิจารณาทบทวนเพื่อปรับปรงุ/แก้ไขข้อมูล 
ให้ถูกต้อง ครบถ้วน เป็นปัจจุบัน 
  2. ประสานงานกับหน่วยงาน/พนักงานท่ี
เกี่ยวข้องเพื่ อทบทวนความเข้าใจเกี่ยวกับ      
การก าหนดสายการจดหน่วยมิเตอร์ AMR    
(กรณี สับเปลี่ยน/ทดแทนหรือติดตั้งให้ผู้ใช้ไฟ 
รายใหม่) 
  3. พิจารณาเพื่อสร้างกระบวน/โปรแกรม     
การสอบทานข้อมลู Database AMR โดยการใช้
ข้อมูลจากระบบ SAP มาประกอบการตรวจสอบ
ความถูกต้องของข้อมูล   

2. หน่วยการใช้ไฟของมิเตอร์
ระบบอ่านหน่วยอัตโนมตัิ (AMR) 
ไม่ได้รับการประมวลผลค่า
กระแสไฟฟ้าจากระบบ SAP แบบ
อัตโนมัติ เนื่องจากข้อมลูส าคัญ
ของ Database ระบบอ่านหน่วย
อัตโนมัติ (AMR) ที่ใช้ส าหรับ
ประมวลผลเพื่อส่งหน่วยการใช้ไฟ 
ระบบ SAP  ข้อมูลไม่ครบถ้วน    
ไม่ถูกต้อง 

สูง   การสอบทานความถูกต้อง ครบถ้วนของข้อมูล 
ด าเนินการโดยพนักงานบัญชีผู้ใช้ไฟรายใหญ่  
ซึ่งมีภาระหน้าที่มากขึ้นจากจ านวน ผู้ใช้ไฟ   
รายใหญ่ที่เพิม่ขึ้น จนไมส่ามารถด าเนินการ 
สอบทานได้อยา่งถูกต้อง ครบถ้วน 

  พนักงานต้องท าการอ่านหน่วยการใช้ไฟ     
ของผู้ใช้ไฟรายใหญ่ด้วยตนเอง ท าให้เกิดความ
ล่าช้าในการด าเนินการประมวลคา่กระแสไฟฟ้า 
และเสี่ยงท่ีจะเกดิหน่วยสูญเสียจากการจดหน่วย
ผิดพลาด ไม่ถูกต้อง ไม่แม่นย า 
 

  1. พิจารณาทบทวนเพื่อปรับปรงุ/แก้ไขให ้
ข้อมูลถูกต้อง ครบถ้วน เป็นปัจจุบนั 
  2. ประสานงานกับหน่วยงาน/พนักงานท่ี
เกี่ยวข้องเพื่อทบทวนความเข้าใจเรื่องต่อไปนี ้
      2.1. กระบวนการ/ขั้นตอนการสอบทาน
ความครบถ้วนของข้อมูลผู้ใช้ไฟรายใหม ่
     2.2. กระบวนการ/ขั้นตอนการสอบทาน
ความครบถ้วนของข้อมูลผู้ใช้ไฟท่ีมีความส าคัญ  
ส าหรับการอ่านหน่วยของมิเตอร์ระบบ AMR 
(รอบการอ่านหน่วยบญัชีแสดงสญัญาหมายเลข
มิเตอร์) 

3. กระบวนการการอ่านหน่วยด้วยระบบอัตโนมัติ  
    (Automatic Meter Reading : AMR) 

 



 

- 17 - 
 

 

ข้อตรวจพบ 
ระดับ

ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

      3. พิจารณาเพื่อสร้างกระบวน/โปรแกรม     
การสอบทานข้อมลู Database AMR โดยการ  
ใช้ข้อมูลจากระบบ SAP มาประกอบการ
ตรวจสอบความถูกต้องของข้อมูล   

3. หน่วยการใช้ไฟของมิเตอร์
ระบบอ่านหน่วยอัตโนมตัิ (AMR) 
ที่ส่งให้ระบบ SAP  ไมส่ามารถ
น ามาประมวลผล เพื่อค านวณ  
ค่ากระแสไฟฟ้าได ้
 
 

สูง   การสอบทานความถูกต้อง ครบถ้วนของข้อมูล 
ด าเนินการโดยพนักงานบัญชีผู้ใช้ไฟรายใหญ่  
ซึ่งมีภาระหน้าที่มากขึ้นจากจ านวนผู้ใช้ไฟ    
รายใหญ่ที่เพิม่ขึ้น จนไมส่ามารถด าเนินการ 
สอบทานได้อยา่งถูกต้อง ครบถ้วน 
    

  พนักงานต้องท าการอ่านหน่วยการการใช้ไฟ  
ของผู้ใช้ไฟรายใหญ่ด้วยตนเอง ท าให้เกิดความ
ล่าช้าในการด าเนินการประมวลคา่กระแสไฟฟ้า 
และเสี่ยงท่ีจะเกดิหน่วยสูญเสียจากการจดหน่วย
ผิดพลาด ไม่ถูกต้อง ไม่แม่นย า 
   

  1. พิจารณาทบทวนข้ันตอนการอ่านหน่วย
มิเตอร์ และขั้นตอนการรวบรวมขอ้มูลหน่วย 
การใช้ไฟ ซึ่งท้ังสองขั้นตอนใช้โปรแกรม 
Multidrive และโปรแกรม StartAMR.New 
สนับสนุนการปฏิบตัิงาน เพื่อหาสาเหตุที่อาจ 
เกิดจากความไมส่มบรูณ์ของข้อมลูน าเข้า
โปรแกรม หรืออาจเกดิจากการประมวลผล  
ของโปรแกรมดังกล่าว 
  2. พิจารณาเพื่อสร้างกระบวน/โปรแกรม    
การสอบทานข้อมลู Database AMR โดยการ 
ใช้ข้อมูลจากระบบ SAP มาประกอบการ
ตรวจสอบ ความถูกต้องของข้อมูล 

4. ควรทบทวนแนวทางควบคุม 
การใช้งานอุปกรณ์คอมพิวเตอร์
แบบพกพา และการปฏิบัติงานนอก 
กฟภ. ของโครงการอ่านหน่วยด้วย
ระบบอัตโนมัติ (AMR) ให้มีความ
มั่นคงปลอดภยั  เนื่องจาก 

สูง    ขาดการควบคุมการใช้งานอุปกรณ์ 
คอมพิวเตอร์แบบพกพา และการปฏิบัติงานนอก 
กฟภ. ให้มีความมั่นคงปลอดภยั 
 

  มีความเสีย่งท่ีทรัพย์สินของ กฟภ. ถูกน าไปใช้
อย่างผิดวัตถุประสงคต์่อการปฏิบตัิงาน ซึ่งใน 
กรณีที่มีการปฏิบตัิงานจากระยะไกล (ภายนอก
หน่วยงาน หรือภายนอก กฟภ.) อาจมีความเสี่ยง
ที่จะถูกโปรแกรมไม่ประสงค์ดสีร้างความเสียหาย    
ต่ออุปกรณไ์ด ้

   ควรประชุมหารือภายในหน่วยงาน หรือ  
ประชุมร่วมกับหน่วยงานท่ีท าหน้าที่ก ากับดูแล
ด้านมาตรฐานสารสนเทศของ กฟภ. เพื่อรวบรวม 
และพิจารณาปจัจัยที่จะก่อให้เกดิความเสีย่งกับ
โครงการการอ่านหน่วยด้วยระบบอัตโนมัติ 
(Automatic Meter Reading: AMR) 
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ข้อตรวจพบ 
ระดับ

ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

  -  ไม่พบการวเิคราะห์และ
ประเมินความเสี่ยงจาก
ลักษณะการใช้งานอุปกรณ์
คอมพิวเตอร์ประเภทพกพา
ของหน่วยงาน 

  -  การควบคุมการติดตั้งโปรแกรม
ป้องกันโปรแกรมประสงค์ร้าย 
(Anti-Malware) โดยผู้ดูแล
ระบบสารสนเทศมี
ประสิทธิภาพไมเ่พียงพอ 

   ด้านการควบคมุการใช้งานอุปกรณ์คอมพิวเตอร์
แบบพกพา และการปฏิบัติงานนอก กฟภ. ให้มี 
ความมั่นคงปลอดภัยว่า โครงการอ่านหน่วยฯ    
มีความเสี่ยงเหลืออยู่ในระดับที่ยอมรับได้หรือไม่ 
เพื่อสร้างจุดควบคุมต่อไป ท้ังนี้ มีหัวข้อส าคัญ    
ที่ต้องน ามาพิจารณา คือ 
  - พิจารณาจัดให้มีกระบวนการ/ข้ันตอนควบคุม
การติดตั้งโปรแกรม Anti-Malware ให้กับ  
เครื่องคอมพิวเตอร์ ที่น ามาใช้งานภายใต้ 
โครงการอ่านหน่วยฯ 

5. ควรทบทวนการรักษา       
ความมั่นคงปลอดภัยส าหรบั     
การควบคุมการเข้าถึงการใช้งาน
ระบบสารสนเทศของโครงการ  
อ่านหน่วยด้วยระบบอัตโนมัติ 
(AMR)  เนื่องจาก 
  -  ไม่สามารถระบตุัวตนของผู้ใช้

ในกรณีที่มีการ Remote    
เข้าไปใช้งานในเครื่อง
คอมพิวเตอร์แม่ข่ายได้        
(ใช้ User ร่วมกันมากกว่า      
1 คน) 

สูง   ขาดการควบคุมการเข้าถึงการใช้งานระบบ
สารสนเทศของ กฟภ. อย่างมั่นคงและปลอดภัย 

 

  ผู้ไม่มสีิทธ์ิในการเข้าถึงระบบสารสนเทศท่ีมี
ความส าคญัอาจสามารถที่จะเข้าถงึการใช้งาน
อย่างผิดวัตถุประสงคไ์ด้ ซึ่งอาจสรา้งความ
เสียหาย ต่อระบบสารสนเทศของหน่วยงาน 
จนถึงสร้างความเสียหายระดับองค์กรได ้

  ควรประชุมหารือภายในหน่วยงาน หรือประชุม
ร่วมกับหน่วยงานท่ีท าหน้าที่ก ากับดูแลด้าน
มาตรฐานสารสนเทศของ กฟภ. เพื่อรวบรวม 
และพิจารณาปจัจัยที่จะก่อให้เกดิ ความเสีย่ง   
กับโครงการการอ่านหน่วยด้วยระบบอัตโนมัติ 
(Automatic Meter Reading: AMR) ด้าน    
การควบคุมการเข้าถึง การใช้งานระบบ
สารสนเทศของ กฟภ. ให้มีความมัน่คงปลอดภัย
ว่าโครงการอ่านหน่วยฯ มีความเสีย่งเหลืออยู่   
ในระดับที่ยอมรับได้หรือไม่ เพื่อสร้างจุดควบคุม
ต่อไป ท้ังนี้ มีหัวข้อส าคัญทีต่้องน ามาพิจารณา 
ดังนี ้
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ข้อตรวจพบ 
ระดับ

ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

  -  ไม่สามารถควบคุมการตั้ง
รหัสผ่านท่ีมีความมั่นคง
ปลอดภัยได ้

  -  พนักงานท่ีมีการปรับเปลี่ยน
หน้าท่ีแล้วมีสิทธิในการเข้าถึง 
ข้อมูล 

  -  ไม่มีการก าหนดรอบการ
ทบทวนสิทธิในการเข้าถึง  
และทบทวนการจ ากดั
ระยะเวลาการเช่ือมต่อให้กับ
สิทธ์ิของผู้ใช้งานท่ีต่างกัน 

 

     1. พิจารณา สรา้ง/ทบทวนการบริหารจดัการ
สิทธิผู้ใช้งาน ซึ่งครอบคลุมในดา้นการเพิ่มหรือ
ยกเลิกสิทธิ การทบทวนสิทธิ เป็นต้น 
  2. พิจารณาแนวทางการควบคุมทดแทนในการ
ควบคุมการตั้งรหัสผ่านท่ีมีความมัน่คงปลอดภัย 
(ควรอ้างอิงแนวปฏิบัติความมั่นคงปลอดภัย
สารสนเทศ พ.ศ. 2558 (ฉบับปรับปรุงครั้งท่ี 1) 
หมวด 2 เรื่องการบรหิารจดัการการเข้าถึง     
ของผู้ใช้งาน ข้อ 2.4.1) เช่น สร้างแบบฟอร์ม  
เพื่อยืนยันว่า มีการตั้งรหัสผ่านเปน็ไปตามที่ 
กฟภ. ก าหนด และมีการติดตาม ทบทวนทุกๆ    
3 เดือน ตามที่ กฟภ. ก าหนด เปน็ต้น 

  6. ควรทบทวนการป้องกัน     
การเข้าถึงทรัพย์สินสารสนเทศ  
การควบคุมการใช้งานและ
บ ารุงรักษาด้านกายภาพของ
ทรัพย์สินสารสนเทศ และอุปกรณ์
สารสนเทศ ซึ่งเป็นโครงสร้าง
พื้นฐานท่ีสนับสนุนการท างาน  
ของระบบสารสนเทศของโครงการ
อ่านหน่วยด้วยระบบอัตโนมัติ 
(AMR) ให้อยู่ในสภาพที่มีความ
สมบูรณ์พร้อมใช้ รวมถึงป้องกัน 

สูง   ขาดการป้องกันการเข้าถึงทรัพยส์ินสารสนเทศ 
การควบคุมการใช้งานและบ ารุงรกัษาด้าน
กายภาพของทรัพย์สินสารสนเทศ และอุปกรณ์
สารสนเทศท่ีด ี
 

  มีความเสีย่งท่ีข้อมูลสารสนเทศที่มีความส าคัญ
ต่อผู้มสี่วนไดส้่วนเสียของหน่วยงาน อาจถูก
เปิดเผย หรือน าไปใช้อย่างวัตถุประสงค์ ส่งผล 
ให้เกิดความเสียหายระดับองค์กรได้ 
 

  ควรประชุมหารือภายในหน่วยงาน หรือประชุม
ร่วมกับหน่วยงานท่ีท าหน้าที่ก ากับดูแลด้าน
มาตรฐานสารสนเทศเพื่อรวบรวม และพิจารณา
ปัจจัยที่จะก่อให้เกิดความเสี่ยงกับโครงการ    
การอ่านหน่วยด้วยระบบอัตโนมตั ิ(Automatic 
Meter Reading: AMR) ด้านการควบคุม      
การป้องกันการเข้าถึงทรัพย์สินสารสนเทศ     
การควบคุมการใช้งานและบ ารุงรกัษาด้าน
กายภาพของทรัพย์สินสารสนเทศ ของ  กฟภ.  
ให้มีความมั่นคงปลอดภัยวา่โครงการอ่านหน่วยฯ 
มีความเสี่ยงเหลืออยู่ในระดับที่ยอมรับได้หรือไม ่
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ข้อตรวจพบ 
ระดับ

ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

การเปิดเผยข้อมลูโดยไม่ได้รับ
อนุญาต 

   เพื่อสร้างจุดควบคุมต่อไป ท้ังนี้ มีหัวข้อส าคัญที่ต้อง
น ามาพิจารณา ดังนี ้
  1. พิจารณาน าแนวทางปฏิบัติ เรื่องการใช้พื้นที่
ศูนย์คอมพิวเตอร์ (ประกาศใช้ ณ วันท่ี 17 พ.ย. 
2560) มาประยุกต์ใช้ 
  2. พิจารณาก าหนดพื้นที่รับส่งหรือจัดวาง
ผลิตภณัฑ์โดยค านึงถึง   
     2.1. การแยกออกจากพ้ืนท่ีซึ่งมีระบบ
ประมวลผลสารสนเทศ เพ่ือป้องกันผู้ไมม่ีสิทธิ  
เข้าถึง 
     2.2. ก าหนดพื้นที่ส าหรับรับสง่ฯ ลงในแผนผัง 
ให้สอดคล้องกับความเป็นจริง 
  3. พิจารณาน าวัสดุไวไฟออกนอกพ้ืนท่ีที่มีอุปกรณ์
ที่มีความส าคัญสูง เพื่อลดความเสีย่งในการเกิด
อัคคีภัย ซึ่งอาจเกิดอันตรายต่ออุปกรณ์ฯ ได้  
  4. พิจารณาช่องทางการสื่อสารใหม่ เพื่อสร้าง
ความตระหนักในนโยบายปราศจากข้อมูล
สารสนเทศท่ีส าคัญบนโต๊ะท างานและหน้าจอ
คอมพิวเตอร์ (Clear Desk and Clear Screen 
Policy) ให้มีประสิทธิภาพมากยิ่งข้ึน 
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ความส าคญั 
สาเหต ุ ผลกระทบ ข้อเสนอแนะ 

7. ควรทบทวนการควบคุมให ้    
การปฏิบัติงานของโครงการ      
อ่านหน่วยด้วยระบบอัตโนมัติ(AMR) 
มีขั้นตอนท่ีชัดเจน พร้อมใช้งาน และ
มีความมั่นคงปลอดภยัสารสนเทศ  
เนื่องจาก 
  -  ไม่มีการจัดท า ปรับปรุง และดูแล 

เอกสารขั้นตอนการปฏิบตัิงาน   
ที่เกี่ยวข้องกับระบบสารสนเทศ
ในขอบเขตการด าเนินงานระบบ
บริหารจดัการความมั่นคง
ปลอดภัยสารสนเทศ 

  -  ไม่พบหลักฐานเอกสาร         
การเปลีย่นแปลงแก้ไขอุปกรณ์ 
เครื่อง Finger  Scan ในการ  
เข้าห้องศูนย์คอมพิวเตอร ์

  -  ไม่มีการควบคุมให้อุปกรณไ์ดร้ับ
การตั้งเวลาให้ตรงกัน โดยอ้างอิง
จากแหล่งเวลาที่เหมาะสม    
เป็นต้น 

สูง   การควบคุมให้การปฏิบัติงาน มขีั้นตอน       
ที่ชัดเจน พร้อมใช้งาน และมีความมั่นคง
ปลอดภัยสารสนเทศรวมถึงขาดการบันทึก    
เฝ้าตดิตาม วิเคราะห์ และป้องกันการแก้ไข 
ข้อมูลกิจกรรมของผู้ใช้งานระบบสารสนเทศ 
และเหตุการณ์เกี่ยวกับความมั่นคงปลอดภัย
ต่างๆ 

 

  ความเสี่ยงด้าน Infrastructure Risk อาจเกิด
ปัญหาไม่สามารถตรวจสอบร่องรอยย้อนหลังได้
เพราะงานบางส่วนมีบุคลากรที่ไดร้ับสิทธ์ิ
ระดับสูงในหลายส่วน Infrastructure Asset   
ที่ส าคัญของ AMR ซึ่งเมื่อเกิดปญัหา จะท าให้ 
ไม่สามารถระบตุัวตนของผู้กระท าได้  

 

  ควรประชุมหารือภายในหน่วยงาน หรือ
ประชุมร่วมกับหน่วยงานที่ท าหน้าที่ก ากับดูแล
ด้านมาตรฐานสารสนเทศ  เพื่อรวบรวม และ
พิจารณาปจัจัยที่จะก่อให้เกดิความเสี่ยงกับ
โครงการการอ่านหน่วยด้วยระบบอัตโนมัติ 
(Automatic Meter Reading: AMR) ด้าน  
การควบคุมให้การปฏิบตัิงาน มีขั้นตอนท่ีชัดเจน 
พร้อมใช้งาน และมีความมั่นคงปลอดภัย       
ว่าโครงการอ่านหน่วยฯ มีความเสีย่งเหลืออยู่  
ในระดับที่ยอมรับได้หรือไม่ เพื่อสร้างจุดควบคุม  


