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นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

บริษัท โทรคมนาคมแห่งชาติ จํากัด (มหาชน)  หรือในลําดับต่อไปใช้คําว่า “บริษัท”  ตระหนักถึง

ความสําคัญของความมั่นคงปลอดภัยด้านสารสนเทศว่าเป็นปัจจัยสําคัญในการดําเนินธุรกิจให้ประสบ

ความสําเร็จภายใต้การบริหารจดัการท่ีดี ดงันัน้เพ่ือเป็นการกําหนดทิศทาง หลกัการ ตลอดจนขอบเขตและ

วิธีการในการดําเนินการท่ีเก่ียวกับความมั่นคงปลอดภัยด้านสารสนเทศ รวมถึงการป้องกันสารสนเทศให้

ปลอดภัยจากภัยคุกคามท่ีก่อให้เกิดความเสียหายต่อการรักษาความลบั (Confidentiality) ความถูกต้อง

ครบถ้วน (Integrity) และความพร้อมใช้ (Availability) อีกทัง้เพ่ือให้มีความสอดคล้องกับมาตรฐานสากล 

ISO/IEC 27001:2013 (Annex A) แ ล ะ ม า ต รฐ าน ส า ก ล  ISO/IEC 27002:2013   รวม ทั ้งค รอ บ ค ลุ ม

สาระสําคัญ ในกฎหมายท่ี เก่ียวข้อง เช่น  พระราชบัญ ญั ติคุ้ มครองข้อมูลส่วนบุคคล พ .ศ. 2562  

พระราชบญัญัติการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 พระราชบญัญัติระบบการชําระเงิน พ.ศ. 

2560 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และฉบับท่ีแก้ไขเพิ่มเติม พระราช

กฤษฎีกากําหนดหลักเกณ ฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 

พระราชบญัญัติว่าด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และฉบบัท่ีแก้ไขเพิ่มเติม จึงได้

กําหนดนโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศซึง่ประกอบด้วย 14 ข้อนโยบาย  

ข้อนโยบาย 

1. นโยบายความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security Policy)  

วัตถุประสงค์ (Objective) 

เพ่ือให้การดําเนินการในการรักษาความมัน่คงปลอดภยัสารสนเทศของบริษัทเป็นไปอย่างสอดคล้อง

กบัข้อกําหนดทางธุรกิจ กฎหมายและระเบียบปฏิบตัท่ีิเก่ียวข้อง 

ถ้อยแถลงนโยบาย (Policy Statements) 

1.1 การกาํหนดทศิทางการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ (Management 

Directions for Information Security)  

เพ่ือให้มั่นใจว่านโยบายและมาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศได้รับการ

ปรับปรุงเม่ือมีการเปล่ียนสภาพแวดล้อมในการดําเนินการของบริษัท เชน่ การเปล่ียนแปลงโครงสร้าง

บริษัท การเปล่ียนแปลงธุรกิจ กฎหมายและระเบียบปฏิบัติท่ีเก่ียวข้อง และมีการควบคุมการขอ

ยกเว้นไมป่ฏิบตัติามมาตรฐานการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ 

1.1.1 นโยบายสําหรับความมัน่คงปลอดภยัด้านสารสนเทศ (Policies for Information Security)  

1.1.2 การทบทวนนโยบายสําหรับการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 1 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



(Review of the Policies for Information Security) 

1.1.3 การขอยกเว้นไม่ปฏิบัติตามมาตรฐานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

(Exception to Information Security Standards) 

มาตรฐานอ้างอิง (Standard References) 

ST-01 มาตรฐานเร่ือง นโยบายความมัน่คงปลอดภัยด้านสารสนเทศ (Information Security Policy 

Standard)  

2. โครงสร้างความม่ันคงปลอดภัยด้านสารสนเทศ (Organization of Information Security)  

วัตถุประสงค์ (Objective) 

เพ่ือบริหารจดัการความมัน่คงปลอดภยัของสารสนเทศ 

ถ้อยแถลงนโยบาย (Policy Statements) 

2.1 การกาํหนดโครงสร้างการบริหารความม่ันคงปลอดภัยด้านสารสนเทศของบริษัท (Internal 

Organization)  

เพ่ือให้มีการกําหนดกรอบการบริหารจดัการความมัน่คงปลอดภัยด้านสารสนเทศของบริษัท ตัง้แต่

เร่ิมดําเนินการ และการควบคุมให้ปฏิบัติตาม เพ่ือให้การดําเนินการความมั่นคงปลอดภัยด้าน

สารสนเทศภายในบริษัทเป็นไปตามกรอบท่ีกําหนด 

2.1.1  บทบาทและหน้าท่ีความรับผิดชอบความมั่นคงปลอดภัยด้านสารสนเทศ (Information 

Security Roles and Responsibilities)  

2.1.2 การแบง่หน้าท่ีความรับผิดชอบ (Segregation of Duties)  

2.1.3 การมี ราย ช่ือและข้อมูล สําห รับการติดต่อกับหน่วยงานภายนอก  (Contact with 

Authorities)  

2.1.4 การมีรายช่ือและข้อมูลสําหรับการติดตอ่กบักลุ่มท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกัน 

(Contact with Special Interest Groups)  

2.1.5 ความมั่นคงปลอดภัยด้านสารสนเทศสําหรับการบริหารจัดการโครงการ (Information 

Security in Project Management)  

2.2 การป้องกันอุปกรณ์คอมพิวเตอร์ประเภทพกพาและการปฏิบัติงานจากภายนอกสํานักงาน 

(Mobile Devices and Teleworking)  

เพ่ือให้มีการรักษาความมัน่คงปลอดภัยของการปฏิบตัิงานจากภายนอกสํานกังานและการป้องกนั

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 2 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



การใช้งานของอปุกรณ์คอมพิวเตอร์ประเภทพกพา 

2.2.1 นโยบายสําหรับอปุกรณ์คอมพิวเตอร์ประเภทพกพา (Mobile Device Policy)  

2.2.2 การปฏิบตังิานจากภายนอกสํานกังาน (Teleworking)  

มาตรฐานอ้างอิง (Standard References) 

ST-02 ม าตรฐาน เร่ือง  โครงส ร้างความมั่นคงปลอดภัย ด้านสารสนเทศ  (Organization of 

Information Security Standard)  

3. ความม่ันคงปลอดภัยท่ีเก่ียวข้องกับบุคลากร (Human Resource Security)  

วัตถุประสงค์ (Objective) 

เพ่ือให้พนกังาน ลกูจ้าง นกัศกึษาฝึกงาน หน่วยงานภายนอก และบคุลากรของหน่วยงานภายนอกท่ี

ปฏิบัติงานให้บริษัท เข้าใจถึงบทบาทหน้าท่ีความรับผิดชอบ ทัง้ก่อน ระหว่าง สิ น้สุด หรือ

เปล่ียนแปลงการจ้างงาน ตลอดจนตระหนักถึงภัยคุกคามและปัญหาท่ีเก่ียวข้องกับความมั่นคง

ปลอดภยัด้านสารสนเทศ เพ่ือลดความเส่ียงอนัเกิดจากการขโมย การฉ้อโกง การใช้งานสารสนเทศ

และระบบสารสนเทศผิดวตัถปุระสงค์ และความผิดพลาดในการปฏิบตัหิน้าท่ี  

ถ้อยแถลงนโยบาย (Policy Statements) 

3.1 การสร้างความม่ันคงปลอดภัยก่อนการว่าจ้าง (Prior to Employment)  

เพ่ือให้พนกังาน ลกูจ้าง นกัศกึษาฝึกงาน หน่วยงานภายนอก และบคุลากรของหน่วยงานภายนอกท่ี

ปฏิบัติงานให้บริษัท เข้าใจถึงบทบาท และหน้าท่ีความรับผิดชอบของตนเก่ียวกับความมั่นคง

ปลอดภยัด้านสารสนเทศของบริษัทก่อนเร่ิมปฏิบตังิาน 

3.1.1 การตรวจสอบคณุสมบตัขิองผู้ รับจ้าง (Screening)  

3.1.2 การระบเุง่ือนไขการวา่จ้าง (Terms and Conditions of Employment)  

3.2 การสร้างความม่ันคงปลอดภัยในระหว่างการว่าจ้าง (During Employment)  

เพ่ือให้พนกังาน ลกูจ้าง นกัศกึษาฝึกงาน หน่วยงานภายนอก และบคุลากรของหน่วยงานภายนอกท่ี

ปฏิบตัิงานให้บริษัท ได้เข้าใจในหน้าท่ีความรับผิดชอบ ตระหนกัถึงภยัคกุคามและปัญหาท่ีเก่ียวข้อง

กับความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนได้เรียนรู้และทําความเข้าใจเก่ียวกับนโยบาย 

มาตรฐาน และขัน้ตอนปฏิบตักิารรักษาความมัน่คงปลอดภยัด้านสารสนเทศของบริษัท 

3.2.1 การกําหนดหน้าท่ีในการบริหารจัดการทางด้านความมั่นคงปลอดภัย (Management 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 3 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



Responsibilities)  

3.2.2 การสร้างความตระหนกั การให้ความรู้และการอบรมความมัน่คงปลอดภยัด้านสารสนเทศ 

(Information Security Awareness, Education and Training)  

3.2.3 กระบวนการทางวินยั (Disciplinary Process)  

3.3 การสร้างความม่ันคงปลอดภัยเม่ือสิน้สุดหรือเปล่ียนแปลงการว่าจ้าง (Termination and 

Change of Employment)  

เพ่ือให้พนกังาน ลกูจ้าง นกัศกึษาฝึกงาน หน่วยงานภายนอก และบคุลากรของหน่วยงานภายนอกท่ี

ปฏิบตัิงานให้บริษัท ได้ทราบถึงหน้าท่ีความรับผิดชอบและบทบาทของตน เม่ือสิน้สดุการว่าจ้างหรือ

มีการเปล่ียนแปลงการวา่จ้าง หรือสิน้สดุระยะเวลาฝึกงาน 

3.3.1 การกําหนดหน้าท่ีความรับผิดชอบเม่ือสิน้สดุหรือเปล่ียนแปลงการว่าจ้าง (Termination or 

Change of Employment Responsibilities)  

มาตรฐานอ้างอิง (Standard References) 

ST-03 มาตรฐานเร่ือง ความมัน่คงปลอดภัยท่ีเก่ียวข้องกับบุคลากร   (Human Resource Security 

Standard)  

4. การบริหารจัดการทรัพย์สินของบริษัท (Asset Management)  

วัตถุประสงค์ (Objective) 

เพ่ือกําหนดระดบัของการป้องกันสารสนเทศของบริษัทอย่างเหมาะสม เพ่ือป้องกันทรัพย์สินจาก

ความเสียหายท่ีอาจเกิดขึน้ได้ 

ถ้อยแถลงนโยบาย (Policy Statements) 

4.1 การกาํหนดหน้าท่ีความรับผิดชอบต่อทรัพย์สินของบริษัท (Responsibility for Assets)  

เพ่ือปอ้งกนัทรัพย์สินของบริษัทจากความเสียหายท่ีอาจขึน้ได้ 

4.1.1 การจดัทําทะเบียนทรัพย์สินของบริษัท (Inventory of Assets)  

4.1.2 การระบสุว่นงานท่ีเป็นเจ้าของทรัพย์สิน (Ownership of Assets)  

4.1.3 การใช้งานทรัพย์สินท่ีเหมาะสม (Acceptable Use of Assets)  

4.1.4 การคืนทรัพย์สินของบริษัท (Return of Assets)  

4.2 การจัดชัน้สารสนเทศตามระดับความม่ันคงปลอดภัยของสารสนเทศ                                       

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 4 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



(Information Classification)  

เพ่ือกําหนดระดบัของการปอ้งกนัสารสนเทศของบริษัทอยา่งเหมาะสม 

4.2.1 เกณฑ์การจดัชัน้สารสนเทศตามระดบัความมัน่คงปลอดภยั (Classification of 

Information)  

4.2.2 การจดัทําปา้ยช่ือ (Labeling of Information)  

4.2.3 การจดัการทรัพย์สินตามท่ีได้กําหนดไว้ (Handling of Assets)  

4.3 การจัดการส่ือบันทกึข้อมูล (Media Handling)  

เพ่ือให้มีการปอ้งกนัการเปิดเผยข้อมลูโดยไม่ได้รับอนญุาต และเพ่ือควบคมุการเปล่ียนแปลง การขน

ย้าย การลบหรือการทําลายสารสนเทศท่ีจดัเก็บอยูบ่นส่ือบนัทกึข้อมลู 

4.3.1 การบริหารจดัการส่ือบนัทกึข้อมลูท่ีพกพาได้ (Management of Removable Media)  

4.3.2 การทําลายส่ือบนัทกึข้อมลู (Disposal of Media)  

4.3.3 การขนย้ายส่ือบนัทกึข้อมลู (Physical Media Transfer)  

มาตรฐานอ้างอิง (Standard References) 

ST-04 มาตรฐานเร่ือง การบริหารจดัการทรัพย์สินของบริษัท (Asset Management Standard)  

5. การควบคุมการเข้าถงึ (Access Control)  

วัตถุประสงค์ (Objective) 

เพ่ือควบคมุและป้องกันการเข้าถึง การเปิดเผย และการแก้ไขสารสนเทศและระบบสารสนเทศของ

บริษัท  โดยมิได้รับอนญุาต 

ถ้อยแถลงนโยบาย (Policy Statements) 

5.1 การควบคุมการเข้าถงึให้เป็นไปตามความต้องการทางธุรกิจ (Business Requirements of 

Access Control)  

เพ่ือให้มีการจํากดัการเข้าถึงสารสนเทศและอปุกรณ์ประมวลผลสารสนเทศ 

5.1.1 นโยบายการควบคมุการเข้าถึง (Access Control Policy)  

5.1.2 การควบคมุการเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Networks and Network 

Services)  

5.2 การบริหารจัดการการเข้าถงึของผู้ใช้งาน (User Access Management)  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 5 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



เพ่ือให้มีการควบคมุการเข้าถึงของผู้ ใช้งานเฉพาะผู้ ท่ีได้รับอนญุาต และปอ้งกนัการเข้าถึงระบบและ

บริการโดยไมไ่ด้รับอนญุาต 

5.2.1 ก า รล ง ท ะ เบี ย น แ ล ะ ก า ร เพิ ก ถ อ น ท ะ เบี ย น ผู้ ใ ช้ ง า น  (User Registration and                 

De- Registration)  

5.2.2 การบริหารจดัการสิทธิการเข้าถึงของผู้ใช้งาน (User Access Provisioning)  

5.2.3 การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of Privileged Access 

Right)  

5.2.4 การบริหารจัดการข้อมูลสําหรับการพิสูจน์ตวัตนของผู้ ใช้งาน (Management of Secret 

Authentication Information of Users)  

5.2.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) 

5.2.6 การถอดถอนหรือปรับปรุงสิทธิการเข้าถึงของผู้ ใช้งาน  (Removal or Adjustment of 

Access Rights)  

5.3 การกาํหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  

เพ่ือให้ผู้ใช้งานมีความรับผิดชอบในการปอ้งกนัข้อมลูสําหรับการพิสจูน์ตวัตน 

5.3.1 การป้องกันข้อมูลสําหรับการพิสูจน์ตวัตนของผู้ ใช้งาน (Use of Secret Authentication 

Information)  

5.4 การควบคุมการเข้าถงึระบบ (System and Application Access Control)  

เพ่ือให้มีการปอ้งกนัการเข้าถึงระบบและแอปพลิเคชนัโดยไมไ่ด้รับอนญุาต 

5.4.1 การจํากดัการเข้าถึงสารสนเทศ (Information Access Restriction)  

5.4.2 ขัน้ ต อน ป ฏิ บัติ สํ าห รับ การเข้ า ถึ งระบ บ อย่ างมั่ น ค งป ล อด ภัย  (Secure Log-on 

Procedures)  

5.4.3 ระบบบริหารจดัการรหสัผา่น (Password Management System)  

5.4.4 การใช้งานโปรแกรมประเภทยทูิลิตี ้(Use of Privileged Utility Programs)  

5.4.5 การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม  (Access Control to Program Source 

Code)  

มาตรฐานอ้างอิง (Standard References) 

ST-05 มาตรฐานเร่ือง การควบคมุการเข้าถึง (Access Control Standard)  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 6 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



6. การเข้ารหัสข้อมูล (Cryptography)  

วัตถุประสงค์ (Objective) 

เพ่ือให้แน่ใจว่า มีความเหมาะสมในการใช้งานและมีประสิทธิภาพในการเข้ารหสัลบั ในการรักษาไว้

ซึง่ ความลบั ความครบถ้วนสมบรูณ์ของข้อมลู รวมถึงความถกูต้องและความนา่เช่ือถือ  

ถ้อยแถลงนโยบาย (Policy Statements) 

6.1 การควบคุมการเข้ารหัสข้อมูล (Cryptographic Controls)  

เพ่ือให้มีการควบคุม กําหนด เทคนิควิธี ในการเข้ารหสัลบั รวมถึงการบริหารจัดการกุญแจ อย่าง

ถูกต้อง เหมาะสมและมีประสิทธิภาพ เพ่ือรักษาไว้ซึ่ง ความลับ ความครบถ้วนถกูต้อง และความ

พร้อมใช้  

6.1.1 นโยบายการใช้งานการควบคมุการเข้ารหสัข้อมูล (Policy on the Use of Cryptographic 

Controls)  

6.1.2 การบริหารจดัการกญุแจ (Key Management)  

มาตรฐานอ้างอิง (Standard References) 

ST-06 มาตรฐานเร่ือง การเข้ารหสัข้อมลู (Cryptography Standard)  

7. ความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดล้อม   (Physical and Environmental 

Security)  

วัตถุประสงค์ (Objective) 

เพ่ือปอ้งกนัการเข้าถึงทางกายภาพโดยมิได้รับอนญุาต การก่อให้เกิดความเสียหาย และการก่อกวน

หรือแทรกแซงตอ่ทรัพย์สินของบริษัท อีกทัง้เพ่ือปอ้งกนัทรัพย์สินของบริษัท จากการสญูหาย เสียหาย 

ถูกขโมย หรือสารสนเทศถูกเปิดเผยโดยมิได้รับอนุญาต และป้องกันการติดขัดหรือหยุดชะงักของ

กิจกรรมการดําเนินงาน 

ถ้อยแถลงนโยบาย (Policy Statements) 

 

7.1 การกาํหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย (Secure Areas)  

เพ่ือให้มีการป้องกันการเข้าถึงพืน้ท่ีทางกายภาพโดยไม่ได้รับอนุญาต การก่อให้เกิดความเสียหาย 

และการก่อกวนหรือแทรกแซงตอ่อาคารสถานท่ีและสารสนเทศของบริษัท 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 7 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



7.1.1 การจดัทําขอบเขตหรือบริเวณโดยรอบพืน้ท่ีควบคมุ (Physical Security Perimeter)  

7.1.2 การควบคมุการเข้า-ออกทางกายภาพ (Physical Entry Controls)  

7.1.3 การรักษาความมัน่คงปลอดภยัสําหรับสํานกังาน ห้องทํางานและทรัพย์สินอ่ืนๆ (Securing 

Office, Room and Facilities)  

7.1.4 การป้องกันภัยคุกคามจากภายนอกและสภาพแวดล้อม (Protecting against External 

and Environmental Threats)  

7.1.5 การปฏิบตังิานในพืน้ท่ีท่ีต้องรักษาความมัน่คงปลอดภยั (Working in Secure Areas)  

7.1.6 การจดับริเวณสําหรับการเข้าถึง หรือการส่งมอบผลิตภัณฑ์โดยบคุคลภายนอก (Delivery 

and Loading Areas)  

7.2 การสร้างความม่ันคงปลอดภัยสาํหรับอุปกรณ์ (Equipment)  

เพ่ือป้องกันทรัพย์สินของบริษัท จากการสูญหาย เสียหาย ถูกขโมย หรือสารสนเทศถกูเปิดเผยโดย

มิได้รับอนญุาต และปอ้งกนัการตดิขดัหรือหยดุชะงกัของกิจกรรมการดําเนินงาน 

7.2.1 การจดัวางและปอ้งกนัอปุกรณ์ (Equipment Siting and Protection)  

7.2.2 การบริหารจดัการอปุกรณ์สนบัสนนุการประมวลผลสารสนเทศ (Supporting Utilities)  

7.2.3 การเดนิสายไฟ สายส่ือสาร และสายเคเบิล้อ่ืนๆ (Cabling Security)  

7.2.4 การบํารุงรักษาและซอ่มบํารุงอปุกรณ์ (Equipment Maintenance)  

7.2.5 การนําทรัพย์สินของบริษัทออกนอกสํานกังาน (Removal of Assets)  

7.2.6 การปอ้งกนัอปุกรณ์และทรัพย์สินท่ีใช้งานอยู่ภายนอกสํานกังาน (Security of Equipment 

and Assets Off- Premises)  

7.2.7 การควบคมุการกําจดัอปุกรณ์และการนํากลบัมาใช้งาน (Secure Disposal or Re-Use of 

Equipment)  

7.2.8 การปอ้งกนัอปุกรณ์ขณะท่ีไมมี่ผู้ใช้งาน (Unattended User Equipment)  

7.2.9 นโยบายควบคมุการละทิง้ทรัพย์สิน (Clear Desk and Clear Screen Policy)  

มาตรฐานอ้างอิง (Standard References) 

ST-07 มาตรฐานเร่ือง ความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม   (Physical and 

Environmental Security Standard)  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 8 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



8. ความม่ันคงปลอดภัยด้านการปฏิบัตกิาร (Operations Security)  

วัตถุประสงค์ (Objective) 

เพ่ือให้การดําเนินงานด้านปฏิบตัิการด้านสารสนเทศเป็นไปอย่างถกูต้องและรักษาไว้ซึ่งความมัน่คง

ปลอดภยัด้านสารสนเทศ  

ถ้อยแถลงนโยบาย (Policy Statements) 

8.1 การกาํหนดขัน้ตอนการปฏิบัตงิานและหน้าท่ีความรับผิดชอบ (Operational Procedures and 

Responsibilities)  

เพ่ือให้การปฏิบตังิานกบัอปุกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถกูต้องและมัน่คงปลอดภยั 

8.1.1 การจดัทําคูมื่อการปฏิบตังิาน (Documented Operating Procedures)  

8.1.2 การบริหารจดัการการเปล่ียนแปลง (Change Management)  

8.1.3 การบริหารจดัการขีดความสามารถของระบบ (Capacity Management)  

8.1.4 การแยกสภาพแวดล้อมสําหรับการพฒันาและการทดสอบ ออกจากระบบท่ีให้บริการจริง 

(Separation of Development, Testing and Operational Environments)  

8.2 การป้องกันโปรแกรมท่ีไม่ประสงค์ด ี(Protection from Malware)  

เพ่ือป้องกันความเสียหายต่อสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศจากโปรแกรมท่ีไม่

ประสงค์ดี โดยให้มีการบริหารจัดการ ควบคุม และวางแผนการป้องกันไม่ให้ใช้โปรแกรมท่ีมิได้รับ

อนญุาตรวมถึงให้มีการสร้างความรู้ความเข้าใจในการใช้งาน 

8.2.1 มาตรการปอ้งกนัโปรแกรมท่ีไมป่ระสงค์ดี (Controls against Malware) 

8.3 การสาํรองข้อมูล (Backup)  

เพ่ือให้มีการปอ้งกนัการสญูหายของข้อมลู 

8.3.1 การสํารองข้อมลูสารสนเทศ (Information Backup)  

8.4 การบันทกึเหตุการณ์ท่ีเก่ียวข้องกับการใช้งานและการเฝ้าระวัง (Logging and Monitoring)  

เพ่ือให้มีการบนัทึกเหตุการณ์ต่างๆ ท่ีเก่ียวข้อง กับการใช้งาน รวมทัง้เหตุการณ์ ด้านความมั่นคง

ปลอดภัยอย่างสม่ําเสมอตามระยะเวลาท่ีกําหนดและเพ่ือตรวจจับกิจกรรมการประมวลผล

สารสนเทศท่ี มิได้รับอนญุาต 

8.4.1 การบนัทกึเหตกุารณ์ท่ีเก่ียวข้องกบัการใช้งาน (Event Logging)  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 9 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



8.4.2 การปอ้งกนัข้อมลูเหตกุารณ์ (Protection of Log Information)  

8.4.3 การบนัทึกเหตกุารณ์ท่ีเก่ียวข้องกบัการใช้งานของผู้ดแูลระบบและเจ้าหน้าท่ีท่ีเก่ียวข้องกบั

ระบบ (Administrator and Operator Logs)  

8.4.4 การตัง้เวลาของอปุกรณ์ให้ตรงกนั (Clock Synchronization)  

 

8.5 การควบคุมการตดิตัง้ซอฟต์แวร์บนระบบท่ีให้บริการ (Control of Operational Software)  

เพ่ือควบคุมการติดตัง้ซอฟต์แวร์ต่างๆ ในระบบท่ีให้บริการ เพ่ือลดความเส่ียงท่ีจะทําให้ระบบท่ี

ให้บริการจริงเกิดความเสียหาย ทํางานผิดปกต ิหรือไมส่ามารถใช้งานได้ 

8.5.1 การติดตัง้ซอฟต์แวร์บนระบบท่ีให้บริการ (Installation of Software on Operational 

Systems)  

8.6 การบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management)  

เพ่ือให้มีการปอ้งกนัการใช้ประโยชน์จากชอ่งโหวท่างเทคนิค 

8.6.1 การบริหารจดัการชอ่งโหวท่างเทคนิค (Management of Technical Vulnerabilities)  

8.6.2 การจํากดัการตดิตัง้ซอฟต์แวร์ (Restrictions on Software Installation)  

8.7 การตรวจประเมินระบบสารสนเทศ (Information Systems Audit Considerations)  

เพ่ือให้การตรวจสอบระบบสารสนเทศ ได้ประสิทธิภาพสงูสดุและมีการแทรกแซงหรือทําให้หยดุชะงกั

ตอ่การดําเนินงานทางธุรกิจน้อยท่ีสดุ 

8.7.1 การควบคมุการตรวจประเมินระบบสารสนเทศ (Information Systems Audit Controls)  

มาตรฐานอ้างอิง (Standard References) 

ST-08 มาตรฐานเร่ือง ความมัน่คงปลอดภยัด้านการปฏิบตัิการ (Operations Security Standard) 

 

9. ความม่ันคงปลอดภัยด้านการส่ือสารข้อมูล (Communications Security)  

วัตถุประสงค์ (Objective) 

เพ่ือให้การบริหารจัดการด้านการส่ือสารข้อมูลเป็นไปอย่างถูกต้องและรักษาไว้ซึ่งความมั่นคง

ปลอดภยัด้านสารสนเทศ  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 10 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



ถ้อยแถลงนโยบาย (Policy Statements) 

9.1 การบริหารจัดการความม่ันคงปลอดภัยสาํหรับเครือข่าย (Network Security Management)  

เพ่ือให้มีการปอ้งกนัสารสนเทศในเครือขา่ยและอปุกรณ์ประมวลผลสารสนเทศ 

9.1.1 การกําหนดมาตรการทางเครือข่าย (Network Controls)  

9.1.2 การรักษาความมัน่คงปลอดภยัสําหรับบริการเครือข่าย (Security of Network Services)  

9.1.3 การแบง่แยกเครือขา่ย (Segregation in Networks) 

9.2 การรับส่งสารสนเทศ (Information Transfer)  

เพ่ือให้มีการรักษาความมัน่คงปลอดภยัของสารสนเทศท่ีมีการรับส่งภายในบริษัท และท่ีมีการรับส่ง

กบัหนว่ยงานภายนอก 

9.2.1 นโยบายและขัน้ตอนปฏิบตัิสําหรับการรับส่งสารสนเทศ (Information Transfer Policies 

and Procedures)  

9.2.2 ข้อตกลงสําหรับการรับสง่สารสนเทศ (Agreements on Information Transfer)  

9.2.3 การสง่ข้อความทางอิเล็กทรอนิกส์ (Electronic Messaging)  

9.2.4 ข้อตกลงหรือสัญ ญ าการรักษาความลับหรือการไม่ เปิดเผยความลับของบริษัท 

(Confidentiality or Non-Disclosure Agreements)  

มาตรฐานอ้างอิง (Standard References) 

ST-09 มาตรฐานเร่ือง ความมั่นคงปลอดภัยด้านการส่ือสารข้อมูล (Communications Security 

Standard)  

10. การจัดหา พัฒนา และการบาํรุงรักษาระบบ (System Acquisition, Development and 

Maintenance)  

วัตถุประสงค์ (Objective) 

เพ่ือให้มีความมัน่คงปลอดภัยด้านสารสนเทศ ในกระบวนการจดัหา พฒันา และบํารุงรักษาระบบ

สารสนเทศ 

ถ้อยแถลงนโยบาย (Policy Statements) 

10.1 การระบุข้อกาํหนดด้านความม่ันคงปลอดภัยสาํหรับระบบสารสนเทศ (Security 

Requirements of Information Systems)  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 11 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



เพ่ือให้การรักษาความมัน่คงปลอดภยัด้านสารสนเทศเป็นหนึ่งในองค์ประกอบท่ีสําคญัในวงจรชีวิต

ของการพฒันาระบบ ซึ่งรวมถึงการรักษาความมัน่คงปลอดภัยด้านสารสนเทศสําหรับระบบท่ีมีการ

ให้บริการบนเครือขา่ยสาธารณะด้วย 

10.1.1 การวิเคราะห์และระบขุ้อกําหนดทางด้านความมัน่คงปลอดภยัด้านสารสนเทศ 

(Information Security Requirements Analysis and Specification)  

10.1.2 การรักษาความมัน่คงปลอดภยัสําหรับระบบท่ีมีการให้บริการบนเครือขา่ยสาธารณะ 

(Securing Application Services on Public Networks)  

10.1.3 การป้องกันข้อมูลท่ีใช้ในการทําธุรกรรมของระบบ (Protecting Application Services 

Transactions)  

10.2 การรักษาความม่ันคงปลอดภัยสาํหรับกระบวนการในการพัฒนาและกระบวนการสนับสนุน 

(Security in Development and Support Processes)  

เพ่ือให้มีการรักษาความมัน่คงปลอดภยัด้านสารสนเทศตลอดวงจรชีวิตการพฒันาระบบ เร่ิมจากการ

กําหนดนโยบายการพัฒนาระบบให้มีความมั่นคงปลอดภัยสําหรับระบบท่ีมีการให้บริการบน

เครือข่ายสาธารณะ การควบคุมการเปล่ียนแปลงแอปพลิเคชันและสารสนเทศท่ีเก่ียวข้อง เพ่ือลด

ความเส่ียงท่ีจะทําให้ระบบเกิดความเสียหาย ทํางานผิดปกติ หรือไม่สามารถใช้งานได้ รวมถึงการ

สอบทานผลกระทบตอ่แอปพลิชนัหลงัจากการเปล่ียนแปลง 

10.2.1 นโยบายการพฒันาระบบให้มีความมัน่คงปลอดภยั (Secure Development Policy)  

10.2.2 ขัน้ตอนปฏิ บัติ สํ าห รับควบคุม การเป ล่ียนแปลงระบบ  (System Change Control 

Procedures)  

10.2.3 การสอบทานผลกระทบตอ่แอปพลิเคชนัหลงัจากการเปล่ียนแปลงระบบปฏิบตักิาร 

(Technical Review of Applications after Operating Platform Changes)  

10.2.4 การจํากดัการเปล่ียนแปลงซอฟต์แวร์สําเร็จรูปท่ีมาจากผู้ผลิต (Restrictions on Changes 

to Software Packages)  

10.2.5 การกําหนดหลักการพืน้ฐานสําหรับวิศวกรรมระบบด้านความมั่นคงปลอดภัย (Secure 

System Engineering Principles)  

10.2.6  การสร้างสภาพแวดล้อมของการพัฒ นาระบบท่ีมีความมั่นคงปลอดภัย  (Secure 

Development Environment)  

10.2.7 การจ้างหนว่ยงานภายนอกพฒันาระบบ (Outsourced Development)  

10.2.8 การทดสอบด้านความมัน่คงปลอดภยัของระบบ (System Security Testing)  

10.2.9 การทดสอบเพ่ือตรวจรับระบบ (System Acceptance Testing)  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 12 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



10.3 การสร้างความม่ันคงปลอดภัยสาํหรับข้อมูลทดสอบ (Test Data)  

เพ่ือการสร้างความมัน่คงปลอดภยัสําหรับข้อมลูทดสอบ (Test Data) 

10.3.1 การปอ้งกนัข้อมลูท่ีใช้สําหรับการทดสอบ (Protection of Test Data)  

มาตรฐานอ้างอิง (Standard References) 

ST-10 มาตรฐานเร่ือง การจดัหา พฒันา และการบํารุงรักษาระบบ (System Acquisition, 

Development and Maintenance Standard)  

 

11. ความม่ันคงปลอดภัยสาํหรับผู้ให้บริการภายนอก (Supplier Relationships)  

วัตถุประสงค์ (Objective) 

เพ่ือบริหารจัดการความมั่นคงปลอดภัยท่ีเก่ียวข้องกับผู้ ให้บริการภายนอก รวมทัง้ความมั่นคง

ปลอดภัยของสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศของบริษัทจากการถูกเข้าถึง ถูก

ประมวลผล หรือถกูใช้ในการตดิตอ่ส่ือสารกบัผู้ ให้บริการภายนอก 

ถ้อยแถลงนโยบาย (Policy Statements) 

11.1 ความม่ันคงปลอดภัยด้านสารสนเทศท่ีเก่ียวข้องกับการสร้างความสัมพันธ์กับผู้ให้บริการ

ภายนอก (Information Security in Supplier Relationship) 

เพ่ือให้มัน่ใจวา่มีการปอ้งกนัทรัพย์สินของบริษัทท่ีมีการเข้าถึงโดยผู้ ให้บริการภายนอก 

11.1.1 นโยบายความมัน่คงปลอดภยัด้านสารสนเทศสําหรับผู้ให้บริการภายนอก (Information 

Security Policy for Supplier Relationships)  

11.1.2 การระบขุ้อกําหนดความมัน่คงปลอดภยัด้านสารสนเทศในข้อตกลงการให้บริการของ         

ผู้ให้บริการภายนอก (Addressing Security within Supplier Agreements)  

11.1.3 หว่งโซอ่ปุทานการให้บริการด้านเทคโนโลยีสารสนเทศและการส่ือสารของผู้ให้บริการ

ภายนอก (Information and Communication Technology Supply Chain)  

11.2 การบริหารจัดการการให้บริการจากผู้ให้บริการภายนอก (Supplier Service Delivery 

Management)  

เพ่ือให้มีการรักษาไว้ซึ่งระดับความมั่นคงปลอดภัยและระดบัการให้บริการตามท่ีตกลงกันไว้ใน

ข้อตกลงการให้บริการของผู้ให้บริการภายนอก 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 13 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



11.2.1 การเฝ้าระวังและสอบทานการให้บริการจากผู้ ให้บริการภายนอก (Monitoring and 

Review of Supplier Services)  

11.2.2 การบริหารจดัการการเปล่ียนแปลงในการให้บริการจากผู้ ให้บริการภายนอก (Managing 

Changes to Supplier Services)  

มาตรฐานอ้างอิง (Standard References) 

ST-11 มาตรฐานเร่ือง ความมั่นคงปลอดภัยสําหรับผู้ ให้บริการภายนอก (Supplier Relationships 

Standard) 

 

12. การบริหารจัดการเหตุการณ์ละเมิดความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security 

Incident Management)  

วัตถุประสงค์ (Objective) 

เพ่ือให้มีการรายงานเหตกุารณ์และจดุออ่นท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัด้านสารสนเทศ 

ถ้อยแถลงนโยบาย (Policy Statements) 

12.1  การบริหารจัดการเหตุการณ์ละเมิดความม่ันคงปลอดภัยด้านสารสนเทศและการปรับปรุง 

(Management of Information Security Incidents and Improvements)  

เพ่ือให้มีการรายงานเหตกุารณ์และจดุออ่นท่ีเก่ียวกบัความมัน่คงปลอดภยัด้านสารสนเทศ 

12.1.1 ก ารกํ าห น ด ห น้ า ท่ี ค วาม รับ ผิ ด ช อ บ แ ล ะ ขั น้ ต อ น ป ฏิ บัติ  (Responsibilities and 

Procedures)  

12.1.2 การรายงานเหตกุารณ์ความมัน่คงปลอดภยัด้านสารสนเทศ (Reporting Information 

Security Events)  

12.1.3 การรายงานจดุออ่นความมัน่คงปลอดภยัด้านสารสนเทศ (Reporting Information 

Security Weaknesses)  

12.1.4  การประเมินและตดัสินใจตอ่เหตกุารณ์ความมัน่คงปลอดภยัด้านสารสนเทศ 

(Assessment of and Decision on Information Security Events)  

12.1.5 การตอบสนองตอ่เหตกุารณ์ละเมิดความมัน่คงปลอดภยัด้านสารสนเทศ (Response to 

Information Security Incidents)  

12.1.6 การเรียนรู้จากเหตกุารณ์ละเมิดความมัน่คงปลอดภยัด้านสารสนเทศ (Learning from 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 14 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



Information Security Incidents)  

12.1.7 การเก็บรวบรวมหลกัฐาน (Collection of Evidence)  

มาตรฐานอ้างอิง (Standard References) 

ST-12 มาตรฐานเร่ือง การบริหารจดัการเหตกุารณ์ละเมิดความมัน่คงปลอดภยัด้านสารสนเทศ 

(Information Security Incident Management Standard)  

 

13. ความม่ันคงปลอดภัยด้านสารสนเทศสาํหรับการบริหารความต่อเน่ืองทางธุรกิจ (Information 

Security Aspects of Business Continuity Management)  

วัตถุประสงค์ (Objective) 

เพ่ือบริหารความต่อเน่ืองทางธุรกิจของบริษัท เม่ือเกิดเหตุการณ์ล้มเหลวหรือหายนะท่ีมีต่อระบบ

สารสนเทศ 

ถ้อยแถลงนโยบาย (Policy Statements) 

13.1 การสร้างความต่อเน่ืองสาํหรับความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security 

Continuity)  

เพ่ือลดหรือป้องกันการหยุดชะงักของกิจกรรมต่างๆ ทางธุรกิจอันเป็นผลมาจากภัยคุกคาม ความ

ล้มเหลวหรือหายนะท่ีมีต่อระบบสารสนเทศ และเพ่ือให้สามารถกู้ ระบบกลับคืนมาได้ภายใน

ระยะเวลาท่ีกําหนด 

13.1.1 การวางแผนสร้างความตอ่เน่ืองสําหรับความมัน่คงปลอดภยัด้านสารสนเทศ (Planning 

Information Security Continuity)  

13.1.2 การปฏิบตักิารเพ่ือสร้างความตอ่เน่ืองสําหรับความมัน่คงปลอดภยัด้านสารสนเทศ 

(Implementing Information Security Continuity)  

13.1.3 การตรวจสอบ การสอบทาน และการประเมินความตอ่เน่ืองสําหรับความมัน่คงปลอดภยั             

ด้านสารสนเทศ (Verify, Review and Evaluate Information Security Continuity)  

13.2 การจัดเตรียมอุปกรณ์ประมวลผลสารสนเทศท่ีจาํเป็น (Redundancies)  

เพ่ือให้จดัเตรียมอปุกรณ์ประมวลผลสารสนเทศท่ีจําเป็นให้พร้อมใช้งาน 

13.2.1 การเตรียมอปุกรณ์ประมวลผลสารสนเทศท่ีจําเป็นให้พร้อมใช้งาน (Availability of 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 15 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



Information Processing Facilities)  

มาตรฐานอ้างอิง (Standard References) 

ST-13 มาตรฐานเร่ือง ความมั่นคงปลอดภัยด้านสารสนเทศสําหรับการบริหารความต่อเน่ืองทาง

ธุรกิจ (Information Security Aspects of Business Continuity Management Standard)  

 

14. การปฏิบัตติามข้อกาํหนด (Compliance)  

วัตถุประสงค์ (Objective) 

เพ่ือป้องกันการละเมิดข้อกําหนดท่ีมีผลทางกฎหมายท่ีเก่ียวข้องกบัการรักษาความมัน่คงปลอดภัย

ด้านสารสนเทศของบริษัท และเพ่ือให้การปฏิบตัิของพนกังาน ลกูจ้าง หน่วยงานภายนอก บุคลากร

ของหน่วยงานภายนอกท่ีปฏิบตังิานให้บริษัท และนกัศกึษาฝึกงานเป็นไปตามนโยบายและมาตรฐาน

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศของบริษัท อีกทัง้เพ่ือให้การตรวจสอบระบบ

สารสนเทศและเครือข่ายได้ประสิทธิภาพสูงสุดโดยมีการแทรกแซงหรือทําให้หยุดชะงักต่อ

กระบวนการทางธุรกิจน้อยท่ีสดุ 

ถ้อยแถลงนโยบาย (Policy Statements) 

14.1 การปฏิบัตติามข้อกาํหนดท่ีมีผลทางกฎหมายและสัญญาจ้าง (Compliance with Legal and 

Contractual Requirements)  

เพ่ือหลีกเล่ียงการละเมิดข้อกําหนดท่ีมีผลทางกฎหมายท่ีเก่ียวข้องกับสารสนเทศและอุปกรณ์

ประมวลผลสารสนเทศ 

14.1.1 การระบขุ้อกําหนดท่ีมีผลทางกฎหมายและสญัญาจ้าง (Identification of Applicable 

Legislation and Contractual Requirements)  

14.1.2 การปอ้งกนัสิทธิและทรัพย์สินทางปัญญา (Intellectual Property Rights)  

14.1.3 การปอ้งกนัข้อมลูท่ีจําเป็นต้องจดัเก็บตามข้อกําหนดท่ีมีผลทางกฎหมาย (Protection of 

Records)  

14.1.4 การปอ้งกนัสิทธิและข้อมลูส่วนบคุคล (Privacy and Protection of Personal Identifiable 

Information)  

14.1.5 การควบคมุการเข้ารหสัข้อมลูให้เป็นไปตามข้อกําหนด (Regulation of Cryptographic 

Controls)  

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 16 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



14.2 การสอบทานด้านความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security Reviews)  

เพ่ือให้มั่นใจว่ามีการปฏิบัติตามนโยบาย มาตรฐานและขัน้ตอนปฏิบัติการรักษาความมั่นคง

ปลอดภยัด้านสารสนเทศ และมาตรฐานทางเทคนิคด้านความมัน่คงปลอดภยัของบริษัท 

14.2.1 การสอบทานด้านความมัน่คงปลอดภยัด้านสารสนเทศอย่างอิสระ (Independent Review 

of Information Security)  

14.2.2 การตรวจสอบการปฏิบตัิตามนโยบายและมาตรฐานการรักษาความมัน่คงปลอดภัยด้าน

สารสนเทศ (Compliance with Security Policies and Standards)  

14.2.3 การสอบทานการปฏิบตัติามข้อกําหนดทางเทคนิค (Technical Compliance Review)  

มาตรฐานอ้างอิง (Standard References) 

ST-14 มาตรฐานเร่ือง การปฏิบตัติามข้อกําหนด (Compliance Standard)  

 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 17 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



คาํนิยาม 

คํานิยามในส่วนนีเ้ป็นการให้คําจํากัดความสําหรับศพัท์ท่ีใช้ใน นโยบาย มาตรฐาน และขัน้ตอน

ปฏิบตักิารรักษาความมัน่คงปลอดภยัด้านสารสนเทศ เพ่ือให้มีความหมายท่ีชดัเจนและเข้าใจตรงกนั 

 

ศัพท์ ความหมาย 

การรักษาความมัน่คง

ปลอดภยัไซเบอร์/

สารสนเทศ 

มาตรการหรือการดําเนินการท่ีกําหนดขึน้เพ่ือป้องกนั รับมือ และลดความเสี่ยงจากภยัคกุคาม

ทางไซเบอร์/สารสนเทศ ทัง้จากภายในและภายนอกอันกระทบต่อความมัน่คงทางธุรกิจของ

บริษัท 

การเข้าถึง  

(Access) 

ความสามารถในการเข้าไป รวมถึงความพยายามในการเข้าไป อนัอาจทําให้สามารถอ่าน ทํา 

สร้าง คดัลอก แก้ไข ปรับปรุงเปลี่ยนแปลง ทัง้โดยการเข้าถึงด้วยวิธีการทางตรรกะและวิธีการ

ทางกายภาพ 

การปฏิบตัิงานประจําจาก

ภายนอกสาํนกังาน 

(Teleworking) 

การปฏิบัติงานจากบ้าน (Work at Home) หรือสถานท่ีภายนอกบริษัทท่ีบริษัทอนุญาตให้ใช้

ทํางานประจํา 

การประมวลผลข้อมลู การดําเนินการใดๆ ซึง่กระทําตอ่ข้อมลูไมว่า่จะโดยวิธีการอตัโนมตัิหรือไม่ เช่น การเก็บรวบรวม 

การบนัทกึ การจดัระบบ การเก็บรักษา การใช้ การเปิดเผย การเปลี่ยนแปลง หรือการกระทําอ่ืน

ใดซึง่ทําให้เกิดความพร้อมใช้งาน หรือการผสมเข้าด้วยกนั การลบ การทําลาย 

กรรมการผู้จดัการใหญ่ ผู้บริหารระดบัสงูสดุ (Chief Executive Officer : CEO) 

ข้อกําหนดท่ีมีผลทาง

กฎหมาย  

(Legal Requirements) 

พระราชบญัญัติ ข้อกําหนดทางกฎหมาย ระเบียบปฏิบตัิ ข้อกําหนดในสญัญา และข้อกําหนด

ทางด้านความมัน่คงปลอดภยัอ่ืนๆ ท่ีบริษัทต้องปฏิบตัิตาม 

ข้อมลู  

(Data) 

ข้อมูลดิบ ข้อความ คําสัง่ ชุดคําสัง่ หรือสิ่งอ่ืนใดบรรดาท่ีอยู่ในระบบคอมพิวเตอร์ในสภาพท่ี

ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมลูอิเลก็ทรอนิกส์ และข้อมลู

ท่ีอยูใ่นรูปแบบเอกสาร 

ข้อมลูสว่นบคุคล ข้อมูลเก่ียวกับบุคคลซึ่งทําให้สามารถระบุตัวบุคคลนัน้ได้ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่

รวมถึงข้อมลูของผู้ถึงแก่กรรมโดยเฉพาะ 

คณะผู้ประสานงาน 

(Coordinator Group) 

บคุคลหรือสว่นงานท่ีได้รับการแตง่ตัง้โดยบริษัทให้มีหน้าท่ีรับผิดชอบในการประสานงานในเร่ือง

หนึ่งๆ มีความเก่ียวข้องกับการดําเนินการทางกฎหมาย กับผู้ ร้องขอข้อมูลรวมถึงพนักงาน

เจ้าหน้าท่ีตามพระราชบญัญตัิวา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และ

พระราชบญัญตัิวา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 

ความมัน่คงปลอดภยั

สารสนเทศ  

(Information security) 

 

การคงไว้ซึ่งความลบั ความถกูต้องสมบูรณ์ และความพร้อมใช้ของข้อมูล นอกจากนัน้แล้วยงั

หมายรวมถึงคณุสมบตัิอ่ืนๆ เช่น การแสดงตวัตนท่ีถกูต้อง (เช่น การแสดงตวัตนของผู้ ใช้งาน

ก่อนเข้าใช้ระบบงาน เป็นต้น) การรับผิดชอบต่อกิจกรรมหรืองานต่างๆ ท่ีตนปฏิบัติ การไม่

ปฏิเสธความรับผิดชอบ และความเช่ือถือได้ (เช่น ของระบบเทคโนโลยีสารสนเทศต่างๆ เป็น

ต้น) 

นโยบายการรักษาความมัน่คงปลอดภยัด้านสารสนเทศ  PO หน้า 18 จาก 25 

“ข้อมลูใช้ภายในเทา่นัน้” 

เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  



ศัพท์ ความหมาย 

ความมัน่คงปลอดภยัของ

ข้อมลูสว่นบคุคล 

การธํารงไว้ซึ่งความลบั (confidentiality) ความถกูต้องครบถ้วน (integrity) และสภาพพร้อมใช้

งาน (availability) ของข้อมลูส่วนบคุคล ทัง้นี ้เพ่ือป้องกนัการสญูหาย เข้าถึง ใช้ เปลี่ยนแปลง 

แก้ไข หรือเปิดเผยข้อมลูสว่นบคุคลโดยมิชอบ 

เครือขา่ย  

(Network) 

โครงข่ายระบบสารสนเทศท่ีเช่ือมโยงอุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย และ อุปกรณ์

โทรคมนาคม ซึง่ทําให้สามารถติดตอ่สือ่สารและแลกเปลีย่นข้อมลูกนัได้ 

 

จดุออ่นท่ีเก่ียวกบัความ

มัน่คงปลอดภยัด้าน

สารสนเทศ  

(Information Security 

Weakness) 

 

 

 

จดุบกพร่อง หรือความอ่อนแอต่อภยัคุกคามซึ่งผู้ ไม่ประสงค์ดีอาจใช้ประโยชน์เพ่ือกระทําการ

ใดๆตอ่ทรัพย์สนิ อนัอาจจะนําไปสูผ่ลเสยีตอ่การดําเนินธุรกิจ และการรักษาความปลอดภยัด้าน

สารสนเทศ เช่น 

• ข้อบกพร่องในแอปพลเิคชนั 

• ช่องโหวท่างเทคนิคในระบบปฏิบตัิการ 

• การเปิด Network Protocol และ IP Service Port ท่ีไมไ่ด้ใช้งานทางธุรกิจของบริษัท 

• การไม่ Lock หน้าจอ หรือ การไม่ Log Off ออกจากระบบ เมื่อไม่ได้ใช้งานเป็นระยะ

เวลานาน เป็นต้น 

เจ้าของข้อมลูสว่นบคุคล บุคคลซึ่งเป็นเจ้าของข้อมูลส่วนบุคคล เป็นต้นว่า ลูกค้าหรือผู้ ใช้บริการ คู่ค้า ผู้ เข้าเยี่ยมชม

เว็บไซต์หรือ Mobile Application ของบริษัท ผู้บริหารหรือพนกังานของบริษัทรวมถึงบคุคลใดท่ี

มีนิติสมัพนัธ์เก่ียวข้องกบั บริษัท 

ซอฟต์แวร์  

(Software) 

โปรแกรมคอมพิวเตอร์ประเภทใดๆ เช่น ระบบปฏิบตัิการ  โปรแกรมประเภทยทิูลิตี ้แอปพลิเค

ชนั เป็นต้น   

ซอร์สโค้ด  

(Source Code) 

 

 

 

ไฟล์ซึ่งประกอบด้วยชุดคําสัง่ท่ีสามารถสัง่การให้เคร่ืองคอมพิวเตอร์ทํางานตามท่ีต้องการได้ 

โดยทัว่ไปชุดคําสัง่เหล่านีจ้ะอยู่ในรูปแบบหรือภาษาท่ีสามารถอ่านและทําความเข้าใจได้โดย

มนุษย์ ไฟล์ชุดคําสัง่นีจ้ะถูกแปลงโดยโปรแกรมแปลภาษา เช่น Compiler, Interpreter หรือ 

Assembler ไปเป็นโค้ดท่ีเคร่ืองคอมพิวเตอร์สามารถตีความและสัง่การให้เคร่ืองทํางานตามท่ี

ตีความนัน้ โดยปกติมนษุย์จะไมส่ามารถอา่นและทําความเข้าใจโค้ดประเภทนีไ้ด้ 

ไซเบอร์ (Cyber) ข้อมลูและการสื่อสารท่ีเกิดจากการให้บริการหรือการประยกุต์ใช้เครือข่ายคอมพิวเตอร์ ระบบ

อินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทัง้การให้บริการโดยปกติของดาวเทียมและระบบ

เครือขา่ยท่ีคล้ายคลงึกนั ท่ีเช่ือมตอ่กนัเป็นการทัว่ไป 

ทรัพย์สนิ (Assets) 

 

 

หมายถึงวตัถุทัง้ท่ีมีรูปร่างและไม่มีรูปร่าง ท่ีมีมูลค่าต่อบริษัทและเก่ียวข้องกับสารสนเทศและ

อุปกรณ์ประมวลผลสารสนเทศท่ีบริษัทเป็นเจ้าของ จัดซือ้ เช่า ว่าจ้าง หรือพัฒนา ลิขสิทธ์ิ 

สทิธิบตัร ทัง้นีท้รัพย์สนิดงักลา่วสามารถแบง่ตามประเภทได้ดงันี ้

(1) สารสนเทศ (Information)  หมายถึง เอกสาร รายงาน ข้อมลูท่ีเกิดจากคอมพิวเตอร์ 

และไซเบอร์ เช่น ฐานข้อมลู ไฟล์ข้อมลู ซอร์สโค้ด (Source Code) สญัญา เอกสาร/

คู่มือระบบ ข้อมูลการวิจัย คู่มือผู้ ใช้งาน ทรัพยากรในการฝึกอบรม ขัน้ตอนการ

ปฏิบตัิงานหรือสนับสนุน แผนสร้างความต่อเน่ืองให้กับธุรกิจ แผนการกู้ คืนสภาพ 

ข้อมลูการตรวจสอบ (Audit Trails) ประวตัิการตรวจสอบ ข้อมลูสํารองท่ีนําออกจาก
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ระบบ (Archived Data) และสารสนเทศท่ีสาํคญัอ่ืนๆ เป็นต้น 

(2) ทรัพย์สินทางซอฟต์แวร์ (Software Assets) เช่น  ลิขสิท ธ์ิ สิทธิบัตร โปรแกรม

ประยกุต์ โปรแกรมระบบ เคร่ืองมือสําหรับพฒันา และโปรแกรมยทิูลิตีส้ําหรับระบบ 

เป็นต้น 

(3) ทรัพย์สินทางกายภาพของอุปกรณ์ประมวลผลสารสนเทศ (Physical Assets) เช่น 

อปุกรณ์คอมพิวเตอร์ อุปกรณ์สื่อสาร อุปกรณ์ให้บริการโทรคมนาคม หรืออุปกรณ์

โทรคมนาคม สื่อบันทึกข้อมูลท่ีสามารถเคลื่อนย้ายได้ และอุปกรณ์สนับสนุนการ

ประมวลผลสารสนเทศ เป็นต้น 

(4) บริการ (Services) ซึง่แบง่ได้เป็น 3 ประเภทยอ่ย ได้แก่ 

(4.1)  บริการพืน้ฐาน เพ่ือสนับสนุนระบบสารสนเทศเช่น ระบบระบายความชืน้ 

ระบบปรับอากาศ ระบบปรับอณุหภมูิ ระบบกระแสไฟฟา้ เป็นต้น 

(4.2)  บริการด้านการสื่อสารและโทรคมนาคม เช่น บริการโทรศพัท์ประจําท่ี (Fixed 

Line) บริการโทรศพัท์เคลื่อนท่ี (Mobile) บริการสายสญัญาณเช่า (Leased 

Line) บริการเช่ือมต่ออินเทอร์เน็ต บริการศนูย์ข้อมูล (Data Center) บริการ

ลกูค้า (เช่น บริการรับชําระเงิน บริการ Call Center) เป็นต้น 

(4.3)  บริการด้านสารสนเทศ เช่น บริการให้คําปรึกษาด้านเทคโนโลยีสารสนเทศ 

บริการการติดตัง้และอิมพลีเมนท์ระบบสารสนเทศ การใช้งานแอปพลิเคชัน

จาก Application Service Provider (ASP) การใช้งาน Cloud Computing 

Service เป็นต้น 

(5) บคุลากร (People) รวมถึงคณุวฒุิ  ความสามารถและประสบการณ์ของบคุลากร 

ธุรกรรมอิเลก็ทรอนิกส์ 

(Online Transactions) 

การใช้บริการจากระบบงานโดยผู้ ใช้งานเพ่ือทําธุรกรรมหรือทํากิจกรรมต่างๆ ตามท่ีต้องการ 

โดยใช้วิธีการทางอิเลก็ทรอนิกส์ทัง้หมดหรือแต่บางสว่น เช่น ธุรกรรมการเงินกบัธนาคาร สัง่ซือ้

สนิค้า จองตัว๋เคร่ืองบิน ประมลูสนิค้า เป็นต้น 

บริการเครือขา่ย  

(Network Services) 

บริการท่ีได้รับจากเครือขา่ยซึง่เอือ้อํานวยหรือเป็นประโยชน์ตอ่การทํางานในลกัษณะใดลกัษณะ

หนึง่ เช่น บริการท่ีได้รับท่ีทําให้ผู้ใช้งานสามารถแลกเปลีย่นข้อมลูซึง่กนัและกนัได้ เป็นต้น 

บริษัท บริษัท โทรคมนาคมแหง่ชาต ิจํากดั (มหาชน) 

บคุคล บคุคลธรรมดา 

โปรแกรมท่ีไมป่ระสงค์ดี 

(Malware Code) 

โปรแกรมหรือสว่นของรหสัทางคอมพิวเตอร์ รวมถึงโปรแกรมท่ีติดตัง้โดยไมไ่ด้รับอนญุาตและมี

จุดประสงค์ท่ีจะทําลายหรือรบกวนการทํางานของระบบสารสนเทศหรือสารสนเทศ รวมทัง้

ลกัลอบส่งข้อมูลออกจากเคร่ืองคอมพิวเตอร์ ซึ่งก่อให้เกิดปัญหาต่อระบบสารสนเทศหรือ

สารสนเทศ เช่น ไวรัส (Virus) เวิร์ม (Worm) โทรจัน (Trojan) แอดแวร์ (Adware) สปายแวร์ 

(Spyware) เป็นต้น 

โปรแกรมยทิูลติีส้าํหรับ

ระบบ 

(System Utilities) 

โปรแกรมเพ่ือใช้สําหรับงานบํารุงรักษาและเพ่ิมประสทิธิภาพการทํางานของระบบคอมพิวเตอร์

เฉพ าะท าง  เช่น  Registry Editor และ Administrative Tools บ น ระบ บ ป ฏิ บัติ การ MS 

Windows เป็นต้น 
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ผู้ใช้งาน  

(User) 

พนกังาน ลกูจ้าง ลกูค้า หน่วยงานภายนอก บุคลากรของหน่วยงานภายนอกท่ีปฏิบตัิงานให้

บริษัทและนกัศึกษาฝึกงาน ท่ีได้รับสิทธิเข้าถึงสารสนเทศและอปุกรณ์ประมวลผลสารสนเทศ

ของบริษัท 

ผู้ควบคมุข้อมลูสว่นบคุคล บคุคลหรือนิติบคุคลซึง่มีอํานาจหน้าท่ีตดัสินใจเก่ียวกบัการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมลู

สว่นบคุคล 

ผู้ดแูลระบบ 

(Administrator) 

ผู้ ท่ีมีหน้าท่ีรับผิดชอบหรือได้รับมอบหมายให้ดแูล ควบคมุ ตรวจสอบ เฝา้ระวงั และรักษาความ

พร้อมใช้งานของระบบ 

ผู้บริหารระดบัสงู ผู้บริหารของบริษัท ตัง้แตร่ะดบัผู้ช่วยกรรมการผู้จดัการใหญ่ขึน้ไป  

ผู้ ประมวลผลข้อมูลส่วน

บคุคล 

บุคคลหรือนิติบุคคลซึ่งดําเนินการเก่ียวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมลูส่วนบุคคล

ตามคําสัง่หรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล ทัง้นี ้บุคคลหรือนิติบุคคลซึ่งดําเนินการ

ดงักลา่วไมเ่ป็นผู้ควบคมุข้อมลูสว่นบคุคล 

พนกังานและลกูจ้าง 

(Employee) 

 

 

พนกังานและลกูจ้างตามท่ีนิยามไว้ในระเบียบบริษัทวา่ด้วยการบริหารงานบคุคล ตวัอยา่งเช่น 

• พนกังานประจํา  

• พนกังานตามสญัญาจ้างท่ีมีกําหนดระยะเวลาแนน่อน 

• ลกูจ้างตามสญัญาจ้างท่ีมีกําหนดระยะเวลาแนน่อน เป็นต้น 

พอร์ต  

(Ports) 

 

ช่องสัญ ญาณ บนอุปกรณ์ เครือข่าย (Physical port) เช่น บนสวิทซ์ เร้าเตอร์ โดยทั่วไป

ช่องสญัญาณนีส้ามารถใช้ในการติดต่อสื่อสารข้อมูลกับเครือข่าย คอมพิวเตอร์ และอุปกรณ์

เครือขา่ยตา่งๆ โดยทัว่ไปอปุกรณ์เครือขา่ยจะมีช่องสญัญาณดงักลา่วจํานวนหนึง่ 

นอกจากนัน้แล้วพอร์ตยงัหมายถึงบริการตา่งๆ บนเคร่ืองคอมพิวเตอร์ให้บริการ  (Service port)  

โดยทัว่ไปบริการเหล่านีจ้ะได้รับการกําหนดหมายเลขเป็นหมายเลขมาตรฐาน เช่น พอร์ต 80 

หมายถึงบริการเว็บซึง่บริการข้อมลูต่างๆ บนเว็บหนึ่ง พอร์ต 25 หมายถึงบริการรับสง่อีเมล์บน

อินเทอร์เน็ต พอร์ต 53 หมายถึงบริการค้นหาไอพีแอดเดรสของเคร่ืองหรืออปุกรณ์คอมพิวเตอร์

ตา่งๆ เป็นต้น 

พาณิชย์อิเลก็ทรอนิกส์ 

(E-commerce) 

การดําเนินการพาณิชย์ท่ีใช้วิธีการทางอิเล็กทรอนิกส์ทัง้หมดหรือแต่บางส่วน เป็นสื่อกลางใน

การดําเนินการ เช่น การชําระเงิน การซือ้ขาย การประมูล การโฆษณาผ่านสื่ออิเล็กทรอนิกส์ 

เป็นต้น 

ทัง้นีใ้ห้หมายรวมถึงการเผยแพร่สารสนเทศในระบบสารสนเทศท่ีเข้าถึงได้โดยสาธารณะ 

(Publicly Available System) เช่น Web Site ท่ีสามารถเข้าถึงได้โดยบคุคลทัว่ไป ตู้  Kiosk ปา้ย

อิเลก็ทรอนิกส์ เป็นต้น  

รูปแบบในการทําธุรกรรม  

• ระหวา่งธุรกิจกบัธุรกิจ (Business to Business: B2B) 

• ระหวา่งธุรกิจกบัผู้บริโภค (Business to Consumer: B2C) 

• ระหวา่งธุรกิจกบัภาครัฐบาล (Business to Government: B2G) 

• ระหวา่งผู้บริโภคกบัผู้บริโภค (Consumer to Consumer: C2C) 

• ระหวา่งภาครัฐบาลกบัธุรกิจ (Government to Business: G2B) 
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• ระหวา่งภาครัฐบาลกบัผู้บริโภค (Government to Consumer: G2C) 

• ระหวา่งภาครัฐบาลกบัภาครัฐบาล (Government to Government: G2G) 

ภยัคกุคาม (Threat) ภัยหรือเหตุการณ์ท่ีเกิดขึน้ท่ีไม่พึงประสงค์ ซึ่งอาจส่งผลให้เกิดความเสียหายต่อระบบหรือ

องค์กร รวมถึงภยัคกุคามทางไซเบอร์ 

ภยัคกุคามทางไซเบอร์ การกระทําหรือการดําเนินการใดๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือ

โปรแกรมไม่พึ งประสงค์ โดยมุ่ งหมายให้ เกิดการประทุษ ร้ายต่อระบบคอมพิ วเตอร์ 

ข้อมลูคอมพิวเตอร์ หรือข้อมลูอ่ืนท่ีเก่ียวข้อง และเป็นภยนัตรายท่ีใกล้จะถึงท่ีจะก่อให้เกิดความ

เสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ ข้อมลูอ่ืนท่ี

เก่ียวข้อง 

ระดบัการให้บริการ 

(Service Level) 

 

ระดบัเป้าหมายของการให้บริการท่ีองค์กรคาดหวงั เช่น เป้าหมายของการให้บริการเครือข่าย

อาจถูกกําหนดว่าเครือข่ายต้องสามารถให้บริการได้อย่างต่อเน่ืองร้อยละ 98 ของระยะเวลา

ตลอดทัง้ปี กลา่วอีกนยัหนึง่คือเครือขา่ยเกิดการหยดุชะงกัได้ไมเ่กินร้อยละ 2 ตอ่ปี เป็นต้น 

ระบบงาน  

(Application Systems) 

 

ระบบสารสนเทศเพ่ือให้บริการต่างๆ ซึ่งทํางานอยู่บนอุปกรณ์ คอมพิวเตอร์ อุปกรณ์

โทรคมนาคม เช่น ระบบงานอีเมล์ ระบบงานบคุคล ระบบงานบญัชี ระบบลงทะเบียนการเข้าใช้

งานอินเทอร์เน็ต ระบบเครือข่ายสื่อสารคอมพิวเตอร์เช่ือมโยงหนว่ยงานภาครัฐ ระบบให้บริการ

ออกใบรับรองอิเลก็ทรอนิกส์ (Certification Authority: CA)  เป็นต้น 

ระบบสารสนเทศ 

(Information System) 

ระบบงาน เครือข่าย ชุดของอุปกรณ์คอมพิวเตอร์ ซอฟต์แวร์ซึ่งใช้ในการจัดเก็บ ประมวลผล 

และสง่ผา่นข้อมลูคอมพิวเตอร์ รวมถึง ชดุของอปุกรณ์โทรคมนาคม 

ลขิสทิธ์ิ  

(Copyright) 

สิทธิแต่ผู้ เดียวท่ีจะทําการใดๆ ตามพระราชบัญญัติ ลิขสิทธ์ิ พ.ศ. 2537 เก่ียวกับงานท่ีผู้

สร้างสรรค์ได้ทําขึน้ 

ศนูย์การสือ่สาร 

(Communication 

Centres) 

ตกึหรืออาคารซึ่งเป็นสถานท่ีจดัเก็บและเป็นท่ีตัง้ของอปุกรณ์ให้บริการโทรคมนาคมต่างๆ หรือ

เป็นท่ีตัง้ของระบบควบคมุอปุกรณ์ให้บริการโทรคมนาคมตา่งๆ เช่น อาคารชมุสาย หรือเป็นท่ีตัง้

ของระบบควบคมุอปุกรณ์ให้บริการโทรคมนาคมตา่งๆ เป็นต้น 

 

 

ศนูย์คอมพิวเตอร์ 

(Data Center) 

สถานท่ีท่ีออกแบบและก่อสร้างให้มีความมัน่คงปลอดภยัสงู โดยสร้างขึน้ด้วยโครงสร้างพืน้ฐาน 

(Infrastructure) เพ่ือให้ความคุ้มครองข้อมูล และระบบงานท่ีจําเป็นในการดําเนินธุรกิจ และ

การให้บริการดแูลระบบคอมพิวเตอร์ของลกูค้า เช่น ระบบเซิร์ฟเวอร์หลกั ระบบเครือข่ายหลกั 

และระบบฐานข้อมูลหลกั เพ่ือให้สามารถทํางานได้อย่างมีประสิทธิภาพ และทํางานได้อย่าง

ตอ่เน่ืองตลอดเวลา  

ส่วนงานท่ีรับผิดชอบด้าน

บริหารทรัพยากรบคุคล 

สว่นงานท่ีรับผิดชอบอยา่งหนึง่อยา่งใด ดงันี ้ 

•  การวิเคราะห์งาน การบริหารกําลงัคน การจดัทําคําบรรยายลกัษณะงาน การประเมิน

คา่งาน การจดัทํากรอบอตัรากําลงั การจ้างงาน การสรรหาและคดัเลอืก 

• การวิเคราะห์ และดําเนินการในงานปฏิบตัิการงานบคุคล ซึง่รวมถึงงานท่ีเก่ียวกบัการ

เกษียณอายขุองพนกังาน 
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สว่นงานท่ีรับผิดชอบระบบ

สารสนเทศ 

 

สว่นงานท่ีมีหน้าท่ีรับผิดชอบในการดูแลระบบหรือให้บริการระบบสารสนเทศ และดูแลระบบ

หรือให้บริการโทรคมนาคม ของบริษัท 

 

สว่นงานท่ีรับผิดชอบ              

เร่ืองการรวบรวม จดัเก็บ 

และจดัสง่เอกสารสาํคญั 

รวมถงึหลกัฐาน ตามกฎ 

หรือหลกัเกณฑ์สาํหรับ                

การเก็บรวบรวมหลกัฐาน

อ้างอิงในกระบวนการ             

ทางกฎหมายท่ีเก่ียวข้อง 

สว่นงานท่ีรับผิดชอบ ดงันี ้ 

• รวบรวม จัดเก็บ และจัดส่งเอกสารสําคัญ รวมถึงหลกัฐาน ตามกฎหรือหลกัเกณฑ์

สาํหรับการเก็บรวบรวมหลกัฐานอ้างอิงในกระบวนการทางกฎหมายท่ีเก่ียวข้อง 

 

สว่นงานท่ีวา่จ้าง  

 

 

ส่วนงานหรือตวัแทนของบริษัทท่ีได้รับมอบหมายให้ดําเนินการว่าจ้างพนักงาน ลกูจ้าง หรือ

หนว่ยงานภายนอก  

 

สว่นงานภายในของบริษัท             

ท่ีรับผิดชอบในการ

ตรวจสอบ 

 

สว่นงานท่ีรับผิดชอบอยา่งหนึง่อยา่งใด ดงันี ้ 

• ดําเนินงานตรวจสอบ ให้สอดคล้องกบันโยบาย เป้าหมาย กลยทุธ์ และแผนธุรกิจรวม

ของบริษัท เพ่ือให้บรรลวุตัถปุระสงค์ของบริษัท 

• ดําเนินงานตรวจประเมินระบบสารสนเทศ 

สือ่บนัทกึข้อมลูท่ีพกพาได้ 

(Removable Media) 

สือ่บนัทกึข้อมลูท่ีพกพาหรือเคลื่อนย้ายได้ (Removable Media) ท่ีบนัทึกสารสนเทศของบริษัท 

เช่น เทปสํารองข้อมลู CD DVD ฮาร์ดดิสก์สําหรับติดตัง้ภายนอก (External Hard disk) Flash 

Drive และเอกสาร (Printed Media) เป็นต้น 

สทิธิของผู้ใช้งาน สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใด ท่ีเก่ียวข้องกับระบบสารสนเทศของ

หนว่ยงาน  

หนว่ยงานภายนอก  

(Third Party) 

หนว่ยงานหรือบคุคลภายนอกท่ีดําเนินธุรกิจหรือให้บริการกบับริษัท 

 

ตวัอยา่งหนว่ยงานหรือบคุคลภายนอก  

• บริษัทในเครือของบริษัท (Subsidiary) 

• บริษัทคูค้่า (Business Partner) 

• ผู้ รับจ้างปฏิบตัิงานให้กบับริษัท (Outsource)  

• ผู้ รับจ้างพฒันาระบบงานหรือจดัหาวสัดอุปุกรณ์ตา่งๆ (Supplier)  

• ผู้ รับสมัปทาน (Concessionaire) 

• ผู้ให้บริการตา่งๆ (Service Provider)  

• ท่ีปรึกษา (Consultant) วิทยากร (Instructor)  
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• เจ้าหน้าท่ีของหน่วยงานต่างๆ เช่น กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสงัคม บริษัท 

ทริส คอร์ปอเรชัน่ จํากดั (TRIS) สํานกังานคณะกรรมการ นโยบายรัฐวิสาหกิจ (สคร.) 

และสาํนกังานตํารวจแหง่ชาติ เป็นต้น 

ห้องคอมพิวเตอร์ 

(Computer Room) 

ห้องภายในอาคารซึ่งเป็นสถานท่ีจัดเก็บและเป็นท่ีตัง้ของเคร่ืองคอมพิวเตอร์แม่ข่าย และ

อปุกรณ์สนบัสนนุการทํางานของเคร่ืองคอมพิวเตอร์แมข่า่ย  

ห้องอปุกรณ์โทรคมนาคม 

(Telecommunications 

Equipment Room) 

ห้องภายในตึกหรืออาคารหนึ่งซึ่งเป็นสถานท่ีจัดเก็บและเป็นท่ีตัง้ของอุปกรณ์ให้บริการ

โทรคมนาคมตา่งๆ เช่น ห้องโทรคมนาคม 

 

หวัหน้าคณะทํางาน/

โครงการ 

บคุคลท่ีมีหน้าท่ีรับผิดชอบในการวางแผน การดําเนินการ การจัดการโครงการ ให้เป็นไปตาม

เปา้หมายท่ีวางไว้  

เหตกุารณ์ท่ีเก่ียวกบั             

ความมัน่คงปลอดภยั               

ด้านสารสนเทศ 

(Information Security 

Event) 

การเกิดขึน้ของสถานะของระบบสารสนเทศ หรือเครือข่าย ซึ่งแสดงถึงความเป็นไปได้ของการ

ละเมิดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หรือความล้มเหลวของการ

ปอ้งกนัด้านสารสนเทศ หรือการเกิดขึน้ของเหตกุารณ์ผิดปกติท่ีอาจเก่ียวข้องกบัการรักษาความ

ปลอดภัยด้านสารสนเทศ หรือการดําเนินการใดๆ ท่ีเป็นการไม่ปฏิบตัิตามนโยบายการรักษา

ความมัน่คงปลอดภยัด้านสารสนเทศ รวมถึงเหตกุารณ์ท่ีเก่ียวกบัความมัน่คงปลอดภยัไซเบอร์ 

เช่น  

• มี ก า ร แ จ้ ง เตื อ น จ า ก  IDS (Intrusion Detection System) ห รื อ  IPS (Intrusion 

Protection System) 

• มีการแจ้งเตือนจากซอฟต์แวร์หรืออุปกรณ์สําหรับตรวจจับและกําจัดโปรแกรมท่ีไม่

ประสงค์ดี 

• การโจมตีผา่นทางเครือขา่ย 

• พบไฟล์คอมพิวเตอร์ท่ีมีช่ือผิดปกติ 

• ได้รับจดหมายอิเลก็ทรอนิกส์มากผิดปกต ิ

• มีปริมาณการใช้งานเครือขา่ยมากผิดปกต ิ

• ปริมาณข้อมลูท่ีวิ่งผา่นเครือขา่ยมากผิดปกต ิ

• เผยแพร่ข้อความซึง่ขดัตอ่กฎหมาย 

เหตกุารณ์ท่ีเก่ียวกบัความ

มัน่คงปลอดภยัไซเบอร์ 

เหตุการณ์ ท่ีเกิดจากการกระทําหรือการดําเนินการใดๆ ท่ีมิชอบซึ่งกระทําการผ่านทาง

คอมพิวเตอร์หรือระบบคอมพิวเตอร์ซึ่งอาจเกิดความเสียหายหรือผลกระทบตอ่การรักษาความ

มัน่คงปลอดภยัไซเบอร์ หรือความมัน่คงปลอดภยัไซเบอร์ของคอมพิวเตอร์ ข้อมลูคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ หรือข้อมลูอ่ืนท่ีเก่ียวข้องกบัระบบคอมพิวเตอร์ 

เหตกุารณ์ละเมดิความ

มัน่คงปลอดภยัด้าน

สารสนเทศ (Information 

Security Incident) 

 

เหตุการณ์  หรือลําดับของเหตุการณ์ ท่ี เก่ียวกับความมั่นคงปลอดภัยด้านสารสนเทศ 

(Information Security Event) ซึ่งมีความเป็นไปได้สูงท่ีจะส่งผลเสียต่อการดําเนินธุรกิจ และ

การรักษาความปลอดภยัด้านสารสนเทศ เช่น 

• การแพร่กระจายของไวรัสคอมพิวเตอร์ 

• การดกัจบัข้อมลูทางเครือขา่ยโดยมิได้รับอนญุาต 
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• การถกูโจมตีทางเครือขา่ยโดยผู้ไมป่ระสงค์ดีทําให้ระบบเครือขา่ยไมส่ามารถให้บริการได้ 

• การเปลีย่นแปลงแก้ไขข้อมลูสาํคญัโดยผู้ ท่ีไมไ่ด้รับอนญุาต 

• การสญูเสยีข้อมลูสาํคญั  

• การใช้ซอฟต์แวร์ท่ีละเมิดลขิสทิธ์ิ เป็นต้น 

อปุกรณ์ให้บริการ

โทรคมนาคม  หรืออปุกรณ์

โทรคมนาคม 

(Telecommunications 

Facilities) 

เคร่ืองคอมพิวเตอร์ อุปกรณ์สื่อสาร สายสื่อสาร สายเคเบิล หรืออุปกรณ์ไฟฟ้าอ่ืนๆ สําหรับ

ให้บริการด้านโทรคมนาคม 

อปุกรณ์คอมพิวเตอร์ 

(Computer Equipment) 

เคร่ืองคอมพิวเตอร์ อุปกรณ์ต่อพ่วง ส่วนประกอบต่างๆทางกายภาพของเคร่ืองคอมพิวเตอร์ 

อปุกรณ์คอมพิวเตอร์ประเภทพกพา  เช่น Printer, Modem, Hard Disk, Disk Drive, Memory 

Card, Sound Card, Mouse, Keyboard, RAM, CPU และ Network Card เป็นต้น 

อปุกรณ์คอมพิวเตอร์

ประเภทพกพา (Mobile 

Device) 

อุปกรณ์คอมพิวเตอร์ ท่ีสะดวกในการพกพา เช่น คอมพิวเตอร์โน้ตบุ๊ ค (Laptop), Netbook, 

Tablet, Personal Digital Assistant (PDA) หรือ Smart Phone เป็นต้น 

อปุกรณ์เครือขา่ย 

(Network Equipment) 

ฮับ (Hub), อุปกรณ์สวิตซ์ (Switch), อุปกรณ์จัดเส้นทาง (Router), อุปกรณ์เช่ือมต่อวงแลน 

(Bridge), อปุกรณ์เช่ือมตอ่เครือขา่ยต่างประเภทเข้าด้วยกนั (Gateway) และอปุกรณ์เครือข่าย

อ่ืนๆ ท่ี เก่ียวข้อง เช่น  สายสัญ ญ าณ  (Cable), Modem, Network Card, Wireless Card, 

Access Point เป็นต้น 

อปุกรณ์ประมวลผล

สารสนเทศ (Information 

Processing Facilities) 

ระบบสารสนเทศ อุปกรณ์สนบัสนุนการประมวลผลสารสนเทศ บริการพืน้ฐานเพ่ือสนับสนุน

ระบบสารสนเทศ บริการด้านการสื่อสารและโทรคมนาคม และสถานท่ีตัง้ทางกายภาพของ

ระบบสารสนเทศ 

อปุกรณ์สนบัสนนุการ

ประมวลผลสารสนเทศ 

(Supporting Utilities) 

อปุกรณ์และระบบท่ีช่วยสนบัสนุนการทํางานของอุปกรณ์ประมวลผลสารสนเทศ เช่น ระบบ

ไฟฟา้ ระบบปรับอากาศ ระบบดบัเพลงิ ระบบควบคมุอณุหภมูิและความชืน้ เป็นต้น 

อปุกรณ์สาํนกังาน 

(Office Automation) 

อุปกรณ์อิเล็กทรอนิกส์ท่ีใช้อํานวยความสะดวกในการดําเนินงานภายในสํานักงาน เช่น 

เคร่ืองโทรสาร และเคร่ืองถ่ายเอกสาร เป็นต้น 

อปุกรณ์สือ่สาร 

(Communication Equipment) 

อปุกรณ์ท่ีสามารถทําให้สือ่สารถึงกนัได้ เช่น โทรศพัท์ วิทยสุือ่สาร เป็นต้น 

 

แอปพลเิคชนั 

(Application) 

โปรแกรมคอมพิวเตอร์หรือกลุม่ของโปรแกรมซึง่ทําหน้าท่ีเพ่ือจดุประสงค์อยา่งใดอยา่งหนึง่ เช่น 

เวร์ิดโปรเซสเซอร์ สเปรดชีต ระบบฐานข้อมลู และโปรแกรมท่ีพฒันาเพ่ือสนบัสนนุงานทางธุรกิจ 

เป็นต้น  
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เอกสารนีเ้ป็นเอกสารควบคมุทางอิเลก็ทรอนิกส์ออนไลน์ สําเนาสิง่พิมพ์จงึไม่ได้รับการควบคมุ  
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