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ส านักงานปลัดกระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์ (สป.พม.) 

 
 

 ตามประกาศกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ เรื่อง นโยบายในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศ พ.ศ. 2557 ประกาศใช้เมื่อวันที่ 7 พฤศจิกายน พ.ศ. 2557 และแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศของ สป.พม. ส่วนหนึ่งประกอบด้วย แนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยบนเครือข่าย ซึ่งก าหนดขึ้นเพ่ือเป็นมาตรการในการติดตั้งและก าหนดค่าต่างๆ ของระบบเครือข่าย
และอุปกรณ์เครือข่าย ได้แก่ ไฟร์วอลล์ (Firewall) ระบบตรวจจับและป้องกันการบุกรุก (IDPS) การป้องกันมัลแวร์
และไวรัส (Anti-Malware/Anti-Virus) และระบบเครือข่ายไร้สาย (Wireless LAN) โดยมาตรการนี้จะมีผลบังคับใช้
กับผู้ปฏิบัติทีม่ีส่วนเกี่ยวข้องกับการใช้งานระบบเครือข่ายของ สป.พม. 

ผูป้ฏิบัต ิ

1.  หน่วยงานที่รับผิดชอบ หมายถึง ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) 
2.  ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ของ ศทส. ที่ได้รับมอบหมายให้เป็นผู้ดูแลระบบ 
3.  ผู้ใชง้าน หมายถึง ผู้ปฏิบัติทั้งภายในและภายนอก ทีม่ีส่วนเกี่ยวข้องกับการใช้งานระบบเครือข่ายของ สป.พม. 

ข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยบนเครือข่าย ประกอบด้วย 

1. ข้อปฏิบัติในการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 

1.1 หน้าที่ของ ศทส. 
1.1.1 ก าหนดให้มีการติดตั้งไฟร์วอลล์ โดย ศทส. มีหน้าที่ในการติดตั้ง ก าหนดค่า และบริหารจัดการ

ไฟร์วอลล์ทั้งหมด เพ่ือก าหนดค่าต่างๆ ให้เหมาะสมตามความต้องการในการปฏิบัติงาน และสร้าง
ความมั่นคงปลอดภัยของการใช้งานระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายภายในของ 
สป.พม. 

1.1.2 การให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะอนุญาตเฉพาะพอร์ต
การเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น และจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่าย
เป็นรายเครื่องที่ให้บริการจริง  

1.1.3 ระบบเครื่องคอมพิวเตอร์แม่ข่ายสารสนเทศท่ีเข้าถึงบริการได้จากทั้งภายในและภายนอกทั้งหมด 
ต้องถูกติดตั้งใน Demilitarized Zone (DMZ) และต้องได้รับการตรวจสอบรูปแบบการให้บริการ
ก่อนการติดตั้งและเปิดให้บริการ 
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1.1.4 การให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์บนเครือข่าย จะต้องได้รับการอนุมัติ
จากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือเจ้าหน้าทีข่อง ศทส. ที่ได้รับมอบหมาย 
เป็นลายลักษณ์อักษรก่อน โดยต้องระบุข้อมูล ดังนี้ 
(1) หมายเลข Port ที่ต้องการขอให้เปิด 
(2) หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
(3) วัตถุประสงค์หรือชื่อแอปพลิเคชันที่ต้องการใช้งานผ่าน Port นั้นๆ 
(4) วันที่เริ่มใช้และวันที่สิ้นสุดการขอใช้ 
(5) ผู้ดูแล/ผู้รับผิดชอบ/ผู้พัฒนาระบบ 

1.1.5 การให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่าย จะเปิดพอร์ตการเชื่อมต่อพ้ืนฐานของ
โปรแกรมทั่วไปที่ทาง ศทส. อนุญาตให้ใช้งานเท่านั้น ซึ่งหากมีความจ าเป็นที่จะใช้งานพอร์ต
การเชื่อมต่อนอกเหนือจากที่ก าหนด จะต้องได้รับการอนุมัติจากผู้อ านวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร หรือเจ้าหน้าที่ของ ศทส. ที่ได้รับมอบหมายก่อน 

1.1.6 การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอก มายังเครื่องคอมพิวเตอร์แม่ข่าย
หรืออุปกรณ์เครือข่ายภายในของ สป.พม. จะต้องด าเนินการผ่าน VPN เท่านั้น และต้องได้รับ
การอนุมัติจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือเจ้าหน้าที่ของ ศทส. 
ที่ได้รับมอบหมายก่อน และต้องบันทึกรายการของการด าเนินการตามทีข่อไว้ด้วย 

1.1.7 ระงับการใช้งานระบบเครือข่ายและอินเทอร์เน็ต สป.พม. ของเครื่องคอมพิวเตอร์ลูกข่ายทันที 
หากพบว่า มพีฤติกรรมการใช้งานที่ขัดต่อประกาศหรือข้อปฏิบัติในการรักษาความมั่นคงปลอดภัย
บนเครือข่ายของ สป.พม. หรือกฎหมาย หรืออาจท าให้เกิดการท างานของโปรแกรมที่มีความเสี่ยง
ต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศของ สป.พม. จนกว่าจะได้รับการแก้ไข 

1.1.8 ยกเลิกการให้บริการระบบเครือข่ายและอินเทอร์เน็ต สป.พม. ของผู้ใช้งานทันที หากพบว่า 
ผู้ใช้งานมีเจตนาใช้งานที่ขัดต่อประกาศหรือข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยบนเครือข่าย
ของ สป.พม. หรือกฎหมาย หรือการท างานของโปรแกรมที่อาจท าให้เกิดความเสีย่งต่อความปลอดภยั
หรือท าให้เกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศของ สป.พม.  

1.2 หน้าที่ของผู้ดูแลระบบ 
1.2.1 เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายให้ดูแลจัดการอุปกรณ์ไฟร์วอลล์เท่านั้น จึงจะสามารถ

เข้าถึงตัวอุปกรณ์ไฟร์วอลล์ได้ 
1.2.2 ผู้ดูแลระบบมีหน้าที่ในการบริหารจัดการ การติดตั้ง และก าหนดค่าไฟร์วอลล์ทั้งหมดของอุปกรณ์

เครือข่าย สป.พม. 
1.2.3 การก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  
1.2.4 ทุกเส้นทางที่เชื่อมต่ออินเทอร์เน็ต และบริการอินเทอร์เน็ตที่ไม่อนุญาต จะต้องถูกปฏิเสธโดย

ไฟร์วอลล์ 
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1.2.5 ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก าหนดค่าใช้บริการ และการเชื่อมต่อ
ที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

1.2.6 ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์จัดเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ โดยเป็นไปตามประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ.2550  

1.2.7 จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห์ หรือ
ทุกครั้งที่มีการเปลี่ยนแปลงค่า 

1.2.8 เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเชื่อมต่อ
เพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป 

1.2.9 ก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์บนเครือข่ายของ สป.พม. 
ตามที่ได้รับอนุมัติจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือเจ้าหน้าที่
ของ ศทส. ที่ได้รับมอบหมาย  

1.2.10 การให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่าย จะเปิดพอร์ตการเชื่อมต่อพ้ืนฐาน
ของโปรแกรมท่ัวไปที่ทาง ศทส. อนุญาตให้ใช้งานเท่านั้น 

1.2.11 การเปิดพอร์ตการเชื่อมต่อนอกเหนือจากทีท่าง ศทส. ก าหนด จะต้องได้รับอนุมัติจากผู้อ านวยการ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือเจ้าหน้าที่ของ ศทส. ที่ได้รับมอบหมายก่อน 

1.2.12 ด าเนินการเชื่อมต่อในลักษณะของการ Remote Login จากภายนอก มายังเครื่องคอมพิวเตอร์
แม่ข่ายหรืออุปกรณ์เครือข่ายภายในของ สป.พม. ตามที่ได้รับอนุมัติจากผู้อ านวยการศูนย์
เทคโนโลยีสารสนเทศและการสื่อสาร หรือเจ้าหน้าที่ของ ศทส. ที่ได้รับมอบหมาย และต้อง
บันทึกรายการของการด าเนินการไว้ด้วย 

2. ข้อปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบตรวจจับและป้องกันการบุกรุก (IDPS Policy) 

2.1 หน้าที่ของ ศทส. 
2.1.1 ก าหนดให้มีการติดตั้งระบบตรวจจับและป้องกันการบุกรุก โดย ศทส. มีหน้าที่ในการติดตั้ง ก าหนดค่า 

และบริหารจัดการระบบตรวจจับและป้องกันการบุกรุกทั้งหมด เพ่ือตรวจสอบความปลอดภัย
ของระบบเครือข่าย และป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูล บนระบบเครือข่ายภายใน 
ของ สป.พม. ให้มีความม่ันคงปลอดภัย 

2.1.2 IDPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงระบบเครือข่ายของ
ระบบสารสนเทศตามปกติ  

2.1.3 IDPS Policy จะต้องครอบคลุมทุกโฮสต์ในระบบเครือข่ายของ สป.พม. และระบบเครือข่ายข้อมูล
ทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ต ทุกเส้นทาง  

2.1.4 ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะ จะต้องผ่านการตรวจสอบ
จาก IDPS  
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2.1.5 ยกเลิกการเชื่อมต่อระบบเครือข่ายของเครื่องคอมพิวเตอร์ลูกข่าย ที่มีพฤติกรรมเสี่ยงต่อการบุกรุก
ระบบ โดยไม่ต้องมีการแจ้งให้ผู้ใช้งานทราบล่วงหน้า  

2.2 หน้าที่ของผู้ดูแลระบบ 
2.2.1 ตรวจสอบ และ Update Patch/Signature ของ IDPS เป็นประจ า  
2.2.2 ตรวจสอบข้อมูลของเครื่องคอมพิวเตอร์แม่ข่ายที่มีการติดตั้ง host-based IDPS เป็นประจ าทุกวัน 
2.2.3 ตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณข้อมูลที่มี

การเข้าใช้งานระบบเครือข่าย เป็นประจ าทุกวัน  
2.2.4 บันทึกผลการตรวจสอบโฮสต์และระบบเครือข่ายทั้งหมดที่มีการส่งข้อมูลผ่าน IDPS 
2.2.5 หากตรวจพบว่า ระบบมีการท างานที่ผิดปกติ จะต้องรายงานให้ผู้อ านวยการศูนย์เทคโนโลยี

สารสนเทศและการสื่อสาร หรือเจ้าหน้าที่ของ ศทส. ที่ได้รับมอบหมายทราบ ทันทีที่ตรวจพบ 
2.2.6 หากตรวจพบว่า มีพฤติกรรมการใช้งาน หรือกิจกรรม หรือเหตุการณ์ที่น่าสงสัย ซึ่งมคีวามเสี่ยง

ต่อการบุกรุกและการโจมตีระบบ หรือการพยายามเข้าระบบทั้งที่ประสบความส าเร็จและไม่ประสบ
ความส าเร็จ จะต้องรายงานให้ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือเจ้าหน้าที่
ของ ศทส. ที่ได้รับมอบหมายทราบ ทันทีท่ีตรวจพบ 

2.2.7 การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน 
2.2.8 ท าการลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ เพ่ือลดความเสียหายและป้องกันเหตุการณ์ที่อาจเกิดขึ้นอีก

ในอนาคต 
2.2.9 จัดท ารายงานแสดงผลการตรวจสอบการบุกรุก เป็นประจ าทุกเดือน 

3. ข้อปฏิบัติในการป้องกันมัลแวร์และไวรัส (Anti-Malware/Anti-Virus Policy) 

3.1 หน้าที่ของ ศทส. 
3.1.1 ก าหนดให้มีการติดตั้งโปรแกรมป้องกันไวรัสที่เครื่องคอมพิวเตอร์แม่ข่ายและเครื่องคอมพิวเตอร์

ลูกข่าย ที่มีคุณสมบัติตรวจจับและป้องกันไวรัส เวิร์ม โทรจัน สปายแวร์ ได้เป็นอย่างน้อย โดย ศทส. 
มีหน้าที่ในการติดตั้ง ก าหนดค่า และบริหารจัดการโปรแกรมป้องกันไวรัสทั้งหมด เพ่ือป้องกัน
ไม่ให้เกิดความเสียหายต่อข้อมูลในเครื่องคอมพิวเตอร์และระบบเครือข่ายอินเทอร์เน็ตของ สป.พม. 

3.1.2 จัดหาโปรแกรมบริหารจัดการระบบป้องกันไวรัสจากส่วนกลาง และโปรแกรมป้องกันไวรัส ส าหรับ
เครื่องคอมพิวเตอร์แม่ข่ายและเครื่องคอมพิวเตอร์ลูกข่าย 

3.2 หน้าที่ของผู้ดูแลระบบ 
3.2.1 ติดตั้งโปรแกรมป้องกันไวรัสให้กับเครื่องคอมพิวเตอร์แม่ข่ายและเครื่องคอมพิวเตอร์ลูกข่าย ทุกเครื่อง

ที่มีการเชื่อมต่อกับระบบเครือข่ายของ สป.พม. 
3.2.2 ตรวจสอบและบริหารจัดการโปรแกรมป้องกันไวรัสที่เครื่องคอมพิวเตอร์แม่ข่าย 
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3.2.3 ปรับปรุงระบบฐานข้อมูลไวรัสให้ทันสมัยอยู่เสมอ เพ่ือป้องกันไม่ให้ระบบคอมพิวเตอร์เสียหาย
จากไวรัสคอมพิวเตอร์  

3.2.4 หากเครื่องคอมพิวเตอร์แม่ข่ายและเครื่องคอมพิวเตอร์ลูกข่าย ตรวจพบหรือมีปัญหาจากไวรัส
คอมพิวเตอร์ จะต้องตัดการเชื่อมต่อกับระบบเครือข่ายทันที และด าเนินการตรวจสอบและแก้ไข
ปัญหาให้แล้วเสร็จ 

3.2.5 หากโปรแกรมป้องกันไวรัสมีการปรับเปลี่ยนรุ่น จะต้องด าเนินการปรับเปลี่ยนรุ่นตามโปรแกรม
ล่าสุดให้กับเครื่องคอมพิวเตอร์แม่ข่ายและเครื่องคอมพิวเตอร์ลูกข่ายทั้งหมด 

3.2.6 จัดท ารายงานแสดงผลการป้องกันไวรัสของระบบคอมพิวเตอร์ สป.พม. เป็นประจ าทุกเดือน 

4. ข้อปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเครือข่ายไร้สาย (Wireless LAN Policy) 

4.1 หน้าที่ของ ศทส. 
4.1.1 ก าหนดให้มีการติดตั้งระบบเครือข่ายไร้สาย โดย ศทส. มีหน้าที่ในการติดตั้ง ก าหนดค่า และบริหาร

จัดการระบบเครือข่ายไร้สายทั้งหมด เพ่ือควบคุมการเข้าถึงและสร้างความมั่นคงปลอดภัยของ
การใช้งานระบบเครือข่ายไร้สายของ สป.พม.   

4.1.2 การติดตั้งอุปกรณ์เครือข่ายไร้สายทั้งหมดต้องผ่านความเห็นชอบจาก ศทส.  
4.1.3 การติดตั้งระบบเครือข่ายไร้สายส าหรับให้บริการระบบอินเทอร์เน็ต จะต้องติดตั้งโดยการแยก

ระบบเครือข่ายไร้สายออกจากระบบเครือข่ายภายใน LAN เพ่ือป้องกันการเข้าถึงจากบุคคลภายนอก 
4.1.4 กรณีท่ีมีความจ าเป็นต้องเชื่อมต่อระบบเครือข่ายไร้สายกับระบบเครือข่ายภายใน LAN จะต้อง

เลือกใช้เทคโนโลยี Authentication และมีการก าหนดค่าการเข้ารหัสในการเชื่อมต่อแบบ WPA2 
เป็นอย่างน้อย 

4.1.5 ก าหนดให้การเข้าถึงระบบเครือข่ายไร้สาย ต้องแบ่งแยกการใช้งานให้แตกต่างกันตามความจ าเป็น
ของผู้ใช้งาน และก าหนดรหัสการเข้าใช้งานตามวัตถุประสงค์ของการใช้งาน 

4.1.6 ก าหนดให้อุปกรณ์ที่ใช้ในการเข้าถึงระบบเครือข่ายของ สป.พม. จะต้องรองรับมาตรฐาน IEEE 
802.11g/n เป็นอย่างน้อย หากอุปกรณ์ที่ใช้เป็นเครื่องคอมพิวเตอร์ส่วนบุคคล จะต้องมีการติดตั้ง
โปรแกรมป้องกันไวรัสที่เครื่องด้วย 

4.1.7 Wireless LAN Policy สามารถเปลี่ยนแปลงตามเทคโนโลยีใหม่ๆ และกระบวนการที่สอดคล้อง
และเหมาะสมในอนาคตได ้ 

4.2 หน้าที่ของผู้ดูแลระบบ 
4.2.1 เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายเท่านั้น ที่สามารถเข้าถึงฟังก์ชันที่ใช้ในการตั้งค่าของจุดเชื่อมต่อ

ระบบเครือข่ายไร้สายได ้
4.2.2 บริหารจัดการ ติดตั้ง และก าหนดค่าการให้บริการ และการเชื่อมต่อระบบเครือข่ายไร้สายทั้งหมด  
4.2.3 ตรวจสอบอุปกรณ์ติดตั้ง ก าหนดค่า และจัดการจุดเชื่อมต่อระบบเครือข่ายไร้สายในพ้ืนที่ สป.พม.  
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4.2.4 ทีจุ่ดเชื่อมต่อระบบเครือข่ายไร้สาย จะต้องมีการก าหนดค่า Gateway ที่เป็นค่าที่ก าหนดไว้ของระบบ
เครือข่ายส่วนนั้นเท่านั้น 

4.2.5 ทุกจุดเชื่อมต่อระบบเครือข่ายไร้สายและอุปกรณ์ที่เกี่ยวข้อง เช่น Access Point จุดเชื่อมต่อ
สายสัญญาณ Switch จะต้องมีความปลอดภัย และมีรูปแบบในการจัดเก็บและเข้าถึงอุปกรณ์ 

4.2.6 SSID (Service Set Identifier) ที่ก าหนด จะต้องถูกต้องตามรูปแบบที่ ศทส. ก าหนดไว้ และ
จะต้องไม่มีการบ่งบอกหรือแสดงต าแหน่งของสาย ที่จุดเชื่อม LAN หรือชื่ออ่ืนๆ  

4.2.7 เปลี่ยนค่า SSID ที่ถูกก าหนดเป็นค่าเริ่มต้น (Default) มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจาย
สัญญาณ (Access Point) มาใช้งาน 

4.2.8 SSID ที่ Broadcast จะให้บริการเฉพาะระบบเครือข่ายภายนอก ยกเว้นจุดที่ ศทส. อนุญาตให้
ใช้ระบบเครือข่ายภายใน สป.พม. จะต้องยกเลิกค่าการ Broadcast SSID 

4.2.9 อุปกรณ์ที่ ศทส. อนุญาตให้ใช้ระบบเครือข่ายภายใน สป.พม. จะต้องระบุ SSID ที่ถูกต้อง จึงจะ
สามารถเข้าใช้งานได้ 

4.2.10 SNMP จะต้องถูกยกเลิกหากไม่จ าเป็นส าหรับการบริหารจัดการระบบเครือข่าย หรือหากมี
ความจ าเป็นต้องใช้จะต้องมีการเปลี่ยนแปลงค่าเริ่มต้น (Default) ของ Community String  

4.2.11 ก าหนดให้มีการ Authentication ทุกครั้งก่อนการใช้งาน ด้วยรหัสผู้ใช้ (User account) 
และรหัสผ่าน (User password) 

4.2.12 ก าหนดรายการ MAC Address ให้สามารถเข้าใช้ Access Point ได้ เฉพาะเครื่องคอมพิวเตอร์
ที่อนุญาตเท่านั้น และตามรหัสผู้ใช้ (User account) และรหัสผ่าน (User password) ที่ก าหนดไว้
เท่านั้น 

4.2.13 ยกเลิกการเชื่อมต่อระบบเครือข่ายไร้สายของอุปกรณ์ทุกชนิด ที่ไม่เป็นไปตามข้อปฏิบัติในการ
รักษาความมั่นคงปลอดภัยบนเครือข่ายของ สป.พม. หรือมีความเสี่ยงต่อระบบ โดยไม่ต้องมีการ
แจ้งให้ผู้ใช้งานทราบล่วงหน้า  

4.2.14 ห้ามไม่ให้ผู้ดูแลระบบ บอกค่าติดตั้งของระบบเครือข่ายไร้สายกับผู้ใช้งานหรือบุคคลภายนอก 

5. ข้อปฏิบัติของผู้ใช้งาน 
ผู้ใช้งานทั้งภายในและภายนอก ที่มีส่วนเกี่ยวข้องกับการใช้งานระบบเครือข่ายของ สป.พม. มีข้อปฏิบัติ 

ดังนี้ 
5.1 ผู้ใช้งานระบบเครือข่ายและอินเทอร์เน็ตของ สป.พม. จะต้องมีการ Authentication ทุกครั้ง 

ก่อนการใช้งาน ด้วยรหัสผู้ใช้ (User account) และรหัสผ่าน (User password) 
5.2 ผู้ใช้งานต้องส ารองข้อมูลส าคัญที่อยู่บนเครื่องคอมพิวเตอร์ไว้ เช่น บนแผ่น CD หรือ DVD หรือ 

Flash Drive หรือ Memory Card เพ่ือลดปัญหาการกู้คืนข้อมูลที่ถูกท าลายโดยไวรัสคอมพิวเตอร์  
5.3 ห้ามผู้ใช้งานปรับแต่งหรือยกเลิกการท างานของโปรแกรมป้องกันไวรัส ที่ สป.พม. ติดตั้งให้ 



 

 
ข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยบนเครือข่าย สป.พม.  หน้า 7 

5.4 ผู้ใช้งานต้องมีส่วนร่วมในการบ ารุงรักษาโปรแกรมป้องกันไวรัสที่ใช้ โดยตรวจสอบว่า มีการ 
Update โปรแกรมป้องกันไวรัสให้ทันสมัยอยู่ เสมอ และแจ้งให้ ศทส. ทราบ หากไม่สามารถ Update 
โปรแกรมป้องกันไวรัสให้ทันสมัยได้ 

5.5 ผู้ใช้งานต้องแจ้งให้ ศทส. ทราบทันที เมื่อพบว่าคอมพิวเตอร์หรือโปรแกรมที่ใช้มีความผิดปกติ 
หรือเมื่อสงสัยว่ามีการติดไวรัส 

5.6 ผู้ใช้งานต้องตรวจสอบข้อมูลหรือโปรแกรมที่ได้รับจากผู้อ่ืนด้วยโปรแกรมป้องกันไวรัสทุกครั้ง 
เมื่อมีการน ามาติดตั้งหรือใช้งาน และหากตรวจพบไวรัสจะต้องจัดการท าลายไวรัสโดยเร็วที่สุด  

5.7 หากไม่สามารถก าจัดไวรัสที่ติดมากับข้อมูลหรือโปรแกรมที่น ามาใช้งานได้ ห้ามผู้ใช้งานท าการ
เปิดข้อมูลหรือติดตั้งโปรแกรมลงไปบนเครื่องคอมพิวเตอร์ที่ใช้งานอยู่เด็ดขาด  

5.8 ห้ามผู้ใช้งานน าอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองในหน่วยงาน ไม่ว่าจะเป็น Access Point, 
Wireless Router, Wireless USB client หรือ Wireless Card 

5.9 กรณีที่ผู้ใช้งานพยายามเข้าถึงระบบโดยมิชอบ หรือโจมตีระบบ หรือมีพฤติกรรมการใช้งานที่ขัด
ต่อประกาศหรือข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยบนเครือข่ายของ สป.พม. ซึ่งอาจท าให้เกิดความเสี่ยง
ต่อความปลอดภัยและความเสียหายต่อระบบเทคโนโลยีสารสนเทศของ สป.พม. ผู้ใช้งานจะถูกระงับหรือยกเลิก
การใช้งานระบบเครือข่ายและอินเทอร์เน็ตของ สป.พม. ทันท ี

5.10  กรณีที่ผู้ใช้งานได้กระท าการใดๆ ที่มีความผิด ตาม พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 หรือเป็นการกระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูลและทรัพยากรระบบของ สป.พม. 
ผู้ใช้งานจะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย 


