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ส านักงานปลัดกระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์ (สป.พม.) 

 
 

 ตามประกาศกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ เรื่อง นโยบายในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ พ.ศ. 2557 ประกาศใช้เมื่อวันที่ 7 พฤศจิกายน พ.ศ. 2557 ก าหนดในข้อ 11 นโยบาย
การจัดท าระบบส ารองข้อมูลและสารสนเทศ โดยให้หน่วยงานพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสม 
จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ เพ่ือให้
สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง มีการก าหนดบุคลากรเพ่ือท าหน้าที่ดูแลรับผิดชอบ และต้องมี
การทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมความพร้อมกรณีฉุกเฉิน
อย่างสม่ าเสมอ โดยมีความถี่ของการปฏิบัติที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน 

ผูป้ฏิบัต ิ

1. คณะท างาน หมายถึง คณะท างานจัดท าระบบส ารองข้อมูลและสารสนเทศของ สป.พม.  

2. เจ้าหน้าที่ หมายถึง เจ้าหน้าที่ท่ีได้รับมอบหมายของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) 

ข้อปฏิบัติ 

1. ข้อตกลงและเงื่อนไข 

1.1 คณะท างานจัดท าระบบส ารองข้อมูลและสารสนเทศของ สป.พม. ประกอบด้วย กลุ่มการพัฒนาระบบ
เทคโนโลยีและการสื่อสาร กลุ่มการพัฒนาระบบสารสนเทศ และกลุ่มการพัฒนาระบบคลังข้อมูล โดยมีผู้อ านวยการ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เป็นประธาน 

1.2 ระบบส ารองข้อมูลและสารสนเทศของ สป.พม. ประกอบด้วย การส ารองและทดสอบกู้คืนข้อมูล และ
การเตรียมความพร้อมกรณีฉุกเฉิน 

2. ขั้นตอน/กระบวนการ 

2.1 แต่งตั้งคณะท างานจัดท าระบบส ารองข้อมูลและสารสนเทศของ สป.พม.  
2.2 ประชุมคณะท างานจัดท าระบบส ารองข้อมูลและสารสนเทศของ สป.พม. เพ่ือจัดท าแผนการส ารอง

และทดสอบกู้คืนข้อมูล และแผนเตรียมความพร้อมกรณีฉุกเฉิน 
2.3 น าเสนอร่างแผนการส ารองและทดสอบกู้คืนข้อมูล และแผนเตรียมความพร้อมกรณีฉุกเฉิน เพ่ือขอ

ความเห็นชอบต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูงประจ ากรม (สป.พม.) 
2.4 ด าเนินงานตามแผนการส ารองและทดสอบกู้คืนข้อมูล และแผนเตรียมความพร้อมกรณีฉุกเฉิน  
2.5 ทบทวน/ปรับปรุงแผนการส ารองและทดสอบกู้คืนข้อมูล และแผนเตรียมความพร้อมกรณีฉุกเฉิน ปีละ 1 ครั้ง 

ข้อปฏิบัติในการจัดท าระบบส ารองข้อมูลและสารสนเทศ  
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3. หน้าที่/ความรับผิดชอบ 

3.1 การส ารองและทดสอบกู้คืนข้อมูล  

3.1.1 หน้าที่ของคณะท างาน มีข้อปฏิบัติ ดังนี้ 
  (1) พิจารณาคัดเลือกระบบสารสนเทศท่ีจ าเป็นต้องจัดท าระบบส ารอง ตามล าดับความส าคัญ 
  (2) ก าหนดประเภทของข้อมูลที่ต้องท าส ารองเก็บไว้ และความถ่ีในการส ารอง 
  (3) ก าหนดสื่อที่ใช้ในการเก็บข้อมูล และรูปแบบของการส ารองข้อมูล ซึ่งมี 2 ชนิด คือ การส ารอง
ข้อมูลแบบเต็ม (Full Backup) และการส ารองข้อมูลแบบส่วนต่าง (Incremental Backup) 

 (4) รายการที่ต้องส ารองข้อมูล และความถ่ีอย่างน้อย ดังนี้ 
  เว็บไซต์หน่วยงาน : ส ารองข้อมูลทีเ่ผยแพร่บนเว็บไซต์ 1 ครั้ง/สัปดาห์ 
  Web Application servers : ส ารองข้อมูลทีเ่ผยแพร่บนเว็บไซต์ 1 ครั้ง/เดือน 
  Database servers : ส ารองข้อมูลในฐานข้อมูลของระบบที่ส าคัญ ทุกวัน 
  Firewall server : ส ารองข้อมูล Rule ของ Firewall 1 ครั้ง/สัปดาห์ 
  Server อ่ืนๆ : ส ารองข้อมูลบนเซิร์ฟเวอร์อื่นๆ เช่น ระบบงานต่างๆ 1 ครั้ง/เดือน 
 (5) มีการส ารองข้อมูลเครื่องแม่ข่ายทั้งระบบ (Full System Backup) อย่างน้อยปีละ 1 ครั้ง 
 (6) ก าหนดขั้นตอนปฏิบัติและโปรแกรมในการส ารองข้อมูลและทดสอบกู้คืนข้อมูล แยกตามระบบ

สารสนเทศแต่ละระบบอย่างถูกต้อง 
 (7) ก าหนดการเข้ารหัสข้อมูลในการส ารองข้อมูลที่ส าคัญ โดยใช้เทคโนโลยีการเข้ารหัสที่เหมาะสม 

เพ่ือป้องกันมิให้ข้อมูลส ารองเหล่านั้นถูกเปิดเผย 
  (8) มอบหมายเจ้าหน้าที่หลัก เพ่ือด าเนินงานตามแผนการส ารองและทดสอบกู้คืนข้อมูล 
  (9) มอบหมายเจ้าหน้าที่ส ารอง เพ่ือท าหน้าที่ส ารองข้อมูล ในกรณีท่ีเจ้าหน้าทีห่ลักไม่สามารถปฏิบัติงานได้ 
  (10) จัดท าแผนการส ารองและทดสอบกู้คืนข้อมูลที่เหมาะสมกับความส าคัญของแต่ละระบบสารสนเทศ 
  (11) รายละเอียดที่ปรากฏในแผนการส ารองและทดสอบกู้คืนข้อมูล ต้องมีหัวข้อส าคัญอย่างน้อย ดังนี้ 
  - รายการที่ต้องส ารองข้อมูล 
   - การส ารองข้อมูล 
  - การทดสอบกู้คืนข้อมูล 
  - ปฏิทินการส ารองและทดสอบกู้คืนข้อมูล 
  - ผู้รับผิดชอบ 
   - การติดตามประเมินผล 

 (12) ติดตามประเมินผล และทบทวน/ปรับปรุงแผนการส ารองและทดสอบกู้คืนข้อมูล ปีละ 1 ครั้ง  

3.1.2 หน้าที่ของเจ้าหน้าที่ มีข้อปฏิบัติ ดังนี้ 
(1) จัดท าคู่มือการส ารองและทดสอบกู้คืนข้อมูลแต่ละระบบ 
(2) ด าเนินการตามปฏิทินการส ารองและทดสอบกู้คืนข้อมูล 
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(3) บันทึกการส ารองข้อมูล (Operator logs) ลงในแบบฟอร์ม โดยมีรายละเอียดอย่างน้อย ดังนี้ 
เวลาเริ่มต้นและสิ้นสุด ชื่อผู้ส ารองข้อมูล ชนิดของข้อมูลที่บันทึก และรายงานผลการด าเนินงานต่อคณะท างาน
เป็นประจ าทุกเดือน 

(4) กรณีพบปัญหาในการส ารองข้อมูล จนเป็นเหตุให้ไม่สามารถด าเนินการได้อย่างสมบูรณ์ ให้ด าเนินการ
แก้ไขปัญหา สรุปผลการแก้ไขปัญหา และรายงานให้ผู้บังคับบัญชาทราบ 

(5) ตรวจสอบผลการส ารองข้อมูลว่าถูกต้องและสมบูรณ ์พร้อมทั้งบันทึกผลการตรวจสอบลงในแบบฟอร์ม  
(6) มีการจัดเก็บสื่อบันทึกข้อมูลไว้ในที่ที่ปลอดภัย 
(7) มีการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารอง ที่ใช้จัดเก็บข้อมูล 
(8) มีการทดสอบกู้คืนข้อมูล จากข้อมูลที่ส ารองเก็บไว้ อย่างน้อยปีละ 1 ครั้ง 
(9) กรณีพบปัญหาที่สร้างความเสียหายต่อระบบคอมพิวเตอร์หรือระบบเครือข่าย จนท าให้ต้องกู้คืน

ระบบ เจ้าหน้าที่จะต้องด าเนินการแก้ไขปัญหา พร้อมทั้งสรุปรายงานการปฏิบัติงานและการแก้ไขปัญหาให้
ผู้บังคับบัญชาทราบ 

(10) การกู้คืนระบบ ให้ใช้ข้อมูลทีท่ันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสม 
(11) หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่าย กระทบต่อการให้บริการ

หรือการใช้งานของผู้ใช้ระบบ ให้แจ้งผู้ใช้ระบบทราบทันที พร้อมทั้งรายงานความก้าวหน้าการกู้คืนระบบเป็น
ระยะ จนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ์ 

(12) สรุปผลการด าเนินงานรายปีให้ผู้บังคับบัญชารับทราบ โดยการวิเคราะห์ผลการปฏิบัติงานและ
รายงานตามประเด็นส าคัญอย่างน้อย ดังนี้ สรุปผลการด าเนินงาน ปัญหาอุปสรรค วิธีการแก้ไข และข้อเสนอแนะ 

3.2 การเตรียมความพร้อมกรณีฉุกเฉิน  

3.2.1 หน้าที่ของคณะท างาน มีข้อปฏิบัติ ดังนี้ 
 (1) พิจารณาคัดเลือกสถานการณ์ฉุกเฉินหรือภัยพิบัติที่มีผลกระทบต่อระบบสารสนเทศของ สป.พม. 
โดยมีสถานการณ์อย่างน้อย ดังนี้ อัคคีภัย ระบบไฟฟ้าขัดข้อง และระบบปรับอากาศผิดปกติ 
  (2) มอบหมายเจ้าหน้าที่ผู้รับผิดชอบ เพ่ือด าเนินงานตามแผนเตรียมความพร้อมกรณีฉุกเฉิน 
 (3) จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน เพ่ือรองรับสถานการณ์ฉุกเฉินหรือภัยพิบัติที่มีผลกระทบ
ต่อระบบสารสนเทศของ สป.พม. 
 (4) รายละเอียดที่ปรากฏในแผนเตรียมความพร้อมกรณีฉุกเฉิน ต้องมีหัวข้อส าคัญอย่างน้อย ดังนี้ 
  - ประเภทของสถานการณ์ฉุกเฉินหรือภัยพิบัติ 
  - การเตรียมความพร้อม 
   - การแก้ปัญหา 
   - ขั้นตอนการปฏิบัติ 
  - ผู้รับผิดชอบ 
   - การติดตามประเมินผล 
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 (5) พิจารณาคัดเลือกสถานการณ์ฉุกเฉินหรือภัยพิบัติ เพ่ือซักซ้อมแผนรับสถานการณ์ อย่างน้อยปีละ 
1 กรณ ี

 (6) ติดตามประเมินผล และทบทวน/ปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉิน ปีละ 1 ครั้ง  

3.2.2 หน้าที่ของเจ้าหน้าที่ มีข้อปฏิบัติ ดังนี้ 
(1) จัดเตรียมอุปกรณ์ท่ีจ าเป็น เพ่ือรองรับสถานการณ์ฉุกเฉินหรือภัยพิบัติทีอ่าจจะเกิดขึ้น 
(2) ตรวจสอบความพร้อมของระบบและอุปกรณ์ตามระยะเวลา พร้อมทั้งบันทึกผลการตรวจสอบ

ลงในแบบฟอร์ม โดยมีรายละเอียดอย่างน้อย ดังนี้ วันที่ท าการตรวจสอบ เอกสารหลักฐาน/ซอฟต์แวร์ที่ควร
จัดเตรียม เป็นต้น และรายงานผลการด าเนินงานต่อคณะท างาน 

(3) กรณีซักซ้อมแผน/เกิดปัญหา เจ้าหน้าที่จะต้องรายงานข้อเท็จจริงและการแก้ไขปัญหา พร้อมทั้ง
สรุปผลการปฏิบัติงานและการแก้ไขปัญหาให้ผู้บังคับบัญชาทราบ 

(4) บันทึกเหตุการณ์/สถานการณ์ฉุกเฉินที่เกิดขึ้น โดยพิจารณาถึง ประเภท ปริมาณ และหลักฐาน
ส าหรับอ้างอิง เพ่ือใช้ในกรณทีีเ่หตุการณ์มีความเกี่ยวข้องทางกฎหมาย 

(5) สรุปผลการด าเนินงานรายปีให้ผู้บังคับบัญชารับทราบ โดยการวิเคราะห์ผลการปฏิบัติงานและ
รายงานตามประเด็นส าคัญอย่างน้อย ดังนี้ สรุปผลการด าเนินงาน ปัญหาอุปสรรค วิธีการแก้ไข และข้อเสนอแนะ 
 


