
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เรื่อง ประกวดราคาจางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC) 

ศูนยกํากับดูแลและบริหารจัดการการเดินรถไฟฟา (MMC) และศูนยคอมพิวเตอรสํารอง (DR)  
ประจําปงบประมาณ 2567 ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางบํารุงรักษาอุปกรณ
และระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC) ศูนยกํากับดูแลและบริหารจัดการการเดินรถไฟฟา (MMC) 
และศูนยคอมพิวเตอรสํารอง (DR) ประจําปงบประมาณ 2567 ดวยวิธีประกวดราคาอิเล็กทรอนิกส  
(e-bidding) ราคากลางของงานจางในการประกวดราคาครั้งนี้ เปนเงินทั้งสิ้น 42,598,965.90 บาท (สี่สิบสองลาน
หาแสนเกาหมื่นแปดพันเการอยหกสิบหาบาทเกาสิบสตางค) ตามรายการ ดังนี ้

จางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) จํานวน    ๑ งาน 
ภายในศูนยขอมูลหลัก (DC) ศนูยกํากับดูแลและ 
บริหารจัดการการเดินรถไฟฟา (MMC)  
และศนูยคอมพิวเตอรสํารอง (DR)   
ประจําปงบประมาณ 2567 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

๑.  มีความสามารถตามกฎหมาย 
2. ไมเปนบุคคลลมละลาย
3. ไมอยูระหวางเลิกกิจการ
4. ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

5. ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

6. มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

7. เปนนิติบุคคลผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลาว
8. ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแกการรถไฟฟาขนสง

มวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

9. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูยื่น
ขอเสนอไดมีคาํสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

/10. ผูยื่นขอเสนอ... 



- ๒ -

10. ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ “กิจการรวมคา” ตองมีคุณสมบัติดังนี้
กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมหลักคาหลัก ขอตกลงฯ 

จะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของ 
ผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

  กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมหลักคาหลักกิจการรวมคา 
นั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

  สําหรับขอตกลงฯ ท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวมคาทุกราย 
จะตองมีคณุสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคณุสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

      กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง เปนผู 
ยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

      สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ 
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอใน 
นามกิจการรวมคา 

11. ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

12. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ 
คณะกรรมการวินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด ที่ กค 
(กวจ) 0405.2/ว124 ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญา 
และการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 

13. ผูยื่นขอเสนอตองจดทะเบียนเปนนิติบุคคล ประกอบกิจการที่เก่ียวของกับการใหบริการติดตั้ง 
บํารุงรักษา ซอมแซม แกไข ระบบคอมพิวเตอร หรือระบบเครือขายสื่อสารขอมูล หรือระบบรักษาความ 
ปลอดภัยทางคอมพิวเตอร หรือระบบสนับสนุนการทํางานตางๆ ของศูนยคอมพิวเตอร มาแลวไมนอยกวา 5 ป 
นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส  

ผูยืน่ขอเสนอตองยืน่ขอเสนอและเสนอราคาทางระบบจดัซื ้อจดัจางภาครฐัดวยอิเลก็ทรอนกิส     
ในวันที่ 2๗ กรกฎาคม 2566 ระหวางเวลา 09.00 น. ถึง 12.00 น. 

ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซื้อ 
จัดจางภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซื้อจัดจางไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 
ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖73 หรือ ๐8 3616 1817 ในวันและเวลา 
ราชการ 

ðรąÖćý    è     วĆîìีę     ๑๐     ÖรÖãćÙö     ó�ý� ģĦħħ 

(นายพัฒนพงษ  พงศศุภสมิทธิ์) 

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (บริหาร) 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 



เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 
                 เลขที่ กพท.อ.3๗/2566 ........................                     

ประกวดราคาจางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC)         
ศูนยกํากับดูแลและบริหารจัดการการเดินรถไฟฟา (MMC) และศูนยคอมพิวเตอรสํารอง (DR) 

ประจําปงบประมาณ 2567 ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding)                             
ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงวันที่  ๑๐   ÖøÖãาÙö ๒๕๖๖ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซึ่งตอไปนี้เรียกวา "รฟม." มีความประสงคจะประกวด รา

คาจางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC) ศูนยกํากับดูแลและ บริหาร

จัดการการเดินรถไฟฟา (MMC) และศูนยคอมพิวเตอรสํารอง (DR) ประจําปงบประมาณ 2567 ดวย วิธี

ประกวดราคาอิเล็กทรอนิกส (e-bidding) โดยมีขอแนะนําและขอกําหนดดังตอไปนี้ 

๑. เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 

๑.๑ รางรายละเอียดขอบเขตของงานทั้งโครงการ (Terms of Reference : TOR) 

๑.๒ แบบใบเสนอราคาที่กําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

๑.๓ แบบสัญญาจางทําของ 

๑.๔ แบบหนังสือค้ําประกัน 

(๑) หลักประกันการเสนอราคา 

 (๒) หลักประกันสัญญา 

๑.๕ บทนิยาม 

(๑) ผูมีผลประโยชนรวมกัน 

(๒) การขัดขวางการแขงขันอยางเปนธรรม 

๑.๖ แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(๑) บัญชีเอกสารสวนที่ ๑ 

(๒) บัญชีเอกสารสวนที่ ๒ 

1.7   แผนการใชพัสดุที่ผลิตภายในประเทศ 
๑.8   แผนการทํางาน 

๒.    คุณสมบัติของผูย่ืนขอเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 

๒.๒ ไมเปนบุคคลลมละลาย 

๒.๓ ไมอยูระหวางเลิกกิจการ 



 ๒.๔ ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของ

รัฐไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ 

ที่รัฐมนตรีวาการกระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของ

กรมบัญชีกลาง 

๒.๕ ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปน 

ผูทิ้งงานของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลท่ีผูทิ้งงาน

เปนหุนสวนผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

 ๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจาง

และการบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๒.๗ เปนนิติบุคคลผูมีอาชีพรับจางงานที่ประกวดราคาอิเล็กทรอนิกสดังกลาว 

 ๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแก รฟม. 

ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม

ในการประกวดราคาอิเล็กทรอนิกสครั้งนี ้

๒.๙ ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแต

รัฐบาลของผูยื่นขอเสนอไดมีคาํสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

๒.๑๐ ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี ้

 กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบ 

ในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

 กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคา 

ที่ยื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูเขารวมคาหลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

หรือหนังสือเชิญชวน 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใด

รายหนึ่งเปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

 สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่น

ขอเสนอ ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอในนามกิจการรวมคา 

 ๒.๑๑ ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง 



๒.๑๒ ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี ้

 (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซึ่งไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏใน 

งบแสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

 (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซึ่งยังไมม ี

การรายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน 

โดยผูยื่นขอเสนอจะตองมีทุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ยืน่ขอเสนอ ไมต่ํากวา ๑ ลานบาท 

 (๓) สําหรับการจัดซื้อจัดจางครั้งหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทขึ้นไป กรณี 

ผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ 

โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการ 

ที่ยื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ

รับรองบัญชีเงินฝากที่มีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(๔) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไม

เพียงพอที่จะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบ

ธุรกิจคาประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทย

แจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือที่สํานักงานสาขา

รับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

(๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

(๕.๑) กรณทีี่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 

 (๕.๒) นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยูระหวางการฟนฟูกิจการ

ตามพระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

2.13  ผูยื่นขอเสนอตองจดทะเบียนเปนนิติบุคคล ประกอบกิจการที่เก่ียวของกับการ
ใหบริการติดตั้ง บํารุงรักษา ซอมแซม แกไข ระบบคอมพิวเตอร หรือระบบเครือขายสื่อสารขอมูล หรือระบบ
รักษาความปลอดภัยทางคอมพิวเตอร หรือระบบสนับสนุนการทํางานตางๆ ของศูนยคอมพิวเตอร มาแลวไม
นอยกวา 5 ป นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส 

๓. หลักฐานการย่ืนขอเสนอ 

 ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมกับการเสนอราคาทางระบบจัดซื้อ

จัดจางภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

๓.๑ สวนที่ ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 

(๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 



 (ก) หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรอง

การจดทะเบียนนิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) พรอมทั้งรับรองสําเนาถูกตอง 

 (ข) บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรอง 

การจดทะเบียนนิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และ

บัญชีผูถือหุนรายใหญ (ถามี) พรอมทั้งรับรองสําเนาถูกตอง 

 (๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลที่มิใชนิติบุคคล 

ใหยื่นสําเนาบัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงที่แสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตร

ประจําตัวประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย พรอมทั้ง

รับรองสําเนาถูกตอง 

(๓) ในกรณีผูยื่นขอเสนอเปนผู ยื่นขอเสนอรวมกันในฐานะเปนผู ร วมคา 

ใหยื่นสําเนาสัญญาของการเขารวมคา และเอกสารตามที่ระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณ ี

(๔) ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี ้

 (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงินที่ม ี

การรับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

 (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรองบัญชี 

เงินฝาก ไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรองบัญชี

เงินฝากที่มีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔.๓) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน หรือ

มีแตไมเพียงพอที่จะเขายื่นขอเสนอ ใหยื่นสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อที่ธนาคารภายในประเทศ

หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและ

ประกอบธุรกิจคาประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคาร 

แหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือ

ที่สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันยื่น

ขอเสนอไมเกิน ๙๐ วัน) 

(๕) สําเนาใบทะเบียนพาณิชย 

(๖) สําเนาใบทะเบียนภาษีมูลคาเพ่ิม 

 (๗) บัญชีเอกสารสวนที่ ๑ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซื้อ

จัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable 

Document Format) 

ท้ังนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที่ ๑ 

ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๑ ตามแบบ 

ในขอ ๑.๖ (๑) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๑ ดังกลาวในรูปแบบ PDF File (Portable 

Document Format) 



๓.๒ สวนที่ ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 

 (๑) ในกรณีที่ผูยื่นขอเสนอมอบอํานาจใหบุคคลอ่ืนกระทําการแทนใหแนบหนังสือ

มอบอํานาจซึ่งติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ 

ทั้งนี ้หากผูรับมอบอํานาจเปนบุคคลธรรมดาตองเปนผูที่บรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

(๒) สําเนาหนังสือรับรองผลงานประเภทเดียวกันกับงานจางประกวดราคา 

(๓) หนังสือรับรองผลงานจากผูวาจาง 

(๔) สําเนาสัญญาจาง หรือ ใบสั่งซื้อสั่งจาง (Purchase Order) 

(๕) บัญชีเอกสารสวนที่ ๒ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซื้อ

จัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File (Portable 

Document Format) 

ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที่ ๒ 

ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๒ ตามแบบ 

ในขอ ๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๒ ดังกลาวในรูปแบบ PDF File (Portable 

Document Format) 

๔. การเสนอราคา 

 ๔.๑ ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวย

อิเล็กทรอนิกสตามที่กําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเงื่อนไขใดๆ ทั้งสิ้น และจะตอง

กรอกขอความใหถูกตองครบถวน พรอมทั้งหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของผูยื่นขอเสนอโดย

ไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

 ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาท และเสนอราคาไดเพียงครั้งเดียวและ 

ราคาเดียวโดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเงื่อนไขที่ระบุไวทายใบเสนอ

ราคาใหถูกตอง ทั้งนี้ ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน 

ใหถือตัวหนังสือเปนสําคัญ โดยคิดราคารวมทั้งสิ้นซึ่งรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน และคาใชจายอ่ืนๆ 

ทั้งปวงไวแลว 

ราคาที่เสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๑๒๐ วัน ตั้งแตวันเสนอราคา

โดยภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาที่ตนไดเสนอไว และจะถอนการเสนอราคามิได 

๔.๓ ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาดําเนินการแลวเสร็จตามขอบเขตของงานจาง

บํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC) ศูนยกํากับดูแลและบริหารจัดการการ
เดินรถไฟฟา (MMC) และศูนยคอมพิวเตอรสํารอง (DR) ประจําปงบประมาณ 2567 



 ๔.๔ กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขต 

ของงานทั้ง โครงการ (Terms of Reference : TOR) ใหถ่ีถวนและเขาใจเอกสารประกวดราคาจาง 

อิเล็กทรอนิกสทั้งหมดเสียกอนที่จะตกลงยื่นขอเสนอตามเงื่อนไข ในเอกสารประกวดราคาจางอิเล็กทรอนิกส 

 ๔.๕ ผูยื่นขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบการจัดซื้อจัดจางภาครัฐ    

ดวยอิเล็กทรอนิกสในวันที่ 2๗ กรกฎาคม 2566 ระหวางเวลา 09.00 น. ถึง 12.00 น. และเวลาในการ 

เสนอราคาใหถือตามเวลาของระบบการจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

 เมื่อพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอและ

การเสนอราคาใดๆ โดยเด็ดขาด 

 ๔.๖ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการเสนอราคาในรูปแบบไฟลเอกสาร

ประเภท PDF File (Portable Document Format) โดยผูยื่นขอเสนอตองเปนผูรับผิดชอบตรวจสอบความครบถวน 

ถูกตอง และชัดเจนของเอกสาร PDF File กอนที่จะยืนยันการเสนอราคา แลวจึงสงขอมูล (Upload) เพ่ือเปน

การเสนอราคาใหแก รฟม. ผานทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

 ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส จะดําเนินการตรวจสอบ

คุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่น 

ตามขอ ๑.๕ (๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับผูยืน่ขอเสนอ

รายอ่ืน คณะกรรมการฯ จะตัดรายชื่อผูยืน่ขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปนผูยื่นขอเสนอ 

 หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ 

ในขณะที่มีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม 

ตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรม 

คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และรฟม. จะพิจารณาลงโทษ

ผูยื่นขอเสนอดังกลาวเปนผูทิ้งงาน เวนแต รฟม. จะพิจารณาเห็นวาผูยื่นขอเสนอรายนั้นมิใชเปนผูริเริ่มใหมี 

การกระทําดังกลาวและไดใหความรวมมือเปนประโยชนตอการพิจารณาของ รฟม. 

๔.๘ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี ้

(๑) ปฏิบัติตามเงื่อนไขที่ระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 

 (๒) ราคาที่เสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืนๆ (ถามี) 

รวมคาใชจายทั้งปวงไวดวยแลว 

(๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน 

เวลา ที่กําหนด 

(๔) ผูยื่นขอเสนอจะถอนการเสนอราคาที่เสนอแลวไมได 

 (๕) ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคาดวย

วิธีประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 



 ๔.๙ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๑๕ วัน นับถัดจากวันลงนาม 

ในสัญญา โดยจัดทําแผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณี

สัญญาที่มีวงเงินไมเกิน ๕๐๐,๐๐๐ บาททั้งนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

 ๔.๑๐ ผูยื่นขอเสนอที่เปนผูชนะการเสนอราคาตองจัดทําแผนการใชพัสดุที่ผลิตในประเทศ 

และแผนการใชเหล็กที่ผลิตในประเทศ โดยยื่นใหหนวยงานของรัฐภายใน ๖๐ วัน นับถัดจากวันลงนามใน

สัญญา 

 ๕.    หลักประกันการเสนอราคา 
         ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบการ 

จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหน่ึงอยางใดดังตอไปน้ี จํานวน 2,129,963.๐๐ 

บาท (สองลานหนึ่งแสนสองหมื่นเกาพันเการอยหกสิบสามบาทถวน) 

 ๕.๑  เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็ค 

หรือดราฟทนั้นชําระตอเจาหนาที่ในวันที่ยื่นขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

 ๕.๒  หนังสือค้ําประกันอิเล็กทรอนิกสของธนาคารภายในประเทศตามแบบ 

ที่คณะกรรมการนโยบายกําหนด 

 ๕.๓  พันธบัตรรัฐบาลไทย 

 ๕.๔  หนังสือค้ําประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศ 

ไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยาง 

หนังสือค้ําประกันของธนาคารที่คณะกรรมการนโยบายกําหนด 

         กรณีท่ีผูยื่นขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือ 

หนังสือคําประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคาจะตอง 

สงตนฉบับเอกสารดังกลาวมาให รฟม. ตรวจสอบความถูกตองในวันท่ี ๔ สิงหาคม 2566 ระหวางเวลา 08.30 น. 

ถึง 16.30 น. 

        กรณทีี่ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใชหนังสือ 

ค้ําประกันอิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคารายที่ 

สัญญารวมคากําหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

        หลักประกันการเสนอราคาตามขอนี้ รฟม. จะคืนใหผูยื่นขอเสนอหรือผูค้ําประกันภายใน  

๑๕ วัน นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคาเรียบรอยแลว 

เวนแตผูยื่นขอเสนอรายที่คัดเลือกไวซึ่งเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย ใหคืนไดตอเม่ือ 

ไดทําสัญญาหรือขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว 
 การคนืหลักประกันการเสนอราคา ไมวาในกรณใีด ๆ จะคืนใหโดยไมมีดอกเบ้ีย 



๖. หลักเกณฑและสิทธิ์ในการพิจารณา 

 ๖.๑ ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. 

จะพิจารณาตัดสินโดยใชหลักเกณฑ ราคา 

๖.๒ การพิจารณาผูชนะการยื่นขอเสนอ 

กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณา

จาก ราคารวม 

 ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติ ไมถูกตองตามขอ ๒ หรือยื่นหลักฐาน 

การยื่นขอเสนอไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการ

พิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต 

ผูยื่นขอเสนอรายใดเสนอเอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะจางไมครบถวน 

หรือเสนอรายละเอียดแตกตางไปจากเงื่อนไขที่รฟม. กําหนดไวในประกาศและเอกสารประกวดราคา

อิเล็กทรอนิกส ในสวนที่มิใชสาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรียบเสียเปรียบตอ 

ผูยื่นขอเสนอรายอ่ืน หรือเปนการผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธ ิ

ผูยื่นขอเสนอรายนั้น 

๖.๔ รฟม. สงวนสิทธิ์ไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน ในกรณี

ดังตอไปนี้ 

 (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซื้อจัดจางดวย

อิเล็กทรอนิกส 

 (๒) เสนอรายละเอียดแตกตางไปจากเงื่อนไขที่กําหนดในเอกสารอิเล็กทรอนิกสที่

เปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอื่น 

 ๖.๕ ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา คณะกรรมการ

พิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือรฟม. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได รฟม. 

มีสิทธิที่จะไมรบัขอเสนอ ไมรับราคา หรือไมทําสัญญา หากขอเท็จจริงดังกลาวไมเหมาะสมหรือไมถูกตอง 

 ๖.๖ รฟม. ทรงไวซึ่งสิทธิที่จะไมรับราคาต่ําสุด หรือราคาหนึ่งราคาใด หรือราคาที่เสนอ

ทั้งหมดก็ได และอาจพิจารณาเลือกจางในจํานวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะ

ยกเลิกการประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ทั้งนี้ เพ่ือประโยชน

ของทางราชการเปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรองคาใชจาย 

หรือคาเสียหายใดๆ มิได รวมทั้งรฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและลงโทษ 

ผูยื่นขอเสนอเปนผูทิ้งงาน ไมวาจะเปนผูยื่นขอเสนอที่ไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุที่เชื่อถือไดวา

การยื่นขอเสนอกระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือนิติ

บุคคลอ่ืนมาเสนอราคาแทน เปนตน 



 ในกรณีที่ผูยื่นขอเสนอรายที่เสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวา 

ไมอาจดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคา

อิเล็กทรอนิกสหรือรฟม. จะใหผูยื่นขอเสนอนั้นชี้แจงและแสดงหลักฐานที่ทําใหเชื่อไดวา ผูยื่นขอเสนอสามารถ

ดําเนินการตามเอกสารประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนที่รับฟงได รฟม. มีสิทธิ

ที่จะไมรับขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น ท้ังนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิเรียกรอง

คาใชจายหรือคาเสียหายใดๆ จาก รฟม. 

 ๖.๗ กอนลงนามในสัญญารฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส 

หากปรากฏวามีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการประกวดราคาหรือที่ไดรับการคัดเลือก 

มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม 

หรือสมยอมกันกับผูยื่นขอเสนอรายอื่น หรือเจาหนาที่ในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใด 

ในการเสนอราคา 

๖.๘   หากผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุดของผู
ยื่นขอเสนอรายอ่ืนที่ไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซื้อจัดจางกับผูประกอบการ SMEs ดังกลาว โดย
จัดเรียงลําดับผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs ซึ่งเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอราย
อ่ืนไมเกินรอยละ ๑๐ ที่จะเรียกมาทําสัญญาไมเกิน ๓ ราย 

ผูยื่นขอเสนอที่เปนกิจการรวมคาที่จะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย
จะตองเปนผูประกอบการ SMEs       

ทั้งนี้ ผูประกอบการ SMEs ที่จะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน
สัญญาสะสมตามปปฏิทินรวมกับราคาที่เสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดที่
ขึ้นทะเบียนไวกับ สสว. 

๖.๙   หากผูยื่นขอเสนอซึ่งมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาที่ถือสัญชาติ
ไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอซึ่งเปนบุคคล
ธรรมดาท่ีมิไดถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งข้ึนตามกฎหมายของตางประเทศไมเกินรอยละ ๓ ใหจัดซื้อ
จัดจางกับบุคคลธรรมดาที่ถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 

ผูยื่นขอเสนอที่เปนกิจการรวมคาที่จะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย
จะตองเปนบุคคลธรรมดาที่ถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย 

ทั้งนี้ ผูประกอบการ SMEs ที่จะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน
สัญญาสะสมตามปปฏิทินรวมกับราคาที่เสนอในครั้งนี้แลวมีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดที่ขึ้น
ทะเบียนไวกับ สสว. 

๗. การทําสัญญาจาง 

 ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทําสัญญาจางตามแบบสัญญา ดังระบุในขอ ๑.๓ 

หรือทําขอตกลงเปนหนังสือกับรฟม. ภายใน ๗ วัน นับถัดจากวันที่ไดรับแจง และจะตองวางหลักประกันสัญญา

เปนจํานวนเงินเทากับรอยละ ๕ ของราคาคาจางที่ประกวดราคาอิเล็กทรอนิกสได ใหรฟม.ยึดถือไวในขณะทํา

สัญญา โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี ้

๗.๑ เงินสด 



 ๗.๒ เช็คหรือดราฟทที่ธนาคารสั่งจายใหแกรฟม. ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็ค

หรือดราฟทนั้นชําระตอเจาหนาที่ในวันทําสัญญา หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

 ๗.๓ หนังสือค้ําประกันของธนาคารภายในประเทศ ตามตัวอยางที่คณะกรรมการนโยบาย

กําหนด ดังระบุในขอ ๑.๔ หรือจะเปนหนังสือค้ําประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนด 

 ๗.๔ หนังสือค้ําประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณชิยและประกอบธุรกิจค้ําประกัน ตามประกาศของธนาคารแหงประเทศไทย 

ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือ 

ค้ําประกันของธนาคารที่คณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ 

๗.๕ พันธบัตรรัฐบาลไทย 

 หลักประกันนี้จะคืนให โดยไมมีดอกเบ้ียภายใน ๑๕ วัน นับถัดจากวันที่ผูชนะการประกวด

ราคาอิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาซื้อจางแลว 

หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยตามอัตราสวนของงานจางซึ่งรฟม. ไดรับมอบไวแลว 

๘. คาจางและการจายเงิน 

รฟม. จะจายคาจางซึ่งไดรวมภาษีมูลคาเพ่ิมตลอดจนภาษีอากรอ่ืน ๆ และคาใชจายทั้ง
ปวงดวยแลวใหแกผูยื่นขอเสนอที่ไดรับการคัดเลือกใหเปนผูรับจาง โดยแบงออกเปน ๔ งวด ตามขอบเขตของ
งานจางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC) ศูนยกํากับดูแลและบริหาร
จัดการการเดินรถไฟฟา (MMC) และศูนยคอมพิวเตอรสํารอง (DR) ประจําปงบประมาณ ๒๕๖๗ 

๙. อตัราคาปรับ 

คาปรับตามแบบสัญญาจางแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ หรือขอตกลง
จางเปนหนังสือจะกําหนด ดังนี้  

๙.๑    กรณีที่ผูรับจางนํางานที่รับจางไปจางชวงใหผูอื่นทําอีกทอดหนึ่งโดยไมไดรับ
อนุญาตจากรฟม. จะกําหนดคาปรับสําหรับการฝาฝนดังกลาวเปนจํานวนรอยละ ๐.๑๐ ของวงเงินของงานจาง
ชวงนั้น 

๙.๒     กรณีที่ผูรับจางปฏิบัติผิดสัญญาจางนอกเหนือจากขอ ๙.๑ จะกําหนดคาปรับตาม
ขอบเขตของงานจางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC) ศูนยกํากับดูแลและ
บริหารจัดการการเดินรถไฟฟา (MMC) และศูนยคอมพิวเตอรสํารอง (DR) ประจําปงบประมาณ ๒๕๖๗ 

๑๐. การรับประกันความชํารุดบกพรอง 

 ผูชนะการประกวดราคาอิเล็กทรอนิกส ซึ่งไดทําสัญญาจางตามแบบดังระบุในขอ ๑.๓ 

หรือทําขอตกลงจางเปนหนังสือ แลวแตกรณี จะตองรับประกันความชํารุดบกพรองของงานจางที่เกิดขึ้นภายใน

ระยะเวลาตามขอบเขตของงานจางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก 

(DC) ศูนยกํากับดูแลและบริหารจัดการการเดินรถไฟฟา (MMC) และศูนยคอมพิวเตอรสํารอง (DR) ประจําป

งบประมาณ ๒๕๖๗



๑๑. ขอสงวนสิทธิ์ในการยื่นขอเสนอและอื่นๆ 

๑๑.๑ เงินคาจางสําหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๗ 

 การลงนามในสัญญาจะกระทําไดตอเมื่อรฟม. ไดรับอนุมัติเงินคาจางจากเงิน

งบประมาณประจําป พ.ศ. ๒๕๖๗ แลวเทานั้น 

 ๑๑.๒ เมื่อ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใดใหเปนผูรับจาง และไดตกลงจางตาม 

การประกวดราคาอิเล็กทรอนิกสแลว ถาผูรับจางจะตองสั่งหรือนําสิ่งของมาเพ่ืองานจางดังกลาวเขามาจาก

ตางประเทศ และของนั้นตองนําเขามาโดยทางเรือในเสนทางที่มีเรือไทยเดินอยู และสามารถใหบริการรับขนได

ตามท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซึ่งเปนผูรับจางจะตองปฏิบัติตาม

กฎหมายวาดวยการสงเสริมการพาณิชยนาวี ดังนี ้

 (๑) แจงการสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา 

ภายใน ๗ วัน นับตั้งแตวันที่ผูรับจางสั่งหรือซื้อของจากตางประเทศ เวนแตเปนของที่รัฐมนตรีวาการกระทรวง

คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่นได 

 (๒) จัดการใหสิ่งของดังกลาวบรรทุกโดยเรือไทย หรือเรือที่มีสิทธิเชนเดียวกับเรือไทย 

จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของนั้น โดยเรืออื่น 

ที่มิใชเรือไทย ซึ่งจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของที่รัฐมนตรีวาการกระทรวง

คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่น 

(๓) ในกรณีที่ไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมายวาดวย

การสงเสริมการพาณิชยนาวี 

 ๑๑.๓ ผูยื่นขอเสนอซึ่งรฟม. ไดคัดเลือกแลว ไมไปทําสัญญา หรือขอตกลงจางเปนหนังสือ

ภายในเวลาที่กําหนดดังระบุไวในขอ ๗ รฟม.จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจากผูออกหนังสือ

ค้ําประกันการยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) รวมทั้งจะพิจารณา

ใหเปนผูท้ิงงานตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

 ๑๑.๔ รฟม. สงวนสิทธิ์ที่จะแกไขเพ่ิมเติมเงื่อนไข หรือขอกําหนดในแบบสัญญาหรือ

ขอตกลงจางเปนหนังสือใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี) 

 ๑๑.๕ ในกรณีที่เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัดหรือ

แยงกัน ผูยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของรฟม. คําวินิจฉัยดังกลาวใหถือเปนที่สุด และผูยื่นขอเสนอ 

ไมมีสิทธิเรียกรองคาใชจายใดๆ เพ่ิมเติม 

 ๑๑.๖ รฟม. อาจประกาศยกเลิกการจัดจางในกรณตีอไปนี้ได โดยที่ผูยื่นขอเสนอจะเรียกรอง

คาเสียหายใดๆ จากรฟม. ไมได 

 (๑) รฟม. ไมไดรับการจัดสรรเงินที่จะใชในการจัดจางหรือไดรับจัดสรร แตไมเพียงพอ 

ที่จะทําการจัดจางครั้งนี้ตอไป 

 (๒) มีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการจัดจางหรือที่ไดรับการคัดเลือก

มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอื่น หรือขัดขวางการแขงขันอยางเปนธรรม 



หรือสมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอื่นใดใน

การเสนอราคา 

(๓) การทําการจัดจางครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแกรฟม. หรือกระทบ

ตอประโยชนสาธารณะ 

(๔) กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามที่กําหนดในกฎกระทรวง 

ซึ่งออกตามความในกฎหมายวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

๑๒. การปฏิบตัิตามกฎหมายและระเบียบ 

 ในระหวางระยะเวลาการจาง ผูยื่นขอเสนอที่ไดรับการคัดเลือกใหเปนผูรับจางตองปฏิบัติ

ตามหลักเกณฑที่กฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

๑๓. การประเมินผลการปฏิบตังิานของผูประกอบการ 

 รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอที่ไดรับการคัดเลือก

ใหเปนผูรับจางเพ่ือนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 

 ทั้งนี้ หากผูยื่นขอเสนอท่ีไดรับการคัดเลือกไมผานเกณฑที่กําหนดจะถูกระงับการยื่นขอเสนอ

หรือทําสัญญากับรฟม. ไวชั่วคราว 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

    ๑๐ ÖรÖãćÙö ๒๕๖๖ 



ร่างขอบเขตของงานจ้างบ ารุงรักษาอุปกรณแ์ละระบบÿารÿนเทศ (MA) ภายในศูนย์ข้อมูลหลัก (DC)

ศูนย์ก ากับดูแลและบริหารจดัการการเดนิรถไฟฟ้า (MMC) และศนูย์คอมพิวเตอร์ÿ ารอง (DR) 
ประจ าปีงบประมาณ 2567

1. ความเป็นมา
ระบบคอมพิวเตอร์ ระบบเครือข่ายÿื่อÿารข้อมูล ระบบรักษาความปลอดภัยทางคอมพิวเตอร์

ศูนย์คอมพิวเตอร์หลัก (Data Center : DC) และศูนย์คอมพิวเตอร์ÿ ารอง  (Disaster Recovery :

DR) ของ รฟม. มีการเปิดใช้งานตลอด 24 ชั่วโมง  อย่างต่อเนื่องเป็นระยะเวลานาน อีกทั้งศูนย์ก ากับ
ดูแลและบริหารจัดการการเดินรถไฟฟ้า (Monitoring and Management Center : MMC) ได้มีการใช้งาน
ด้านการประชุมออนไลน์อย่างต่อเนื่อง ทั้งภายใน ภายนอก รวมไปถึงการประชุมหน่วยงานระดับกระทรวง
คมนาคม โดยผู้บริหาร รฟม. จึงจ าเป็นต้องมีการปรับปรุง ดูแล และบ ารุงรักษา เพ่ือให้ระบบฯ และ MMC 
มีความพร้อมและÿามารถใช้งานได้อย่างต่อเนื่องและมีประÿิทธิภาพ ลดความเÿี่ยงเรื่องความเÿียหายจาก
ระบบ และอุปกรณ์ท่ีมีการใช้งานมาเป็นระยะเวลานาน

2. วัตถุประÿงค์
จัดหาผู้รับจ้างให้บริการบ ารุงรักษาและซ่อมแซมแก้ไข ระบบÿนับÿนุนการท างานของศูนย์คอมพิวเตอร์หลัก

และศูนย์คอมพิวเตอร์ÿ ารอง รฟม. ระบบจัดเก็บข้อมูล ระบบบริหารทรัพยากรองค์กร ระบบเครือข่ายÿื่อÿาร
ข้อมูลแบบมีÿาย และแบบไร้ÿาย เครื่องคอมพิวเตอร์แม่ข่าย ระบบบริหารจัดการคอมพิวเตอร์แม่ข่าย 
และระบบบริหารจัดการระบบเครือข่ายÿื่อÿารข้อมูล ระบบประชุมทางไกล อุปกรณ์เชื่อมช่องทางระหว่าง
เครือข่าย ระบบป้องกันภัยเครือข่าย และชุดอุปกรณ์การใช้งานÿ าหรับ MMC ให้มีความพร้อมให้บริการ
ได้อย่างต่อเนื่องตลอดเวลา และรองรับการแก้ไขปัญหาจากÿาเหตุความบกพร่อง ช ารุด และเÿียหายที่อาจจะ
เกิดขึ้นได้

3. คุณÿมบัติของผู้ยื่นข้อเÿนอ
3.1 มีความÿามารถตามกฎหมาย
3.2 ไม่เป็นบุคคลล้มละลาย
3.3 ไม่อยู่ระหว่างเลิกกิจการ
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเÿนอหรือท าÿัญญากับหน่วยงานของรัฐไว้ชั่วคราว

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายÿารÿนเทศของกรมบัญชีกลาง

3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของ
หน่วยงานของรัฐในระบบเครือข่ายÿารÿนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นÿ่วน 
ผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย
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3.6 มีคุณÿมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการ
บริหารพÿัดุภาครัฐก าหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคลผู้มีอาชีพรับจ้างงานที่ประกวดราคาด้วยวิธีประกวดราคาอิเล็กทรอนิกÿ์ดังกล่าว 

3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเÿนอรายอ่ืนที่เข้ายื่นข้อเÿนอให้แก่การรถไฟฟ้าขนÿ่ง
มวลชนแห่งประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกÿ์ หรือไม่เป็นผู้กระท าการอันเป็นการ
ขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิกÿ์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอกÿิทธิ์หรือความคุ้มกันซึ่งอาจปฏิเÿธไม่ยอมขึ้นศาลไทย เว้นแต่ รัฐบาลของผู้ยื่น
ข้อเÿนอได้มีค าÿั่งให้ÿละเอกÿิทธิ์และความคุ้มกันเช่นว่านั้น 

3.10 ผู้ยื่นข้อเÿนอที่ยื่นข้อเÿนอในรูปแบบของ ”กิจการร่วมค้า” ต้องมีคุณÿมบัติดังนี้  
 กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมหลักค้าหลัก ข้อตกลงฯ 

จะต้องมีการก าหนดÿัดÿ่วนหน้าที่ และความรับผิดชอบในปริมาณงาน ÿิ่งของ หรือมูลค่าตามÿัญญาของ
ผู้เข้าร่วมค้าหลักมากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

 กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้ เข้าร่วมหลักค้าหลักกิจการร่วมค้า
นั้นต้องใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นข้อเÿนอ 

 ÿ าหรับข้อตกลงฯ ที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทุกราย
จะต้องมีคุณÿมบัติครบถ้วนตามเงื่อนไขท่ีก าหนดไว้ในเอกÿารเชิญชวน 

3.11 ผู้ยื่นข้อเÿนอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกÿ์  (Electronic 

Government Procurement : e - GP) ของกรมบัญชีกลาง 
3.12 ผู้ยื่นข้อเÿนอต้องมีมูลค่าÿุทธิของกิจการเป็นไปตามเงื่อนไขข้อ  1.1 - 1.2 ของหนังÿือ

คณะกรรมการวินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพัÿดุภาครัฐ กรมบัญชีกลาง ด่วนที่ÿุด ที ่    
กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตาม
ÿัญญาและการก าหนดคุณÿมบัติของผู้มีÿิทธิยื่นข้อเÿนอ 

3.13 ผู้ยื่นข้อเÿนอต้องจดทะเบียนเป็นนิติบุคคล ประกอบกิจการที่เกี่ยวข้องกับการให้บริการติดตั้ง 
บ ารุงรักษา ซ่อมแซม แก้ไข ระบบคอมพิวเตอร์ หรือระบบเครือข่ายÿื่อÿารข้อมูล หรือระบบรักษา      
ความปลอดภัยทางคอมพิวเตอร์ หรือระบบÿนับÿนุนการท างานต่างๆ ของศูนย์คอมพิวเตอร์ มาแล้วไม่น้อย
กว่า 5 ปี นับถึงวันที่ยื่นข้อเÿนอประกวดราคาอิเล็กทรอนิกÿ์ 

 

4. เงื่อนไขและข้อก าหนดทั่วไป 

4.1 ผู้ยื่นข้อเÿนอต้องมี Call Center หรือ Website ซึ่งใช้เป็นช่องทางรับแจ้งปัญหาต่าง ๆ ที่อาจ
เกิดข้ึนได้ ที่เป็นของตนเองเป็นอย่างน้อย 

4.2 ผู้ยื่นข้อเÿนอต้องมีเจ้าหน้าที่ผู้มีความรู้ด้านระบบคอมพิวเตอร์แม่ข่าย ระบบปฏิบัติการ     
ระบบเครือข่ายÿื่อÿารข้อมูล และระบบรักษาความม่ันคงปลอดภัยÿารÿนเทศ ในระดับองค์กร เพื่อท าหน้าที่
ดูแล บ ารุงรักษา ตรวจÿอบระบบคอมพิวเตอร์ อุปกรณ์ทางด้านเครือข่าย ระบบรักษความมั่นคงปลอดภัย

/ÿารÿนเทศ… 



 - 3 - 

ÿารÿนเทศ และวิเคราะห์ÿาเหตุที่ท าให้ระบบหรืออุปกรณ์ต่างๆ ขัดข้อง ที่ได้รับใบรับรอง (Certificate) 
ดังนี้  

4.2.1 Cisco Certified Internetwork Expert (CCIE) อย่างน้อย 1 คน 

4.2.2  Cisco Certified Network Professional (CCNP) อย่างน้อย 2 คน 

4.2.3 Cisco Certified Network Associate (CCNA) อย่างน้อย 2 คน 

4.2.4  Microsoft Certified: Azure Database Administrator Associate อย่างน้อย 1 คน 

4.2.5 Microsoft Certified: Windows Server Hybrid Administrator Associate อย่างน้อย 1 คน 

4.2.6  Certified Information System Security Professional (CISSP) อย่างน้อย 1 คน 

โดยจะต้องแนบÿ าเนาใบรับรอง (Certificate) ดังกล่าว ในวันที่ยื่นข้อเÿนอประกวดราคา
อิเล็กทรอนิกÿ์ และใบรับรองทั้งหมดท่ีกล่าวมานั้นต้องยังไม่หมดอายุ ณ วันที่ยื่นข้อเÿนอ  

4.3 ผู้ยื่นข้อเÿนอจะต้องเป็นผู้ที่ได้รับการแต่งตั้งเป็นตัวแทนจ าหน่ายและให้บริการเกี่ยวกับอุปกรณ์
ระบบเครือข่ายÿื่อÿารข้อมูล ตามข้อ 5.3 ชุดระบบบริหารจัดการและÿ ารองข้อมูลÿ าคัญ ตามข้อ 5.6  
ระบบบริหารจัดการเครื่องคอมพิวเตอร์เÿมือน (Virtual Desktop) ตามข้อ 5.7.12 และชุดÿนับÿนุนระบบ
บริหารจัดการเครื่องแม่ข่ายเÿมือน ตามข้อ 5.13.4 จากผู้ผลิตหรือตัวแทนจ าหน่ายในประเทศไทย        
โดยผู้เÿนอราคาจะต้องมีเอกÿารรับรองการได้รับการÿนับÿนุนทางด้านเทคนิคที่ระบุเฉพาะÿ าหรับโครงการ
นี้เท่านั้น เพ่ือÿร้างความมั่นใจให้กับหน่วยงานว่าจะได้รับการÿนับÿนุนด้านการบ ารุงรักษา และด้านเทคนิค
จากผู้ผลิตหรือตัวแทนจ าหน่ายในประเทศไทย ดังกล่าว 

4.4 กรณีมีรายการใดผิดพลาด หรือตกหล่นในÿ่วนของข้อก าหนดใดๆ ÿ่งผลให้งานจ้างบ ารุงรักษา
อุปกรณ์และระบบÿารÿนเทศ (MA) ภายในศูนย์ข้อมูลหลัก (DC) ศูนย์ก ากับดูแลและบริหารจัดการการเดิน
รถไฟฟ้า (MMC) และศูนย์คอมพิวเตอร์ÿ ารอง (DR) ประจ าปีงบประมาณ 2567 ไม่ÿามารถท าได้ตาม      
ความต้องการของ รฟม. ให้ถือเป็นความรับผิดชอบของผู้รับจ้างที่ต้องด าเนินการเพ่ือให้ตรงตาม         
ความต้องการที่ทาง รฟม. ได้ก าหนดไว้ โดยไม่คิดค่าใช้จ่ายอื่นใดเพ่ิมเติม 

 

5. ขอบเขตของงานจ้างบ ารุงรักษาระบบศูนย์คอมพิวเตอร์และอุปกรณ์ 
5.1 ระบบÿนับÿนุนการท างานของศูนย์คอมพิวเตอร์ 

5.1.1 ระบบจ่ายไฟฟ้าหลักÿ าหรับอุปกรณ์และระบบต่างๆ ภายในศูนย์คอมพิวเตอร์หลัก 
(Electrical System) และห้อง MMC 

5.1.2 ระบบÿ ารองไฟฟ้ าอัตโนมัติ  ภ ายในศูนย์คอมพิวเตอร์หลัก (UPS System)         
เครื่องÿ ารองไฟฟ้าขนาด 3 kVA และ 10 kVA ที่ติดตั้ง ณ ห้องศูนย์คอมพิวเตอร์ 
อาคาร 2 เครื่องÿ ารองไฟฟ้าขนาด 5 kVA และ 10 kVA (รวมอุปกรณ์ที่เกี่ยวข้อง
ทั้ งหมด ) ที่ติดตั้ ง ณ ห้องศูนย์ก ากับดูแลและบริหารจัดการการเดินรถไฟฟ้า 

(Monitoring and Management Center : MMC)  
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5.1.3 ระบบปรับอากาศ (Air Conditioning System) ภายในศูนย์คอมพิวเตอร์หลัก ,      

ห้อง NOC และห้อง MMC ทั้งหมด 

5.1.4 ระบบควบคุมการเข้า-ออกประตู (Access Control System) ที่ศูนย์คอมพิวเตอร์
หลัก, ห้องศูนย์คอมพิวเตอร์อาคาร 2 และห้อง MMC  

5.1.5 ระบบดับเพลิงอัตโนมัติ (Fire Suppression System) ภายในศูนย์คอมพิวเตอร์หลัก      

และห้อง MMC ทั้งหมด 

5.1.6 ระบบตรวจจับการรั่วซึมของน้ า (Water leak Detection System) 
5.1.7 ระบบแจ้งเตือนÿภาวะแวดล้อมอัตโนมัติ (Environmental Monitoring System) 
5.1.8 ระบบกล้องวงจรปิ ด  (CCTV System) ที่ ศู นย์ คอมพิ ว เตอร์หลั ก , ห้ อ งศูนย์

คอมพิวเตอร์อาคาร 2 และห้อง MMC ทั้งหมด 

5.1.9 ระบบเฝ้าดู ระบบแจ้งเตือนอุปกรณ์ไฟฟ้าและÿภาพแวดล้อมที่ใช้ท าการมอนิเตอร์
อุปกรณ์ต่าง ๆ ภายในศูนย์คอมพิวเตอร์หลัก แบบ Single Platform 

5.1.10 ตู้แร็คติดแอร์ที่ติดตั้งภายในห้อง MMC 

5.1.11 Power Quality Meter ÿ าหรับ Main Distribution Unit รวมถึงโปรแกรมบริหาร  

จัดการพลังงาน (Energy Management Software) 

5.2 อุปกรณ์ระบบจัดเก็บข้อมูลแบบภายนอกพร้อมอุปกรณ์ต่อควบ  

ยี่ห้อ HP รุ่น MSA2040      จ านวน 1 ชุด 

ยี่ห้อ HP รุ่น 3PAR8400      จ านวน 1 ชุด 

ยี่ห้อ HITACHI รุ่น G200      จ านวน 1 ชุด 

ยี่ห้อ DELL รุ่น SC9000      จ านวน 1 ชุด 

5.3 อุปกรณ์ระบบเครือข่ายÿื่อÿารข้อมูล 

5.3.1 อุปกรณ์ Wireless LAN Controller    จ านวน 2 ชุด 

ยี่ห้อ Cisco รุ่น 5520 

5.3.2 อุปกรณ ์Wireless Access Point  
  ยี่ห้อ Cisco รุ่น AIR-CAP1702I-E-K9    จ านวน 9 ชุด 

 ยี่ห้อ Cisco รุ่น AIR-CAP2702I-E-K9    จ านวน 1 ชุด 

  ยี่ห้อ Cisco รุ่น AIR-AP2802I-S-K9    จ านวน 50 ชุด 

 ยี่ห้อ Cisco รุ่น AIR-AP1815W-S-K9    จ านวน 6 ชุด 

5.3.3 อุปกรณ์ Access Switch 48 Ports     

  ยี่ห้อ Cisco รุ่น Catalyst 2960X-48TS-LL   จ านวน 3 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst 2960X-48TS-L   จ านวน 1 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 1 ชุด 

5.3.4 อุปกรณ์ Access Switch 48 Ports     

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 19 ชุด 
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5.3.5 อุปกรณ์ Access Switch 12 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst 3560-CX    จ านวน 5 ชุด 

5.3.6 อุปกรณ์ Campus Core Switch 48 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst C9500-48Y4C   จ านวน 2 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 2 ชุด 

5.3.7 อุปกรณ์ Data Center Access Switch 24 Ports     

  ยี่ห้อ Cisco รุ่น Catalyst 2960X-24PS-L   จ านวน 1 ชุด 

5.3.8 อุปกรณ์ Data Center Core Switch 48 Ports  

ยี่ห้อ Cisco รุ่น Nexus N9K-C93180YC-EX   จ านวน 2 ชุด 

5.3.9 อุปกรณ์ Data Center Access Switch 48 Ports 

ยี่ห้อ Cisco รุ่น N2K-C2348TQ    จ านวน 6 ชุด 

5.3.10 อุปกรณ์ Campus Access Switch 24 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst C9300-24T    จ านวน 2 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst C9300-24P    จ านวน 9 ชุด 

5.3.11 อุปกรณ์ Campus Access Switch 48 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 34 ชุด 

5.4 อุปกรณ์ระบบเครือข่ายÿื่อÿารข้อมูลÿ าหรับเครื่องคอมพิวเตอร์แม่ข่าย 

5.4.1 อุปกรณ์ Network Switch ยี่ห้อ DELL รุ่น S3124  จ านวน 2 ชุด  

5.4.2 อุปกรณ์ Network Switch ยี่ห้อ DELL รุ่น S4048-ON จ านวน 2 ชุด 

5.4.3 อุปกรณ์ SAN Switch ยี่ห้อ DELL รุ่น Brocade 6505 จ านวน 2 ชุด 

5.5 เครื่องคอมพิวเตอร์แม่ข่ายพร้อมอุปกรณ์ต่อควบ 

5.5.1 อุปกรณ์ Rack Server ยี่ห้อ HP รุ่น DL380 (G7)  จ านวน 1 ชุด 

5.5.2 อุปกรณ์ Monitor ยี่ห้อ HP รุ่น S340C   จ านวน 2 ชุด 

5.6 ชุดระบบบริหารจัดการและÿ ารองข้อมูลÿ าคัญ 

5.6.1 ระบบÿ าหรับจัดการÿ ารองและกู้คืนข้อมูล (Veritas NetBackup)  
5.6.2 ระบบเก็บข้อมูลพฤติกรรมการใช้งานไฟล์ (Veritas Data Insight) 
5.6.3 ระบบบริหารจัดการข้อมูลแบบ Data Archiving (Veritas Enterprise Vault) 

5.7 ระบบบริหารจัดการคอมพิวเตอร์แม่ข่าย 

5.7.1 ระบบจดหมายอิเล็กทรอนิกÿ์ (Microsoft Exchange Server 2013)    

5.7.2 ระบบ Active Directory (ทุกฟังก์ชัน) 

5.7.3 ระบบ DNS/DHCP 

5.7.4 ระบบ NTP 

5.7.5 ระบบบริหารจัดการไฟล์ (File Server) ทั้งหมด 

5.7.6 ระบบบริหารจัดการของอุปกรณ์ External Storage ตามข้อ 5.2 
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5.7.7 ระบบป้องกันการÿูญหายของข้อมูล (Symantec Data Loss Prevention) 

5.7.8 ระบบแจ้งปัญหาการใช้งานเทคโนโลยีÿารÿนเทศ (Help Desk) 
5.7.9   ระบบฐานข้อมูลแบบรวม Database Pool (Microsoft SQL Cluster Always On) 
5.7.10 ระบบบริหารจัดการซอฟแวร์ Antivirus (Kaspersky Security Center) 
5.7.11 ระบบจัดเก็บเอกÿารอิเล็กทรอนิกÿ์ผ่านเครือข่าย (HCP Anywhere) 

อุปกรณย์ี่ห้อ HITACHI รุ่น G10    จ านวน 1 ชดุ 

5.7.12 ระบบเครื่องแม่ข่ายแบบประมวลผลกลุ่มเมฆ และ Virtual Desktop Infrastructure (VDI) 
อุปกรณ์ Rack Server ยี่ห้อ DELL รุ่น PowerEdge R740 จ านวน 2 ชุด 

อุปกรณ์ Rack Server ยี่ห้อ HP รุ่น DL380 (G10)  จ านวน 2 ชุด 

อุปกรณ์ Storage ยี่ห้อ DELL รุ่น SCv3020  จ านวน 1 ชุด 

อุปกรณ์ Thin Client ยี่ห้อ HP    จ านวน 25 ชุด 

อุปกรณ์ Thin Client ยี่ห้อ Dell   จ านวน 30 ชุด 

VMware Horizon  จ านวน 130 ชุด 

VMware Workspace One (ต่อ subscription)  จ านวน 800 ชุด 

Windows VDA  จ านวน 130 ชุด 

Nvidia Quadro vDWS CCU  จ านวน 20 ชุด 

5.7.13 ระบบบริหารจัดการ Log (SIEM) 
ArcSight Logger Standard  จ านวน 1000 EPS 

ArcSight Enterprise Manager Standard   จ านวน 250 EPS 

5.8 เครื่องคอมพิวเตอร์แม่ข่ายและระบบบริหารจัดการระบบเครือข่ายÿื่อÿารข้อมูล 

5.8.1 เครื่องคอมพิวเตอร์แม่ข่ายÿ าหรับงานระบบเครือข่ายÿื่อÿารข้อมูล 

ยี่ห้อ Cisco รุ่น UCSC-C240-M5SX    จ านวน 2 ชุด 

5.8.2 อุปกรณ์ระบบบริหารจัดการ DNA Center   จ านวน 1 ชุด 

5.8.3 ระบบ SolarWinds Network Performance Monitor, Network Configuration 

Manager และ Server & Application Monitor 

5.9 อุปกรณ์เชื่อมช่องทางระหว่างเครือข่าย IPv4 และ IPv6 

ยี่ห้อ F5 รุ่น Big-IP I10800      จ านวน 2 ชุด 

5.10 ชุดอุปกรณ์ระบบป้องกันภัยเครือข่าย 

5.10.1  เครื่องคอมพิวเตอร์แม่ข่ายÿ าหรับบริหารจัดการระบบ  จ านวน 1 ชุด 

 ยี่ห้อ Lenovo รุ่น X3550 M5 

5.10.2 อุปกรณ์ป้องกันเครือข่าย (Firewall) 

 ยี่ห้อ Checkpoint รุ่น Checkpoint 5900    จ านวน 1 ชุด 
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5.11 ชุดอุปกรณ์การใช้งานÿ าหรับห้อง MMC 

5.11.1 อุปกรณ์ป้องกันเครือข่าย (Firewall) 

 ยี่ห้อ Fortinet รุ่น Fortigate 200E    จ านวน 1 ชุด 

5.11.2 อุปกรณ์ Access Switch 48 ports  

 ยี่ห้อ Cisco รุ่น Catalyst 2960X-48TS-L    จ านวน 1 ชุด 

5.11.3 อุปกรณ์ Gigabit Switch  

 ยี่ห้อ Cisco รุ่น SG250-26-K9-EU     จ านวน 2 ชุด 

5.11.4 อุปกรณ ์Wireless Access Point 

 ยี่ห้อ Cisco รุ่น AIR-AP1852I-S-K9C     จ านวน 1 ชุด 

5.11.5 เครื่องคอมพิวเตอร์ÿ าหรับงานแÿดงผลภาพ VDO Wall 

 ยี่ห้อ Dell รุ่น OptiPlex 7060 Mini Tower XCTO   จ านวน 5 ชุด 

5.11.6 หน้าจอแÿดงผลÿ าหรับงานแÿดงผลภาพ VDO Wall 

 ยี่ห้อ Dell รุ่น E2417Hb      จ านวน 5 ชุด 

5.11.7 ชุดควบคุมระบบการประชุมแบบดิจิทัล 

 ยี่ห้อ Shure รุ่น CU-5905 Central Unit    จ านวน 1 ชุด  

5.11.8 ไมโครโฟน (ประธาน) 
 ยี่ห้อ Shure รุ่น Chairman Discussion Unit    จ านวน 1 ชุด  

5.11.9 ไมโครโฟน (ผู้ประชุม) 
 ยี่ห้อ Shure รุ่น Delegate Discussion Unit    จ านวน 10 ชุด  

5.11.10 ชุดไมโครโฟน (ไร้ÿาย) 

 ยี่ห้อ Shure รุ่น SVX14/CVL Lavalier Wireless Microphone  จ านวน 1 ชุด 

5.11.11 ชุดอุปกรณ์ควบคุมระบบเÿียงภายในห้องประชุมพร้อมล าโพง 
 ยี่ห้อ TOA รายละเอียดดังนี้        

- Mixer Power Amplifier รุ่น A-1812-ER    จ านวน 1 เครื่อง 
- Two Way Surface-Mount Speaker รุ่น BS-1030W  จ านวน 2 เครื่อง 
- Dispersion Ceiling Speaker รุ่น F-1522SC   จ านวน 3 ตัว 

- Volume Control Input Range 0.5 - 30W รุ่น AT-303AP  จ านวน 1 ตัว 

5.11.12 ชุดจอภาพแÿดงผลภายในห้องประชุม 

ยี่ห้อ LG รุ่น 55LV75D      จ านวน 9 ชุด 

5.11.13 ชุดจอภาพแÿดงผลภายในห้องควบคุม 

ยี่ห้อ Sharp รุ่น LC-40LE280X     จ านวน 4 ชุด  

5.11.14 ชุดอุปกรณ์ควบคุมระบบแÿดงผลภายในห้องประชุม 

 ยี่ห้อ NEXIS รายละเอียดดังนี้      

- Video Wall Controller 4U Chassis รุ่น NW204UH  จ านวน 1 ชุด 
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- HDMI Input Card รุ่น NW7804H     จ านวน 2 ชุด 

- HDbaseT Output Card รุ่น NW8504H    จ านวน 3 ชุด 

- HDMI Over CAT5e/6/7 Transmitter with IR รุ่น ET860R  จ านวน 9 ชุด 

5.11.15 อุปกรณ์ผÿมÿัญญาณเÿียง (Mixer) 

 ยี่ห้อ Mackie รุ่น DL-806      จ านวน 1 เครื่อง 
5.11.16 อุปกรณ ์HD Encoder/Decoder 

 ยี่ห้อ Teleste รุ่น MCE301      จ านวน 8 เครื่อง 
5.11.17 อุปกรณ์ IP KVM 

 ยี่ห้อ Teleste รุ่น Command & Capture    จ านวน 6 เครื่อง 
5.11.18 เครื่องคอมพิวเตอร์แม่ข่ายÿ าหรับระบบ S-VMX 3.0   จ านวน 1 เครื่อง 
5.11.19 ชุดอุปกรณ์ Wireless HDMI System     จ านวน 1 ชุด 

5.11.20 ชุดอุปกรณ์ระบบประชุมทางไกล (Video Conference) 

ยี่ห้อ Aver รุ่น SVC500      จ านวน 1 ชุด 

5.12 ชุดอุปกรณ์ระบบประชุมทางไกล (Video Conference) 

ยี่ห้อ Polycom รุ่น Real Presence Group 500    จ านวน 1 ชุด 

5.13 เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์ด้านฮาร์ดแวร์ และซอฟต์แวร์ที่ใช้ÿนับÿนุนการท างาน
ของระบบบริหารทรัพยากรองค์กร (ERP) 
5.13.1 เครื่องคอมพิวเตอร์แม่ข่าย 

ยี่ห้อ Dell รุ่น PowerEdge R640, VSAN-RN, HYB Server จ านวน 3 เครื่อง 
5.13.2 อุปกรณ์จัดเก็บข้อมูล 

 ยี่ห้อ Dell EMC ME4012 Storage Array [ASME4012] จ านวน 1 ชุด 

5.13.3 ซอฟต์แวร์ ที่ÿนับÿนุนการท างานของระบบฯ มีรายละเอียดดังนี้ 
- Microsoft WindowsServerSTDCORE 

- Microsoft WindowsServerCAL 

- Microsoft SQLSvrStandardCore 

5.13.4 Vmware ที่ÿนับÿนุนการท างานของระบบฯ มีรายละเอียดดังนี้ 
-  VMware vCenter Server 6 Standard for vSphere 6 (Per Instance) จ านวน 1 ชุด 

-  VMware vSphere 6 Standard for 1 processor จ านวน 3 ชุด 

-  VMware vSAN 6 Standard for 1 processor จ านวน 3 ชุด 

-  VMware NSX Data Center Advanced per Processor จ านวน 3 ชุด 

5.14  เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์ที่ใช้ÿนับÿนุนการท างานของระบบงาน Big Data 

5.14.1 เครื่องคอมพิวเตอร์แม่ข่าย 

ยี่ห้อ Lenovo รุ่น ThinkSystem SR630   จ านวน 7 เครื่อง 
ยี่ห้อ Lenovo รุ่น ThinkSystem SR650   จ านวน 3 เครื่อง 
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5.14.2 อุปกรณ์ IoT พร้อม SIM Card    จ านวน 100 ชุด 

5.14.3 ระบบแÿดงผลรายงาน IoT Dashboard   จ านวน 1 ระบบ 

5.15  ข้อก าหนดการบ ารุงรักษาแบบ Preventive Maintenance (PM) 
5.15.1 ผู้ชนะการประกวดราคา (ผู้รับจ้าง) ต้องบ ารุงรักษาระบบและอุปกรณ์ต่างๆ อย่างน้อย ดังนี้ 

 5.15.1.1  ระบบจ่ายไฟฟ้าหลักÿ าหรับอุปกรณ์และระบบต่างๆ ภายในศูนย์ 
คอมพิวเตอร์ (Electrical System) ตามข้อ 5.1.1 

-  ตรวจÿอบและท าความÿะอาดตู้เมนÿวิตช์ควบคุมไฟฟ้า  
-  ตรวจเช็คจุดต่อÿาย และ Terminal ตู้เมนÿวิตช์ควบคุมไฟฟ้า  
-  ตรวจเช็คขนาดกระแÿของเมนÿวิชต์และÿายเมน 

- ตรวจÿอบÿวิตช์ไฟฟ้า เต้ารับไฟฟ้า ระบบไฟฟ้าแÿงÿว่าง ระบบไฟฉุกเฉิน 

- ตรวจÿอบระบบ/อุปกรณ์ป้องกันไฟตก ไฟกระชาก 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 
  ตลอดเวลา 

5.15.1.2  ระบบÿ ารองไฟฟ้าอัตโนมัติ (UPS System) และเครื่องÿ ารองไฟฟ้า ตามข้อ 5.1.2 

- ตรวจÿอบแรงดันและกระแÿไฟฟ้าด้านขาเข้า (Input) และขาออก  
 (Output) 

- ตรวจÿอบแรงดันรวมของแบตเตอรี่ และทดÿอบการÿ ารองไฟฟ้าจาก 

 แบตเตอรี ่
- ตรวจÿอบการท างานของอุปกรณ์ควบคุมต่างๆ 

- ตรวจÿอบการท างานของชุด Indicator และ Alarm (ภายในศูนย์ 
 คอมพิวเตอร์หลัก) 

- ตรวจÿอบระบบ Ground 

- ตรวจÿอบความเรียบร้อยและท าความÿะอาดอุปกรณ์ 
- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.3  ระบบปรับอากาศ (Air Conditioning System) ตามข้อ 5.1.3 

- ตรวจÿอบการท างาน และท าความÿะอาดชุดอุปกรณ์ระบายความร้อน  
 (Condenser)  

- ตรวจÿอบการท างาน และท าความÿะอาดชุดอุปกรณ์ท าความเย็น  
 (Evaporator) 

- ตรวจÿอบและท าความÿะอาด Filter และต้องท าการเปลี่ยนใหม่        
 หากพบว่า Filter เÿื่อมÿภาพแล้ว 

- ล้างท าความÿะอาดอุปกรณ์ต่างๆ เฉพาะอุปกรณ์ท่ีÿามารถล้างท าความ 

 ÿะอาดได้  

/- ตรวจÿอบ… 
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- ตรวจÿอบการท างานของอุปกรณ์ควบคุมต่างๆ 

- ตรวจÿอบแรงดัน ÿภาพของท่อน้ ายา ฉนวนต่างๆ 

- ตรวจÿอบการท างานของชุด Indicator และ Alarm (ภายในศูนย์ 
 คอมพิวเตอร์หลัก) 

- ตรวจÿอบการท างานของระบบÿลับการท างาน (ภายในศูนย์คอมพิวเตอร์หลัก) 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 
 ตลอดเวลา 

- ท าความÿะอาดบริเวณพ้ืนที่โดยรอบที่ติดตั้งชุดระบายความร้อน 

5.15.1.4  ระบบควบคุมการเข้า-ออกประตู (Access Control System) ตามข้อ 5.1.4 

- ตรวจÿอบการท างานของชุดอุปกรณ์ÿ าหรับใช้ในการควบคุมการผ่าน    
 เข้า-ออกประตู 

- ตรวจÿอบการท างานของโปรแกรมระบบควบคุมการท างานอุปกรณ์ต่างๆ 

- ตรวจÿอบการท างานของชุดอุปกรณ์กลอนประตูไฟฟ้า และชุดรางประตู 
 เลื่อนอัตโนมัติ 

- ตรวจÿอบกระแÿไฟฟ้าของระบบ 

- ตรวจÿอบแบตเตอรี่ของชุดอุปกรณ์ควบคุมการท างาน และต้องท าการ 

 เปลี่ยนใหม่ หากพบว่าแบตเตอรี่เÿื่อมÿภาพ 

- ทดÿอบการท างานในกรณีหากไฟฟ้าดับ ระบบต้องÿามารถท างานได้     
 (ชุดที่ติดตั้ง ณ ศูนย์คอมพิวเตอร์หลัก และห้องศูนย์คอมพิวเตอร์อาคาร 2) 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.5  ระบบดบัเพลิงอัตโนมัติ (Fire Suppression System) ตามข้อ 5.1.5 

- ตรวจÿอบการท างานของระบบดับเพลิง 
- ตรวจÿอบการท างานอุปกรณ์ต่างๆ ของระบบดับเพลิง 
- ตรวจÿอบการท างานของชุดอุปกรณ์รับและÿ่งÿัญญาณไฟแÿดงÿภาวะต่างๆ 

- ตรวจÿอบปริมาณน้ ายาภายในถังบรรจุแก๊ÿ 

- ตรวจÿอบกระแÿไฟฟ้าของระบบ 

- ตรวจÿอบแบตเตอรี่ของตู้ควบคุมการท างาน และต้องท าการเปลี่ยนใหม่ 
  หากพบว่าแบตเตอรี่เÿื่อมÿภาพแล้ว 

- ทดÿอบการท างานตามฟังก์ชันการท างานของระบบ 

- ทดÿอบการท างานตามฟังก์ชันการท างานของระบบ 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 
 ตลอดเวลา 
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5.15.1.6  ระบบตรวจจับการรัว่ซึมของน้ า (Water Leak Detection System) ตามข้อ 5.1.6 

- ตรวจÿอบการท างานของระบบตรวจจับการรั่วซึม 

- ตรวจÿอบการท างานของโปรแกรมแÿดงผล 

- ตรวจÿอบกระแÿไฟฟ้าของระบบ 

- ทดÿอบการท างานของระบบตรวจจับและแจ้งเตือน 

- ตรวจÿอบแบตเตอรี่ของตู้ควบคุมการท างาน และต้องท าการเปลี่ยนใหม่ 
 หากพบว่าแบตเตอรี่เÿื่อมÿภาพแล้ว 

- ตรวจÿอบการท างานของระบบทั้งหมด เพื่อให้ระบบÿามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.7  ระบบแจ้งเตือนÿภาวะแวดล้อมอัตโนมัติ (Environmental Monitoring  

  System) ตามข้อ 5.1.7 

- ตรวจÿอบการท างานของระบบแจ้งเตือน 

- ทดÿอบการท างานของระบบแจ้งเตือน 

- ตรวจÿอบกระแÿไฟฟ้าของระบบ 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.8 ระบบโทรทัศน์วงจรปิด (CCTV System) ตามข้อ 5.1.8 

- ตรวจÿอบการท างานและท าความÿะอาดอุปกรณ์ ได้แก่ กล้องวงจรปิด และ 

 อุปกรณ์บันทึกภาพผ่านเครือข่าย  
- ตรวจÿอบÿายÿัญญาณ และการเชื่อมต่อระหว่างกล้องกับอุปกรณ์ 

 บันทึกภาพผ่านเครือข่าย 

- ตรวจÿอบการท างานของระบบบันทึกภาพ และการเรียกดูภาพย้อนหลัง 
- ตรวจÿอบกระแÿไฟฟ้าของระบบกล้องวงจรปิด 

- ตรวจÿอบโฟกัÿ และมุมกล้อง 
- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 

 ตลอดเวลา 
5.15.1.9  ระบบเฝ้าดู ระบบแจ้งเตือนอุปกรณ์ไฟฟ้าและÿภาพแวดล้อมที่ใช้ท าการ 

 มอนิเตอร์อุปกรณ์ต่าง ๆ ภายในห้อง Data Center แบบ Single Platform  

 ตามข้อ 5.1.9 

- ตรวจÿอบการท างานของระบบทั้งหมด 

- ทดÿอบการท างานของระบบแจ้งเตือน 

- ตรวจÿอบกระแÿไฟฟ้าของระบบ 
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- ตรวจÿอบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบÿามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.10 ตู้แร็คติดแอร์ที่ติดตั้งภายในห้อง MMC ตามข้อ 5.1.10 

- ตรวจÿอบการท างานของระบบปรับอากาศภายในตู้ทั้งหมด 

- ตรวจÿอบกระแÿไฟฟ้าของระบบ 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้องทั้งหมด เพ่ือให้ระบบÿามารถใช้ 
  งานได้ตลอดเวลา 
- ท าความÿะอาดตู้และระบบปรบัอากาศภายในตู้ทั้งหมด  

5.15.1.11 Power Quality Meter ÿ าหรับ Main Distribution Unit รวมถึง 
โปรแกรมบริหารจัดการพลังงาน (Energy Management Software)  

ตามข้อ 5.1.11 

- ตรวจÿอบการท างานของระบบและอุปกรณ์ให้เป็นปกติทั้งหมด 

- ตรวจÿอบกระแÿไฟฟ้าของระบบทั้งหมด 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้องทั้งหมด เพ่ือให้ระบบÿามารถ 

 ใช้งานได้ตลอดเวลา 
- ท าความÿะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด  

5.15.1.12 อุปกรณ์ระบบจัดเก็บข้อมูลแบบภายนอกพร้อมอุปกรณ์ต่อควบ ตามข้อ 5.2 

- ท าการดูดฝุ่นและเช็ดท าความÿะอาดตัวเครื่อง 
- ตรวจÿอบความถูกต้องของ Configuration  

- ตรวจÿอบการเชื่อมต่อÿายไฟ ÿายÿัญญาณต่างๆ 

- ตรวจÿอบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply เป็นต้น (ถ้ามี) 
- ตรวจÿอบÿภาพการท างานของ Hard disk (ถ้ามี) 
- ตรวจÿอบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

5.15.1.13 อุปกรณ์เครือข่ายÿื่อÿารข้อมูล และอุปกรณ์ระบบเครือข่ายÿื่อÿารข้อมูล 

 ÿ าหรับเครื่องคอมพิวเตอร์แม่ข่าย ตามข้อ 5.3 - 5.4  

- ท าการดูดฝุ่นและเช็ดท าความÿะอาดตัวเครื่อง (ยกเว้นข้อ 5.3.2) 
- ท าการ Backup ตรวจÿอบความถูกต้องของ Configuration  

- ตรวจÿอบการเชื่อมต่อÿายไฟ ÿายÿัญญาณต่างๆ 

- ตรวจÿอบการท างานของ OS, Memory, CPU, Interfaces, Power  
  Supply เป็นต้น 

- ตรวจÿอบการก าหนดนโยบาย (Policy) ควบคุมการใช้งาน 

 

/- ตรวจÿอบ… 
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- ตรวจÿอบ แก้ไข ติดตั้ง ปรับปรุง Software ต่างๆ ของอุปกรณ์ให้เป็น 

  ปัจจุบัน 

- ต่อÿิทธิ์การใช้งานระบบ Cisco DNA Center ทั้งหมดกับอุปกรณ์ที่ 
  ÿามารถใช้งานได้  
- ตรวจÿอบการจัดÿ่ง Syslog ไปเก็บบนอุปกรณ์จัดเก็บ Log ให้เป็นไปอย่าง 
  ต่อเนื่อง (ถ้าม)ี 

5.15.1.14 เครื่องคอมพิวเตอร์แม่ข่ายพร้อมอุปกรณ์ต่อควบ ชุดระบบบริหารจัดการ 

และÿ ารองข้อมูลÿ าคัญ  ระบบบริหารจัดการคอมพิวเตอร์แม่ข่ าย         
และอุปกรณ์/ระบบบริหารจัดการระบบเครือข่ายÿื่อÿารข้อมูล ตามข้อ   
5.5 –  5.8 

- ท าการดูดฝุ่นและเช็ดท าความÿะอาดตัวเครื่อง (ถ้าม)ี 

- ตรวจÿอบความถูกต้องของ Configuration (ถ้าม)ี 

- ตรวจÿอบฟังก์ชันการท างานของระบบ ที่ รฟม. จ าเป็นต้องใช้งาน 

- ตรวจÿอบการเชื่อมต่อÿายไฟ ÿายÿัญญาณต่างๆ (ถ้ามี) 

- ตรวจÿอบการท างานของ OS, Memory, CPU, Interfaces, Power  
  Supply  เป็นต้น (ถ้ามี) 

- ตรวจÿอบÿภาพการท างานของ Hard Disk (ถ้ามี) 
- ตรวจÿอบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- ตรวจÿอบเวอร์ชันของ Firmware ของระบบและ/หรืออุปกรณ์ หาก 

 พบว่ามีเวอร์ชันที่ใหม่ ให้ตรวจÿอบความเข้ากันของระบบและ/หรือ
อุปกรณ์ก่อนด าเนินการปรับปรุงเวอร์ชันดังกล่าว 

- ต่อÿิทธิ์การใช้งานระบบทั้งหมดท่ี รฟม. ใช้งานอยู่ในปัจจุบัน (เฉพาะ    
  ข้อ 5.6 และ 5.7.11 - 5.7.13) 

- ต่อÿิทธิ์การใช้งาน (License) ระบบที่ รฟม. ใช้งานอยู่ จากผู้ผลิต       
  หรือÿาขาของผู้ผลิต หรือตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย  
  ตามข้อ 5.8.1 (Cisco Prime, Cisco ISE, Cisco CMX, Cisco MSE,  

  Cisco Secure Network Analytics (Stealthwatch)), ข้อ 5.8.2  

  (Cisco DNA Center) และข้อ 5.8.3 

5.15.1.15 อุปกรณ์เชื่อมช่องทางระหว่างเครือข่าย IPv4 และ IPv6 ตามข้อ 5.9 

- ตรวจÿอบฟังก์ชันการท างานของระบบ ที่ รฟม. จ าเป็นต้องใช้งาน 

- ตรวจÿอบ แก้ไข ติดตั้ง ปรับปรุงเวอร์ชันซอฟต์แวร์ของระบบให้เป็น 

 ปัจจุบัน รวมถึงการตั้งค่าต่างๆ ที่เก่ียวข้องกับการใช้งานอุปกรณ์ดังกล่าว 

- ตรวจÿอบความถูกต้องของ Configuration 

/- ตรวจÿอบ… 
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- ตรวจÿอบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply เป็นต้น (ถ้ามี) 
- ตรวจÿอบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- การต่อÿิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือÿาขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย  

- ท าความÿะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด 

5.15.1.16 ชุดอุปกรณ์ระบบป้องกันภัยเครือข่าย ตามข้อ 5.10 

- ตรวจÿอบฟังก์ชันการท างานของระบบ ที่ รฟม. จ าเป็นต้องใช้งาน 

- ตรวจÿอบ แก้ไข ติดตั้ง ปรับปรุงเวอร์ชันซอฟต์แวร์ของระบบให้เป็นฃ 

 ปัจจุบัน รวมถึงการตั้งค่าต่างๆ ที่เกี่ยวข้องกับการใช้งานอุปกรณ์ดังกล่าว 

- ตรวจÿอบความถูกต้องของ Configuration 

- ตรวจÿอบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply เป็นต้น (ถ้ามี) 
- ตรวจÿอบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- การต่อÿิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือÿาขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย  

- ท าความÿะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด 

5.15.1.17 ชุดอุปกรณ์การใช้งานÿ าหรับห้อง MMC ตามข้อ 5.11 

- ตรวจÿอบ แก้ไข ติดตั้ง ปรับปรุงเวอร์ชันซอฟต์แวร์ของระบบให้เป็น 

 ปัจจุบัน (ถ้ามี) รวมถึงการตั้งค่าต่างๆ ที่เก่ียวข้องกับการใช้งานอุปกรณ์ 
 ทั้งหมด 

- ตรวจÿอบความถูกต้องของ Configuration (ถ้ามี) 

- ตรวจÿอบการก าหนด Policy ควบคุมการใช้งานต่างๆ (ถ้ามี) 

- การต่อÿิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือÿาขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย (ถ้าม)ี 

- ตรวจÿอบการท างานของระบบที่เกี่ยวข้องทั้งหมด เพ่ือให้ระบบÿามารถใช้ 
 งานได้ตลอดเวลา 
- ท าความÿะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด 

5.15.1.18 ชุดอุปกรณ์ระบบประชุมทางไกล (Video Conference) ตามข้อ 5.12 

- การต่อÿิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือÿาขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย 
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5.15.1.19 เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์ด้านฮาร์ดแวร์ และซอฟต์แวร์ที่ใช้  
 ÿนับÿนุนการท างานของระบบบริหารทรัพยากรองค์กร (ERP)              
 ตามข้อ 5.13 

- ตรวจÿอบการเชื่อมต่อÿายไฟ และÿายÿัญญาณต่าง ๆ 

- ตรวจÿอบการท างานของ Operating System, Memory, CPU,  

 Interface, Hard disk, Storage, Power Supply และฟังก์ชันการ 

 ท างานของระบบที่ รฟม. จ าเป็นต้องใช้งาน เป็นต้น 

- ตรวจÿอบ แก้ไขติดตั้ง และปรับปรุงเวอร์ชันซอฟต์แวร์ เมื่อมีการปรับปรุง 
 เวอร์ชันใหม่ โดย รฟม. ต้องได้รับÿิทธิการใช้งานไม่น้อยกว่าที่มีอยู่เดิม  
 และไม่ต้องเÿียค่าใช้จ่ายเพิ่มเติม ทั้งนี้ หากมีความจ าเป็นต้องปรับปรุง 
 เวอร์ชันซอฟต์แวร์ ผู้รับจ้างต้องจัดÿ่งแผนการด าเนินงานปรับปรุง 
 เวอร์ชันซอฟต์แวร์และรายละเอียดให้ผู้ดูแลระบบ ERP รับทราบและ 

 พิจารณาให้ความเห็นก่อนด าเนินการ เพ่ือให้ระบบ ERP ÿามารถใช้งานได้ 
 อย่างต่อเนื่อง และไม่ได้รับผลกระทบจากการปรับปรุงเวอร์ชันซอฟต์แวร์นั้น  
 (เฉพาะข้อ 5.13.3 – 5.13.4) 
- ตรวจÿอบ และบ ารุงรักษาระบบบริหารทรัพยากรองค์กร (ERP) ที่ รฟม. ใช้ 

 งานอยู่ในปัจจุบันให้ÿามารถใช้งานได้อย่างต่อเนื่องตลอดระยะเวลาการ 
 บ ารุงรักษา 
- ผู้รับจ้างต้องต่อÿิทธิ์การใช้งานหรือ License ต่าง ๆ (หากมี) ของ 

 ระบบซอฟต์แวร์ และอุปกรณ์จากเจ้าของผลิตภัณฑ์หรือตัวแทนจ าหน่าย 

 ของผู้ผลิตภายในประเทศไทย และÿ่งมอบเอกÿารการรับประกันการต่อÿิทธิ์ 
 และการปรับปรุง License ทั้งหมดให้ รฟม. ไว้เป็นหลักฐานภายใน      
 60 วัน นับถัดจากวันที่ลงนามในÿัญญา 
- ท าการดูดฝุ่น เช็ดท าความÿะอาดตัวเครื่อง และอุปกรณ์ท่ีเกี่ยวข้อง 

 ทั้งหมด 

5.15.1.20 เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์ที่ใช้ÿนับÿนุนการท างานของ 

 ระบบงาน Big Data ตามข้อ 5.14 

- ท าการดูดฝุ่นและเช็ดท าความÿะอาดตัวเครื่อง 
- ตรวจÿอบความถูกต้องของ Configuration  

- ตรวจÿอบการเชื่อมต่อÿายไฟ ÿายÿัญญาณต่างๆ รวมทั้งการรับ – ÿ่ง 
 ข้อมูลระหว่างอุปกรณ ์

- ตรวจÿอบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply, Hard disk เป็นต้น (ถ้ามี) 

/- ตรวจÿอบ… 
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- ตรวจÿอบÿภาพการท างานของ (ถ้ามี) 
- ตรวจÿอบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- ตรวจÿอบÿถานะการท างานของ IoT Dashboard 

- กรณีตรวจพบว่าอุปกรณ์ IoT เÿียหาย จะต้องด าเนินการเปลี่ยนอุปกรณ์ 
 ชุดใหม่ที่ มีคุณÿมบัติไม่ต่ ากว่าของเดิม และจะต้องÿามารถติดตั้งภายใน 

 ÿถานีรถไฟฟ้าได้ 
5.15.2 ผู้รับจ้างจะต้องÿ่งบุคลากรเป็นตัวแทนเข้าร่วมการฝึกอบรมด้านความมั่นคงปลอดภัย

ÿารÿนเทศ (Information Security Awareness) อย่างน ้อย 1 คน เพื ่อÿร้างความตระหนักที่
เหมาะÿม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ  และ
ขั้นตอนปฏิบัติของ รฟม. 

5.15.3  ผู ้รับจ้างต้องจัดÿ่งเจ้าหน้าที ่ที ่มีความรู้ความÿามารถเข้ามาด าเนินการตรวจÿอบ
บ ารุงรักษาในวันและเวลาท าการของ รฟม. (วันจันทร์ ถึง วันศุกร์ เวลาท าการ 08.00 – 17.00 น.) 
หรือแล้วแต่วันและเวลาที่ รฟม. ก าหนด (ในกรณีที่ไม่ÿามารถด าเนินการในวันและเวลาท าการได้)  

5.15.4  หลังจากที่ผู้รับจ้างได้ท าการตรวจÿอบและบ ารุงรักษาตามแต่ละงวดจนแล้วเÿร็จ    
ผู้รับจ้าง ต้องจัดท ารายงานเอกÿารÿรุปผลการตรวจÿอบและบ ารุงรักษาระบบ รวมถึงอุปกรณ์ต่างๆ 
ทั้งหมด พร้อมทั้งให้ข้อเÿนอแนะ วิธีแก้ไขปัญหา และต้องจัดให้มีทีมงานที่มีความรู้และมีประÿบการณ์ 
ในการดูแลระบบคอมพิวเตอร์แม่ข่าย ระบบเครือข่ายÿื่อÿารข้อมูล ระบบÿนับÿนุนการท างานต่างๆ 
ของศูนย์คอมพิวเตอร์ ประชุมเพ่ือน าเÿนอรายงานÿรุปผลการตรวจÿอบและบ ารุงรักษา ให้ รฟม. 
รับทราบทุกครั้ง ภายใน 15 วัน หรือตามวันเวลาที่ รฟม. ก าหนด รวมถึงต้องจัดท าใบลงชื่อผู้เข้าร่วมฟัง
รายงานÿรุปฯ ดังกล่าวด้วย ทั้งนี้ผู้รับจ้างต้องÿ่งเอกÿารรายงานในรูปแบบไฟล์ดิจิทัลที่ÿมบูรณ์ซึ่งได้รับ
การยอมรับหรือปรับแก้ไขแล้วจาก รฟม . ภายใน 45 วัน นับตั้งแต่วันÿุดท้ายที่เข้ามาด าเนินการ
ตรวจÿอบและบ ารุงรักษาในแต่ละงวด 

5.15.5  ตามข้อ 5.15.3 – 5.15.4 ผู้รับจ้างต้องมีหนังÿือแจ้งให้ รฟม. ทราบเป็นลายลักษณ์อักษร 
ล่วงหน้าไม่น้อยกว่า 5 วันท าการของ รฟม. โดยให้เÿนอต่อคณะกรรมการตรวจรับพัÿดุ 

5.15.6  ผู้รับจ้างต้องท าการÿ ารองข้อมูลทั้งในÿ่วนของ System และ Configuration ที่จ าเป็น           
และมีความÿ าคัญ ของอุปกรณ์ และระบบตามข้อ  5.1.4, 5.1.9, 5.1.11, 5.2 - 5.10, 5.11 (ถ้ามี )        
และ 5.13 – 5.14  โดยต้องจัดหาและจัดเก็บลงใน USB Flash Drive ให้กับทาง รฟม. จ านวน 2 ชุด ต่อ
รอบการบ ารุงรักษา ทั้งนี้ให้จัดÿ่งพร้อมกับรายงานÿรุปผลการตรวจÿอบและบ ารุงรักษาระบบ รวมถึง
อุปกรณ์ต่างๆ ทั้งหมด ตามขอ้ 5.15.4 ในการประชุมแต่ละครั้งด้วย 

5.15.7  การปรับค่า (Configuration) หรือการเปลี่ยนแปลงค่าใดๆ ที่เกี่ยวกับอุปกรณ์หรือระบบ 
ตามข้อ 5 อันเนื่องมาจากความผิดปกติหรือความต้องการของ รฟม. ผู้รับจ้างต้องจัดท าÿรุปรายละเอียด
ของการด าเนินงานในแต่ละครั้ง โดยให้แÿดงข้อมูลที่เกี่ยวข้องกับการด าเนินงาน เช่น ÿาเหตุหรือปัจจัย 
ÿถานะก่อนและหลังการปรับค่าหรือเปลี่ยนแปลงค่า วัน/เวลาที่ด าเนินการ รวมถึงผู้ด าเนินการ         

/เป็นอย่างน้อย… 
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เป็นอย่างน้อย แล้วแจ้งให้ รฟม. ทราบเป็นลายลักษณ์อักษร ภายใน 7 วันท าการของ รฟม. หลังจากการ
ด าเนินงานแล้วเÿร็จ โดยให้เÿนอต่อคณะกรรมการตรวจรับพัÿดุ 

5.15.8  กรณีที่ รฟม. มีการติดตั้งระบบ/อุปกรณ์ใหม่ หรือท าการปรับปรุงระบบ/อุปกรณ์ต่างๆ         
ให้ผู้รับจ้างจัดท าแผนผังระบบเครือข่ายÿื่อÿารข้อมูล (Network Diagram) แผนผังระบบคอมพิวเตอร์    
แม่ข่าย (Server Diagram) และแผนผังอุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่ายÿื่อÿารข้อมูลต่างๆ 
ภายในตู้ Rack (Server & Network Rack Diagram) ให้เป็นปัจจุบัน จัดÿ่งพร้อมกับรายงานการ
ด าเนินงานให้  รฟม. ทราบเป็นลายลักษณ์อักษร ภายใน 7 วันท าการของ รฟม. หลังจากการ
ด าเนินงานแล้วเÿร็จ โดยให้เÿนอต่อคณะกรรมการตรวจรับพัÿดุ 

5.15.9  การบ ารุงรักษาอุปกรณ์ตามข้อ 5.1 – 5.14 มีรอบเวลาการให้บริการบ ารุงรักษาจ านวน
รวม 4 ครั้ง หากในระหว่างด าเนินโครงการมีความจ าเป็นต้องเปลี่ยนแปลงวันและเวลาจากแผนงาน   
ที่ได้เÿนอให้ รฟม. ผู้รับจ้างต้องมีหนังÿือแจ้งให้ทราบล่วงหน้าเป็นลายลักษณ์ อักษร ก่อนถึงวันที่
ก าหนดอย่างน้อย 10 วันท าการของ รฟม. โดยให้เÿนอต่อคณะกรรมการตรวจรับพัÿดุ 
5.16  ข้อก าหนดการบ ารุงรักษาแบบ Corrective Maintenance (CM) 

5.16.1  ภายในระยะเวลาที่ก าหนดไว้ตามข้อก าหนดนี้ ผู้รับจ้างตกลงยอมรับประกันความช ารุด
บกพร่องหรือขัดข้องของอุปกรณ์/ระบบ ทั้งหมดในข้อ 5.1 – 5.11 และ 5.13 – 5.14 หากอุปกรณ์/ระบบ 
ช ารุดบกพร่อง หรือใช้ไม่ได้ทั้งหมดหรือแต่บางÿ่วน รฟม. จะแจ้งให้ผู้รับจ้างท าการแก้ไขซ่อมแซมหรือ
เปลี่ยนอุปกรณ์ที่ช ารุดบกพร่องนั้นได้ตลอด 24 ชั่วโมง การที่จะแก้ไขซ่อมแซมหรือเปลี่ยนอุปกรณ์
ดังกล่าวให้อยู่ในดุลยพินิจและการตัดÿินใจของ รฟม. แต่เพียงผู้เดียว โดยผู้รับจ้างจะต้องจัดให้มี
เจ้าหน้าที่ ที่มีความเชี่ยวชาญ และมีประÿบการณ์ รับทราบเพ่ือเริ่มด าเนินการภายใน 2 ชั่วโมง นับตั้งแต่
เวลาที่ รฟม. ได้แจ้งความช ารุดบกพร่องให้ผู้รับจ้างทราบทางโทรศัพท์ โทรศัพท์เคลื่อนที่ หรือจดหมาย
อิเล็กทรอนิกÿ์ (E-mail) ได้ทุกวัน ไม่เว้นวันหยุด และต้องด าเนินการแก้ไข ซ่อมแซมหรือเปลี่ยนอุปกรณ์
ให้แล้วเÿร็จÿามารถใช้งานได้เป็นปกติดีดังเดิม ภายใน 24 ชั่วโมงนับแต่เวลาที่ รฟม. ได้แจ้งความช ารุด
บกพร่องดังกล่าว ทั้งนี้ ในระหว่างเวลาแก้ไขซ่อมแซม ผู้รับจ้างจะต้องจัดหาอุปกรณ์ที่เหมาะÿมมาใช้
ทดแทนเพื่อให้ รฟม. ÿามารถปฏิบัติงานได้อย่างต่อเนื่อง โดยอะไหล่หรือวัÿดุอุปกรณ์ที่น ามาใช้ในการ
ซ่อมแซมแก้ไข หรือให้ใช้เป็นการชั่วคราว หรือที่น ามาเปลี่ยนให้ใหม่นั้น จะต้องมีคุณÿมบัติไม่ต่ ากว่า
ของเดิม กรณีการเปลี่ยนวัÿดุอุปกรณ์ให้ใหม่ วัÿดุอุปกรณ์นั้นจะต้องเป็นของใหม่ที่ไม่เคยถูกใช้งาน      
มาก่อนและไม่เป็นของเก่าเก็บ 

5.16.2  หากผู้รับจ้างไม่ÿามารถแก้ไข ซ่อมแซมหรือเปลี่ยนอุปกรณ์ภายในระยะเวลาที่ก าหนด
ไว้ข้างต้นได้ รฟม. มีÿิทธิ์จ้างผู้รับจ้างรายอ่ืนให้ด าเนินการแทนจนกว่าการซ่อมแซมแก้ไข หรือเปลี่ยน
อุปกรณ์เÿร็จÿิ้น โดยไม่ท าให้ระยะเวลาการรับประกันÿิ้นÿุดลง และผู้รับจ้างต้องเป็นผู้ออกค่าใช้จ่าย
เพ่ือการนี้ทั้งÿิ้น แทน รฟม. โดยค่าใช้จ่ายที่เกิดขึ้น รฟม. จะหักเอาจากค่าจ้างหรือเงินอ่ืนๆ ที่ค้างจ่าย
ได้ทันที และ รฟม. ไม่ต้องบอกÿงวนÿิทธิ์แต่อย่างใด 

/5.16.3 ผู้รับจ้าง… 
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5.16.3  ผู้รับจ้างต้องจัดเตรียมพาหนะ หรือบริการรับ-ÿ่งเจ้าหน้าที่ รฟม. ในการปฏิบัติงาน
นอกÿถานที่ เพื่อการซ่อมแซมแก้ไขหรือเปลี่ยนแปลงอุปกรณ์นอกÿถานที่ทุกครั้ง ตามที่ เจ้าหน้าที่ 
รฟม. ร้องขอ ทั้งนี้ผู้รับจ้างต้องรับผิดชอบค่าใช้จ่ายทั้งหมดที่เกิดขึ้นจริงจากการเดินทางดังกล่าว 

5.16.4  กรณีที่จ าเป็นต้องด าเนินการแก้ไขซ่อมแซมนอกช่วงวันและเวลาท าการของ รฟม.   
ผู้รับจ้างต้องÿามารถบ ารุงรักษาแก้ไขซ่อมแซมจนกว่างานจะแล้วเÿร็จ หรือเข้ามาบ ารุงรักษา แก้ไข
ซ่อมแซมตามวันและเวลาที่ รฟม. ก าหนดได้ 
5.17  การให้บริการดูแลและจัดหาอุปกรณ์เพ่ือปรับปรุงประÿิทธิภาพ 

5.17.1  ในกรณีที่ รฟม. มีการปรับปรุง เปลี่ยนแปลงหรือโยกย้ายอุปกรณ์ รวมถึงการปรับแต่ง 
Configuration ต่างๆ ของระบบและอุปกรณ์  ตามข้อ 5.1 - 5.11 และ 5.13 – 5.14 ทั้ งในÿ่วนของ 
Hardware และ Software เพ่ือให้อุปกรณ์ดังกล่าวÿามารถท างานร่วมกับระบบอ่ืนๆ ที่ เกี่ยวข้องหรือ
อุปกรณ์ที่ รฟม. จัดหามาใหม่ ในอนาคตได้นั้น รฟม. ÿามารถร้องขอให้ผู้รับจ้างจัดÿ่งทีมงานหรือ
เจ้าหน้าที่ที่มีความรู้ ความÿามารถเข้ามาด าเนินการ ณ ÿถานที่ติดตั้งได้ โดยแจ้งผ่านทางโทรศัพท์ 
โทรศัพท์เคลื่อนที่ หรือ E-Mail ได้ทุกวันท าการของ รฟม. และผู้รับจ้างต้องจัดÿ่งทีมงานหรือเจ้าหน้าที่  
เข้ามาด าเนินการภายใน 15 วัน โดยนับจากวันที่ รฟม. แจ้งให้ทางผู้รับจ้างทราบ หรือตามวันและเวลาที่ 
รฟม. ก าหนด พร้อมทั้งจัดท าแผนการด าเนินงานที่ชัดเจน การประเมินความเÿี่ยงที่อาจเกิดขึ้น ผลกระทบ
ที่อาจเกิดขึ้น และแนวทางการรับมือกรณีเกิดข้อผิดพลาดต่างๆ รวมถึงแผนทดÿอบก่อนเข้ามาด าเนินการ 
ทั้งนี้เพ่ือให้การด าเนินงานÿ าเร็จลุล่วงไปได้ด้วยดี ผู้รับจ้างต้องประÿานงานและติดตามกับผู้รับจ้างรายอ่ืน
ที่เกี่ยวข้องด้วย 

5.17.2  ในกรณีที่ รฟม. มีความจ าเป็นต้อง ปิด/เปิด ระบบและอุปกรณ์ที่อยู่ในข้อ 5.1 – 5.14 
ผู้รับจ้างต้องจัดทีมงานหรือเจ้าหน้าที่เข้ามาด าเนินการด้วยทุกครั้ง ตามที่ รฟม. ก าหนด 

5.17.3  ผู้รับจ้างต้องจัดให้มีทีมงานหรือเจ้าหน้าที่ที่มีความเชี่ยวชาญ ดูแล ให้ค าปรึกษาและแก้ไข
ปัญหาทางด้านเทคนิคกับเจ้าหน้าที่ที่ดูแลระบบของ รฟม. ผ่านทางโทรศัพท์ โทรศัพท์เคลื่อนที่ E-Mail   
และหากปัญหาข้างต้นไม่ÿามารถแก้ไขได้ รฟม. ÿามารถร้องขอให้ผู้รับจ้างจัดÿ่งทีมงานหรือเจ้าหน้าที่ที่มี
ความเชี่ยวชาญ เข้ามาด าเนินการที่ รฟม. ภายในวันท าการถัดไป หรือวันและเวลาตามที่ รฟม. ก าหนดได้ 

5.17.4  ผู้รับจ้างต้องท าการตรวจÿอบและปรับปรุง Asset Inventory ของระบบและ/หรือ
อุปกรณ์ภายในห้อง Data Center ศูนย์คอมพิวเตอร์ÿ ารอง (DR-Site) และห้องศูนย์ก ากับดูแลและ
บริหารจัดการการเดินรถไฟฟ้า (Monitoring and Management Center : MMC) ให้เป็นปัจจุบัน 
โดยจะต้องจัดท ารายงานในรูปแบบไฟล์อิเล็กทรอนิกÿ์ รวมทั้งอัปเดตรายการทรัพย์ÿินดังกล่าวบน
ระบบ Asset Inventory ของ รฟม. 

5.17.5  ผู้ รับจ้างต้องจัดท ารายงานการใช้พลั งงาน โดยแยกตาม Rack ภายในห้อง           
Data Center ทั้งหมด 

5.17.6  ผู้รับจ้างต้องด าเนินการเกี่ยวกับความมั่นคงปลอดภัยด้านเทคโนโลยีÿารÿนเทศ      
โดยปรับแก้ ปรับปรุง Security Patch ของระบบและ/หรืออุปกรณ์ท้ังหมด ตามท่ี รฟม. ร้องขอ 

/5.17.7… 
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5.17.7  ก่อนรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 3 ผู้รับจ้างต้องจัดให้มีทีมงานที่มีความรู้
และมีประÿบการณ์เพ่ือท าการวิเคราะห์ระบบคอมพิวเตอร์ ระบบเครือข่ายÿื่อÿารข้อมูล และระบบ
ÿนับÿนุนการท างานของศูนย์คอมพิวเตอร์หลัก รฟม. ที่ใช้งานในปัจจุบัน โดยต้องÿรุปผลการวิเคราะห์
พร้อมทั้งให้ข้อเÿนอแนะเพ่ือใช้เป็นแนวทางในการปรับปรุงระบบให้ดียิ่งขึ้น และรองรับการใช้งานใน
อนาคตได้อย่างมีประÿิทธิภาพ โดยต้องจัดท าผลการวิเคราะห์และข้อเÿนอแนะต่างๆ เป็น Digital File 
ที่ÿามารถแก้ไขปรับปรุงได้เช่น .docx, .xlsx, .vsdx เป็นต้น บรรจุลง USB Flash Drive จ านวน 1 ชุด 
เÿนอต่อคณะกรรมการตรวจรับพัÿดุ พร้อมทั้งต้องจัดให้มีการประชุมเพ่ือÿรุปผลและให้ข้อเÿนอแนะ 
แก่เจ้าหน้าที่ผู้ดูแลระบบ ตามวันและเวลาที่ รฟม. ก าหนด 

5.17.8  ผู้รับจ้างต้องท าการต่ออายุ License ของระบบ SolarWinds ภายในรอบบ ารุงรักษา
ระบบและอุปกรณ์งวดที่ 1 ดังนี้ 

 5.17.8.1 โมดูล Network Performance Monitor จ านวน 2,000 Elements 

 5.17.8.2 โมดูล Network Configuration Manager จ านวน 100 Nodes 

 5.17.8.3 โมดูล Server & Application Monitor จ านวน 100 Nodes 

5.17.9  ผู้รับจ้างต้องจัดหาÿิทธิ์การใช้งานให้เพียงพอต่อการใช้งานของระบบ VMware 

Workspace One ที่ รฟม. ใช้งานอยู่ และจัดหาเพ่ิมเติมให้เพียงพอÿ าหรับพนักงานของ รฟม. ไม่น้อย
กว่า 200 ชุด ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที ่1 

5.17.10 ให้ อุ ป ก รณ์  Access Switch 48 Ports ยี่ ห้ อ  Cisco รุ่ น  Catalyst C9300-48T    
ตามรายการข้อ 5.3.3 ไม่ต้องต่อÿิทธิ์การเข้าถึงด้วยระบบ Cisco DNA Center 

5.17.11 ผู้รับจ้างต้องจัดหา และติดตั้งเครื่องÿ ารองไฟฟ้า (UPS) เพ่ือทดแทนเครื่องเดิม ที่ รฟม. 

ใช้งานอยู่ภายในศูนย์ก ากับดูแลและบริหารจัดการการเดินรถไฟฟ้า (MMC) จ านวน 5 ชุด พร้อม
รับประกันอุปกรณ์จากผู้ผลิตเป็นระยะเวลา 2 ปี ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 1 โดย
อุปกรณ์ดังกล่าวจะต้องเป็นอุปกรณ์ใหม่ที่ไม่เคยถูกใช้งาน มาก่อน โดยมีคุณÿมบัติด้านเทคนิค ดังนี้ 

5.17.11.1 อุปกรณ์ÿ ารองไฟฟ้า (True On line Double Convertion Design)                          
 ขนาด 1,500 VA หรือมากกว่า 

5.17.11.2 แรงดันไฟฟ้าขาเข้า 220 Vac +/- ไม่เกิน 10% (Full load) 

5.17.11.3 แรงดันไฟฟ้าขาออกของภาค Inverter เป็น Pure Sine Wave 

5.17.11.4 มีหน้าจอแÿดงบอกÿภาวะการท างาน : UPS On, On-line, battery mode,   

 bypass mode 

5.17.11.5 มีวงจรป้องกันไฟกระชาก (Surge Protection) 

5.17.11.6 มีช่องเÿียบปลั๊กไฟฟ้าไม่น้อยกว่า 4 ช่อง 
5.17.12 ผู้รับจ้างต้องจัดหาÿิทธิ์การใช้งานÿ าหรับผู้ใช้งานระบบบริหารจัดการบัญชีผู้ใช้งาน

ÿิทธิ์ขั้นÿู ง  (Privileged Account Management) เดิมที่  รฟม. ใช้งานอยู่  จ านวนไม่น้ อยกว่า         
10 Users ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 1 

 

/5.17.13 ผู้รับจ้าง… 
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5.17.13 ผู้รับจ้างต้องจัดหา SIM Card เพ่ือการใช้งานกับระบบเฝ้าดู ระบบแจ้งเตือนอุปกรณ์
ไฟฟ้าและÿภาพแวดล้อมที่ใช้ท าการมอนิเตอร์อุปกรณ์ต่าง ๆ ภายในห้อง Data Center แบบ Single 

Platform ตามข้อ 5.1.9 และต้องรับผิดชอบค่าใช้จ่ายตามที่เกิดขึ้นจริงในแต่ละรอบบิลจากผู้ให้บริการ
เครือข่ายของ SIM Card นั้นๆ ในแต่ละรอบเดือน ตั้งแต่วันที่ 1 ตุลาคม 2566 – 30 กันยายน 2567 

5.17.14 ผู้รับจ้างต้องจัดหาÿิทธิ์การใช้งาน Line Official Account Manager แบบรายเดือน 

(Package Pro + Premium ID) เพ่ือÿนับÿนุนการปฏิบัติงาน ตลอดอายุÿัญญา 
5.17.15 ผู้รับจ้างต้องปรับปรุงประÿิทธิภาพระบบเก็บข้อมูลพฤติกรรมการใช้งานไฟล์ 

(Veritas Data Insight) ตามข้อ 5.6.2 พร้อมจัดหาลิขÿิทธิ์การใช้งานให้ÿามารถเก็บข้อมูลบนระบบ
บริหารจัดการไฟล์ (File Server) ตามข้อ 5.7.5 ได้อย่างมีประÿิทธิภาพ ทั้งนี้ จะต้องติดตั้งให้แล้วเÿร็จ
ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 2 

5.18  การฝึกอบรม 

5.18.1 ผู้รับจ้างต้องจัดฝึกอบรมเพ่ือเÿริมÿร้างทักษะในการปฏิบัติงานของเจ้าหน้าที่ รฟม. 
โดยที่ผู้รับจ้างต้องเÿนอหัวข้อการอบรมเชิงปฏิบัติการ ให้ ฝทท. พิจารณาและต้องได้รับการเห็นชอบก่อน  
ท าการฝึกอบรม โดยเนื้อหาการฝึกอบรมต้องเกี่ยวข้องกับระบบภายในศูนย์คอมพิวเตอร์ (Data Center)      
ระบบเครื่องคอมพิวเตอร์แม่ข่าย ระบบเครือข่ายÿื่อÿารข้อมูล และระบบรักษาความปลอดภัย             
ทางคอมพิวเตอร์ ที่ รฟม. มีการใช้งานอยู่ อย่างน้อย 2 หลักÿูตร พร้อมเอกÿารฝึกอบรมที่เป็นภาษาไทย 
โดยต้องฝึกอบรมให้แล้วเÿร็จภายในรอบการบ ารุงรักษาระบบและอุปกรณ์งวดที่ 4       

5.18.2 ผู้รับจ้างต้องท าการฝึกอบรมเจ้าหน้าที่ ฝทท. ที่เป็นผู้ดูแลระบบอย่างน้อย 3 คน/หลักÿูตร 
5.18.3 ในการฝึกอบรม ผู้รับจ้างต้องจัดเตรียมวิทยากร เอกÿารการฝึกอบรม อาหารว่าง 

จ านวน 2 มื้อ และอาหารกลางวันจ านวน 1 มื้อต่อวัน ตามจ านวนที่ ฝทท. ก าหนด 

5.18.4 หากผู้รับจ้างไม่ด าเนินการฝึกอบรมได้ทันตามระยะเวลาที่ระบุไว้ในข้อ 5.18.1 รฟม.              
จะด าเนินการจัดÿ่งเจ้าหน้าที่ ผู้ดูแลระบบ ตามจ านวนที่ ฝทท. ก าหนด ไปฝึกอบรมกับบริษัทที่รับฝึกอบรม
ภายนอก โดยค่าใช้จ่ายทั้งหมดที่เกิดจากการฝึกอบรม ผู้รับจ้างยินยอมให้ รฟม. หักค่าใช้จ่ายดังกล่าว    
ออกจากหลักประกันการปฏิบัติตามÿัญญา 

 

6. ก าหนดเวลาÿ่งมอบพัÿดุ 
เริ่มตั้งแต่วันที่ 1 ตุลาคม 2566 ถึงวันที่ 30 กันยายน 2567 โดยมีรายการที่ต้องด าเนินการ และ/หรือ  

ÿ่งมอบ ดังนี้   
6.1 ผู ้รับจ้างต้องจัดให้มีการประชุมเริ ่มงาน (Kickoff Meeting) ภายใน 15 วัน นับถัดจากวันที่     

ลงนามในÿัญญา เพื่อท าความเข้าใจ และน าเÿนอแผนการด าเนินงาน รวมทั้งต้องÿ่งรายชื่อผู้ติดต่อหลัก   
ผู้ติดต่อÿ ารอง และเจ้าหน้าที่ผู้ปฏิบัติงาน พร้อมหมายเลขโทรศัพท์ โทรศัพท์เคลื่อนที่ และ Email Address 
หากมีการเปลี่ยนแปลงในระหว่างด าเนินโครงการ ผู้รับจ้างต้องมีหนังÿือแจ้งให้ รฟม. ทราบเป็นลายลักษณ์
อักษรโดยเร็วที่ÿุด โดยให้เÿนอต่อคณะกรรมการตรวจรับพัÿดุ 

/6.2 หลังจาก… 
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6.2 หลังจากที่ผู้รับจ้างได้เข้าท าการตรวจÿอบและบ ารุงรักษาตามรอบเวลาที่ก าหนด  ผู้รับจ้างต้อง
จัดÿ่งรายงานผลการตรวจÿอบ บ ารุงรักษา ซ่อมแซมแก้ไขระบบคอมพิวเตอร์ ระบบเครือข่ายÿื่อÿารข้อมูล และ
ระบบÿนับÿนุนการท างานต่างๆ ของศูนย์คอมพิวเตอร์และเอกÿารอื่นๆ ที่เกี่ยวข้อง ในรูปแบบ Digital File   

ที่ÿามารถแก้ไขปรับปรุงได้เช่น .docx, .xlsx เป็นต้น และในÿ่วนของแผนผังระบบเครือข่ายÿื่อÿารข้อมูล 
(Network Diagram), แผนผั งระบบคอมพิวเตอร์แม่ข่ าย (Server Diagram) และแผนผั งอุปกรณ์
คอมพิวเตอร์ อุปกรณ์เครือข่ายÿื่อÿารข้อมูลต่างๆ ภายในตู้ Rack (Server & Network Rack Diagram)  
ให้ผู้รับจ้างจัดÿ่งผลการตรวจÿอบในรูปแบบของไฟล์ที่ÿามารถปรับปรุงได้ (.vsd) โดยบรรจุใÿ่ใน USB Flash 

Drive จ านวน 2 ชุด/ครั้ง เÿนอต่อคณะกรรมการตรวจรับพัÿดุ โดยรายงานต้องมีรายละเอียดครอบคลุมดังนี้ 
6.2.1 ÿรุปผลการตรวจÿอบและบ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่ายÿื่อÿารข้อมูล และระบบ

ÿนับÿนุนการท างานต่างๆ ของศูนย์คอมพิวเตอร์ที่เป็นไปตามเงื่อนไขต่างๆ ตามข้อ 5.15 

6.2.2 USB Flash Drive ที่มีข้อมูลการ Backup System & Configuration ที่จ าเป็นและÿ าคัญ 
ของระบบและอุปกรณ์ จ านวน 2 ชุด 

6.2.3 แผนผังระบบเครือข่ายÿื่อÿารข้อมูล (Network Diagram), แผนผังระบบคอมพิวเตอร์   
แม่ข่าย (Server Diagram) และแผนผังอุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่ายÿื่อÿารข้อมูลต่างๆ 
ภายในตู้ Rack (Server & Network Rack Diagram) 

6.2.4 รายงานการแก้ไขปัญหาต่างๆ ที่เกิดขึ้นพร้อมแนวทางและวิธีการแก้ไขปัญหาดังกล่าว 

6.2.5 รายงานการใช้พลังงาน โดยแยกตาม Rack ภายในห้อง Data Center ทั้งหมด 

6.3 License ของระบบจัดการÿ ารองและกู้คืนข้อมูล (Veritas NetBackup) ตามข้อ 5.6.1 ภายใน
รอบบ ารุงรักษาระบบและอุปกรณ์ ครั้งที่ 1 

6.4 License ของระบบ SolarWinds ตามข้อ 5.7.18 ภายในรอบบ ารุงรักษาฯ ครั้งที่ 1 

6.5 ÿิทธิ์การใช้งานของระบบ VMware Workspace One ตามข้อ 5.17.9 ภายในรอบบ ารุงรักษาฯ 
ครั้งที่ 1 

6.6 รายการที่ต้องด าเนินการให้แล้วเÿร็จ ตามข้อ 5.17.11 – 5.17.14 ภายในรอบบ ารุงรักษาฯ ครั้งที่ 1 

6.7 รายการที่ต้องด าเนินการให้แล้วเÿร็จ ตามข้อ 5.17.15 ภายในรอบบ ารุงรักษาฯ ครั้งที่ 2 

 

7. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเÿนอ 

ในการพิจารณาผลการยื่นข้อเÿนอประกวดราคาอิเล็กทรอนิกÿ์ครั้งนี้ รฟม. จะพิจารณาตัดÿินโดยใช้
หลักเกณฑ์ ราคา 
 

8. วงเงินงบประมาณ/วงเงินที่ได้รับจัดÿรร 
42,599,250 (ÿี่ÿิบÿองล้านห้าแÿนเก้าหมื่นเก้าพันเก้าÿองร้อยห้าÿิบบาทถ้วน) รวมภาษีมูลค่าเพ่ิม 

 

 

 

/9. งวดงาน… 
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9. งวดงานและการจ่ายเงิน 
 การช าระเงินตามÿัญญา แบ่งออกเป็น 4 งวด ซึ่งได้รวมภาษีมูลค่าเพ่ิมแล้ว มีรายละเอียดดังนี้ 

9.1 งวดที่  1 ช าระเงิน 25% ของมูลค่าตามÿัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 1 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 ตุลาคม 2566 ถึงวันที่ 31 ธันวาคม 2566     
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.1 – 6.6  

9.2 งวดที่  2 ช าระเงิน  25% ของมูลค่าตามÿัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 2 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 มกราคม 2567 ถึงวันที่ 31 มีนาคม 2567 
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.2 และ 6.7 

9.3 งวดที่  3 ช าระเงิน  25% ของมูลค่าตามÿัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 3 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 เมษายน 2567 ถึงวันที่ 30 มิถุนายน 2567 
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.2 

9.4 งวดที่  4 ช าระเงิน  25% ของมูลค่าตามÿัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 4 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 กรกฎาคม 2567 ถึงวันที่ 30 กันยายน 2567 
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.2 

รฟม. ÿงวนÿิทธิ ในการท าÿัญญาปรับลดวงเงินในกรณีที่ไม่ÿามารถท าÿัญญาจ้างได้เต็มจ านวน       
12 เดือน (1 ตุลาคม 2566 ถึง 30 กันยายน 2567) ทั้งนี้ การก าหนดค่าจ้างในเดือนแรกหรือเดือนอ่ืนๆ ที่มี
การจ้างไม่ครบเดือน ให้ก าหนดค่าจ้างเป็นรายวัน ซึ่งรวมภาษีมูลค่าเพ่ิมแล้ว หารด้วยจ านวน 30 วัน 

 

10. อัตราค่าปรับ 
10.1 จากข้อ 5.16 ในกรณีที่ผู้รับจ้างไม่มีเจ้าหน้าที่ ที่มีความเชี่ยวชาญและมีประÿบการณ์รับทราบ

เพ่ือเริ่มด าเนินการภายในเวลา 2 ชั่วโมง นับแต่เวลาที่ รฟม. ได้แจ้งความช ารุดบกพร่องดังกล่าว ผู้รับจ้าง
ยินยอมให้ รฟม. ปรับเป็นรายชั่วโมง ในอัตราร้อยละ 0.01 (ศูนย์จุดศูนย์หนึ่ง) ของมูลค่าÿัญญาจ้าง โดยเศษ
ของชั่วโมงให้คิดเป็นหนึ่งชั่วโมง นับตั้งแต่ครบก าหนดเวลาดังกล่าวจนกว่าผู้รับจ้างจะเริ่มด าเนินการ
ซ่อมแซมแก้ไขแล้วเÿร็จ โดยค่าปรับข้างต้นผู้รับจ้างยินยอมให้ รฟม. หักออกจากค่าจ้างหรือเงินอ่ืนๆ        
ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกÿงวนÿิทธิ์แต่อย่างใด 

10.2 จากข้อ 5.16 ถ้าปรากฏว่าผู้รับจ้างไม่ÿามารถซ่อมแซมแก้ไข หรือเปลี่ยนอุปกรณ์ให้แล้วเÿร็จเป็น
ปกติดีดังเดิมภายใน 24 ชั่วโมง นับแต่เวลาที่ รฟม. ได้แจ้งความช ารุดบกพร่องดังกล่าว ผู้รับจ้างยินยอมให้   
รฟม. ปรับเป็นรายวัน ในอัตราร้อยละ 0.2 (ศูนย์จุดÿอง) ของมูลค่าÿัญญาจ้าง โดยเศษของวันให้คิดเป็นหนึ่งวัน     
ซึ่งนับตั้งแต่ครบก าหนดเวลาที่ผู้รับจ้างไม่ÿามารถซ่อมแซมแก้ไขหรือเปลี่ยนอุปกรณ์ให้แก่ รฟม. จนถึงวันที่    
ผู้รับจ้างได้ท าการซ่อมแซมแก้ไขหรือเปลี่ยนอุปกรณ์ให้แล้วเÿร็จ และÿามารถใช้งานได้ดีดังเดิมเรียบร้อยแล้ว 
ค่าปรับข้างต้นผู้รับจ้างยินยอมให้ รฟม. หักเอาจากค่าจ้างหรือเงินอื่นๆ ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้อง
บอกÿงวนÿิทธิ์แต่อย่างใด 

10.3 กรณีที่ผู้รับจ้างไม่จัดÿ่งผลการด าเนินการ ตามข้อ 5.15.3, 5.15.6 และ 5.15.7 ภายในเวลาที่ 
รฟม.ก าหนด ผู้รับจ้างยินยอมให้ รฟม. ปรับเป็นรายวัน ในอัตราร้อยละ 0.01 (ศูนย์จุดศูนย์หนึ่ง) ของมูลค่า    

/ÿัญญาจ้าง… 
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ÿัญญาจ้าง โดยเศษของวันให้คิดเป็นหนึ่งวัน นับตั้งแต่ครบก าหนดวันดังกล่าวจนกว่าจะจัดÿ่งผลการด าเนินการ               
โดยค่าปรับข้างต้นผู้รับจ้างยินยอมให้ รฟม. หักออกจากค่าจ้างหรือเงินอ่ืนๆ ที่ค้างจ่ายได้ทันที โดย รฟม.     
ไม่ต้องบอกÿงวนÿิทธิ์แต่อย่างใด 

 

11. การก าหนดระยะเวลารับประกันความช ารุดบกพร่อง 
 ระยะเวลาการรับประกันความช ารุดบกพร่อง ตั้งแต่วันที่ 1 ตุลาคม 2566 – 30 กันยายน 2567 

11.1 ผู้รับจ้างต้องรับประกัน การต่อÿิทธิ์การใช้งานหรือ License ต่างๆ (ถ้ามี) ของระบบและ
อุปกรณ์ตามข้อ 5.1 – 5.11 และ 5.13 – 5.14 จากเจ้าของผลิตภัณฑ์ แบบ 24x7 ทุกอุปกรณ์ (ยกเว้น
รายการเครื่องÿ ารองไฟฟ้าขนาด 5 kVA ข้อ 5.1.2, ระบบปรับอากาศภายในห้อง MMC ข้อ 5.1.3, ระบบ
ควบคุมการเข้า-ออกห้อง MMC ข้อ 5.1.4 ตู้แร็คติดแอร์ ข้อ 5.1.10 และ Power Quality Meter ÿ าหรับ               
Main Distribution Unit ข้อ 5.1.11 ให้รับประกันแบบ 8x5xNBD, รายการข้อ 5.14.2 - 5.14.3 Service 

24x7 onsite ตามความพร้อมของหน้างานและไม่กระทบต่อการเดินรถไฟฟ้าÿายÿีม่วง (ÿถานีเตาปูน),  
ÿายÿีน้ าเงิน (ÿถานีÿุขุมวิท)) และต้องÿ่งมอบเอกÿารการรับประกันการต่อÿิทธิ์และการปรับปรุง License 

ดังกล่าว ให้ รฟม. ไว้เป็นหลักฐานภายใน 60 วัน นับถัดจากวันลงนามในÿัญญา  
11.2 ผู้รับจ้างต้องปรับปรุงประÿิทธิภาพระบบตามข้อ 5.17.8 – 5.17.9 จากผู้ผลิต หรือÿาขาของ

ผู้ผลิต หรือตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย เÿนอต่อฝ่ายเทคโนโลยีÿารÿนเทศ และต้องด าเนินการ
ประกันต่อÿิทธิ์การใช้งานหรือ License ให้แล้วเÿร็จภายใน 60 วัน นับถัดจากวันลงนามในÿัญญา 

11.3 ผู้รับจ้างต้องÿ่งเอกÿารยืนยันการรับประกันเครื่องÿ ารองไฟฟ้า (UPS) ตามข้อ 5.17.11 ให้แล้ว
เÿร็จภายใน 60 วัน นับถัดจากวันลงนามในÿัญญา 
 

12. ข้อÿงวนÿิทธิ์ 
ผู้รับจ้าง และ/หรือเจ้าหน้าที่ของผู้รับจ้าง ที่เข้าถึงระบบเทคโนโลยีÿารÿนเทศของ รฟม. ต้องปฏิบัติ

ตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศของ รฟม. ที่ปรากฏดัง
ภาคผนวก และจะต้องรักษาความลับต่างๆ ที่ได้จากการปฏิบัติงาน โดยห้ามมิให้ผู้รับจ้าง และ/หรือ
เจ้าหน้าที่ของผู้รับจ้างน าข้อมูลÿ่วนหนึ่งÿ่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน  รฟม. ไปท าซ้ า 
เผยแพร่ หรือวิเคราะห์ประมวลผลเพ่ือการอ่ืนใด ไม่ว่าการกระท าดังกล่าวจะเป็นการหาผลประโยชน์ 
หรือไม่ก็ตาม หาก รฟม. ตรวจพบผู้รับจ้างต้องชดใช้ค่าเÿียหายเป็นจ านวนเงินไม่น้อยกว่าค่าเช่าทั้งหมด     

ที่ก าหนดไว้ในÿัญญา ทั้งนี้ ผู้รับจ้าง และ/หรือเจ้าหน้าที่ของผู้รับจ้างต้องลงนามในÿัญญาการเก็บรักษา
ข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) ก่อนเริ่มปฏิบัติงาน ตามรูปแบบที ่รฟม. ก าหนด 

 

 

/ภาคผนวก… 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND

รัåวิÿาหกิจภายใตกํากับของรัåมนตรีวาการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกาýการรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย
฼รื่อง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý (Þบับปรับปรุงครัๅงท่ี 11)

ดวยพระราชกùษãีกากําหนดหลักเกณæและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿภาครัå พ.ศ. 2549

มาตรา 5 กําหนดใหหนวยงานของรัåตองจัดทําแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัย
ดานÿารÿนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกÿกับหนวยงานของรัåหรือโดยหนวยงานของรัå
มคีวามมั่นคงปลอดภัยและเชื่อถือได จงึÿงผลใหระบบเทคโนโลยีÿารÿนเทศของการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้ง
คณุÿมบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปäเิÿธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เรื่องแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศของหนวยงานของรัå (Þบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัåตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศ ทั้งน้ี ใหผูบริหารระดับÿูงÿุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿ่ียง ความเÿยีหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ ดังตอไปน้ี

1. วัตถุประÿงคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. เปนไปอยางเหมาะÿม มีประÿิทธิภาพ มคีวามม่ันคงปลอดภัย

และÿามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยีÿารÿนเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกาํหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทศ ดังนี้

1.1 การเขาถึงหรือควบคมุการใชงานÿารÿนเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบÿารÿนเทศ (Access control) ตองตรวจÿอบการอนุมัติÿิทธิ์การเขาถึงระบบและ

กําหนดรหัÿผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มีÿิทธิ์ (User authentication) เทานั้นที่ÿามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งน้ี การใหÿิทธิ์การใชงานระบบÿารÿนเทศนั้นตองใหÿิทธิ์อยางเหมาะÿมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ÿง หรือการไหลเวียนขอมูลหรือÿารÿนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จดัÿรรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจÿอบไวรัÿคอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปäิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบปäิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากดัระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและÿารÿนเทศ (Application and Information access 

control) ตองกําหนดÿทิธิ์การเขาถึงระบบเทคโนโลยีÿารÿนเทศ โดยใหÿทิธิ์เÞพาะระบบงานÿารÿนเทศท่ี
ตองปäิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนÿิทธิ์การเขาใชงานระบบÿารÿนเทศอยางÿม่ําเÿมอ 

1.2 มีระบบÿารÿนเทศและระบบÿํารองที่อยูในÿภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีÞุกเÞินหรือ
กรณีที่ไมÿามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกÿ ได เพื่อใหÿามารถใชงานÿารÿนเทศไดตามปกติ
อยางตอเนื่อง 

1.3 ตรวจÿอบและประเมินความเÿีย่งของระบบÿารÿนเทศอยางÿม่ําเÿมอ 

2. แนวปäิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม.
แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เรื่องแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศของหนวยงานรัå พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ือง มาตรåาน
การรักษาความม่ันคงปลอดภัยของระบบÿารÿนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรåาน ISO/IEC 

27001:2013 โดยแบงแนวปäิบัติออกเปน 16 ÿวนตามเอกÿารแนบทายประกาศ ดังตอไปน้ี  
2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยÿําหรับผูบริหาร (ÿวนท่ี 1) 

2.2 ความมั่นคงปลอดภัยที่เก่ียวกับบคุลากร (ÿวนท่ี 2)  

2.3 การรกัษาความม่ันคงปลอดภัยทางกายภาพและÿิ่งแวดลอม (ÿวนท่ี 3) 

2.4 การจัดการทรพัยÿิน (ÿวนท่ี 4)  

2.5 การจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (ÿวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรÿาย (ÿวนที่ 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนท่ี 8)  

2.9 การใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (ÿวนท่ี 9)  

2.10 การใชงานอนิเทอรเน็ตและÿื่อÿังคมออนไลน (ÿวนที่ 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเลก็ทรอนิกÿ (ÿวนท่ี 11)  

2.12 การÿํารองขอมูลและการเก็บรกัษาขอมูลจราจรทางคอมพิวเตอร (ÿวนท่ี 12) 

2.13 การตรวจÿอบและประเมินความเÿี่ยง (ÿวนที่ 13) 

2.14 การถายโอน และการแลกเปล่ียนขอมูลÿารÿนเทศ (ÿวนที่ 14) 

2.15 การควบคุมการเขารหัÿ (ÿวนท่ี 15) 

2.16 การนําอุปกรณÿวนตัวมาใชงาน (Bring your own device) (ÿวนที่ 16) 

แนวปäิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีÿารÿนเทศตามขอ 2. จัดเปนมาตรåานดานความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบรกิาร
ระบบÿารÿนเทศของ รฟม. ที่เก่ียวของจะตองปäิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศ ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿี่ยง ความเÿียหาย หรืออันตรายที่เกิดข้ึน และดําเนินการตรวจÿอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพจิารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย

รผก...............................................................วนัที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วนัที่........./........./......... 
หัวหนาแผนก................................................วนัที่........./........./......... 
เจาหนาที.่.....................................................วนัที่........./........./......... 
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฼อกÿารแนบทายประกาý การรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย 
฼รื่อง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý ×อง รôม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขนÿงมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยีÿารÿนเทศ
3. ผูบริหารระดับÿูงÿุด หมายถึง ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจÿั่งการตามโครงÿรางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บคุคลท่ีไดรบัอนุญาตใหÿามารถเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ดังนี้

- บคุลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรกึษา ผูปäิบัติงานตามÿัญญา หรือนิÿิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลูกคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ทีใ่ชบริการระบบงานÿารÿนเทศของ
รฟม. ผานเครือขายÿาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมีÿิทธิ์ในการเขาถึง หรือใชขอมูล หรือÿินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับÿิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบงัคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
ÿารÿนเทศ

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดÿูญหาย

10. มาตรåาน หมายถึง บรรทัดåานที่บังคับใชในการปäิบัติการจริงเพ่ือใหไดตามวัตุประÿงคหรือเปาหมาย
11. ขัน้ตอนปäิบัติ หมายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาปäิบัติเพ่ือใหไดมาซึ่งมาตรåานตามที่ได
กาํหนดไวตามวัตถุประÿงค

12. แนวปäิบัติ หมายถึง แนวทางท่ีตองปäิบัติตามเพ่ือใหÿามารถบรรลุวัตถุประÿงคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยีÿารÿนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี
ÿารÿนเทศ ระบบคอมพิวเตอร และระบบเครือขายÿื่อÿารขอมูลมาชวยในการÿรางÿารÿนเทศที่ รฟม. ÿามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การÿนับÿนุน การใหบริการ การพัçนาและควบคุมการติดตอÿื่อÿาร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและÿารÿนเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําÿั่ง ชดุคําÿ่ัง หรือÿิ่งอ่ืนใด ทีอ่ยูในระบบคอมพิวเตอรในÿภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกÿตามกãหมายวาดวยธุรกรรม
อิเลก็ทรอนิกÿ 

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอÿ่ือÿารของระบบคอมพิวเตอร ซึ่งแÿดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เกี่ยวของกับการติดตอÿื่อÿารของ
ระบบคอมพิวเตอรนั้น 

16. ÿารÿนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชÿามารถเขาใจไดงาย และÿามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัดÿินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําÿั่ง ชดุคําÿั่งหรือÿ่ิงอ่ืนใด และแนวปäิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายÿ่ือÿารขอมูล (Network system) หมายถึง ระบบท่ีÿามารถใชในการติดตอÿื่อÿารหรือการÿงขอมูล
และÿารÿนเทศระหวางระบบเทคโนโลยีÿารÿนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ÿิทธิ์ของผูใชงาน หมายถึง ÿิทธิ์ทั่วไป ÿิทธิ์จําเพาะ ÿิทธิพิเศษ และÿิทธิ์อ่ืนใด ที่เก่ียวของกับระบบÿารÿนเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานÿารÿนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 

(Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้งคุณÿมบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปäิเÿธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แÿดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝ຅นนโยบาย
ดานความม่ันคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ÿถานการณดานความม่ันคงปลอดภัยที่ไมพึงประÿงคหรือไมอาจคาดคิด หมายถึง ÿถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประÿงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรือโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานÿารÿนเทศ หมายถึง การอนุญาต การกําหนดÿิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบÿารÿนเทศ ทั้งทางอิเล็กทรอนิกÿและทางกายภาพ ตลอดจนอาจกําหนดขอปäิบัติ
เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ÿินทรัพย (Assets) หมายถึง ÿินทรัพยดานระบบเทคโนโลยีÿารÿนเทศและการÿื่อÿารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลขิÿิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกÿ (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - ÿงขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครอืขายที่เชือ่มโยงถึงกัน ขอมูลที่ÿงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
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และเÿียง ผูÿงÿามารถÿงขาวÿารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวÿารที่ÿงนั้นจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไวÿําหรบัผูใชงาน ผูรบัÿามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคําÿั่งไมพึงประÿงค (Malicious code) หมายถึง ชุดคําÿ่ังท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําÿ่ังอ่ืนเกิดความเÿียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปäิบัติงานไมตรง
ตามคําÿั่งที่กาํหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตัง้โตะ และเครื่องคอมพิวเตอรแบบพกพา 
28. อุปกรณเคล่ือนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกÿแบบพกพา ซึ่งมีความÿามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับÿงขอมูลผานระบบเครือขายโทรคมนาคมไรÿายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนÿื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณÿวนตัว หมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัดÿรรใหใชงาน แตเปนอปุกรณÿวนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เครื่องคอมพิวเตอรÿวนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคล่ือนที่ (Mobile device) หรือ Removable media เปนตน  
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ÿวนที่ 1 

น฾ยบายการบริหารÝัดการความม่ันคงปลอดภัยÿ้าหรับผูบริหาร 
 

วัตถุประÿงค 
 เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัยÿารÿนเทศขององคกรมีความÿอดคลองกับมาตรåานÿากลและ
กãหมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผดิชอบ 
 ผูบริหารÿูงÿุด 

อางอิงมาตรฐาน 
 หมวดที่ 1 นโยบายความม่ันคงปลอดภัยÿารÿนเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปäิบัติที่ÿนับÿนุนการทํางานตาง ๆ 
อยางนอยป຃ละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลกãหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปäิบัติตาม 
1.3 การปรับปรงุนโยบายความม่ันคงปลอดภัยÿําหรับป຃ถดัไป 
1.4 ผลการประเมินความเÿีย่งและแผนลดความเÿี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในป຃ที่ผานมา 
1.6 ผลของการตรวจÿอบขอมูลการปดชองโหว (Patch) ÿาํหรับระบบตาง ๆ ในป຃ที่ผานมา 
1.7 การจัดทาํและตอÿัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําป຃ซึง่รวมถึงการÿรางความตระหนัก 
1.9 ผลการทดÿอบแผนกูคืนในป຃ที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดข้ึนในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจÿอบการปäิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจÿอบภายในหรือโดยผูตรวจÿอบ

อิÿระดานความมัน่คงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มั่นคงปลอดภัยÿารÿนเทศในแตละป຃งบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยÿารÿนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง
ปรับปรุงโครงÿรางดังกลาวตามความจําเปน  

4. แÿดงเจตนารมณหรือÿื่อÿารอยางÿมํ่าเÿมอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความÿําคัญของการปäิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบายÿนับÿนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเÿี่ยง 
ความเÿียหาย หรืออันตรายที่เกิดข้ึนกับÿารÿนเทศขององคกร  รวมถึงÿรางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมัน่คงปลอดภัยÿารÿนเทศ 
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ÿวนที่ 2 

ความม่ันคงปลอดภัยท่ี฼กีย่วกับบุคลากร 
 

วัตถุประÿงค 
 เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และÿ้ินÿุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีÿารÿนเทศเพื่อลดความเÿี่ยงอันเกิดจากการขโมย การÞอโกง การใชงานระบบเทคโนโลยี
ÿารÿนเทศผิดวัตถุประÿงคและความผิดพลาดในการปäิบัติหนาที่ ซึ่งอาจÿงผลกระทบหรือทําให รฟม. 
เกิดความเÿยีหาย 

ผูรับผดิชอบ 
 ผูอํานวยการฝายเทคโนโลยีÿารÿนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ÿํานัก ที่กํากับดูแลงานที่มี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
 หมวดที่ 3 ความมั่นคงปลอดภัยÿําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบรหิารจัดการทรัพยÿิน (Asset management) 

 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรบัการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การÿรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดÿรรบุคลากรกอนที่จะเขามา
ปäิบัติงาน และเพ่ือลดความเÿี่ยงจากการปäิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
ÿารÿนเทศหรือทรัพยากรÿารÿนเทศของ รฟม. ไปใชในทางที่ไมเหมาะÿม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผดิชอบของตนเอง 
1.1 การตรวจÿอบคุณÿมบัติของผูÿมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจÿอบ
คุณÿมบัติของผูÿมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปäิบัติงานให 
รฟม. รวมทั้งนิÿิตนักศึกษาฝຄกงาน) โดยผูÿมัครตองไมเคยกระทําผิดกãหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
ÿารÿนเทศมากอน และมีคุณÿมบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานÿารÿนเทศอยางเปนลายลักษณอกัษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหÿอดคลอง
กับนโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในÿัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยีÿารÿนเทศที่ÿรางหรือพัçนาโดยผูใชงานในระหวางการวาจางถือเปนÿินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปäิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. รวมทั้ง กãหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ 

2. การÿรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือÿรางความตระหนักแก
ผูใชงานเก่ียวกับภัยท่ีเกี่ยวของกับการปäิบัตงิานÿารÿนเทศ รวมถึงใหความรูเพ่ือใหÿามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ÿนับÿนุนและÿงเÿริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและปäิบัติตาม 

2.1.2 จูงใจใหผูใชงานปäิบัตติามนโยบายการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศของ รฟม. 
2.1.3 ÿรางความตระหนักถึงความมั่นคงปลอดภัยดานÿารÿนเทศท่ีเกี่ยวของกับหนาท่ีความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การÿรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การÿรางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยางÿมํ่าเÿมอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ÿงผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยีÿารÿนเทศแกผูใชงานท่ีเก่ียวของ นอกจากน้ีตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเÿี่ยงตาง ๆ เชน ไวรัÿคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชาÿัมพันธเพ่ือÿรางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยีÿารÿนเทศแกผูใชงานเปนประจําทุกป຃ 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัยÿารÿนเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามกãหมาย   
นโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศนี้ไมไดกอใหเกิดÿิทธิ์
ทางกãหมายท่ีทําใหผูใชงานพนผิดแมจะไดปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยÿารÿนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกãหมายตอ รฟม. ซึ่งได
ปäิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปäิบัติในการรักษาความม่ันคงปลอดภัยÿารÿนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมีÿวนรับผิดชอบตอการละเมิดทรัพยÿินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนÿิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามกãหมายท่ีเก่ียวของ
1) พนักงาน/ลูกจางท่ีฝาฝ຅นหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
ÿารÿนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกãหมายที่เก่ียวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในÿัญญาหรือถูกเพิกถอนÿิทธิ์การใชงาน
รวมถึงดําเนินการตามกãหมายท่ีเก่ียวของ

3. การÿิ้นÿุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยÿินและ
การถอดถอนÿิทธิ์ในการเขาถึง
3.1 การแจงการÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีÿารÿนเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเÿียชีวิต เพ่ือฝายเทคโนโลยีÿารÿนเทศจะไดตรวจÿอบและบริหาร
จัดการÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศ

3.1.2 ฝาย/ÿํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
ÿารÿนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกÿิ้นÿุดÿัญญาจางหรือมีการยกเลิกÿัญญาจาง
เพ่ือให ฝทท. ตรวจÿอบการใชงานระบบÿารÿนเทศและถอดถอนÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ
ของ รฟม.

3.2 การคืนÿินทรัพยของ รฟม.
ผูดูแลระบบตองตรวจÿอบเพ่ือเรียกคืนÿินทรัพยของ รฟม. จากผูใชงาน เม่ือการÿิ้นÿุดหรือการเปล่ียนแปลง
การจางงาน

3.3 การถอดถอนÿิทธิ์ในการเขาถึง
3.3.1 ผูดูแลระบบตองถอดถอนÿิทธิ์ในการเขาถึงของผูใชงาน เม่ือÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน
3.3.2 การถอดถอนÿิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical)

เชน กุญแจ บัตรแÿดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน
3.3.3 ในกรณีที่ผูใชงานที่ÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID)

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนรหัÿผานทันทีหลังจากÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน
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ÿวนที่ 3 

การรักษาความม่ันคงปลอดภัยทางดานกายภาพและÿิ่งแวดลอม 
 

วัตถุประÿงค 
 เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารÿถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอาํนวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมัน่คงปลอดภัยทางกายภาพและÿภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบÿนับÿนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบÿํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตอืนภัยน้ํารั่ว และตองมีการบํารุงรกัษาอยางÿม่าํเÿมอ 

2. ผูดูแลระบบตองติดต้ังอุปกรณÿารÿนเทศในตูแร็ก (Rack) หรือÿถานท่ีที่มีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกันÿายเคเบิลท่ีใชเพ่ือการÿื่อÿารหรือÿายไฟ มิใหมกีารดักรับÿัญญาณ (Interception) หรือ
มีความเÿียหายเกิดขึ้น โดยจะตองเดินÿายเคเบิลผานทอรอยÿายหรือทางเดินÿายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินÿายผานพ้ืนที่ที่เขาถึงไดอยางÿาธารณะ รวมทั้งÿายเคเบิลÿ่ือÿารและÿายไฟฟาตองแยกจากกันโดยมี
ระยะหางทีเ่หมาะÿม 

4. การกําหนดบริเวณท่ีมกีารรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนท่ีของระบบเทคโนโลยีÿารÿนเทศตาง ๆ อยางเหมาะÿม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเÿียหายอ่ืน  ๆ ที่อาจเกิดข้ึนได โดยแบงแยก
บริเวณพ้ืนที่ใชงานระบบเทคโนโลยีÿารÿนเทศออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอรÿวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ÿถานที่ 
5.1 กําหนดÿิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงÿถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดÿิทธิ์แกผูใชงานที่มีÿิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีÿิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยÿีารÿนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ÿามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในÿมุดบันทึกหรือระบบงานÿารÿนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีÿามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจÿอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ÿมุดบันทึก
หรือระบบÿารÿนเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีÿิทธิ์
เขาถึงได โดยกําหนดพ้ืนท่ีการÿงมอบÿินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณÿารÿนเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบÿารÿนเทศและขอมูลÿารÿนเทศโดยไมไดรับอนุญาต โดยปäิบัติตาม
ขั้นตอนท่ี รฟม. กําหนด 
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ÿวนที่  4 

การÝัดการทรัพยÿิน 
 

วัตถุประÿงค  
 เพ่ือบริหารจัดการทรัพยÿินÿารÿนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ÿินทรัพยขององคกรและกําหนดหนาที่ความรับผดิชอบในการปกปองทรัพยÿินÿารÿนเทศอยางเหมาะÿม 

ผูรับผดิชอบ  
 ผูดแูลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพยÿิน (Asset management) 

แนวปฏิบัต ิ 
1. หนาที่ความรับผิดชอบตอทรัพยÿินÿารÿนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยÿิน/ทะเบียนทรัพยÿิน (Asset inventory) 

และทบทวนทะเบียนทรัพยÿินอยางนอยป຃ละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัยÿําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยÿินÿารÿนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภัยÿารÿนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพยÿินÿารÿนเทศเม่ือÿ้ินÿุดหรือเปล่ียนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยÿินÿารÿนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปäิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปäิบัตติามกãหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยÿินÿารÿนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยÿินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยางÿม่าํเÿมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยÿินÿารÿนเทศ (Labeling) ใหชัดเจน พรอมท้ังจัดใหมีมาตรการ
ดแูลการรักษาความม่ันคงปลอดภัยÿารÿนเทศท่ีÿอดคลองกับประเภททรัพยÿินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการÿื่อบันทึกขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บÿื่อบันทึกแบบถอดหรือตอพวง
กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลÿําคัญในอุปกรณÿื่อบันทึกขอมูล แฟมขอมูล 
ตามขั้นตอนท่ี รฟม. กําหนด โดยไมÿามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ÿําคัญได โดย
พิจารณาวิธีการทาํลายขอมูลบนÿื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประ฼ภทÿื่อบันทึก×อมูล วิíีทา้ลาย 
กระดาษ ใหหั่นดวยเครื่องทําลายเอกÿาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿียหาย 
แผน CD/DVD ใหหั่นดวยเครื่องทําลายเอกÿาร 
เทป ใชวิธีทุบหรือบดใหเÿยีหายหรือเผาทําลาย 
ฮารดดิÿก 1) ทาํลายขอมูลบนฮารดดÿิกตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา
ซึง่เปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿยีหาย 
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันÿื่อบันทึกขอมูลท่ีใชจดัเก็บขอมูลÿารÿนเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประÿงค รวมถึง
ปองกันÿื่อบันทึกขอมูลไมใหไดรับความเÿียหาย โดยรักษาความปลอดภัยÿารÿนเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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ÿวนที่ 5 

การÝัดหา การพัçนา และการบ้ารุงรกัษาระบบÿารÿน฼ทý 
วัตถุประÿงค 

 เพ่ือควบคุมการจัดหา พัçนา และบํารุงรักษาระบบÿารÿนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ÿูญหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดูแลระบบ 

อางอิงมาตรฐาน 
 หมวดท่ี 10 โครงÿรางการจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (System acquisition, development 

and maintenance) 

 หมวดที่ 11 ความÿัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเÿี่ยงดานความมั่นคง
ปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบรกิารภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบงัคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานÿารÿนเทศท่ีÿอดคลองกับนโยบาย
และแนวปäิบัติดานความม่ันคงปลอดภัยÿารÿนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัçนาโปรแกรม
ตามมาตรåาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรåาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรåานที่ยอมรับในÿากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจÿอบขอมูลที่จะรับเขาÿูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตวัแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เÞพาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเÞพาะผูทีม่ีÿิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือÿิ่งผิดปกติและปรับปรุง Source code 

ใหมคีณุภาพ  

9. ผูดูแลระบบตองปดบังขอมูลÿวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานÿารÿนเทศดวยวิธีการ
ที่เหมาะÿม 
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10. ผูดูแลระบบตองแÿดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลÿําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดแูลระบบดําเนินการ ดงันี้ 
11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเÿี่ยงที่ขอมูลÿําคัญของผูใชงาน

จะรั่วไหล 
11.2 ขอÿิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอÿิทธิ์เปนประจําเพ่ือปองกันการละเมิดÿิทธิ์
ความเปนÿวนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดÿอบระบบ (Test data) อยางเหมาะÿม โดยไมนําขอมูลจริง
มาทดÿอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะÿมตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบÿารÿนเทศÿําหรับการพัçนา ทดÿอบ และใชงานจริงออกจากกันเพ่ือลดความเÿี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบÿารÿนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดÿิทธิ์การเขาถึงระบบ
ÿารÿนเทศท่ีพัçนา ทดÿอบ หรือใชงานจริง ทัง้ระบบÿารÿนเทศใหม และการปรับปรุงแกไขระบบÿารÿนเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดÿอบระบบÿารÿนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
ÿารÿนเทศเดิมและการพัçนาระบบÿารÿนเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบÿารÿนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 
และจํากัดÿิทธิ์การติดต้ังซอฟตแวรเพ่ือใหระบบÿารÿนเทศตาง ๆ มคีวามถูกตองครบถวนและนาเชื่อถือ 

16. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขÿิทธิ์มาติดตั้งบนระบบÿารÿนเทศที่ใหบริการ (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปäิบัติตามÿัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัยÿารÿนเทศ และการปäิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กาํหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตามÿัญญาวาจางอยางÿม่าํเÿมอ  

19. ผูดแูลระบบ ตองดูแลใหทรัพยÿินÿารÿนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทกึประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางÿม่ําเÿมอ 

20. ผูดูแลระบบจะตองปดชองโหวของระบบÿารÿนเทศที่มีระดับความรุนแรงในระดับวิกùติ (Critical) และระดับความรุนแรง
ระดับÿูง (High) ทัง้หมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเÞพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมคีวามÿําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัçนาระบบ จะตองนําผลการตรวจÿอบชองโหวและผลการ

ทดÿอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดมิซํ้า  

21.2 กรณีเปน Software ทีไ่มเคยนํามาใชงานใหเลอืกใช Software เวอรชันลาÿุด 
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ÿวนที่ 6 

การควบคุมการ฼×าถงึระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 
 

วัตถุประÿงค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศตั้งแตการกําหนดÿิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความÿําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบÿารÿนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบÿารÿนเทศ (Access control) 

1.1 เจาของขอมูลและผูดแูลระบบ ตองรวมกันกําหนดÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ (Authorization matrix) 

ทีเ่หมาะÿมและÿอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 
1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง

ระบบเทคโนโลยีÿารÿนเทศ 
1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 

ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยางเหมาะÿม เชน มกีารแบงแยกหนาที่ระหวางการแจงความประÿงค
การเขาถงึและการอนุมัติการเขาถึง เปนตน  

1.4 กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองปäบิัติ ดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปäิบัติการลาÿมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเÿี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะÿม เชน การเพ่ิมมาตรการยืนยนัตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเÿี่ยงที่ผูไมประÿงคดีÿามารถเขาถึงขอมูลÿําคัญของผูใชงานและละเมิด
หรือหลีกเล่ียงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กาํหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รกัษาความม่ันคงปลอดภัยเปนไปตามมาตรåานของ รฟม. 



- 15 - 

 

 

 

1.5 ขัน้ตอนปäิบัตเิพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองปäิบัต ิดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและÿารÿนเทศÿําหรับÿนับÿนุนการตัดÿนิใจของผูบริหาร ไดแก ขอมูลÿารÿนเทศที่มี
ความÿําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดÿินใจ
เชงินโยบาย กําหนดนโยบาย และการวางแผนของผูบรหิารระดับÿูง 

2) ขอมูลและÿารÿนเทศÿนับÿนุนเชิงยุทธศาÿตร (Strategy data) ไดแก ขอมูลและÿารÿนเทศเชิง
วิชาการเพ่ือÿนับÿนุนการดําเนินงานตามพันธกิจและยุทธศาÿตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและÿารÿนเทศท่ีÿนับÿนุนการปäิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
ÿนับÿนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดบัความÿําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มีระดับความÿําคัญมาก หมายถึง ขอมูลท่ีใชÿาํหรับÿนับÿนุนการตัดÿินใจของผูบริหาร 
2) ขอมูลท่ีมีระดับความÿําคัญปานกลาง หมายถึง ขอมูลท่ีใชปäิบัติงานเÞพาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลที่มีระดับความÿําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ÿามารถ
เขาถึงรวมกันไดหรือÿามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นÿําหรบัผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นÿําหรับผูปäิบัติงานทั่วไป เขาถึงขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 
3) ระดับชั้นÿําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีÿิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบÿารÿนเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยีÿารÿนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายÿื่อÿารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ทีÿ่รางขึ้นใหมี
การจํากดัÿิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกãหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยÿารÿนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกãหมาย ขอกําหนดในÿัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนดÿิทธิ์การเขาถึงÿารÿนเทศและ
ระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยาง
ÿมํ่าเÿมอ พรอมท้ังเพิกถอนÿิทธิ์เมื่อพบเห็นÿิทธิ์ที่ไมถูกตองตามÿิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบริหารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัÿผาน การบริหารจัดการÿิทธิ์การใชงานระบบ
เทคโนโลยีÿารÿนเทศ และการทบทวนÿิทธิ์การเขาถงึของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจดัการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ในÿวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการÿรางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบริหารจัดการรหัÿผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหัÿผานอยางนอย 12 หลัก 
2.2.2 บคุลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหัÿผานอยางนอย 8 หลัก 
2.2.3 ผูดูแลระบบกําหนดรหัÿผานแบบชั่วคราวโดยใชวิธกีารÿุม และบังคับใหมีการเปลี่ยนรหัÿผานเม่ือ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคบัใชเÞพาะกรณีขอ 2.2.1 – 2.2.2) 

2.2.4 ผูดแูลระบบและผูรับจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองปäิบัติเพิม่เติม ดังนี้ 
1) รหัÿผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหัÿผานท่ีงายตอการจดจํา แตตองไมเปนคําที่ÿามารถคาดเดาไดงาย เชน คําท่ีอยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นามÿกุล วันเดือนป຃เกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหัÿผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 
Password” เปนตน 

4) ตองเก็บรหัÿผานไวเปนความลับเÞพาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหัÿผานในลักษณะเปดเผย เชน พิมพรหัÿผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหัÿผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบคุคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหัÿผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหัÿผานเมื่อมีการแจงเตือนจากระบบ หรือÿงÿัยวารหัÿผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดูแลระบบ ตองกําหนดใหมกีารเขารหัÿขอมูลรหัÿผานในระบบ 
2.2.6 ผูดูแลระบบ ตองจัดใหมีการควบคุมรหัÿผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัดÿงบัญชีชื่อผูใชงาน (Username) และรหัÿผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบปäิบัติการ åานขอมูล และระบบงานÿารÿนเทศ (Application) 

ที่จดัเก็บบัญชีผูใชงานและรหัÿผานอยางเขมงวด โดยใหเขาถึงไดเÞพาะผูดูแลระบบท่ีไดรับอนุญาต
เทานั้น  

2.2.9 ผูดแูลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหÿัผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ÿมัครใชบริการระบบงานÿารÿนเทศของ รฟม. ใช

รหัÿผานอยางมั่นคงปลอดภัย ดังนี้  
กรณแีอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหัÿผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปลี่ยนรหัÿผาน ทั้งน้ีขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลีย่นรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) 

1) กาํหนดรหัÿผานโดยใช PIN code หรือรหัÿผานที่ซบัซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชรหÿัผาน 6 หลักข้ึนไป 
2) ไมบังคับใหเปล่ียนรหัÿผาน ทั้งนี้ขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลี่ยนรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการÿิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนปäิบัติÿําหรับการลงทะเบียน การเพิกถอนÿิทธิ์ 
การเปลีย่นแปลงÿิทธิ์ และการทบทวนÿิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนดÿิทธิ์ที่เหมาะÿมกับผูใชงานตามความจําเปนและÿอดคลองกับหนาท่ีความรับผิดชอบและ
จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนÿิทธิ ์และการเปลี่ยนแปลงÿิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดÿิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ÿิทธิ์ในการÿรางขอมูล (Create) 

2) ÿิทธิ์ในการอานขอมูลหรอืเรียกดูขอมูล (READ) 

3) ÿิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ÿิทธิ์ในการลบขอมูล (Delete) 

5) ÿิทธิ์ในการมอบหมายÿิทธิ์ในการดําเนนิการแทน (Assign) 

6) ÿทิธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีÿิทธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหÿิทธิ์เพ่ือเขาถึงÿารÿนเทศหรือระบบ

เทคโนโลยีÿารÿนเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหÿิทธิ์กับผูใชงาน
ใหนอยที่ÿุดตามความเหมาะÿม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาปäิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปล่ียนแปลงÿิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปล่ียนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยีÿารÿนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานÿิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มีความจําเปนตองใชงานตองกําหนดรหัÿผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนÿิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยีÿารÿนเทศหรือโครงÿรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการÿอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบÿารÿนเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งÿินทรัพยÿารÿนเทศÿําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการÿําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายÿ่ือÿาร
ขอมูล และระบบเทคโนโลยีÿารÿนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การลอ็กหนาจอÿําหรับอุปกรณทีไ่มมีพนักงานดูแล หรือล็อกอุปกรณอยูเÿมอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
ÿารÿนเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใÿรหัÿผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเม่ือมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่องÿําเนาเอกÿาร เครื่องÿแกน

เอกÿารโดยไมไดรับอนุญาต 
3.2    การควบคุมÿินทรัพยÿารÿนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบงัคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลÿถานที่ที่มีการรับ - ÿงแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูลÿําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอกÿารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเÿร็จ 
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4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบรกิารเครือขาย การควบคุมการพิÿูจนตัวตนÿําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิÿูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะÿม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเÿนทางบนเครอืขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายÿื่อÿารขอมูล (Network diagram) 

รวมถึงโครงÿราง IP address ชื่อระบบ และชื่ออุปกรณÿารÿนเทศแกผูที่ไมไดรบัอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายÿื่อÿารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขายÿ่ือÿารขอมูลและบริการของระบบเครือขายÿ่ือÿารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึงÿารÿนเทศหรือระบบเทคโนโลยีÿารÿนเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประÿงคในการขอใชงานบริการเครือขายแก ฝทท. และÿามารถใชบริการ
เครือขายไดหลังจากไดรับการอนุมัตจิาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขายÿ่ือÿารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การÿแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิÿจูนตวัตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครือขายและระบบÿารÿนเทศของ รฟม.  

4.3    การพิÿูจนตัวตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนของอุปกรณในระบบเครือขายÿ่ือÿารขอมูล ไดแก การตรวจÿอบ 
MAC address  

4.4   การปองกันพอรตที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ (Remote diagnostic and configuration 

port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดต้ังระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยีÿารÿนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะÿม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความÿําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประÿิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความÿําคัญกับเครือขายอ่ืน  ๆที่มคีวามÿําคัญนอยกวา 
3) เครือขายÿําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ÿามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ÿามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเÿนทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเÞพาะ
เครือขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหÿามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีÞุกเÞินซ่ึงตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ÿง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กบัเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเÿนทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพยÿินÿารÿนเทศของ รฟม. และโครงÿรางพ้ืนåานที่มี
ความÿําคัญจากการเขาถึงทีไ่มไดรับอนุญาต 

2)   Firewall ตองระบุตัวตนและพิÿูจนตวัตนของผูใชงานกอนที่จะใหÿิทธิ์การเขาถึงอินเทอรเฟÿ 
(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองต้ังคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาÿูระบบไมÿําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิÿูจนตวัตนผานทางอินเทอรเฟÿ (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มีÿิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมัน่คงปลอดภัย 
7)   Firewall ตองไดรับการÿอบทาน ทดÿอบ และตรวจÿอบอยางÿม่าํเÿมอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอÿือ่ÿารท่ีมกีารเขารหัÿ 
9)   ตองปดบรกิารและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดต้ังบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตองÿามารถปองกันตวัเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบปäิบัติการท่ีเจาของ
ผลิตภัณæยังใหการÿนับÿนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาวÿาร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมดที่
เกี่ยวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เครื่องคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิÿูจนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุจําเปน 
4.8 การควบคุมการกําหนดเÿนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเÿนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่อง
คอมพิวเตอรและการไหลเวียนของÿารÿนเทศบนเครือขาย โดยมีกลไกในการตรวจÿอบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปäิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิÿูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหัÿผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยีÿารÿนเทศ 
5.1 ขัน้ตอนปäิบัติในการเขาถึงระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขาÿูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ÿุดเพ่ือหลีกเลี่ยงผูใชงานที่
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 
1) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแÿดงขอความเตือนผูใชงานวาÿามารถเขาใชงานเคร่ืองคอมพิวเตอรไดเÞพาะผูที่มี
ÿิทธิ์เทานั้น 

3) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลที่ÿามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ÿถานท่ีตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแÿดงขอความท่ีชี้เÞพาะเหตุของการเขาÿูระบบไมÿําเร็จ เชน ไมแÿดงขอความวา 
บัญชีผูใชงานผิด หรือ รหÿัผานผิด เปนตน 

5) หามเขาÿูระบบจากบัญชีผูใชงานÿวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดยีวกัน 
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขาÿูระบบที่ไมÿําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาÿูระบบทั้งท่ีÿําเร็จและไมÿําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตดัการเชื่อมตอ 
(ง) การแÿดงขอความเตือนท่ีหนาจอของผูดแูลระบบเม่ือมีการเขาÿูระบบเกินจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแÿดงวัน เวลา ในการเขาÿูระบบที่ÿําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนครั้ง
ที่พยายามเขาไมÿําเร็จนับแตการเขาÿูระบบท่ีÿําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไมÿงรหัÿผานแบบ Clear text ผานระบบเครือขายÿื่อÿารขอมูล 
9) ผูดูแลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใÿรหัÿผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิÿูจนตวัตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิÿูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีÿารÿนเทศ และตองใชระบบเทคโนโลยีÿารÿนเทศพิÿูจนตัวตนผูใชงานในการเขาถึงระบบปäิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกครั้ ง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดแูลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตีบ้นระบบท่ีใชงานจริง (Production system) 
ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นาํมาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและÿื่อÿารใหผูเกี่ยวของทราบเพ่ือถือปäิบัติ 
5.3.3 ใหมีการพิÿูจนตัวตน และกําหนดÿิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เÞพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตองÿอบทานจากผูดูแล

ระบบอยางÿม่ําเÿมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบÿารÿนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีÿารÿนเทศท่ีไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไมÿามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใÿรหัÿผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองต้ังคาใหมีโปรแกรมพักหนาจอท่ีตองใÿรหัÿผานÿําหรับเครื่อง
คอมพิวเตอรÿวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหัÿผานหลังจากที่มีการทิ้งเครื่องดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากดัระยะเวลาการเช่ือมตอระบบÿารÿนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบÿารÿนเทศที่มีความÿําคัญÿูง  โดย

ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดคร้ังละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและÿารÿนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงÿารÿนเทศ และการแยกระบบเทคโนโลยีÿารÿนเทศท่ีมีความÿําคัญÿูงไวในบริเวณที่
ควบคุมเÞพาะ 
6.1 การจํากดัการเขาถึงÿารÿนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงแกผูใชงานเทาท่ีจําเปนตองใชในการ
ปäิบัติงาน โดยการใหÿิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตัวเลือก (Options) ทีไ่มไดรับอนุญาต 
2) การจํากดัการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ียวของ
กับหนาทีค่วามรับผดิชอบ 

4) การจํากัดระดับÿิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบÿารÿนเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบÿารÿนเทศรองรับการกําหนดÿิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบÿารÿนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความÿําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ÿภาพแวดลอมของระบบโดยเÞพาะ ไดแก ระบบ File sharing ระบบÿารÿนเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและÿื่อÿารเคล่ือนท่ีและ
การปäิบัตงิานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปäิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบÿารÿนเทศท่ีมีความÿําคัญÿูงตองเปนผูอนุญาต ในกรณีที่ระบบ
ÿารÿนเทศท่ีมีความÿําคัญÿูงมีความจําเปนตองทํางานรวมกับระบบÿารÿนเทศอ่ืนท่ีมีความÿําคัญ
นอยกวา  

7. การควบคุมการปäิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีความ
ปลอดภัยที่มีเทคโนโลยีเขารหัÿปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนÿิทธิ์ในการเขาถึงของผูใชงานจากภายนอกÿํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปäิบัติงานจากภายนอกÿํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวนÿามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงือ่นไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและÿภาพแวดลอมของการปäิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการÿื่อÿาร โดยยึดจากระดับความÿําคัญ (Sensitivity) ของขอมูลที่จะ
ถูกเขาถึงและÿงผานชองทางการเชื่อมตอÿ่ือÿาร (Communication link) รวมถึงระดับ
ความÿําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกÿารท่ีเปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณæ
การรกัษาความลับเชนเดยีวกับÿารÿนเทศท่ีอยูในÿํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรัÿและ Personal firewall ÿําหรับอุปกรณÿวนตัวที่ใชเชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลÿวนบุคคลใหมีการใชงานที่ÿอดคลองกับกãหมาย พระราชบัญญัติ
กãระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูลÿวนบุคคล พ.ศ. 2562 
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ÿวนที่ 7 

การควบคุมการ฼×าถึงระบบ฼ครือ×ายเรÿาย 
 

วัตถุประÿงค 
 เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรÿาย (Wireless LAN) ของ รฟม. โดยการกําหนด
ÿิทธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะÿมตามหนาท่ีความรับผิดชอบในการปäิบัติงาน รวมทั้งมีการทบทวน
ÿิทธิ์การเขาถึงอยางÿมํ่าเÿมอ 

 เพ่ือÿรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรÿาย 
ผูรับผิดชอบ 

 ผูดแูลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 
แนวปฏิบัติ 

1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรÿายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดูแลระบบตองกําหนดมาตรåานความปลอดภัยของระบบเครือขายไรÿายไมต่าํกวามาตรåาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดÿิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรÿายใหเหมาะÿมกับหนาท่ีความ
รับผดิชอบในการปäิบัติงาน รวมทั้งมีการทบทวนÿิทธิ์การเขาถึงอยางÿม่าํเÿมอ  

4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชตดิตอระบบเครือขายไรÿาย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหÿญัญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ÿงÿัญญาณได 

6. ผูดแูลระบบตองเลือกใชกําลังÿงใหเหมาะÿมกับพ้ืนท่ีใชงานและตองÿํารวจวาÿัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากน้ีการใชเÿาอากาศพิเศษท่ีÿามารถกําหนดทิศทางการแพรกระจายของÿัญญาณอาจชวยลด
การรัว่ไหลของÿัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัÿผานÿําหรับการตั้งคาการทํางานของอุปกรณไรÿาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัÿผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมใหÿามารถเดาหรือเจาะ
รหÿัไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัÿผาน (Password) ของผูใชงานที่มีÿิทธิ์
ในการเขาใชงานระบบเครือขายไรÿาย โดยอนุญาตเÞพาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไรÿาย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจÿอบความม่ันคงปลอดภัยของระบบเครือขายไรÿายอยางÿม่ําเÿมอ และบันทึกเหตุการณ
นาÿงÿัยท่ีเกิดข้ึนในระบบเครือขายไรÿายตามข้ันตอนที่ รฟม. กําหนด   
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ÿวนที่ 8
การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บุคคลภายนอก) ฼×าถึงระบบ฼ทค฾น฾ลยีÿารÿน฼ทý

วัตถุประÿงค
เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ
รฟม. ใหเปนไปอยางมั่นคงปลอดภัย

ผูรับผิดชอบ
ผูดูแลระบบ
ผูบังคับบัญชา
หนวยงานภายนอก
ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน
หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและÿิ่งแวดลอม (Physical and environment security)

หมวดที่ 11 ความÿัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ
1. ผูดูแลระบบตองประเมินความเÿี่ยงจากการเขาถึงระบบเทคโนโลยีÿารÿนเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะÿม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีÿารÿนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก)
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหÿิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ÿิทธิ์ในการเขาใชงานระบบÿารÿนเทศของ รฟม. อยางเปนลายลักษณอักษร
2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ÿําคัญและเปนความลับของ รฟม.
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเÿี่ยง

ดานความมั่นคงปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบริการภายนอกที่ใหบริการดานÿารÿนเทศและ
บริการดานการÿื่อÿาร โดยใหครอบคลุมรวมถึงผูรับจางชวง

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกÿารแบบฟอรมÿําหรับใหหนวยงานภายนอกหรือผูใชงาน
(บุคคลภายนอก) ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีÿารÿนเทศ ซึ่งมีรายละเอียด ดังนี้
2.4.1 เหตุผลในการขอใช
2.4.2 ระยะเวลาในการใช
2.4.3 การตรวจÿอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย
2.4.4 การตรวจÿอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ
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2.5 ผูดูแลระบบมีÿิทธิ์ในการตรวจÿอบการใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตามÿัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปäิบัติงานและเอกÿาร
ที่เก่ียวของ รวมทั้งตองปรับปรุงใหทันÿมัยอยูเÿมอ เพ่ือใชÿําหรับควบคุมหรือตรวจÿอบการทํางาน 

และเพ่ือใหมั่นใจวาการปäิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 
3. ผูดูแลระบบตองแจงแนวปäิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ปäิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหปäิบัติตามÿัญญาหรือ
ขอตกลงการใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยางÿม่ําเÿมอตามÿัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาท่ีในการกํากับดูแล 
หรือหนวยงานที่เกี่ยวของกับการบังคับใชกãหมาย รวมทั้งหนวยงานที่ควบคุมดูแลÿถานการณÞุกเÞินภายใต
ÿถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเÞพาะดานหรือ
หนวยงานท่ีมีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานÿารÿนเทศภายใตÿถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปล่ียนแปลงของหนวยงานภายนอกท่ีÿงผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเÿีย่งอยางเหมาะÿมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพยÿินÿารÿนเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังปäิบัติตามเง่ือนไข
ในการเขาถึงระบบÿารÿนเทศของ รฟม. ทกุคร้ัง  
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ÿวนที่ 9 

การ฿ชงาน฼คร่ืองคอมพิว฼ตอรและอุปกรè฼คลื่อนท่ี ×อง รôม. 
 

วัตถุประÿงค 
 เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ ที ่รฟม. จัดไวใหใชอยางเหมาะÿม ทัง้นี้ เพ่ือปองกันการ
ÿญูหาย เÿยีหาย หรือถกูเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

 หมวดที่ 4 การบรหิารจัดการทรัพยÿิน (Asset management) 

 หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตรåาน (Software standard) ทีอ่นุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเÿมอ  

1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองใชงานอยางมปีระÿิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิขÿิทธิ์บนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กาํหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทาน้ัน 
1.7 ผูใชงานตองศึกษาและปäิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือใหÿามารถใชงานอยางปลอดภัยและมีประÿิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไขÿวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคล่ือนที่ และรักษาใหมี

ÿภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคล่ือนที่เพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไมÿราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลÿําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปäิบัต ิดังนี้ 

1.11.1 ในกรณีท่ีมกีารใชงานอุปกรณประเภทพกพาในที่ÿาธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงท่ีไมไดรับอนุญาต  

เชน ไมเปดการเชื่อมตอแบบไรÿายโดยไมมีการเขารหัÿขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใÿกระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน

1.11.3 ไมใÿในกระเปຉาเดินทางที่เÿี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถูกจับโยนได

1.11.4 การใชงานเปนระยะเวลานานเกินไป ในÿภาพท่ีมีอากาศรอนจัดตองปดเครื่องคอมพิวเตอรเพ่ือ
เปนการพักเครื่องÿักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง

1.11.5 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดÿัมผัÿหนาจอ LCD ใหเปนรอย ขีดขวน
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเÿียหายได

1.11.6 ไมวางของทับบนหนาจอและแปนพิมพ
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากåานภายใตแปนพิมพ

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน
1.11.9 ไมใชหรือวางใกลÿิ่งที่เปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เคร่ืองด่ืมตาง ๆ เปนตน
1.11.10 ไมวางใกลอุปกรณที่มีÿนามแมเหล็กไฟฟาแรงÿูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ

ตูเย็น เปนตน
1.11.11 ไมติดตั้งหรือวางในท่ีท่ีมีการÿั่นÿะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่
1.11.12 การเช็ดทําความÿะอาดหนาจอภาพตองเช็ดอยางเบามือที่ÿุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได
1.11.13 รับผิดชอบในการปองกันการÿูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไว

ในที่ÿาธารณะ หรือในบริเวณท่ีมีความเÿ่ียงตอการÿูญหาย
1.11.14 นําติดตัวไปดวยเÿมอ  เชน ไมละทิ ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ในÿถานที่มั่นคงปลอดภัย

1.11.15 ไมเก็บหรือใชงานในÿถานที่ที่มีความรอน ความชื้นหรือฝุนละอองÿูงและตองระวังปองกันการตก
กระทบ

1.11.16 ไมเปล่ียนแปลงแกไขÿวนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่
หนวยความจํา

2. แนวปäิบัติในการใชรหัÿผาน
ใหผูใชงานปäิบัติตามการใชงานรหัÿผาน (Password Use) (ÿวนที่ 6)

3. การปองกันจากโปรแกรมชุดคําÿั่งไมพึงประÿงค (Malicious code)

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปäิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ
อยางÿมํ่าเÿมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตี
จากภัยคุกคามตาง ๆ

3.2 ผูดูแลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไวรัÿใหทันÿมัยอยูเÿมอ
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัÿที่ติดต้ังอยู
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3.4 ผูใชงานตองตรวจÿอบหาไวรัÿจากÿ่ือบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครือ่งคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือÿงÿัยวาเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีติดชุดคําÿั่งไมพึงประÿงค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขายÿื่อÿารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําÿ่ังที่ไมพึง
ประÿงคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การÿํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการÿํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีไวบนÿ่ือบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษาÿ่ือขอมูลÿํารอง (Backup media) ไวในÿถานท่ีที่เหมาะÿม ไมเÿี่ยงตอการรั่วไหล

ของขอมูลและทดÿอบการกูคนืขอมูลที่ÿาํรองไวอยางÿม่ําเÿมอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับต้ังคาอยางเหมาะÿม เพ่ือปองกันการใชงานหรือ
ตดิต้ัง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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ÿวนที่ 10 

การ฿ชงานอิน฼ทอร฼นใตและÿื่อÿังคมออนเลน 
 

วัตถุประÿงค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานÿ่ือÿังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนÿงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที ่5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายÿําหรบัการเขาถงึอินเทอรเน็ตโดยพิจารณาเรื่องดังตอไปน้ี 

1) ผูดแูลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรบัการอนุญาตจากผูบังคับบัญชากอนเทานั้น 
2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเรื่องÿวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ีÿุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

3) ผูดแูลระบบตองปองกันไมใหมีการรับÿงขอมูลท่ีไมเหมาะÿมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เÿียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทศัน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชือ่มตอผานระบบรักษาความปลอดภัยที่ รฟม. จดัÿรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดÿอบเÿนทางÿําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเÿนทางที่ใชงานจริงและ
เÿนทางÿํารองอยางนอยป຃ละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการ
โดยผูที่ไดรับมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัÿ พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรÿวนบุคคลและ

เคร่ืองคอมพิวเตอรพกพาใหมีความทันÿมัยอยูเÿมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร
(Web browser) และตองปดชองโหวของระบบปäิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจÿอบไวรัÿ (Virus scanning) กอนการรับ - ÿงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจÿวนตัว และทําการเขาÿู 

เว็บไซตที่ไมเหมาะÿม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาÿนา พระมหากษัตริย
หรือเว็บไซตที่เปนภัยตอÿังคม เปนตน

6. ผูใชงานจะถูกกําหนดÿิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบเพ่ือประÿิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ÿิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี้
(ก) ÿงจดหมายอิเล็กทรอนิกÿที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิกÿลูกโซ
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน
(ค) เลนเกม Online

(ง) เขาหองพูดคุย Online

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนÿวนตัวหรือขอมูลที่ไมเหมาะÿมทางศีลธรรม หรือขอมูล
ที่ละเมิดÿิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเÿียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลÿําคัญท่ีเปนความลับเกี่ยวกับงานของ รฟม.
10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือÿงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพที่เกิดจากการÿรางข้ึน ตัดตอ
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกÿ หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเÿียหาย เÿียชื่อเÿียง
ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาท่ีตรวจÿอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันÿมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจÿอบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนท่ีจะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ
จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยÿินทางปຑญญา

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเÿนอความคิดเห็นที่จะทําใหเกิดความเÿื่อมเÿียตอชื่อเÿียงของ
รฟม. การทําลายความÿัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ

16. ผูใชงานตองไมบันทึกรหัÿผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอ่ืนที่ÿามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัÿผานดังกลาวไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต
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17. ผูใชงานตองไม Download เอกÿาร หรือÿารÿนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เÿียง และซอฟตแวร 
(Software) ที่ละเมิดลิขÿิทธิ์ หรือผดิกãหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เÿร็จแลว  

19. การใชงานÿื่อÿังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเÿนอขอมูลขาวÿาร การÿงขอความ หรือการแÿดงความคิดเห็น
ผานÿื่อÿงัคมออนไลนเพือ่ไมกอใหเกิดความเÿียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชÿื่อÿังคมออนไลน เนื่องจากพ้ืนท่ีบนÿ่ือÿังคมออนไลนเปนพ้ืนท่ี
ÿาธารณะไมใชพ้ืนท่ีÿวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกãหมาย
ถึงแมจะเปนการแÿดงความคิดเห็นในนามชื่อบัญชีÿวนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใชÿื่อÿังคมออนไลนเปนเครื่องมือÿื่อÿารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลที่ทําให
เขาใจไดวาเปนบุคคลในÿังกัด ตองแÿดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 

และพึงใชดวยความÿุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัÿผาน (Forgot your password) 

ควรเลือกใชขอมูลหรือคําถามท่ีเปนÿวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพ่ือปองกันการÿุม
คําถามจากผูประÿงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทÿื่อÿังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นาÿงÿัย โดยเÞพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตองÿงÿัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกÿรางมา
เพ่ือใชขโมยขอมูลÿวนบุคคล ดวยการนําไปÿูเว็บไซตที่ดูนาเชื่อถือที่ผูประÿงครายÿรางไวเพ่ือให
ผูใชงานกรอกขอมูลÿวนตัว เชน รหัÿผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการต้ังคาความเปนÿวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนÿวนตัวใหเหมาะÿมเพื่อปองกันการถูกละเมิดความเปนÿวนตัวซึ่ง
อาจจะÿงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานÿ่ือÿังคมออนไลนอยางเหมาะÿม โดยไมละเมิดกãหมายและไมกอใหเกิดความเÿียหาย
หรือÿงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพÿตขอความÿาธารณะทุก ๆ  ÿวนของเว็บไซตประเภท Social network 

หากจําเปนตองใชงานตองปรับคาใหมีการตรวจÿอบขอความกอนเพ่ือหลีกเล่ียงโอกาÿแพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประÿงคราย ซึง่เปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจÿอบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูลÿวนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติÿวนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประÿงครายที่หวงัแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเÿมอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการÿื่อÿังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปäิเÿธ
ความรับผิดชอบท่ีเกี่ยวกับเน้ือหาหรือขอความแÿดงความคดิเห็นซ่ึงถูกโพÿตจากเพ่ือนในกลุมที่อาจ
ปรากäในเว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัÿ และอัปเดตåานขอมูลไวรÿัของโปรแกรมอยูเÿมอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขÿิทธิ์เพราะอาจจะมีโปรแกรมประÿงครายแฝงตัวอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลÿําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากÿื่อÿังคมออนไลน โดยมีการตรวจÿอบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเÿนอ เวนแตÿามารถตรวจÿอบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใชÿื่อÿังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแÿดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นÿวนตัว" 

19.16 การÿงตอหรือเผยแพรขอมูลในÿื่อÿังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปรากäที่มา เปนเพียง
การคาดเดา หรือÿงผลเÿียหายกับบุคคล ÿังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลเร่ืองบุคคลเÿียชีวิต เด็กและเยาวชน ผูÿูญหาย 
ผูตองหา เวนเÿียแตตรวจÿอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอÿาธารณะ 

19.16.3 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลที่กระทบตอÿิทธิความเปนÿวนตัว และศักดิ์ศรี
ความเปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานÿื่อÿังคมออนไลน และระมัดระวังการถูกนําขอมูล
จากชื่อบัญชีไปใชโดยไมเหมาะÿม ผิดวัตถปุระÿงค และลักษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคบัใชอยูเÿมอ 

 

 

  



- 35 -

ÿวนที่ 11
การ฿ชงานÝดหมายอิ฼ลใกทรอนิกÿ

วัตถุประÿงค
เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกÿของ รฟม. ใหมีความปลอดภัยและมีประÿิทธิภาพ

ผูรับผิดชอบ
ผูดูแลระบบ
ผูใชงาน

อางอิงมาตรฐาน
หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนินงาน (Operations security)
แนวปฏิบัติ

1. ผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกÿของ รฟม. ใหเหมาะÿมกับหนาที่ความ
รับผิดชอบของผูใชงาน รวมทั้งทบทวนÿิทธิ์การเขาใชงานอยางÿม่ําเÿมอ

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกÿไมใหเกิดความเÿียหายตอ รฟม. ละเมิดลิขÿิทธิ์

ÿรางความนารําคาญตอผูอ่ืน ผิดกãหมาย ละเมิดศีลธรรม และไมแÿวงหาประโยชน หรืออนุญาตใหผู อ่ืน
แÿวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกÿของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿ (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - ÿงขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกÿเปนผูรับผิดชอบตอการใชงานตาง ๆ
ในจดหมายอิเล็กทรอนิกÿของตน

5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิกÿของ รฟม. เพ่ือปäิบัติงาน ติดตอ และประÿานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿฟรีของเอกชนในการปäิบัติงาน ติดตอ และประÿานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกÿเÿร็จÿิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกÿ
8. ผูใชงานตองตรวจÿอบเอกÿารแนบจากจดหมายอิเล็กทรอนิกÿกอนเปดอาน โดยใชโปรแกรมปองกันไวรัÿ

เพ่ือตรวจÿอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือÿงตอจดหมายอิเล็กทรอนิกÿที่ไดรับจากผูÿงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่ÿุภาพในการรับ – ÿงจดหมายอิเล็กทรอนิกÿ และไมจัดÿงจดหมายที่มีเนื้อหาอาจทําให

รฟม. เÿียชื่อเÿียงหรือทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความÿําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกÿและตองเขารหัÿเพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ียวของเมื่อมีการÿงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจÿอบตูเก็บจดหมายอิเล็กทรอนิกÿของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกÿ

ในตูของตนใหเหลือจํานวนนอยที่ÿุด หากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการปäิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเล็กทรอนิกÿมายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเล็กทรอนิกÿ
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ÿวนที่ 12 

การÿ้ารอง×อมูลและการ฼กใบรักษา×อมูลÝราÝรทางคอมพิว฼ตอร 
 

วัตถุประÿงค 
 เพ่ือใหมีขอมูลÿํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเÿียหายไมÿามารถใชงานหรือเขาถึงได หรือเม่ือเกิด
ภาวะÞุกเÞินตาง ๆ 

 เพ่ือใหมีการปäิบัติที่ÿอดคลองกับกãหมาย พระราชบัญญัต ิหรือขอบังคับภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

 ผูบังคับบัญชา 
 ผูดแูลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การÿํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลÿําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูลÿวนกลาง 
และÿํารองขอมูลไวอยางÿมํ่าเÿมอ เพื่อใหมีขอมูลÿํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเÿียหาย
หรือไมÿามารถใชงาน ความถี่ในการดําเนินการÿํารองขอมูลและขั้นตอนการÿํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวปäิบัต ิดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการÿํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองÿํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปäิบัติงานÿําหรับระบบ ขอมูลในåานขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปäิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตองÿํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลที่ÿนับÿนุนกระบวนการ
ทํางานที่ÿําคญัของ รฟม. ใหÿํารองตามความถ่ีที ่รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจÿอบวาการÿํารองขอมูลÿําเร็จครบถวนหรือไม หากไมÿําเร็จใหหาÿาเหตุและ
ดาํเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดแูลระบบตองนําขอมูลที่ÿํารองไวไปเก็บไวทัง้ภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดÿอบกูคืนขอมูลที่ÿํารองเก็บไวอยางÿมํ่าเÿมอ อยางนอยป຃ละ 1 ครั้ง เพ่ือใหมั่นใจวา

ขอมูลท่ีÿํารองไวมคีวามถูกตอง ครบถวน และพรอมใชงาน 
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2. การÿํารองขอมูลคอมพิวเตอรÿวนบุคคล 
ผูใชงานจะตองÿํารองขอมูลÿําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอรÿวนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยางÿมํ่าเÿมอ ความถี่ในการÿํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูล
และระดับความÿําคญัของขอมูลหากเกดิการÿูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหÿามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิงÿากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยีÿารÿนเทศและ
การÿื่อÿาร เร่ือง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรในÿื่อที่ÿามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด โดยระบุตัวบุคคล
ที่ÿามารถเขาถึงÿื่อดังกลาวได 

3.3 ประเภทของÿารÿนเทศที่เก็บรักษา แÿดงตามตาราง 

ประ฼ภท×องÿารÿน฼ทý กãหมายท่ี฼กี่ยว×อง 
ระยะ฼วลา
การÝัด฼กใบ
รักษา (ป຃) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร (Þบับที่ 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษåกิจและÿังคม 
เร่ือง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทกึขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดแูลระบบตองมีการจัดเก็บบันทึกเหตกุารณ (Event logs) การใชงานระบบÿารÿนเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

ÿารÿนเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการÿืบÿวน ÿอบÿวน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดูแลระบบตองมีการตรวจÿอบขอมูลบันทึกเหตุการณอยางÿม่ําเÿมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบÿารÿนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีÞุกเÞิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ÿาํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปäิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความÿําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดงักลาวรวมทั้งปรับปรุงรายชื่อระบบÿําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเÿี่ยงÿําหรับระบบเหลาน้ัน กําหนดมาตรการเพ่ือลด

ความเÿี่ยงที่พบและจัดทํารายงานการประเมินความเÿี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยป຃ละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดÿอบแผนกูคืนระบบอยางนอยป຃ละ 1 ครั้ง บันทึกผลการทดÿอบ

รวมถึงปຑญหาที่พบ และนําเÿนอผลการทดÿอบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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ÿวนท่ี 13 
การตรวÝÿอบและประ฼มินความ฼ÿ่ียง 

 
วัตถุประÿงค 

 เพ่ือใหมีการตรวจÿอบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัยÿารÿนเทศ และปรับปรุงอยางตอเน่ือง 
 เพ่ือควบคุม และติดตามการปäิบัติงานของผูดูแลระบบÿารÿนเทศ ใหÿอดคลองตามขอกําหนด กãหมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยีÿารÿนเทศ 

 เพื่อประเมินความเÿี่ยงดานความมั่นคงปลอดภัยของÿารÿนเทศและบริหารจัดการความเÿี่ยงใหอยูใน
ระดับท่ีองคกรยอมรับได  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดแูลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดท่ี 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบÿารÿนเทศÿอดคลองกับกãหมาย 
พระราชบัญญัติ กãระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยÿารÿนเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเÿมอ  

2. ผูบงัคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการÿินทรัพยทางปຑญญา ไดแก ลิขÿิทธิ์ในเอกÿาร
หรอืซอฟตแวร เครื่องหมายการคา ÿิทธิบัตร และใบอนุญาตการใชงานซอรÿโคด หรอืการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอÿัญญา และดานกãหมาย พระราชบัญญัติ กãระเบียบ 
ขอบังคับดานÿินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลÿวนบุคคลโดยใหÿอดคลองกับกãหมาย พระราชบัญญัติ 
กãระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบงัคับบัญชา ตองกํากับดูแล และควบคุมการปäิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบÿารÿนเทศผิดวัตถุประÿงค หรือละเมิดตอนโยบายและแนวทางปäิบัตกิารรักษาความม่ันคงปลอดภัย
ของระบบÿารÿนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลÿําคัญขององคกร ขอมูลÿําคัญท่ีเกี่ยวของกับขอกําหนด
ทางกãหมาย ระเบียบ ขอบังคับ ÿัญญา ควรไดรับการปองกันจากการÿูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจÿอบการบริหารจัดการความม่ันคงปลอดภัยÿารÿนเทศ โดยผูตรวจÿอบ
ภายใน (Internal auditor) หรือโดยผูตรวจÿอบอิÿระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยป຃ละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากรÿารÿนเทศ (Capacity) และวางแผนดานทรัพยากร
ÿารÿนเทศใหรองรับการปäิบัติงานในอนาคตอยางเหมาะÿม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเครื่องมือที่ใชเพ่ือการตรวจÿอบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจÿอบการนําเครื่องมือไปใชงาน
อยางÿม่าํเÿมอ 

9. ผูดูแลระบบตองประเมินความเÿ่ียงของระบบเทคโนโลยีÿารÿนเทศอยางนอยป຃ละ 1 ครั้ง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัยÿําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเÿ่ียง (Risk treatment plan) 
เปนประจําทุกไตรมาÿ 

11. ผูดแูลระบบตองประเมินความเÿ่ียงแลวจัดลําดับความÿําคัญของความเÿี่ยงนั้นและคนหาวิธีการเพ่ือลดความเÿี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเÿียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. 
ตัดÿินใจเลือกวิธีการเพ่ือลดความเÿี่ยงหรือยอมรับความเÿี่ยง เมื่อเลือกวิธีการลดความเÿ่ียงแลวผูบริหารตอง
จดัÿรรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเÿ่ียง แบงไดเปน 3 รปูแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเÿี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอปุกรณ Firewall มากกวาหนึ่งผลิตภัณæในการปองกันการเขาถึงเครือขายที่ÿําคัญ 

การใชอุปกรณÿมารทการด หรือ USB Token ในการตรวจÿอบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนปäิบัติ ตองออกแบบข้ันตอนปäิบัติใหมที่รัดกุมและÿามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปäิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะÿม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ปäิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนปäิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือใหÿามารถปäิบัติตามข้ันตอนปäิบัติใหมไดอยางราบรื่นและมีประÿิทธิภาพ 

12. การตรวจÿอบความปลอดภัยของระบบÿารÿนเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจÿอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

ÿารÿนเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยป຃ละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจÿอบระบบÿารÿนเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เกี่ยวของกับชองโหวดานเทคนิคอยางÿม่ําเÿมอเพ่ือใหทราบถึงภัยคุกคามและความเÿี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะÿมกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความมั่นคงปลอดภัยÿารÿนเทศ ที่อาจÿังเกตพบระหวางการติดตามการใชงานระบบ
ÿารÿนเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะÿม และตองดําเนินการปดชองโหว
ที่มีการตรวจพบหรือไดรับแจง 

13. ผูดแูลระบบตองมีการบริหารจดัการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศ ขั้นตอนปäิบัติงาน หรือการควบคุมเกี่ยวกับ
ความมั่นคงปลอดภัยดานÿารÿนเทศ โดยคํานึงถึงระดับความÿําคัญของการดําเนินธุรกิจที่เก่ียวของและ
การประเมินความเÿี่ยงอยางตอเนื่อง  
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ÿวนที่ 14 

การถาย฾อน และแลก฼ปลี่ยน×อมูลÿารÿน฼ทý 
 

วัตถุประÿงค  
 เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูลÿารÿนเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกันÿื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผดิชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดูแลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรบัการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปäิบัติเพ่ือปองกันขอมูลÿารÿนเทศท่ีมี
การÿ่ือÿาร หรือแลกเปลี่ยนผานระบบÿารÿนเทศใหเหมาะÿมตามระดับชั้นความลับขอมูลÿารÿนเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูลÿารÿนเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการÿ่ือÿารกันผานขอมูลอิเล็กทรอนิกÿ (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิกÿ (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ทีเ่หมาะÿม 

4. ผูดแูลระบบ ตองปองกันขอมูลÿารÿนเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิกÿ (Electronic 
commerce) ผานเครือขายคอมพิวเตอรÿาธารณะ เพ่ือมิใหมีการÞอโกง ละเมิดÿัญญา หรือมีการร่ัวไหล 
หรือขอมูลÿารÿนเทศถูกแกไขโดยมิไดรบัอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูลÿารÿนเทศท่ีมีการÿื่อÿาร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใหมีการรับÿงขอมูลท่ีไมÿมบูรณ ÿงขอมูลไปผิดที่ การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถกูทําซ้ําใหม หรือถูกÿงซํ้าโดยมไิดรับอนุญาต 

6. ผูดูแลระบบ ตองควบคุมการรับÿงขอมูลÿารÿนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไมÿมบูรณของขอมูลÿารÿนเทศท่ีรับ-ÿง 
6.2 การÿงขอมูลÿารÿนเทศผิดจุดหมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูลÿารÿนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการเผยแพรตอÿาธารณชน            
มิใหมีการแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลÿารÿนเทศ 
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ÿวนที่ 15

การควบคุมการ฼×ารหัÿ

วัตถุประÿงค
เพ่ือใหมีการเขารหัÿขอมูลอยางเหมาะÿมและมีประÿิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล
และควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ
ผูดูแลระบบ
เจาของขอมูล
ผูใชงาน

อางอิงมาตรฐาน
หมวดที่ 6 การเขารหัÿขอมูล (Cryptography)

แนวปฏิบัติ
1. เจาของขอมูล ตองเขารหัÿ หรือการใÿรหัÿผานขอมูลอิเล็กทรอนิกÿขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมีÿิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามข้ันตอนที่
รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปäิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544
ในการนําการเขารหัÿมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัÿ (Encryption) ที่เปนมาตรåานÿากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัÿ (Encryption) ที่เปนมาตรåานÿากล หลีกเลี่ยงการใชรูปแบบการเขารหัÿ
ที่พัçนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหัÿนั้นมีความม่ันคงปลอดภัย ดังนี้

ประ฼ภทกุâแÝ / วิíีการ฼×ารหัÿ ฼กèæ×ัๅนต่้า ความยาวกุâแÝ (อยางนอย)
กุญแจแบบÿมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอÿมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหัÿอยางนอยป຃ละ 1 คร้ัง
เพ่ือใหยังÿามารถรักษาไวซึ่งความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัÿ ดังนี้
5.1 การÿรางกุญแจรหัÿควรกระทําในÿถานที่ที่มีมาตรการปองกันความปลอดภัย
5.2 เมื่อมีการÿรางกุญแจรหัÿท่ีเปนกุญแจลับ (Private key) ควรÿงมอบใหกับเจาของกุญแจโดยตรง

โดยวิธีการที่ปลอดภัย
5.3 ควรจัดใหมีการเก็บบันทึก Log เพ่ือการตรวจÿอบÿําหรับกิจกรรมตาง ๆ  ที่เก่ียวของกับการจัดการกุญแจ

รหัÿ
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6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหัÿในÿถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือÿื่อบันทึกท่ีปลอดภัย  และไมมีใครÿามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจÿาธารณะ (Public key) มาใช กอนใชงานจะตองพิÿูจนความถูกตองของกุญแจ

ÿาธารณะ โดยÿอบถามกับผูÿงหรือตรวจÿอบกับผูแทนในการรับรองความถูกตองของกุญแจ
ÿาธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหÿอดคลองกับการรักษาความลับขอมูลตามที ่รฟม. กําหนด 
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ÿวนที่ 16 

การน้าอุปกรèÿวนตวัมา฿ชงาน (Bring your own device) 

 

วัตถุประÿงค  
 เพ่ือควบคุมการนําอุปกรณÿวนตัวมาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบÿารÿนเทศของ รฟม. หรือปäิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดข้ึนกับระบบ
ÿารÿนเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  
 ผูดแูลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณÿมบัติของระบบปäิบัติการของอุปกรณÿวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงานÿารÿนเทศของ รฟม. ได โดยตองเปนระบบปäิบัติการท่ีไมลาÿมัย (Obsolete operating 

system) และยังไดรับการÿนบัÿนุนการใชงานจากเจาของผลิตภัณæ  
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปäิบัติการของอุปกรณÿวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงานÿารÿนเทศของ รฟม. เกิดการลาÿมัย (Obsolete operating system) หรือเจาของผลิตภัณæ
ไมÿนับÿนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจÿอบการอัปเดต Patch เวอรชันของระบบปäิบัติการ
ที่เจาของผลิตภัณæยังใหการÿนับÿนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ  (rooted/jailbroken) 

มาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณÿวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณÿวนตัวท่ีติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน
ÿารÿนเทศของ รฟม. 

7. ผูใชงานตองไมนําอุปกรณÿวนตัวที่ติดต้ังโปรแกรมละเมิดลิขÿิทธิ์มาเชื่อมตอหรือเขาถึงระบบงานÿารÿนเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบปäิบัติการที่อุปกรณÿวนตัวใหเปนเวอรชันลาÿุด รวมถึงตองเปน
ระบบปäิบัติการที่เจาของผลิตภัณæยังใหการÿนบัÿนุนการใชงาน 

9. ผูใชงานตองยืนยนัตัวตนกอนเขาถึงระบบÿารÿนเทศของ รฟม. ทกุคร้ัง 
10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบÿารÿนเทศของ รฟม.   
11. กรณีอุปกรณÿวนตัวÿูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ีÿุด เพ่ือจัดการขอมูลท่ีจัดเก็บ
อยูในอปุกรณÿวนตัวของผูใชงาน 







แบบสัญญา 
สัญญาจางทําของ 

 
สัญญาเลขท่ี………….…… (1)...........……..……... 

 สัญญาฉบับนี้ทําข้ึน ณ ………….……..………………………………………………………………………….......
ตําบล/แขวง…………………..………………….………………. อําเภอ/เขต……………………….….……………………………...
จังหวัด…….…………………………….………….เม่ือวันท่ี ……….……… เดือน …………………….. พ .ศ . ……....……… 
ระหวาง……………………………………………………………… (2) ………………………………………………………………………..
โด ย ………...…………….…………………………….…………… (3) ………..…………………………………………..…………………
ซ่ึงตอไปในสัญญานี้เรียกวา “ผูวาจาง” ฝายหนึ่ง กับ…………….…………..…… (4 ก) …………..…………………….
ซ่ึงจดทะเบียนเปนนิติบคุคล ณ ……………………………………………………………………………………….………….……..
มีสํานักงานใหญอยูเลขท่ี ……………......……ถนน……………….……………..ตําบล/แขวง…….……….…..……….…....
อําเภอ/เขต………………….…..…….จังหวัด………..…………………..….โดย………….…………………………………..……...
ผูมีอํานาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของสํานักงานทะเบียนหุนสวนบริษัท …………… 
ลงวันท่ี………………………………..… (5)(และหนังสือมอบอํานาจลงวันท่ี ……………….……..) แนบทายสัญญานี ้ 
(6)(ในกรณีท่ีผูรับจางเปนบุคคลธรรมดาใหใชขอความวา กับ …………………..….… (4 ข) …………………….....  
อยูบานเลขท่ี …………….….…..….ถนน…………………..……..…...……ตําบล/แขวง ……..………………….….………….
อําเภอ/เขต…………………….………….…..จังหวัด…………...…..………….……...……. ผูถือบัตรประจําตัวประชาชน 
เลขท่ี................................ ดังปรากฏตามสําเนาบัตรประจําตัวประชาชนแนบทายสัญญานี้) ซ่ึงตอไปใน
สัญญานี้เรียกวา “ผูรับจาง” อีกฝายหนึ่ง 
 คูสัญญาไดตกลงกันมีขอความดังตอไปนี้ 

 ขอ 1 ขอตกลงวาจาง 

  ผูวาจางตกลงจางและผูรับจางตกลงรับจางทํางาน….………….…… (7) ………...…..……… 
ณ …..……………................. ตําบล/แขวง….…………………………….…….. อําเภอ/เขต …………..…………..………
จังหวัด……………………….……….….. ตามขอกําหนดและเง่ือนไขแหงสัญญานี้รวมท้ังเอกสารแนบทายสัญญา 
  ผูรับจางตกลงท่ีจะจัดหาแรงงานและวัสดุ เครื่องมือเครื่องใช ตลอดจนอุปกรณตางๆ 
ชนิดดีเพ่ือใชในงานจางตามสัญญานี้ 

 ขอ 2 เอกสารอันเปนสวนหนึ่งของสัญญา 
  เอกสารแนบทายสัญญาดังตอไปนี้ใหถือเปนสวนหนึ่งของสัญญานี้ 

2.1 ผนวก 1.………..….(รายละเอียดงานจาง)…….…….. จํานวน.…..(…..….….….) หนา 
  2.2 ผนวก 2……….…....(ใบเสนอราคา)…………….…...... จํานวน……(………….….) หนา 
                 …………..……………ฯลฯ……………..…………. 
  ความใดในเอกสารแนบทายสัญญาท่ีขัดหรือแยงกับขอความในสัญญานี้ ใหใชขอความ 
ในสัญญานี้บังคับ และในกรณีท่ีเอกสารแนบทายสัญญาขัดแยงกันเอง ผูรับจางจะตองปฏิบัติตามคําวินิจฉัย
ของผูวาจาง คําวินิจฉัยของผูวาจางใหถือเปนท่ีสุด และผูรับจางไมมีสิทธิเรียกรองคาจาง หรือคาเสียหาย 
หรือคาใชจายใดๆ เพ่ิมเติมจากผูวาจางท้ังสิ้น 
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 ขอ 3 หลักประกันการปฏิบัติตามสัญญา 
  ในขณะทําสัญญานี้ผูรับจางไดนําหลักประกันเปน…………….…...….. (8) ..………..……… 
เปนจํานวนเงิน…………….... บาท (……………..………….) ซ่ึงเทากับรอยละ………(9)…..…(…………..………...) 
ของราคาคาจางตามสัญญา มามอบใหแกผูวาจางเพ่ือเปนหลักประกันการปฏิบัติตามสัญญานี้  
  (10)กรณีผูรับจางใชหนังสือคํ้าประกันมาเปนหลักประกันการปฏิบัติตามสัญญา  
หนังสือคํ้าประกันดังกลาวจะตองออกโดยธนาคารท่ีประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุน
หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจ 
คํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย
แจงเวียนใหทราบตามแบบท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐกําหนด 
หรืออาจเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนดก็ได และจะตองมีอายุ 
การคํ้าประกันตลอดไปจนกวาผูรับจางพนขอผูกพันตามสัญญานี้  
  หลักประกันท่ีผูรับจางนํามามอบใหตามวรรคหนึ่ง จะตองมีอายุครอบคลุมความรับผิด 
ท้ังปวงของผูรับจางตลอดอายุสัญญา ถาหลักประกันท่ีผูรับจางนํามามอบใหดังกลาวลดลงหรือเสื่อมคาลง 
หรือมีอายุไมครอบคลุมถึงความรับผิดของผูรับจางตลอดอายุสัญญา ไมวาดวยเหตุใดๆ ก็ตาม รวมถึงกรณี 
ผูรับจางสงมอบงานลาชาเปนเหตุใหระยะเวลาแลวเสร็จหรือวันครบกําหนดความรับผิดในความชํารุด
บกพรองตามสัญญาเปลี่ยนแปลงไป ไมวาจะเกิดข้ึนคราวใด ผูรับจางตองหาหลักประกันใหมหรือ
หลักประกันเพ่ิมเติมให มีจํานวนครบถวนตามวรรคหนึ่ งมามอบใหแกผู วาจางภายใน ...............
(……………………..….) วัน นับถัดจากวันท่ีไดรับแจงเปนหนังสือจากผูวาจาง 
  หลักประกันท่ีผูรับจางนํามามอบไวตามขอนี้ ผูวาจางจะคืนใหแกผูรับจางโดยไมมี
ดอกเบี้ยเม่ือผูรับจางพนจากขอผูกพันและความรับผิดท้ังปวงตามสัญญานี้แลว 
 ขอ 4   คาจางและการจายเงิน  
  (11)(ก) สําหรับการจายเงินคาจางใหผูรับจางเปนงวด 
   ผูวาจางตกลงจายและผูรับจางตกลงรับเงินคาจางจํานวนเงิน……………………..บาท
(……………………………..…) ซ่ึงไดรวมภาษีมูลคาเพ่ิม จํานวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และคาใชจายท้ังปวงดวยแลว โดยกําหนดการจายเงินเปนงวดๆ ดังนี้ 
  งวดท่ี 1 เปนจํานวนเงิน………………………...บาท (…………………………………...………….) 
เม่ือผูรับจางไดปฏิบัติงาน……………………………………ใหแลวเสร็จภายใน………………………………………………….. 
  งวดท่ี 2 เปนจํานวนเงิน…….………………...บาท (…………………………………...………….) 
เม่ือผูรับจางไดปฏิบัติงาน…………………………..…..……ใหแลวเสร็จภายใน…………………………………………… 
  ..............................................ฯลฯ............................................. 
  งวดสุดทาย เปนจํานวนเงิน……………..………....บาท (…………………………………...….…..) 
เม่ือผูรับจางไดปฏิบัติงานท้ังหมดใหแลวเสร็จเรียบรอยตามสัญญาและผูวาจางไดตรวจรับงานจางตามขอ 11 
ไวโดยครบถวนแลว 
  (12)(ข) สําหรับการจายเงินคาจางใหผูรับจางครั้งเดียว 
   ผูวาจางตกลงจายและผูรับจางตกลงรับเงินคาจางจํานวนเงิน……………………..บาท
(……………………………..…) ซ่ึงไดรวมภาษีมูลคาเพ่ิม จํานวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และคาใชจายท้ังปวงดวยแลว เม่ือผูรับจางไดปฏิบัติงานท้ังหมดใหแลวเสร็จ
เรียบรอยตามสัญญาและผูวาจางไดตรวจรับงานจางตามขอ 11 ไวโดยครบถวนแลว  
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  (13)การจายเงินตามเง่ือนไขแหงสัญญานี้ ผูวาจางจะโอนเงินเขาบัญชีเงินฝากธนาคาร
ของผูรับจาง ชื่อธนาคาร………..………….……….สาขา……………..…….…..ชื่อบัญชี……………….……………………
เลขท่ีบัญชี……………………………ท้ังนี้ ผูรับจางตกลงเปนผูรับภาระเงินคาธรรมเนียมหรือคาบริการอ่ืนใด
เก่ียวกับการโอน รวมท้ังคาใชจายอ่ืนใด (ถามี) ท่ีธนาคารเรียกเก็บ และยินยอมใหมีการหักเงินดังกลาว 
จากจํานวนเงินโอนในงวดนั้นๆ (ความในวรรคนี้ ใชสําหรับกรณี ท่ีหนวยงานของรัฐจะจายเงินตรง 
ใหแกผู รับจาง (ระบบ  Direct Payment) โดยการโอนเงินเขาบัญชี เงินฝากธนาคารของผู รับจาง  
ตามแนวทางท่ีกระทรวงการคลังหรอืหนวยงานของรัฐเจาของงบประมาณเปนผูกําหนด แลวแตกรณี) 

 (14)ขอ 5 เงินคาจางลวงหนา 
  ผูวาจางตกลงจายเงินคาจางลวงหนาใหแกผูรับจาง เปนจํานวนเงิน…………..…..…บาท
(………………..….…) ซ่ึงเทากับรอยละ……....…(……….…………....) ของราคาคาจางตามสัญญาท่ีระบุไวในขอ 4 
  เงินคาจางลวงหนาดังกลาวจะจายใหภายหลังจากท่ีผูรับจางไดวางหลักประกันการรับเงิน
คาจางลวงหนาเปน...................... (หนังสือคํ้าประกันหรือหนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคาร 
ภายในประเทศหรือพันธบัตรรัฐบาลไทย) ………………....เต็มตามจํานวนเงินคาจางลวงหนานั้นใหแกผูวาจาง 
ผูรับจางจะตองออกใบเสร็จรับเงินคาจางลวงหนาตามแบบท่ีผูวาจางกําหนดใหและผูรับจางตกลงท่ีจะ
กระทําตามเง่ือนไขอันเก่ียวกับการใชจายและการใชคืนเงินคาจางลวงหนานั้น ดังตอไปนี้ 
  5.1 ผูรับจางจะใชเงินคาจางลวงหนานั้นเพ่ือเปนคาใชจายในการปฏิบัติงานตามสัญญา
เทานั้น หากผูรับจางใชจายเงินคาจางลวงหนาหรือสวนใดสวนหนึ่งของเงินคาจางลวงหนานั้นในทางอ่ืน ผูวาจาง
อาจจะเรียกเงินคาจางลวงหนานั้นคืนจากผูรับจางหรือบังคับเอาจากหลักประกันการรับเงินคาจางลวงหนา 
ไดทันที 
  5.2 เม่ือผูวาจางเรียกรอง ผูรับจางตองแสดงหลักฐานการใชจายเงินคาจางลวงหนา 
เพ่ือพิสูจนวาไดเปนไปตามขอ 5.1 ภายในกําหนด 15 (สิบหา) วัน นับถัดจากวันไดรับแจงเปนหนังสือจากผูวาจาง  
หากผูรับจางไมอาจแสดงหลักฐานดังกลาวภายในกําหนด 15 (สิบหา) วัน ผูวาจางอาจเรียกเงินคาจาง
ลวงหนาคืนจากผูรับจางหรือบังคับเอาจากหลักประกันการรับเงินคาจางลวงหนาไดทันที 
  5.3 ในการจายเงินคาจางใหแกผูรับจางตามขอ 4  ผูวาจางจะหักคืนเงินคาจาง
ลวงหนาในแตละงวดเพ่ือชดใชคืนเงินคาจางลวงหนาไวจํานวนรอยละ .............(...........) ของจํานวนเงิน
คาจางในแตละงวดจนกวาจํานวนเงินท่ีหักไวจะครบตามจํานวนเงินท่ีหักคาจางลวงหนาท่ีผูรับจางไดรับไปแลว 
ยกเวนคาจางงวดสุดทายจะหักไวเปนจํานวนเทากับจํานวนเงินคาจางลวงหนาท่ีเหลือท้ังหมด 
  5.4 เงินจํานวนใดๆ ก็ตามท่ีผูรับจางจะตองจายใหแกผูวาจางเพ่ือชําระหนี้หรือ 
เพ่ือชดใชความรับผิดตางๆ ตามสัญญา ผูวาจางจะหักเอาจากเงินคาจางงวดท่ีจะจายใหแกผูรับจาง 
กอนท่ีจะหักชดใชคืนเงินคาจางลวงหนา 
  5.5 ในกรณีท่ีมีการบอกเลิกสัญญา หากเงินคาจางลวงหนาท่ีเหลือเกินกวาจํานวนเงินท่ี
ผูรับจางจะไดรับหลังจากหักชดใชในกรณีอ่ืนแลว ผูรับจางจะตองจายคืนเงินจํานวนท่ีเหลือนั้นใหแก 
ผูวาจางภายใน 7 (เจ็ด) วัน นับถัดจากวันไดรับแจงเปนหนังสือจากผูวาจาง 
    5.6  ผูวาจางจะคืนหลักประกันเงินคาจางลวงหนาใหแกผูรับจางตอเม่ือผูวาจางไดหักเงิน
คาจางไวครบจํานวนเงินคาจางลวงหนาตามขอ 5.3 
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 ขอ 6   กําหนดเวลาแลวเสร็จและสิทธิของผูวาจางในการบอกเลิกสัญญา 
  ผูรับจางตองเริ่มทํางานที่รับจางภายในวันที่….... เดือน……………… พ.ศ. ………. 
และจะตองทํางานใหแลวเสร็จบริบูรณภายในวันท่ี ….... เดือน …………. พ.ศ. …...…. ถาผูรับจางมิไดลงมือ
ทํางานภายในกําหนดเวลา หรือไมสามารถทํางานใหแลวเสร็จตามกําหนดเวลา หรือมีเหตุใหเชื่อไดวา 
ผูรับจางไมสามารถทํางานใหแลวเสร็จภายในกําหนดเวลา หรือจะแลวเสร็จลาชาเกินกวากําหนดเวลา  
หรือผูรับจางทําผิดสัญญาขอใดขอหนึ่ง หรือตกเปนผูถูกพิทักษทรัพยเด็ดขาดหรือตกเปนผูลมละลาย หรือ
เพิกเฉยไมปฏิบัติตามคําสั่งของคณะกรรมการตรวจรับพัสดุ ผูวาจางมีสิทธิท่ีจะบอกเลิกสัญญานี้ได และมีสิทธิ
จางผูรับจางรายใหมเขาทํางานของผูรับจางใหลุลวงไปไดดวย การใชสิทธิบอกเลิกสัญญานั้นไมกระทบสิทธิ
ของผูวาจางท่ีจะเรียกรองคาเสียหายจากผูรับจาง   
  การท่ีผูวาจางไมใชสิทธิเลิกสัญญาดังกลาวขางตนนั้น ไมเปนเหตุใหผูรับจางพนจาก 
ความรับผิดตามสัญญา 

 (15)ขอ 7 ความรับผิดชอบในความชํารุดบกพรองของงานจาง 
  เม่ืองานแลวเสร็จบริบูรณ และผูวาจางไดรับมอบงานจากผูรับจางหรือจากผูรับจางรายใหม 
ในกรณีท่ีมีการบอกเลิกสัญญาตามขอ 6 หากมีเหตุชํารุดบกพรองหรือเสียหายเกิดข้ึนจากการจางนี ้ 
ภายในกําหนด.....(16)…..….(……..…..) ป …….…(……....….) เดือน นับถัดจากวันท่ีไดรับมอบงานดังกลาว  
ซ่ึงความชํารุดบกพรองหรือเสียหายนั้นเกิดจากความบกพรองของผูรับจางอันเกิดจากการใชวัสดุท่ีไมถูกตอง
หรือทําไวไมเรียบรอย หรือทําไมถูกตองตามมาตรฐานแหงหลักวิชา ผูรับจางจะตองรีบทําการแกไข 
ใหเปนท่ีเรียบรอยโดยไมชักชา โดยผูวาจางไมตองออกเงินใดๆ ในการนี้ท้ังสิ้น หากผูรับจางไมกระทําการ 
ดังกลาวภายในกําหนด……...(………..……) วัน นับถัดจากวันท่ีไดรับแจงเปนหนังสือจากผูวาจางหรือไมทําการ
แก ไขให ถูกตองเรียบรอยภายใน เวลาท่ีผู ว าจ างกําหนด  ให ผู ว าจ างมีสิทธิ ท่ี จะทํ าการนั้ น เอง 
หรือจางผูอ่ืนใหทํางานนั้น โดยผูรับจางตองเปนผูออกคาใชจายเองท้ังสิ้น 
  ในกรณีเรงดวนจําเปนตองรีบแกไขเหตุชํารุดบกพรองหรือเสียหายโดยเร็ว และไมอาจ
รอใหผูรับจางแกไขในระยะเวลาท่ีกําหนดไวตามวรรคหนึ่งได ผูวาจางมีสิทธิเขาจัดการแกไขเหตุชํารุด
บกพรองหรือเสียหายนั้นเอง หรือจางผูอ่ืนใหซอมแซมความชํารุดบกพรองหรือเสียหาย โดยผูรับจาง 
ตองรับผิดชอบชําระคาใชจายท้ังหมด 
  การท่ีผูวาจางทําการนั้นเอง หรือจางผูอ่ืนใหทํางานนั้นแทนผูรับจาง ไมทําใหผูรับจาง 
หลุดพนจากความรับผิดตามสัญญา หากผูรับจางไมชดใชคาใชจายหรือคาเสียหายตามท่ีผูวาจางเรียกรอง
ผูวาจางมีสิทธิบังคับจากหลักประกันการปฏิบัติตามสัญญาได 

 ขอ 8 การจางชวง 
  ผูรับจางจะตองไมเอางานท้ังหมดหรือแตบางสวนแหงสัญญานี้ไปจางชวงอีกทอดหนึ่ง 
เวนแตการจางชวงงานแตบางสวนท่ีไดรับอนุญาตเปนหนังสือจากผูวาจางแลว การท่ีผูวาจางไดอนุญาต 
ใหจางชวงงานแตบางสวนดังกลาวนั้น ไมเปนเหตุใหผูรับจางหลุดพนจากความรับผิดหรือพันธะหนาท่ี 
ตามสัญญานี้ และผูรับจางจะยังคงตองรับผิดในความผิดและความประมาทเลินเลอของผูรับจางชวง  
หรือของตัวแทนหรือลูกจางของผูรับจางชวงนั้นทุกประการ 
 กรณีผูรับจางไปจางชวงงานแตบางสวนโดยฝาฝนความในวรรคหนึ่ง ผูรับจางตองชําระ
คาปรับใหแกผูวาจางเปนจํานวนเงินในอัตรารอยละ........(17)….....(.........................) ของวงเงินของงาน 
ท่ีจางชวงตามสัญญา ท้ังนี้ ไมตัดสิทธิผูวาจางในการบอกเลิกสัญญา 
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 ขอ 9 ความรับผิดของผูรับจาง 
 ผูรับจางจะตองรับผิดตออุบัติเหตุ ความเสียหาย หรือภยันตรายใดๆ อันเกิดจาก 
การปฏิบัติงานของผูรับจาง และจะตองรับผิดตอความเสียหายจากการกระทําของลูกจางหรือตัวแทน 
ของผูรับจาง และจากการปฏิบัติงานของผูรับจางชวงดวย (ถามี) 
 ความเสียหายใดๆ อันเกิดแกงานท่ีผูรับจางไดทําข้ึน แมจะเกิดข้ึนเพราะเหตุสุดวิสัย 
ก็ตาม ผูรับจางจะตองรับผิดชอบโดยซอมแซมใหคืนดีหรือเปลี่ยนใหใหมโดยคาใชจายของผูรับจางเอง เวนแต
ความเสียหายนั้นเกิดจากความผิดของผูวาจาง ท้ังนี้ ความรับผิดของผูรับจางดังกลาวในขอนี้จะสิ้นสุดลง 
เม่ือผูวาจางไดรับมอบงานครั้งสุดทาย ซ่ึงหลังจากนั้นผูรับจางคงตองรับผิดเพียงในกรณีชํารุดบกพรอง  
หรือความเสียหายดังกลาวในขอ 7 เทานั้น 
  ผู รับจางจะตองรับผิดตอบุคคลภายนอกในความเสียหายใดๆ อัน เกิดจาก 
การปฏิบัติงานของผูรับจาง หรือลูกจางหรือตัวแทนของผูรับจาง รวมถึงผูรับจางชวง (ถามี) ตามสัญญานี้ 
หากผูวาจางถูกเรียกรองหรือฟองรองหรือตองชดใชคาเสียหายใหแกบุคคลภายนอกไปแลว ผูรับจางจะตอง 
ดําเนินการใดๆ เพ่ือใหมีการวาตางแกตางใหแกผูวาจางโดยคาใชจายของผูรับจางเอง รวมท้ังผูรับจางจะตอง
ชดใชคาเสียหายนั้นๆ ตลอดจนคาใชจายใดๆ อันเกิดจากการถูกเรียกรองหรือถูกฟองรองใหแกผูวาจางทันที 

ขอ 10 การจายเงินแกลูกจาง 
 ผูรับจางจะตองจายเงินแกลูกจางท่ีผูรับจางไดจางมาในอัตราและตามกําหนดเวลา 
ท่ีผูรับจางไดตกลงหรือทําสัญญาไวตอลูกจางดังกลาว 
 ถาผูรับจางไมจายเงินคาจางหรือคาทดแทนอ่ืนใดแกลูกจางดังกลาวในวรรคหนึ่ง  
ผูวาจางมีสิทธิท่ีจะเอาเงินคาจางท่ีจะตองจายแกผูรับจางมาจายใหแกลูกจางของผูรับจางดังกลาว และใหถือวา
ผูวาจางไดจายเงินจํานวนนั้นเปนคาจางใหแกผูรับจางตามสัญญาแลว 
  ผูรับจางจะตองจัดใหมีประกันภัยสําหรับลูกจางทุกคนท่ีจางมาทํางาน โดยให
ครอบคลุมถึงความรับผิดท้ังปวงของผูรับจาง รวมท้ังผูรับจางชวง (ถามี) ในกรณีความเสียหายท่ีคิดคาสินไหม
ทดแทนไดตามกฎหมาย ซ่ึงเกิดจากอุบัติเหตุหรือภยันตรายใดๆ ตอลูกจางหรือบุคคลอ่ืนท่ีผูรับจาง 
หรือผูรับจางชวงจางมาทํางาน ผูรับจางจะตองสงมอบกรมธรรมประกันภัยดังกลาวพรอมท้ังหลักฐาน 
การชําระเบี้ยประกันใหแกผูวาจางเม่ือผูวาจางเรียกรอง 

ขอ 11 การตรวจรับงานจาง 
        เม่ือผูวาจางไดตรวจรับงานจางท่ีสงมอบและเห็นวาถูกตองครบถวนตามสัญญาแลว  
ผูวาจางจะออกหลักฐานการรับมอบเปนหนังสือไวให เพ่ือผูรับจางนํามาเปนหลักฐานประกอบการขอรับเงิน
คางานจางนั้น 
        ถาผลของการตรวจรับงานจางปรากฏวางานจางท่ีผูรับจางสงมอบไมตรงตามสัญญา 
ผูวาจางทรงไวซ่ึงสิทธิ ท่ีจะไมรับงานจางนั้น ในกรณีเชนวานี้  ผูรับจางตองทําการแกไขใหถูกตองตาม 
สัญญาดวยคาใชจายของผูรับจางเอง และระยะเวลาท่ีเสียไปเพราะเหตุดังกลาวผูรับจางจะนํามาอางเปนเหตุ
ขอขยายเวลาสงมอบงานจางตามสัญญาหรือของดหรือลดคาปรับไมได 
       (18)ในกรณีท่ีผูรับจางสงมอบงานจางถูกตองแตไมครบจํานวน หรือสงมอบครบ
จํานวน แตไมถูกตองท้ังหมด ผูวาจางจะตรวจรับงานจางเฉพาะสวนท่ีถูกตอง โดยออกหลักฐานการตรวจรับ
งานจางเฉพาะสวนนั้นก็ได (ความในวรรคสามนี้ จะไมกําหนดไวในกรณีท่ีผูวาจางตองการงานจางท้ังหมด 
ในคราวเดียวกัน หรืองานจางท่ีประกอบเปนชุดหรือหนวย ถาขาดสวนประกอบอยางหนึ่งอยางใด 
ไปแลว จะไมสามารถใชงานไดโดยสมบูรณ)  
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 ขอ 12 รายละเอียดของงานจางคลาดเคล่ือน 
   ผูรับจางรับรองวาไดตรวจสอบและทําความเขาใจในรายละเอียดของงานจาง 
โดยถ่ีถวนแลว หากปรากฏวารายละเอียดของงานจางนั้นผิดพลาดหรือคลาดเคลื่อนไปจากหลักการ 
ทางวิศวกรรมหรือทางเทคนิค ผูรับจางตกลงท่ีจะปฏิบัติตามคําวินิจฉัยของผูวาจาง คณะกรรมการตรวจรับ
พัสดุ เพ่ือใหงานแลวเสร็จบริบูรณ คําวินิจฉัยดังกลาวใหถือเปนท่ีสุด โดยผูรับจางจะคิดคาจาง คาเสียหาย 
หรือคาใชจายใดๆ เพ่ิมข้ึนจากผูวาจาง หรือขอขยายอายุสัญญาไมได 

ขอ 13 คาปรับ 
  หากผูรับจางไมสามารถทํางานใหแลวเสร็จภายในเวลาท่ีกําหนดไวในสัญญา 
และผู วาจางยังมิ ไดบอกเลิกสัญญา ผู รับจางจะตองชํ าระคาปรับใหแกผู วาจางเปนจํานวนเงิน 
วันละ…..(19)…. บาท (……………...) นับถัดจากวันท่ีครบกําหนดเวลาแลวเสร็จของงานตามสัญญาหรือวันท่ี 
ผูวาจางไดขยายเวลาทํางานให จนถึงวันท่ีทํางานแลวเสร็จจริง นอกจากนี้ ผูรับจางยอมใหผูวาจาง 
เรียกคาเสียหายอันเกิดข้ึนจากการท่ีผูรับจางทํางานลาชาเฉพาะสวนท่ีเกินกวาจํานวนคาปรับดังกลาวไดอีกดวย 
  ในระหวางท่ีผู วาจางยังมิไดบอกเลิกสัญญานั้น  หากผูวาจางเห็นวาผู รับจาง 
จะไมสามารถปฏิบัติตามสัญญาตอไปได ผูวาจางจะใชสิทธิบอกเลิกสัญญาและใชสิทธิตามขอ 14 ก็ได  
และถาผูวาจางไดแจงขอเรียกรองไปยังผูรับจางเม่ือครบกําหนดเวลาแลวเสร็จของงานขอใหชําระคาปรับแลว 
ผูวาจางมีสิทธิท่ีจะปรับผูรับจางจนถึงวันบอกเลิกสัญญาไดอีกดวย 

ขอ 14 สิทธิของผูวาจางภายหลังบอกเลิกสัญญา 
  ในกรณีท่ีผูวาจางบอกเลิกสัญญา ผูวาจางอาจทํางานนั้นเองหรือวาจางผูอ่ืนใหทํางานนั้น
ตอจนแลวเสร็จก็ได และในกรณีดังกลาว ผูวาจางมีสิทธิริบหรือบังคับจากหลักประกันการปฏิบัติตามสัญญา
ท้ังหมดหรือบางสวนตามแตจะเห็นสมควร นอกจากนั้น ผูรับจางจะตองรับผิดชอบในคาเสียหายซ่ึงเปน
จํานวนเกินกวาหลักประกันการปฏิบัติตามสัญญา รวมท้ังคาใชจายท่ีเพ่ิมข้ึนในการทํางานนั้นตอใหแลวเสร็จ
ตามสัญญา ซ่ึงผูวาจางจะหักเอาจากจํานวนเงินใดๆ ท่ีจะจายใหแกผูรับจางก็ได 

ขอ 15 การบังคับคาปรับ คาเสียหาย และคาใชจาย 
 ในกรณีท่ีผูรับจางไมปฏิบัติตามสัญญาขอใดขอหนึ่งดวยเหตุใดๆ ก็ตาม จนเปนเหตุ 
ใหเกิดคาปรับ คาเสียหาย หรือคาใชจายแกผูวาจาง ผูรับจางตองชดใชคาปรับ คาเสียหาย หรือคาใชจาย
ดังกลาวใหแกผูวาจางโดยสิ้นเชิงภายในกําหนด.................(....................) วัน นับถัดจากวันท่ีไดรับแจง 
เปนหนังสือจากผูวาจาง หากผูรับจางไมชดใชใหถูกตองครบถวนภายในระยะเวลาดังกลาวใหผูวาจางมีสิทธิ
ท่ีจะหักเอาจากจํานวนเงินคาจางท่ีตองชําระ หรือบังคับจากหลักประกันการปฏิบัติตามสัญญาไดทันที 
  หากคาปรับ  คาเสียหาย  หรือค าใชจ าย ท่ีบั งคับจากเงินค าจางท่ีตองชํ าระ  
หรือหลักประกันการปฏิบัติตามสัญญาแลวยังไมเพียงพอ ผูรับจางยินยอมชําระสวนท่ีเหลือท่ียังขาดอยู 
จนครบถวนตามจํานวนคาปรับ คาเสียหาย หรือคาใชจายนั้น ภายในกําหนด ..................(......................) วัน 
นับถัดจากวันท่ีไดรับแจงเปนหนังสือจากผูวาจาง 

หากมีเงินคาจางตามสัญญาท่ีหักไวจายเปนคาปรับ คาเสียหาย หรือคาใชจายแลว 
ยังเหลืออยูอีกเทาใด ผูวาจางจะคืนใหแกผูรับจางท้ังหมด 
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ขอ 16 การงดหรือลดคาปรับ หรือการขยายเวลาปฏิบัติงานตามสัญญา 
  ในกรณีท่ีมีเหตุเกิดจากความผิดหรือความบกพรองของฝายผูวาจาง หรือเหตุสุดวิสัย  
หรือเกิดจากพฤติการณอันหนึ่งอันใดท่ีผูรับจางไมตองรับผิดตามกฎหมาย หรือเหตุอ่ืนตามท่ีกําหนด 
ในกฎกระทรวง ซ่ึงออกตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ ทําใหผูรับจาง
ไมสามารถทํางานใหแลวเสร็จตามเง่ือนไขและกําหนดเวลาแหงสัญญานี้ได ผูรับจางจะตองแจงเหตุหรือ
พฤติการณดังกลาวพรอมหลักฐานเปนหนังสือใหผูวาจางทราบ เพ่ือของดหรือลดคาปรับ หรือขยายเวลา
ทํางานออกไปภายใน 15 (สิบหา) วันนับถัดจากวันท่ีเหตุนั้นสิ้นสุดลง หรือตามท่ีกําหนดในกฎกระทรวง
ดังกลาว แลวแตกรณี 
  ถาผูรับจางไมปฏิบัติใหเปนไปตามความในวรรคหนึ่ง ใหถือวาผูรับจางไดสละสิทธิ
เรียกรองในการท่ีจะของดหรือลดคาปรับ หรือขยายเวลาทํางานออกไปโดยไมมีเง่ือนไขใดๆ ท้ังสิ้น เวนแต 
กรณีเหตุเกิดจากความผิดหรือความบกพรองของฝายผูวาจาง ซ่ึงมีหลักฐานชัดแจง หรือผูวาจางทราบ 
ดีอยูแลวตั้งแตตน 
  การงดหรือลดคาปรับ หรือขยายกําหนดเวลาทํางานตามวรรคหนึ่ง อยูในดุลพินิจ 
ของผูวาจางท่ีจะพิจารณาตามท่ีเห็นสมควร 

 ขอ ๑7 การใชเรือไทย 
  ในการปฏิบัติตามสัญญานี้ หากผูรับจางจะตองสั่งหรือนําของเขามาจากตางประเทศ
รวมท้ังเครื่องมือและอุปกรณท่ีตองนําเขามาเพ่ือปฏิบัติงานตามสัญญา ไมวาผูรับจางจะเปนผูท่ีนําของเขามาเอง 
หรือนําเขามาโดยผานตัวแทนหรือบุคคลอ่ืนใด ถาสิ่งของนั้นตองนําเขามาโดยทางเรือในเสนทางเดินเรือท่ีมี
เรือไทยเดินอยูและสามารถใหบริการรับขนไดตามท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด  
ผูรับจางตองจัดการใหสิ่งของดังกลาวบรรทุกโดยเรือไทยหรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทยจากตางประเทศ
มายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทากอนบรรทุกของนั้นลงเรืออ่ืนท่ีมิใชเรือไทย 
หรือเปนของท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืนได ท้ังนี้ไมวาการสั่ง
หรือนําเขาสิ่งของดังกลาวจากตางประเทศจะเปนแบบใด 
 ในการสงมอบงานตามสัญญาใหแกผูวาจาง ถางานนั้นมีสิ่งของตามวรรคหนึ่ง  
ผูรับจางจะตองสงมอบใบตราสง (Bill of Lading) หรือสําเนาใบตราสงสําหรับของนั้น ซ่ึงแสดงวาไดบรรทุก
มาโดยเรือไทยหรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทยใหแกผูวาจางพรอมกับการสงมอบงานดวย 

 ในกรณีท่ีสิ่งของดังกลาวไมไดบรรทุกจากตางประเทศมายังประเทศไทยโดยเรือไทย
หรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทย ผูรับจางตองสงมอบหลักฐานซ่ึงแสดงวาไดรับอนุญาตจากกรมเจาทา 
ใหบรรทุกของโดยเรืออ่ืนได หรือหลักฐานซ่ึงแสดงวาไดชําระคาธรรมเนียมพิเศษเนื่องจากการไมบรรทุกของ
โดยเรือไทยตามกฎหมายวาดวยการสงเสริมการพาณิชยนาวีแลวอยางใดอยางหนึ่งแกผูวาจางดวย 
 ในกรณีท่ีผูรับจางไมสงมอบหลักฐานอยางใดอยางหนึ่งดังกลาวในวรรคสอง 
และวรรคสามใหแกผูวาจาง แตจะขอสงมอบงานดังกลาวใหผูวาจางกอนโดยไมรับชําระเงินคาจาง ผูวาจาง 
มีสิทธิรับงานดังกลาวไวกอน และชําระเงินคาจางเม่ือผูรับจางไดปฏิบัติถูกตองครบถวนดังกลาวแลวได 
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 สัญญานี้ ทํ า ข้ึน เปนสองฉบับ  มีขอความถูกตองตรงกัน  คู สัญญาไดอ านและเขาใจ 
ขอความ โดยละเอียดตลอดแลว จึงไดลงลายมือชื่อ พรอมท้ังประทับตรา (ถามี) ไวเปนสําคัญตอหนาพยาน  
และคูสัญญาตางยึดถือไวฝายละหนึ่งฉบับ 

 

 

 
(ลงชื่อ)……………………………………….ผูวาจาง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….ผูรับจาง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาจาง 
(1) ใหระบุเลขท่ีสัญญาในปงบประมาณหนึ่งๆ ตามลําดับ 
(2) ใหระบุชื่อของหนวยงานของรัฐท่ีเปนนิติบุคคล เชน กรม ก. หรือรัฐวิสาหกิจ ข. เปนตน 
(3) ใหระบุชื่อและตําแหนงของหัวหนาหนวยงานของรัฐท่ีเปนนิติบุคคลนั้น หรือผูท่ีไดรับมอบ

อํานาจ เชน นาย ก. อธิบดีกรม……………… หรือ นาย ข. ผูไดรับมอบอํานาจจากอธิบดีกรม……………….. 
(4) ใหระบุชื่อผูรับจาง 

ก. กรณีนิติบุคคล เชน หางหุนสวนสามัญจดทะเบียน หางหุนสวนจํากัด บริษัทจํากัด 
 ข. กรณีบุคคลธรรมดา ใหระบุชื่อและท่ีอยู 
 (5) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
 (6) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(7) ใหระบุงานท่ีตองการจาง 
(8) “หลักประกัน” หมายถึง หลักประกันท่ีผูรับจางนํามามอบไวแกหนวยงานของรัฐ  

เม่ือลงนามในสัญญา เพ่ือเปนการประกันความเสียหายท่ีอาจจะเกิดข้ึนจากการปฏิบัติตามสัญญา  
ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท ท่ีธนาคารเซ็นสั่งจาย ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็ค 

หรือดราฟทนั้นชําระตอเจาหนาท่ี หรือกอนวันนั้นไมเกิน ๓ วันทําการ  
 (๓) หนังสือค้ําประกันของธนาคารภายในประเทศตามตัวอยางท่ีคณะกรรมการนโยบาย

กําหนด โดยอาจกําหนดเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนดก็ได 
 (4) หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตให

ประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคาร 
แหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลม 
ใหใชตามตัวอยางหนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด 

 (5) พันธบัตรรัฐบาลไทย 
(9) ใหกําหนดจํานวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

วาดวยหลักเกณฑการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ขอ 168 
 (10) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
 (11) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
 (12) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(13) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(14) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
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(15) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(16) กําหนดเวลาท่ีผูรับจางจะรับผิดในความชํารุดบกพรอง โดยปกติจะตองกําหนด 
ไมนอยกวา 1 ป นับถัดจากวันท่ีผูรับจางไดรับมอบงานจาง หรือกําหนดตามความเหมาะสม 

(17) อัตราคาปรับตามสัญญาขอ 8 กรณีผูรับจางไปจางชวงบางสวนโดยไมไดรับอนุญาต 
จากผูวาจาง ตองกําหนดคาปรับเปนจํานวนเงินไมนอยกวารอยละสิบของวงเงินของงานท่ีจางชวงตามสัญญา 

(18) ความในวรรคนี้ จะไมกําหนดไวในกรณีท่ีผูวาจางตองการสิ่งของท้ังหมดในคราวเดียวกัน 
หรืองานจางท่ีประกอบเปนชุดหรือหนวย ถาขาดสวนประกอบอยางหนึ่งอยางใดไปแลว จะไมสามารถใชงาน
ไดโดยสมบูรณ 

(19) อัตราคาปรับตามสัญญาขอ 13 ใหกําหนด ตามระเบียบกระทรวงการคลังวาดวย
หลักเกณฑการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ขอ 162 สวนกรณีจะปรับรอยละ
เทาใด ใหอยูในดุลพินิจของหนวยงานของรัฐผูวาจางท่ีจะพิจารณาแตท้ังนี้การท่ีจะกําหนดคาปรับเปนรอยละ
เทาใด จะตองกําหนดไวในเอกสารเชิญชวนดวย 























1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ:          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผวิทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เม่ือเทียบกับมูลคาของงานท้ังโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ:          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เม่ือเทียบกับมูลคาของงานท้ังโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ที่ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                0%

Money -               -            -               -               -               -               -               -               

AccMoney -               -            -               -               -               -               -               -               

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหตุ:          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผวิทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เม่ือเทียบกับมูลคาของงานท้ังโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....
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