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đรČęอÜǰðรąกวéราคาจาÜบริการßอÜทาÜÿČęอÿารอินđทอรđนĘê ĒúąđครČอขา÷รą÷ąไกúǰ(WAN)  

ÿĞาĀรับĔĀบริการÿĞานักÜาน÷อ÷ǰการจัéđกĘบขอมĎúจราจรทาÜคอมóิวđêอรĒúąóČĚนทีęýĎน÷คอมóิวđêอรÿĞารอÜǰ
ðรąจĞาðŘÜบðรąมาณǰģĦħĨ éว÷วิíีðรąกวéราคาอิđúĘกทรอนิกÿǰ	e-bidding) 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางบริการชองทาง
สื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทาง
คอมพิวเตอรและพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ ๒๕๖๗ ดวยวิธีประกวดราคาอิเล็กทรอนิกส 
(e-bidding) ราคากลางของงานจางในการประกวดราคาครั้งนี้เปนเงินท้ังสิ้น ๒ġ,๙๙๙,๙๒๗ บาท (ยี่สิบลาน
เกาแสนเกาหม่ืนเกาพันเการอยยี่สิบเจ็ดบาทถวน) ตามรายการ ดังนี้ 

บริการชองทางสื่อสารอินเทอรเน็ตและเครือขายระยะไกล (8"/)      จํานวน     Ģ      งาน 

สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจร 

ทางคอมพิวเตอรและพ้ืนท่ีคอมพิวเตอรสํารอง 
ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 
 Ģ. มีความสามารถตามกãหมาย 
 ๒. ไมเปนบุคคลลมละลาย 
 Ĥ. ไมอยูระหวางเลิกกิจการ 
 ๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัåไว

ชั่วคราวเนื่องจากเปนผูท่ีไมผานเกณæการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ี
รัåมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของ
กรมบัญชีกลาง 

 ๕. ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงาน

ของหนวยงานของรัåในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 
 ๖. มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจาง

และการบริหารพัสดุõาครัåกําหนดในราชกิจจานุเบกษา 

 ๗. เปนนิติบุคคลผูประกอบกิจการในดานการใหบริการอินเทอรเน็ต และการใหบริการ

ระบบสื่อสารหรือระบบโทรคมนาคม หรือเปนนิติบุคคล ผูประกอบกิจการในดานการใหบริการอินเทอรเน็ต และ

การใหบริการระบบสื่อสารหรือระบบโทรคมนาคมท่ีไดขึ้นทะเบียนผูประกอบการวิสาหกิจขนาดกลางและ

ขนาดยอม (4.&) 

 ๘. ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอื่นที่เขายื่นขอเสนอใหแก

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการ
อันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๙. ไมเปนผูไดรับเอกสิทธิĝหรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแต 

รัåบาลของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิĝและความคุมกันเชนวานั้น 
/ Ģġ. ผูยื่น...



- ๒ –

Ģġ. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ �กิจการรวมคา� ตองมีคุณสมบัติดังนี้ 

       กรณีท่ีขอตกลงระหวางผู เขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบใน

ปริมาณงาน สิ่งของหรือมูลคาตามสัญญาของผู เขารวมคาหลักมากกวาผู เขารวมคารายอ่ืนทุกราย 

      กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

          สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวม

คาหลักผู เขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

          กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
         สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่น

ขอเสนอผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่น
ขอเสนอในนามกิจการรวมคา 

ĢĢ. ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซ้ือจัดจางõาครัåดวยอิเล็กทรอนิกส 

(&MFDUSPOJD (PWFSONFOU 1SPDVSFNFOU � F - (1) ของกรมบัญชีกลาง 

Ģ๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 
    (Ģ) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกãหมายไทยซ่ึงไดจดทะเบียน 

เกินกวา Ģ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบ
แสดงåานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก Ģ ปสุดทายกอนวันยื่นขอเสนอ 

(๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกãหมายไทย ซ่ึงยังไมมีการ
รายงานงบแสดงåานะการเงินกับกรมพัçนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดย
ผูยื่นขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๘ ลานบาท 

 (Ĥ) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕ġġ,ġġġ บาทข้ึนไป กรณีผูยื่น
ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙ġ วัน กอนวันยื่นขอเสนอ 
โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา Ģ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ี
ยื่นขอเสนอ ในแตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ
รับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแตไมเพียงพอ 
ที่จะเขายื ่นขอเสนอ ผู ยื ่นขอเสนอสามารถขอวงเงินสินเชื ่อ โดยตองมีวงเงินสินเชื่อ Ģ ใน ๔ ของมูลคา
งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารõายในประเทศ หรือบริษัท
เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพื่อการพาณิชยและประกอบ
ธุรกิจคาประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย
แจงเวียนใหทราบโดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขา
รับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙ġ วัน) 

(๕) กรณีตาม (Ģ) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 
(๕.Ģ) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัå 

         (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกãหมายไทยท่ีอยูระหวางการฟŚŪนฟูกิจการตาม
พระราชบัญญัติลมละลาย (Þบับท่ี Ģġ) พ.ศ. ๒๕๖Ģ 

/ ผูยื่น...



- Ĥ -

ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางõาครัåดวยอิเล็กทรอนิกส 

ในวันท่ี ĢĢ กรกãาคม ๒๕๖๖ ระหวางเวลา ĢĤ.ġġ น. ถึง Ģ๖.ġġ น. 

ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารผานทาง

ระบบจัดซ้ือจัดจางõาครัåดวยอิเล็กทรอนิกสตั้งแตวันท่ีประกาศจนถึงกอนวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต XXX.NSUB.DP.UI หรือ XXX.HQSPDVSFNFOU.HP.UI 

หรือสอบถามทางโทรศัพทหมายเลข ġ๒ ๗Ģ๖ ๔ġġġ ตอ Ģ๖๗๔ หรือ ġ๙ ๒๘๗๙ ๕Ĥ๘๙ หรือสอบถามทาง

ไปรษณียอิเล็กทรอนิกส OBOUIBQPSO!NSUB.DP.UI ในวันและเวลาราชการ

       ประกาศ ณ วันท่ี    ๒๒  มิถุนายน พ.ศ. ๒๕๖๖

(นายพัçนพงษ พงศศุõสมิทธิĝ)

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (บริหาร) 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

ผูอํานวยการกอง..................................วันท่ี.....................

หัวหนาแผนก.......................................วันท่ี......................

เจาหนาท่ี.............................................วันท่ี.......................



เอกสารประกวดราคาจ้างด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding) 

เลขที ่กพท.อ.๓๑/๒๕๖๖ 

ประกวดราคาจ้างบริการช่องทางสื่อสารอินเทอร์เน็ต และเครือข่ายระยะไกล (WAN) ส าหรับให้บริการ

ส านักงานย่อย การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์และพื้นที่ศูนย์คอมพิวเตอร์ส ารอง  

ประจ าปีงบประมาณ ๒๕๖๗ ด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding) 

ตามประกาศ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

ลงวันที ่        มิถุนายน ๒๕๖๖ 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ซึ่งต่อไปนี้เรียกว่า "รฟม." มีความประสงค์จะ 

ประกวดราคาจ้างบริการช่องทางสื่อสารอินเทอร์เน็ต และเครือข่ายระยะไกล (WAN) ส าหรับให้บริการส านักงานย่อย 

การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์และพ้ืนที่ศูนย์คอมพิวเตอร์ส ารอง ประจ าปีงบประมาณ ๒๕๖๗ ด้วยวิธี

ประกวดราคาอิเล็กทรอนิกส์ (e-bidding) ณ รฟม. โดยมีข้อแนะน าและข้อก าหนดดังต่อไปนี้ 

๑. เอกสารแนบท้ายเอกสารประกวดราคาอิเล็กทรอนิกส์ 

๑.๑ ร่างรายละเอียดขอบเขตของงานทั้งโครงการ (Terms of Reference : TOR) 

๑.๒ แบบใบเสนอราคาท่ีก าหนดไว้ในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ 

๑.๓ แบบสัญญาจ้างท าของ 

๑.๔ แบบหนังสือค้ าประกัน 

(๑) หลักประกันการเสนอราคา 

(๒) หลักประกันสัญญา 

๑.๕ บทนิยาม 

(๑) ผู้ที่มีผลประโยชน์ร่วมกัน 

(๒) การขัดขวางการแข่งขันอย่างเป็นธรรม 

๑.๖ แบบบัญชีเอกสารที่ก าหนดไว้ในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ 

(๑) บัญชีเอกสารส่วนที่ ๑ 

(๒) บัญชีเอกสารส่วนที่ ๒ 
๑.๗ แผนการใช้พัสดุที่ผลิตภายในประเทศ 

๑.๘ แผนการท างาน

๒. คุณสมบัติของผู้ย่ืนข้อเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 

๒.๒ ไม่เป็นบุคคลล้มละลาย 

๒.๓ ไม่อยู่ระหว่างเลิกกิจการ 

๒๒



๒.๔ ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงาน

ของรัฐไว้ชั่วคราว เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบ

ที่รัฐมนตรีว่าการกระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของ

กรมบญัชีกลาง 

๒.๕ ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็น

ผู้ทิ้งงานของหน่วยงานของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงาน

เป็นหุ้นส่วนผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 

๒.๖ มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อ

จัดจ้างและการบริหารพัสดุภาครัฐก าหนดในราชกิจจานุเบกษา 

๒.๗ เป็นนิติบุคคลผู้ประกอบกิจการในด้านการให้บริการอินเทอร์เน็ต และการ

ให้บริการระบบสื่อสารหรือระบบโทรคมนาคม หรือเป็นนิติบุคคล ผู้ประกอบกิจการในด้านการให้บริการ

อินเทอร์เน็ตและการให้บริการระบบสื่อสารหรือระบบโทรคมนาคมที่ได้ขึ้นทะเบียนผู้ประกอบการวิสาหกิจ

ขนาดกลางและขนาดย่อม (SME) 

๒.๘ ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอ

ให้แก่ รฟม. ณ วันประกาศประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวาง

การแข่งขันอย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิกส์ครั้งนี้  

๒.๙ ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย

เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอได้มีค าสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น  

๒.๑๐ ผู้ยื่นข้อเสนอที่ยื่นข้อเสนอในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณสมบัติ ดังนี้ 

กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก 

ข้อตกลงระหว่างผู้เข้าร่วมค้าจะต้องมีการก าหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ 

หรือมูลค่าตามสัญญาของผู้เข้าร่วมค้าหลักมากกว่าผู้เข้าร่วมค้ารายอ่ืนทุกราย 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็น

ผู้เข้าร่วมค้าหลักกิจการร่วมค้านั้นต้องใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่

ยื่นข้อเสนอ 

 ส าหรับข้อตกลงระหว่างผู้เข้าร่วมค้าที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็น

ผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้ในเอกสารเชิญชวน 

หรือหนังสือเชิญชวน 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้มีการมอบหมายผู้เข้าร่วมค้ารายใด

รายหนึ่งเป็นผู้ยื่นข้อเสนอ ในนามกิจการร่วมค้า การยื่นข้อเสนอดังกล่าวไม่ต้องมีหนังสือมอบอ านาจ 

ส าหรับข้อตกลงระหว่างผู้เข้าร่วมค้าที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็น

ผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องลงลายมือชื่อในหนังสือมอบอ านาจให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็น

ผู้ยื่นข้อเสนอในนามกิจการร่วมค้า 



 ๒.๑๑ ผู้ยื่นข้อเสนอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์  

(Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง 

๒.๑๒ ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการ ดังนี้ 

(๑) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียน

เกินกว่า ๑ ปี ต้องมีมูลค่าสุทธิของกิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหักด้วยหนี้สินสุทธิ ที่ปรากฏในงบ

แสดงฐานะการเงินที่มีการตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็นบวก ๑ ปีสุดท้ายก่อนวันยื่นข้อเสนอ 

(๒) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไม่มี

การรายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการค้า ให้พิจารณาการก าหนดมูลค่าของทุนจดทะเบียน 

โดยผู้ยื่นข้อเสนอจะต้องมีทุนจดทะเบียนที่เรียกช าระมูลค่าหุ้นแล้ว ณ วันที่ยื่นข้อเสนอ ไม่ต่ ากว่า ๘ ล้านบาท 

(๓) ส าหรับการจัดซื้อจัดจ้างครั้งหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณี
ผู้ยื่นข้อเสนอเป็นบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไม่เกิน ๙๐ วันก่อนวันยื่นข้อเสนอ 

โดยต้องมีเงินฝากคงเหลือในบัญชีธนาคารเป็นมูลค่า ๑ ใน ๔ ของมูลค่างบประมาณของโครงการหรือรายการ
ที่ยื่นข้อเสนอในแต่ละครั้ง และหากเป็นผู้ชนะการจัดซื้อจัดจ้างหรือเป็นผู้ได้รับการคัดเลือกจะต้องแสดงหนังสือ
รับรองบัญชีเงินฝากที่มีมูลค่าดังกล่าวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔) กรณีที่ผู้ยื่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการหรือทุนจดทะเบียน หรือมี
แต่ไม่เพียงพอที่จะเข้ายื่นข้อเสนอ ผู้ยื่นข้อเสนอสามารถขอวงเงินสินเชื่อ โดยต้องมีวงเงินสินเชื่อ ๑ ใน ๔ ของ
มูลค่างบประมาณของโครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือ

บริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์ และ
ประกอบธุรกิจค้าประกันตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่ง
ประเทศไทยแจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่ส านักงานใหญ่รับรองหรือที่

ส านักงานสาขารับรอง (กรณีได้รับมอบอ านาจจากส านักงานใหญ่) ซึ่งออกให้แก่ผู้ยื่นข้อเสนอ นับถึ งวัน
ยื่นข้อเสนอไม่เกิน ๙๐ วัน)  

(๕) กรณีตาม (๑) - (๔) ยกเว้นส าหรับกรณีดังต่อไปนี้ 

(๕.๑) กรณีที่ผู้ยื่นข้อเสนอเป็นหน่วยงานของรัฐ 
 (๕.๒) นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยู่ระหว่างการฟื้นฟู

กิจการตามพระราชบัญญัติล้มละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

๓. หลักฐานการยื่นข้อเสนอ 
 ผู้ยื่นข้อเสนอจะต้องเสนอเอกสารหลักฐานยื่นมาพร้อมกับการเสนอราคาทางระบบ

จัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ โดยแยกเป็น ๒ ส่วน คือ 

๓.๑ ส่วนที ่๑ อย่างน้อยต้องมีเอกสารดังต่อไปนี้ 
(๑) ในกรณีผู้ยื่นข้อเสนอเป็นนิติบุคคล 
 (ก)   ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด ให้ยื่นส าเนาหนังสือรับรอง

การจดทะเบียนนิติบุคคล บัญชีรายชื่อหุ้นส่วนผู้จัดการ ผู้มีอ านาจควบคุม (ถ้ามี) พร้อมทั้งรับรองส าเนาถูกต้อง
 (ข)   บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด ให้ยื่นส าเนาหนังสือรับรอง



การจดทะเบียนนิติบุคคล หนังสือบริคณห์สนธิ บัญชีรายชื่อกรรมการผู้จัดการ ผู้มีอ านาจควบคุม (ถ้ามี) และ
บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี) พร้อมทั้งรับรองส าเนาถูกต้อง 

(๒) ในกรณีผู้ยื่นข้อเสนอเป็นบุคคลธรรมดาหรือคณะบุคคลที่มิใช่นิติบุคคล 

ให้ยื่นส าเนาบัตรประจ าตัวประชาชนของผู้นั้น ส าเนาข้อตกลงที่แสดงถึงการเข้าเป็นหุ้นส่วน (ถ้ามี) ส าเนาบัตร

ประจ าตัวประชาชนของผู้เป็นหุ้นส่วน หรือส าเนาหนังสือเดินทางของผู้เป็นหุ้นส่วนที่มิได้ถือสัญชาติไทย  

พร้อมทั้งรับรองส าเนาถูกต้อง 

(๓) ในกรณีผู้ยื่นข้อเสนอเป็นผู้ยื่นข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า ให้ยื่น

ส าเนาสัญญาของการเข้าร่วมค้า และเอกสารตามที่ระบุไว้ใน (๑) หรือ (๒) ของผู้ร่วมค้า แล้วแต่กรณี 

(๔) ผู้ยื่นข้อเสนอต้องแสดงหลักฐานเกี่ยวกับมูลค่าสุทธิของกิจการ ดังนี้ 

 (๔.๑) ในกรณีผู้ยื่นข้อเสนอเป็นนิติบุคคล ให้ยื่นงบแสดงฐานะการเงิน

ที่มีการรับรองแล้ว ๑ ปีสุดท้ายก่อนวันยื่นข้อเสนอ โดยให้ยื่นขณะเข้าเสนอราคา 

 (๔.๒) ในกรณีผู้ยื่นข้อเสนอเป็นบุคคลธรรมดา ให้ยื่นหนังสือรับรอง

บัญชีเงินฝาก ไม่เกิน ๙๐ วัน ก่อนวันยื่นข้อเสนอ โดยให้ยื่นขณะเข้าเสนอราคา และจะต้องแสดงหนังสือรับรอง

บัญชีเงินฝากที่มีมูลค่าดังกล่าวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(๔.๓) กรณีท่ีผู้ยื่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการและทุนจดทะเบียน 

หรือมีแต่ไม่เพียงพอที่จะเข้ายื่นข้อเสนอ ให้ยื่นส าเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อที่ธนาคารภายในประเทศ

หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และ

ประกอบธุรกิจค้าประกัน ตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่ง

ประเทศไทยแจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่ ส านักงานใหญ่รับรองหรือที่

ส านักงานสาขารับรอง (กรณีได้รับมอบอ านาจจากส านักงานใหญ่) ซึ่งออกให้แก่ผู้ยื่นข้อเสนอ นับถึงวันยื่นข้อเสนอ

ไม่เกิน ๙๐ วัน) 

(๕) บัญชีเอกสารส่วนที่ ๑ ทั้งหมดที่ได้ยื่นพร้อมกับการเสนอราคาทางระบบ

จัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ ตามแบบในข้อ ๑.๖ (๑) โดยไม่ต้องแนบในรูปแบบ PDF File 

(Portable Document Format) 

ทั้งนี้ เมื่อผู้ยื่นข้อเสนอด าเนินการแนบไฟล์เอกสารตามบัญชีเอกสาร

ส่วนที่ ๑ ครบถ้วน ถูกต้องแล้ว ระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์จะสร้างบัญชีเอกสารส่วนที่ ๑ 

ตามแบบในข้อ ๑.๖ (๑) ให้โดยผู้ยื่นข้อเสนอไม่ต้องแนบบัญชีเอกสารส่วนที่ ๑ ดังกล่าวในรูปแบบ PDF File 

(Portable Document Format) 

๓.๒ ส่วนที่ ๒ อย่างน้อยต้องมีเอกสารดังต่อไปนี้ 
(๑) ในกรณีที่ผู้ยื่นข้อเสนอมอบอ านาจให้บุคคลอื่นกระท าการแทนให้แนบ

หนังสือมอบอ านาจซึ่งติดอากรแสตมป์ตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผู้มอบอ านาจและผู้รับมอบอ านาจ 
ทั้งนี้ หากผู้รับมอบอ านาจเป็นบุคคลธรรมดาต้องเป็นผู้ที่บรรลุนิติภาวะตามกฎหมายแล้วเท่านั้น  

(๒) หลักประกันการเสนอราคา ตามข้อ ๕ 



(๓) ส าเนาใบขึ้นทะเบียนผู้ประกอบการวิสาหกิจขนาดกลางและขนาดย่อม 
(SMEs) (ถ้ามี) 

       (๔)    บัญชีเอกสารส่วนที่ ๒ ทั้งหมดที่ได้ยื่นพร้อมกับการเสนอราคาทางระบบ

จัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ ตามแบบในข้อ ๑.๖ (๒) โดยไม่ต้องแนบในรูปแบบ PDF File 

(Portable Document Format) 

      ทั้งนี้ เมื่อผู้ยื่นข้อเสนอด าเนินการแนบไฟล์เอกสารตามบัญชีเอกสาร

ส่วนที่ ๒ ครบถ้วน ถูกต้องแล้ว ระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์จะสร้างบัญชีเอกสารส่วนที่ ๒ 

ตามแบบ ในข้อ ๑.๖ (๒) ให้โดยผู้ยื่นข้อเสนอไม่ต้องแนบบัญชีเอกสารส่วนที่ ๒ ดังกล่าวในรูปแบบ PDF 

File (Portable Document Format) 

๔. การเสนอราคา 

๔.๑ ผู้ยื่นข้อเสนอต้องยื่นข้อเสนอและเสนอราคาทางระบบจัดซื้อจัดจ้างภาครัฐ  

ด้วยอิเล็กทรอนิกส์ตามที่ก าหนดไว้ในเอกสารประกวดราคาอิเล็กทรอนิกส์นี้ โดยไม่มีเงื่อนไขใด ๆ ทั้งสิ้น และ

จะต้องกรอกข้อความให้ถูกต้องครบถ้วน พร้อมทั้งหลักฐานแสดงตัวตนและท าการยืนยันตัวตนของผู้ยื่นข้อเสนอ

โดยไม่ต้องแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

๔.๒ ในการเสนอราคาให้เสนอราคาเป็นเงินบาทและเสนอราคาได้เพียงครั้งเดียวและ

ราคาเดียวโดยเสนอราคารวม และหรือราคาต่อหน่วย และหรือต่อรายการ ตามเงื่อนไขที่ระบุไว้ท้ายใบเสนอราคา
ให้ถูกต้อง ทั้งนี้ ราคารวมที่เสนอจะต้องตรงกันทั้งตัวเลขและตัวหนังสือ ถ้าตัวเลขและตัวหนังสือไม่ตรงกัน 
ให้ถือตัวหนังสือเป็นส าคัญ โดยคิดราคารวมทั้งสิ้นซึ่งรวมค่าภาษีมูลค่าเพ่ิม ภาษีอากรอ่ืน และค่าใช้จ่ายอ่ืน  ๆ 

ทั้งปวงไว้แล้ว 

ราคาที่เสนอจะต้องเสนอก าหนดยืนราคาไม่น้อยกว่า ๑๒๐ วัน ตั้งแต่วันเสนอราคา

โดยภายในก าหนดยืนราคา ผู้ยื่นข้อเสนอต้องรับผิดชอบราคาที่ตนได้เสนอไว้และจะถอนการเสนอราคามิได้  

๔.๓ ผู้ยื่นข้อเสนอจะต้องเสนอก าหนดเวลาด าเนินการแล้วเสร็จไม่เกิน ๓๖๕ วัน 

นับถัดจากวันลงนามในสัญญาจ้าง  

๔.๔ ก่อนเสนอราคา ผู้ยื่นข้อเสนอควรตรวจดูร่างสัญญา ร่างรายละเอียดขอบเขตของ
งานทั้งโครงการ (Terms of Reference : TOR) ให้ถี่ถ้วนและเข้าใจเอกสารประกวดราคาจ้างอิเล็กทรอนิกส์

ทั้งหมดเสียก่อนที่จะตกลงยื่นข้อเสนอตามเงื่อนไข ในเอกสารประกวดราคาจ้างอิเล็กทรอนิกส์ 

๔.๕ ผู้ยื่นข้อเสนอจะต้องยื่นข้อเสนอและเสนอราคาทางระบบจัดซื้อจัดจ้างภาครัฐ
ด้วยอิเล็กทรอนิกส์ ในวันที่ ๑๑ กรกฎาคม ๒๕๖๖ ระหว่างเวลา ๑๓.๐๐ น. ถึง ๑๖.๐๐ น. และเวลาในการ
เสนอราคาให้ถือตามเวลาของระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์เป็นเกณฑ์ 

เมื่อพ้นก าหนดเวลายื่นข้อเสนอและเสนอราคาแล้ว จะไม่รับเอกสารการยื่นข้อเสนอและ
เสนอราคาใด ๆ โดยเด็ดขาด 

๔.๖ ผู้ยื่นข้อเสนอต้องจัดท าเอกสารส าหรับใช้ในการเสนอราคาในรูปแบบไฟล์

เอกสารประเภท PDF File (Portable Document Format) โดยผู้ยื่นข้อเสนอต้องเป็นผู้รับผิดชอบตรวจสอบ



ความครบถ้วน ถูกต้อง และชัดเจนของเอกสาร PDF File ก่อนที่จะยืนยันการเสนอราคา แล้วจึงส่งข้อมูล 

(Upload) เพ่ือเป็นการเสนอราคาข้อเสนอให้แก่ รฟม. ผ่านทางระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ 

 ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส์จะด าเนินการ

ตรวจสอบคุณสมบัติของผู้ยื่นข้อเสนอแต่ละรายว่า เป็นผู้ยื่นข้อเสนอที่มีผลประโยชน์ร่ วมกันกับผู้ยื่นข้อเสนอ
รายอื่นตามข้อ ๑.๕ (๑) หรือไม่ หากปรากฏว่าผู้ยื่นข้อเสนอรายใดเป็นผู้ยื่นข้อเสนอที่มีผลประโยชน์ร่วมกันกับ
ผู้ยื่นข้อเสนอรายอื่น คณะกรรมการฯ จะตัดรายชื่อผู้ยื่นข้อเสนอที่มีผลประโยชน์ร่วมกันนั้นออกจากการเปน็

ผู้ยื่นข้อเสนอ 
หากปรากฏต่อคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส์ว่า 

ก่อนหรือ ในขณะที่มีการพิจารณาข้อเสนอ มีผู้ยื่นข้อเสนอรายใดกระท าการอันเป็นการขัดขวางการแข่งขัน

อย่างเป็นธรรมตามข้อ ๑.๕ (๒) และคณะกรรมการฯ เชื่อว่ามีการกระท าอันเป็นการขัดขวางการแข่งขัน
อย่างเป็นธรรม คณะกรรมการฯ จะตัดรายชื่อผู้ยื่นข้อเสนอรายนั้นออกจากการเป็นผู้ยื่นข้อเสนอ และ รฟม.  
จะพิจารณาลงโทษผู้ยื่นข้อเสนอดังกล่าวเป็นผู้ทิ้งงาน เว้นแต่ รฟม. จะพิจารณาเห็นว่าผู้ยื่นข้อเสนอรายนั้นมิใช่

เป็นผู้ริเริ่มให้มีการกระท าดังกล่าวและได้ให้ความร่วมมือเป็นประโยชน์ต่อการพิจารณาของรฟม. 
๔.๘ ผู้ยื่นข้อเสนอจะต้องปฏิบัติ ดังนี้ 

(๑) ปฏิบัติตามเงื่อนไขที่ระบุไว้ในเอกสารประกวดราคาอิเล็กทรอนิกส์ 

(๒) ราคาที่เสนอจะต้องเป็นราคาที่รวมภาษีมูลค่าเพ่ิม และภาษีอ่ืน ๆ (ถ้ามี) 
รวมค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว 

(๓) ผู้ยื่นข้อเสนอจะต้องลงทะเบียนเพ่ือเข้าสู่กระบวนการเสนอราคา ตามวัน 

เวลา ที่ก าหนด 
(๔) ผู้ยื่นข้อเสนอจะถอนการเสนอราคาที่เสนอแล้วไม่ได้ 
(๕) ผู้ยื่นข้อเสนอต้องศึกษาและท าความเข้าใจในระบบและวิธีการเสนอราคา

ด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ ของกรมบัญชีกลางที่แสดงไว้ในเว็บไซต์ www.gprocurement.go.th 
๔.๙    คู่สัญญาต้องจัดท าแผนการท างานมาให้ภายใน ๑๕ วัน นับถัดจากวันลงนาม

ในสัญญา โดยจัดท าแผนการท างานตามเอกสารแนบท้ายเอกสารประกวดราคาอิเล็กทรอนิกส์ เว้นแต่เป็นกรณี

สัญญาที่มีวงเงินไม่เกิน ๕๐๐,๐๐๐ บาททั้งนี้ แผนการท างานให้ถือเป็นเอกสารส่วนหนึ่งของสัญญา 

         ๔.๑๐   ผู้ยื่นข้อเสนอที่เป็นผู้ชนะการเสนอราคาต้องจัดท าแผนการใช้พัสดุที่ผลิต   

.ในประเทศ และแผนการใช้เหล็กที่ผลิตในประเทศ โดยยื่นให้หน่วยงานของรัฐภายใน ๑๕ วัน นับถัดจากวัน

ลงนามในสัญญา 

๕. หลักประกันการเสนอราคา 

 ผู้ยื่นข้อเสนอต้องวางหลักประกันการเสนอราคาพร้อมกับการเสนอราคาทางระบบ
การจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ โดยใช้หลักประกันอย่างหนึ่งอย่างใดดังต่อไปนี้ จ านวน 
๑,๐๕๐,๐๐๐.๐๐ บาท (หนึ่งล้านห้าหมื่นบาทถ้วน) 

 ๕.๑     เช็คหรือดราฟท์ที่ธนาคารเซ็นสั่งจ่าย ซึ่งเป็นเช็คหรือดราฟท์ลงวันที่ที่ใช้เช็ค
หรือดราฟท์นั้นช าระต่อเจ้าหน้าที่ในวันที่ยื่นข้อเสนอ หรือก่อนวันนั้นไม่เกิน ๓ วันท าการ 



 ๕.๒     หนังสือค้ าประกันอิเล็กทรอนิกส์ของธนาคารภายในประเทศตามแบบที่
คณะกรรมการนโยบายก าหนด 

๕.๓     พันธบัตรรัฐบาลไทย 
๕.๔   หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที ่ได้รับ

อนุญาตให้ประกอบกิจการเงินทุนเพื่อการพาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคาร

แห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลมให้ใช้
ตามตัวอย่างหนังสือค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด  

 กรณีที่ผู้ยื่นข้อเสนอน าเช็คหรือดราฟท์ที่ธนาคารสั่งจ่ายหรือพันธบัตรรัฐบาลไทยหรือ

หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ มาวางเป็นหลักประกันการเสนอราคา
จะต้องส่งต้นฉบับเอกสารดังกล่าวมาให้ รฟม. ตรวจสอบความถูกต้องในวันที ่ ๑๔ กรกฎาคม ๒๕๖๖ 
ระหว่างเวลา ๐๘.๓๐ น. ถึง ๑๕.๓๐ น. 

 กรณีที ่ผู ้ยื ่นข้อเสนอที่ยื ่นข้อเสนอในรูปแบบของ "กิจการร่วมค้า " ประสงค์จะใช้
หนังสือค้ าประกันอิเล็กทรอนิกส์ของธนาคารในประเทศเป็นหลักประกันการเสนอราคาให้ระบุชื่อผู้เข้าร่วมค้า
รายที่สัญญาร่วมค้าก าหนดให้เป็นผู้เข้ายื่นข้อเสนอกับหน่วยงานของรัฐเป็นผู้ยื่นข้อเสนอ  

 หลักประกันการเสนอราคาตามข้อนี้ รฟม.จะคืนให้ผู ้ยื ่นข้อเสนอหรือผู้ค้ าประกัน
ภายใน ๑๕ วัน นับถัดจากวันที่ รฟม. ได้พิจารณาเห็นชอบรายงานผลคัดเลือกผู้ชนะการประกวดราคา
เรียบร้อยแล้ว เว้นแต่ผู้ยื่นข้อเสนอรายที่คัดเลือกไว้ซึ่งเสนอราคาต่ าสุดหรือได้คะแนนรวมสูงสุดไม่เกิน ๓ ราย 

ให้คืนได้ต่อเมื่อได้ท าสัญญาหรือข้อตกลง หรือผู้ยื่นข้อเสนอได้พ้นจากข้อผูกพันแล้ว  
การคืนหลักประกันการเสนอราคา ไม่ว่าในกรณีใด ๆ จะคืนให้โดยไม่มีดอกเบี้ย  

๖. หลักเกณฑ์และสิทธิในการพิจารณา 
๖.๑     ในการพิจารณาผลการยื่นข้อเสนอประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ รฟม.  

จะพิจารณาตัดสินโดยใช้หลักเกณฑ์ ราคา  

๖.๒     การพิจารณาผู้ชนะการยื่นข้อเสนอ 

     กรณีใช้หลักเกณฑ์ราคาในการพิจารณาผู้ชนะการยื่นข้อเสนอ รฟม. จะพิจารณา 

จาก ราคารวม 

 ๖.๓ หากผู้ยื่นข้อเสนอรายใดมีคุณสมบัติไม่ถูกต้องตามข้อ ๒ หรือยื่นหลักฐาน
การยื่นข้อเสนอไม่ถูกต้อง หรือไม่ครบถ้วนตามข้อ ๓ หรือยื่นข้อเสนอไม่ถูกต้องตามข้อ ๔ คณะกรรมการ

พิจารณาผล การประกวดราคาอิเล็กทรอนิกส์จะไม่รับพิจารณาข้อเสนอของผู้ยื่นข้อเสนอรายนั้น เว้นแต่ ผู้ยื่นข้อเสนอ
รายใดเสนอเอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะจ้างไม่ครบถ้วน หรือเสนอ
รายละเอียดแตกต่างไปจากเงื่อนไขที่ รฟม. ก าหนดไว้ในประกาศและเอกสารประกวดราคาอิเล็กทรอนิกส์  

ในส่วนที่มิใช่สาระส าคัญและความแตกต่างนั้นไม่มีผลท าให้เกิดการได้เปรียบเสียเปรียบต่อ ผู้ยื่นข้อเสนอรายอ่ืน 
หรือเป็นการผิดพลาดเล็กน้อย คณะกรรมการฯ อาจพิจารณาผ่อนปรนการตัดสิทธิ ผู้ยื่นข้อเสนอรายนั้น 

  ๖.๔   รฟม. สงวนสิทธิ์ไม่พิจารณาข้อเสนอของผู้ยื่นข้อเสนอโดยไม่มีการผ่อนผัน 
ในกรณีดังต่อไปนี้ 



(๑) ไม่กรอกชื่อผู้ยื่นข้อเสนอในการเสนอราคาทางระบบจัดซื้อจัดจ้างด้วย
อิเล็กทรอนิกส์ 

(๒) เสนอรายละเ อียดแตกต่างไปจากเงื่ อนไขที่ ก าหนดในเอกสาร
อิเล็กทรอนิกส์ที่เป็นสาระส าคัญ หรือมีผลท าให้เกิดความได้เปรียบเสียเปรียบแก่ผู้ยื่นข้อเสนอรายอ่ืน  

 ๖.๕ ในการตัดสินการประกวดราคาอิเล็กทรอนิกส์หรื อในการท าสัญญา 
คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส์หรือ รฟม. มีสิทธิให้ผู้ยื่นข้อเสนอชี้แจงข้อเท็จจริง
เพ่ิมเติมได้ รฟม. มีสิทธิที่จะไม่รับข้อเสนอ ไม่รับราคา หรือไม่ท าสัญญา หากข้อเท็จจริงดังกล่าวไม่เหมาะสม
หรือไม่ถูกต้อง 

 ๖.๖ รฟม. ทรงไว้ซึ่งสิทธิที่จะไม่รับราคาต่ าสุด หรือราคาหนึ่งราคาใด หรือราคา ที่เสนอ
ทั้งหมดก็ได้ และอาจพิจารณาเลือกจ้างในจ านวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะ
ยกเลิกการประกวดราคาอิเล็กทรอนิกส์โดยไม่พิจารณาจัดจ้างเลยก็ได้ สุดแต่จะพิจารณา ทั้งนี้ เพ่ือประโยชน์ของ
ทางราชการเป็นส าคัญ และให้ถือว่าการตัดสินของ รฟม. เป็นเด็ดขาด ผู้ยื่นข้อเสนอจะเรียกร้องค่าใช้จ่าย หรือ
ค่าเสียหายใด ๆ มิได้ รวมทั้ง รฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกส์และลงโทษผู้ยื่นข้อเสนอ
เป็นผู้ทิ้งงาน ไม่ว่าจะเป็นผู้ยื่นข้อเสนอที่ได้รับการคัดเลือกหรือไม่ก็ตาม หากมีเหตุที่เชื่อถือได้ว่าการยื่นข้อเสนอ
กระท าการโดยไม่สุจริต เช่น การเสนอเอกสารอันเป็นเท็จ หรือใช้ชื่อบุคคลธรรมดา หรือนิติบุคคลอ่ืนมา
ยื่นข้อเสนอแทน เป็นต้น 

ในกรณีที่ผู้ยื่นข้อเสนอรายที่เสนอราคาต่ าสุด เสนอราคาต่ าจนคาดหมายได้ว่า
ไม่อาจด าเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกส์ได้ คณะกรรมการพิจารณาผลการประกวดราคา
อิเล็กทรอนิกส์หรือ รฟม. จะให้ผู ้ยื ่นข้อเสนอนั้นชี้แจงและแสดงหลักฐานที่ท าให้เชื ่อได้ว่า ผู ้ยื ่นข้อเสนอ
สามารถด าเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกส์ให้เสร็จสมบูรณ์ หากค าชี้แจงไม่เป็นที่รับฟังได้ 
รฟม. มีสิทธิที่จะไม่รับข้อเสนอหรือไม่รับราคาของผู้ยื่นข้อเสนอรายนั้น ทั้งนี้ ผู้ยื่นข้อเสนอดังกล่าวไม่มีสิทธิ
เรียกร้องค่าใช้จ่ายหรือค่าเสียหายใด ๆ จาก รฟม. 

๖.๗ ก่อนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส์ 
หากปรากฏว่ามีการกระท าที่เข้าลักษณะผู้ยื่นข้อเสนอที่ชนะการประกวดราคาหรือที่ได้รับการคัดเลือก  
มีผลประโยชน์ร่วมกัน หรือมีส่วนได้เสียกับผู้ยื่นข้อเสนอรายอ่ืน หรือขัดขวางการแข่งขันอย่างเป็นธรรม หรือ
สมยอมกันกับผู้ยื่นข้อเสนอรายอื่น หรือเจ้าหน้าที่ในการเสนอราคา หรือส่อว่ากระท าการทุจริตอื่นใด ใน
การเสนอราคา 

๖.๘  หากผู้ยื่นข้อเสนอซึ่งเป็นผู้ประกอบการ SMEs เสนอราคาสูงกว่าราคาต่ าสุดของ

ผู้ยื่นข้อเสนอรายอ่ืนที่ไม่เกินร้อยละ ๑๐ ให้หน่วยงานของรัฐจัดซื้อจัดจ้างกับผู้ประกอบการ SMEs ดังกล่าว 

โดยจัดเรียงล าดับผู้ยื่นข้อเสนอซึ่งเป็นผู้ประกอบการ SMEs ซึ่งเสนอราคาสูงกว่าราคาต่ าสุดของผู้ยื่นข้อเสนอ

รายอื่นไม่เกินร้อยละ ๑๐ ที่จะเรียกมาท าสัญญาไม่เกิน ๓ ราย 

                 ผู้ยื่นข้อเสนอที่เป็นกิจการร่วมค้าที่จะได้สิทธิตามวรรคหนึ่ง ผู้เข้าร่วมค้าทุกราย  

จะต้องเป็นผู้ประกอบการ SMEs 

             ทั้งนี้ ผู้ประกอบการ SMEs ที่จะได้แต้มต่อด้านราคาตามวรรคหนึ่ง จะต้องมีวงเงิน

สัญญาสะสมตามปีปฏิทินรวมกับราคาที่เสนอในครั้งนี้แล้ว มีมูลค่ารวมกันไม่เกินมูลค่าของรายได้ตามขนาด

ที่ขึ้นทะเบียนไว้กับ สสว. 



                            ๖.๙   หากผู้ยื่นข้อเสนอซึ่งมิใช่ผู้ประกอบการ SMEs แต่เป็นบุคคลธรรมดาที่ถือสัญชาติ

ไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยเสนอราคาสูงกว่าราคาต่ าสุดของผู้ยื่นข้อเสนอซึ่งเป็นบุคคลธรรมดา

ที่มิได้ถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายของต่างประเทศไม่เกินร้อยละ ๓ ให้จัดซื้อจัดจ้างกับ

บุคคลธรรมดาที่ถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยดังกล่าว 

                ผู้ยื่นข้อเสนอที่เป็นกิจการร่วมค้าที่จะได้สิทธิตามวรรคหนึ่ง ผู้เข้าร่วมค้าทุกราย

จะต้องเป็นบุคคลธรรมดาที่ถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย 

          ทั้งนี้ ผู้ประกอบการ SMEs ที่จะได้แต้มต่อด้านราคาตามวรรคหนึ่ง จะต้องมีวงเงิน

สัญญาสะสมตามปีปฏิทินรวมกับราคาที่เสนอในครั้งนี้แล้วมีมูลค่ารวมกันไม่เกินมูลค่าของรายได้ตามขนาดที่ข้ึน

ทะเบียนไว้กับ สสว. 

๗. การท าสัญญาจ้าง 

 ผู้ชนะการประกวดราคาอิเล็กทรอนิกส์จะต้องท าสัญญาจ้างตามแบบสัญญา ดังระบุในข้อ 

๑.๓ หรือท าข้อตกลงเป็นหนังสือกับรฟม. ภายใน ๗ วัน นับถัดจากวันที่ได้รับแจ้ง และจะต้องวางหลักประกัน

สัญญาเป็นจ านวนเงินเท่ากับร้อยละ ๕ ของราคาค่าจ้างที่ประกวดราคาอิเล็กทรอนิกส์ได้ ให้  รฟม. ยึดถือ

ไว้ในขณะท าสัญญา โดยใช้หลักประกันอย่างหนึ่งอย่างใดดังต่อไปนี้  
๗.๑ เงินสด 
๗.๒ เช็คหรือดราฟท์ที่ธนาคารสั่งจ่ายให้แก่ รฟม. โดยเป็นเช็คลงวันที่ที่ท าสัญญา

หรือก่อนหน้านั้น ไม่เกิน ๓ วัน ท าการของทางราชการ 
๗.๓ หนังสือค้ าประกันของธนาคารภายในประเทศ ตามตัวอย่างที่คณะกรรมการ 

นโยบายก าหนด ดังระบุในข้อ ๑.๔ (๒) หรือจะเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลาง
ก าหนด 

๗.๔ หนังสือค้ าประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับ
อนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกัน ตามประกาศของธนาคาร
แห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลมให้ใช้
ตามตัวอย่างหนังสือค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด ดังระบุในข้อ ๑.๔ (๒) 

๗.๕ พันธบัตรรัฐบาลไทย 

 หลักประกันนี้จะคืนให้ โดยไม่มีดอกเบี้ยภายใน ๑๕ วันนับถัดจากวันที่ผู้ชนะการ

ประกวดราคาอิเล็กทรอนิกส์ (ผู้รับจ้าง) พ้นจากข้อผูกพันตามสัญญาจ้างแล้ว 

หลักประกันนี้จะคืนให้ โดยไม่มีดอกเบี้ย ตามอัตราส่วนของงานจ้างซึ่ง รฟม. ได้รับมอบ

ไว้แล้ว 

๘. ค่าจ้างและการจ่ายเงิน 

 ค่าจ้างและการจ่ายเงิน เป็นไปตามขอบเขตของงานจ้างบริการช่องทางสื่อสาร

อินเทอร์เน็ต และเครือข่ายระยะไกล (WAN) ส าหรับให้บริการส านักงานย่อยการจัดเก็บข้อมูลจราจรทาง

คอมพิวเตอร์และพ้ืนที่ศูนย์คอมพิวเตอร์ส ารอง ประจ าปีงบประมาณ ๒๕๖๗  



๙. อัตราค่าปรับ 
                           ค่าปรบัตามแบบสัญญาจ้างแนบท้ายเอกสารประกวดราคาอิเล็กทรอนิกส์นี้ หรือข้อตกลง

จ้างเป็นหนังสือจะก าหนด ดังนี้ 

        ๙.๑     กรณีท่ีผู้รับจ้างน างานที่รับจ้างไปจ้างช่วงให้ผู้อ่ืนท าอีกทอดหนึ่งโดยไม่ได้รับอนุญาต

จากรฟม. จะก าหนดค่าปรับส าหรับการฝ่าฝืนดังกล่าวเป็นจ านวนร้อยละ ๑๐.๐๐ ของวงเงินของงานจ้างช่วงนั้น  

        ๙.๒     ค่าปรบัเป็นไปตามขอบเขตของงานจ้างบริการช่องทางสื่อสารอินเทอร์เน็ตและ

เครือข่ายระยะไกล (WAN) ส าหรับให้บริการส านักงานย่อยการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์และพ้ืนที่

ศูนย์คอมพิวเตอร์ส ารอง ประจ าปีงบประมาณ ๒๕๖๗ 

๑๐. ข้อสงวนสิทธิ์ในการยื่นข้อเสนอและอ่ืน ๆ 

๑๐.๑ เงินค่าจ้างส าหรับงานจ้างครั้งนี้ ได้มาจากเงินงบประมาณประจ าปี พ.ศ. ๒๕๖๖ 

การลงนามในสัญญาจะกระท าได้ต่อเมื่อ รฟม. ได้รับอนุมัติเงินค่าจ้างจากเงิน

งบประมาณประจ าปี พ.ศ. ๒๕๖๖ แล้วเท่านั้น 

 ๑๐.๒ เมื่อ รฟม. ได้คัดเลือกผู้ยื่นข้อเสนอรายใด ให้เป็นผู้รับจ้าง และได้ตกลงจ้างตาม

การประกวดราคาอิเล็กทรอนิกส์แล้ว ถ้าผู้รับจ้างจะต้องสั่งหรือน าสิ่งของมาเพ่ืองานจ้างดังกล่าวเข้ามาจาก

ต่างประเทศ และของนั้นต้องน าเข้ามาโดยทางเรือในเส้นทางที่มีเรือไทยเดินอยู่ และสามารถให้บริการรับขน

ได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด ผู้ยื่นข้อเสนอซึ่งเป็นผู้รับจ้างจะต้องปฏิบัติตาม

กฎหมายว่าด้วยการส่งเสริมการพาณิชยนาวี ดังนี้ 

(๑) แจ้งการสั่งหรือน าสิ่งของดังกล่าวเข้ามาจากต่างประเทศ ต่อกรมเจ้าท่า 

ภายใน ๗ วัน นับตั้งแต่วันที่ผู้รับจ้างสั่งหรือซื้อของจากต่างประเทศ เว้นแต่เป็นของที่รัฐมนตรีว่าการกระทรวง

คมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืนได้ 

(๒) จัดการให้สิ่ งของดังกล่ าวบรรทุกโดยเรือไทย หรือเรือที่มีสิทธิ

เช่นเดียวกับเรือไทย จากต่างประเทศมายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากกรมเจ้าท่า ให้บรรทุก

สิ่งของนั้น โดยเรืออ่ืนที่มิใช่เรือไทย ซึ่งจะต้องได้รับอนุญาตเช่นนั้นก่อนบรรทุกของลงเรืออ่ืน หรือเป็นของที่

รัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืน 
(๓) ในกรณีที่ไม่ปฏิบัติตาม (๑) หรือ (๒) ผู้รับจ้างจะต้องรับผิดตามกฎหมาย

ว่าด้วยการส่งเสริมการพาณิชยนาวี 
 ๑๐.๓ ผู้ยื่นข้อเสนอซึ่ง รฟม. ได้คัดเลือกแล้ว ไม่ไปท าสัญญา หรือข้อตกลงจ้างเป็น

หนังสือภายในเวลาที่ก าหนดดังระบุไว้ในข้อ ๗ รฟม.จะริบหลักประกันการยื่นข้อเสนอ หรือเรียกร้องจาก
ผู้ออกหนังสือค้ าประกันการยื่นข้อเสนอทันที และอาจพิจารณาเรียกร้องให้ชดใช้ความเสียหายอื่น (ถ้า มี) 
รวมทั้งจะพิจารณาให้เป็นผู้ทิ้งงานตามระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและการบริหาร
พัสดุภาครัฐ 

๑๐.๔ รฟม. สงวนสิทธิ์ที่จะแก้ไขเพิ่มเติมเงื่อนไข หรือข้อก าหนดในแบบสัญญา
หรือข้อตกลงจ้างเป็นหนังสือให้เป็นไปตามความเห็นของส านักงานอัยการสูงสุด (ถ้ามี) 



 ๑๐.๕ ในกรณีที่เอกสารแนบท้ายเอกสารประกวดราคาอิเล็กทรอนิกส์นี้ มีความขัด
หรือแย้งกัน ผู้ยื่นข้อเสนอจะต้องปฏิบัติตามค าวินิจฉัยของ รฟม. ค าวินิจฉัยดังกล่าวให้ถือเป็นที่สุด และ
ผู้ยื่นข้อเสนอ ไม่มีสิทธิเรียกร้องค่าใช้จ่ายใด ๆ เพ่ิมเติม 

 ๑๐.๖ รฟม. อาจประกาศยกเลิกการจัดจ้างในกรณีต่อไปนี้ได้ โดยที่ผู้ยื่นข้อเสนอ 
จะเรียกร้องค่าเสียหายใด ๆ จาก รฟม. ไม่ได้ 

(๑) รฟม. ไม่ได้รับการจัดสรรเงินที่จะใช้ในการจัดจ้างหรือได้รับจัดสรร 
แต่ไม่เพียงพอที่จะท าการจัดจ้างครั้งนี้ต่อไป 

(๒) มีการกระท าที่เข้าลักษณะผู้ยื่นข้อเสนอที่ชนะการจัดจ้างหรือที่ได้รับ
การคัดเลือก มีผลประโยชน์ร่วมกัน หรือมีส่วนได้เสียกับผู้ยื่นข้อเสนอรายอ่ืน หรือขัดขวางการแข่งขันอย่าง
เป็นธรรม หรือสมยอมกันกับผู้ยื่นข้อเสนอรายอ่ืน หรือเจ้าหน้าที่ในการเสนอราคา หรือส่อว่ากระท าการทุจริต
อ่ืนใด ในการเสนอราคา 

(๓) การท าการจัดจ้างครั้งนี้ต่อไปอาจก่อให้เกิดความเสียหายแก่ รฟม. หรือ
กระทบต่อประโยชน์สาธารณะ 

(๔) กรณีอ่ืนในท านองเดียวกับ (๑) (๒) หรือ (๓) ตามที่ก าหนดในกฎกระทรวง ซ่ึง
ออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ 

๑๑. การปฏิบัติตามกฎหมายและระเบียบ 
 ในระหว่างระยะเวลาการจ้าง ผู้ยื่นข้อเสนอที่ได้รับการคัดเลือกให้เป็นผู้รับจ้างต้องปฏิบัติ

ตามหลักเกณฑ์ท่ีกฎหมายและระเบียบได้ก าหนดไว้โดยเคร่งครัด 

๑๒. การประเมินผลการปฏิบัติงานของผู้ประกอบการ 
 รฟม. สามารถน าผลการปฏิบัติงานแล้วเสร็จตามสัญญาของผู้ยื่นข้อเสนอที่ได้รับการ

คัดเลือกให้เป็นผู้รับจ้างเพื่อน ามาประเมินผลการปฏิบัติงานของผู้ประกอบการ 
 ทั้งนี้ หากผู้ยื่นข้อเสนอที่ได้รับการคัดเลือกไม่ผ่านเกณฑ์ที่ก าหนดจะถูกระงับการ

ยื่นข้อเสนอหรือท าสัญญากับรฟม. ไว้ชั่วคราว 

  การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
 ๒๒ มิถุนายน  ๒๕๖๖ 



ขอบเขตของงานจ*างบริการช/องทางส่ือสารอินเทอร4เน็ต และเครือข/ายระยะไกล (WAN) 
สำหรับให*บริการสำนักงานย/อย การจัดเก็บข*อมูลจราจรทางคอมพิวเตอร4  

และพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง ประจำปOงบประมาณ 2567 

1. ความเปWนมา
โครงการจัดหาบริการช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. มีวัตถุประสงค<เพื่อจัดหาบริการ

ช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. ซึ่งเปJนโครงการที่ต5องดำเนินการทุกปL เพื่อให5เกิดความต.อเนื่อง
ในการปฏิบัติงาน รวมถึงเตรียมความพร5อมหากการให5บริการระบบสื่อสารและโทรคมนาคมของ รฟม. ประจำปL
งบประมาณ 2566 สิ้นสุดลง ดังนั้น รฟม. จึงมีความจำเปJนต5องจัดหาผู5รับจ5างบริการช.องทางสื่อสารข5อมูลและ
อินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2567 ตามลำดับ 

2. วัตถุประสงค4
เพ่ือให5 รฟม. มีบริการช.องทางส่ือสารข5อมูลและอินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2567 สำหรับใช5

ในการปฏิบัติงานและสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟYาได5อย.างมีประสิทธิภาพและ
ต.อเนื่อง รวมถึงใช5เปJนช.องทางการติดต.อสื่อสาร การเผยแพร.ข5อมูลข.าวสารต.างๆ ให5กับส.วนงานภายใน รฟม. 
ประชาชน ผู5มีส.วนเกี่ยวข5องต.างๆ และสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟYาสายต.างๆ 
ในป]จจุบัน 

3. คุณสมบัติของผู*ย่ืนข*อเสนอ
3.1 มีความสามารถตามกฎหมาย 
3.2 ไม.เปJนบุคคลล5มละลาย 
3.3 ไม.อยู.ระหว.างเลิกกิจการ 
3.4 ไม.เปJนบุคคลซึ่งอยู.ระหว.างถูกระงับการยื่นข5อเสนอหรือทำสัญญากับหน.วยงานของรัฐไว5ชั ่วคราว 

เนื่องจากเปJนผู5ที่ไม.ผ.านเกณฑ<การประเมินผลการปฏิบัติงานของผู5ประกอบการตามระเบียบที่รัฐมนตรีว.าการ
กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพร.ในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม.เปJนบุคคลซึ่งถูกระบุชื่อไว5ในบัญชีรายชื่อผู5ทิ้งงานและได5แจ5งเวียนชื่อให5เปJนผู5ทิ้งงานของหน.วยงาน
ของรัฐในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู 5ทิ ้งงานเปJนหุ5นส.วน ผู5จัดการ 
กรรมการผู5จัดการ ผู5บริหาร ผู5มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลน้ันด5วย 

3.6 มีคุณสมบัติและไม.มีลักษณะต5องห5ามตามที่คณะกรรมการนโยบายการจัดชื้อจัดจ5างและการบริหาร
พัสดุภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เปJนนิติบุคคล ผู5ประกอบกิจการในด5านการให5บริการอินเทอร<เน็ต และการให5บริการระบบสื่อสารหรือ
ระบบโทรคมนาคม หรือเปJนนิติบุคคล ผู5ประกอบการกิจการในด5านการให5บริการอินเทอร<เน็ตและการให5บริการ
ระบบส่ือสารหรือระบบโทรคมนาคมท่ีได5ข้ึนทะเบียนผู5ประกอบการวิสาหกิจขนาดกลางและขนาดย.อม (SMEs) 

3.8 ไม.เปJนผู5มีผลประโยชน<ร.วมกันกับผู5ยื่นข5อเสนอรายอื่น หรือไม.เปJนผู5กระทำการอันเปJนการขัดขวางการ
แข.งขันอย.างเปJนธรรม 

/3.9 ไม.เปJน… 
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3.9 ไม.เปJนผู5ได5รับเอกสิทธ์ิหรือความคุ5มกันซึ่งอาจปฏิเสธไม.ยอมขึ้นศาลไทย เว5นแต. รัฐบาลของผู5ย่ืน
ข5อเสนอได5มีคำส่ังให5สละเอกสิทธ์ิและความคุ5มกันเช.นว.าน้ัน 

3.10 ผู5ยื่นข5อเสนอต5องมีมูลค.าสุทธิของกิจการเปJนไปตามเงื่อนไขข5อ 1.1 – 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยป]ญหาการจัดซื้อจัดจ5างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด.วนที่สุดที่ กค(กวจ) 0405.2/ว124 ลง
วันที่ 1 มีนาคม 2566 เรื่องแนวทางปฏิบัติในการเร.งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของผู5มี
สิทธิย่ืนข5อเสนอ 

3.11 ผู5ย่ืนข5อเสนอท่ีเสนอราคาในรูปแบบของ “กิจการร.วมค5า” ต5องมีคุณสมบัติดังน้ี 
 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลัก ข5อตกลงฯ จะต5องมีการ

กำหนดสัดส.วนหน5าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค.าตามสัญญาของผู5เข5าร.วมค5าหลัก
มากกว.าผู5เข5าร.วมค5ารายอ่ืนทุกราย 

 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลักกิจกรรมร.วมค5านั้นต5องใช5
ผลงานของผู5เข5าร.วมค5าหลักรายเดียวเปJนผลงานของกิจการร.วมค5าท่ีย่ืนข5อเสนอ 

 สำหรับข5อตกลงฯ ที่ไม.ได5กำหนดให5ผู5เข5าร.วมค5ารายใดเปJนผู5เข5าร.วมค5าหลัก ผู5เข5าร.วมค5าทุกรายจะต5อง
มีคุณสมบัติครบถ5วนตามเง่ือนไขท่ีกำหนดไว5ในเอกสารเชิญชวน 

3.12 ผู 5ย ื ่นข5อเสนอต5องลงทะเบียนในระบบจัดซ้ือจัดจ5างภาครัฐด5วยอิเล ็กทรอนิกส< (Electronic 
Government Procurement : e-GP) ของกรมบัญชีกลาง 

4. ขอบเขตของงานท่ีจะดำเนินการจัดจ*าง
ผู5ย่ืนข5อเสนอต5องจัดหา ติดต้ัง และจัดให5มีบริการตามรายการ ดังน้ี
4.1 บริการช.องทางส่ือสารข5อมูลระบบอินเทอร<เน็ตท้ังวงจรหลักและวงจรสำรอง 
4.2 บริการเช่ือมโยงระบบเครือข.ายระหว.างสำนักงานใหญ.กับสำนักงานย.อย 
4.3 บริการเชื ่อมโยงระบบเครือข.ายสำหรับระบบรายงานจำนวนที่จอดรถว.างแบบ Real Time และ

เช่ือมโยงระบบเครือข.ายภายในห5องควบคุมการเดินรถ (Operation Control Center : OCC) 
4.4 บริการเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร<และการเฝYาระวังรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศ 
4.5 บริการพ้ืนท่ีศูนย<คอมพิวเตอร<สำรอง (DR-Site) ของ รฟม. 
โดยมีรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก ก 

5. เง่ือนไขและข*อกำหนดท่ัวไป
5.1 ผู 5ย ื ่นข5อเสนอต5องจัดหาวงจรสื ่อสารเชื ่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ต

ภายในประเทศ (National Internet Exchange: NIX) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 600 Gbps 
โดยต5องแสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<
เทคโนโลยีอิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.2 ผู5ยื่นข5อเสนอต5องจัดหาวงจรสื่อสารเชื่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ตต.างประเทศ 
(International Internet Gateway : IIG) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 200 Gbps โดยต5อง

/แสดงแผนผัง... 
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แสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<เทคโนโลยี
อิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.3 ผู5ยื ่นข5อเสนอต5องมีบุคลากรที่มีความรู5 ความเชี่ยวชาญในการเฝYาระวังความปลอดภัยเทคโนโลยี
สารสนเทศ ตามข5อ 4.4 พร5อมทั้งมีใบรับรอง (Certificate) ในด5านที่เกี่ยวข5องหรือเทียบเท.า ทั้งนี้ ผู5ยื่นข5อเสนอ
จะต5องแนบสำเนาใบรับรอง (Certificate) ดังกล.าว มาพร5อมกับการย่ืนข5อเสนอและใบรับรองท้ังหมดท่ีกล.าวมาน้ัน
ต5องยังไม.หมดอายุ ณ วันท่ีย่ืนข5อเสนอ โดยรายละเอียดของใบรับรอง (Certificate) มีดังน้ี 

5.3.1 การตรวจสอบระบบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ Information Security 
Management Systems (ISMS) Auditor/Lead Auditor (In Accordance with ISO 27001:2013) อย.างน5อย 1 คน 

5.3.2 การเจาะระบบอย.างมีจรรยาบรรณ Certified Ethical Hacker (CEH)  อย.างน5อย 1 คน 
5.3.3 ความรู5ด5าน Security ตามมาตรฐาน CompTIA (CompTIA Security+) อย.างน5อย 1 คน 
5.3.4 ความรู5ด5านบริหารจัดการความมั่นคงปลอดภัยบนระบบ Cloud (Process Cloud Security 

Manager (PCS)) หรือ Certified Information Systems Security Professional (CISSP) อย.างน5อย 1 คน 
รายการ 5.3.1-5.3.4 สามารถเปJนบุคคลเดียวกันได5 

5.4 อุปกรณ<ที ่นำมาติดตั ้งให5กับ รฟม. ต5องเปJนของแท5 อยู .ในสภาพที่ใช5งานได5ดี เปJนรุ .นที ่ยังอยู .ใน
สายการผลิต (Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt) 

5.5 ราคาจ5างบริการที่เสนอตามรายการข5อ 4.1 - 4.5 ให5รวมถึง ฮาร<ดแวร< ซอฟต<แวร< และค.าใช5จ.ายในการ
ติดตั้ง ซ.อมแซมแก5ไข การให5คำปรึกษา การวิเคราะห<ป]ญหา การเคลื่อนย5าย และการเปลี่ยนแปลงค.า (Re-Config) 
ของอุปกรณ<ที่ได5ติดตั้ง และเกี่ยวข5องตามสัญญานี้ รวมถึงอุปกรณ<อื่นใดท่ีไม.ได5กล.าวถึง ซึ่งจำเปJนต5องมี เพื่อให5
สามารถใช5งานร.วมกับระบบสื่อสารข5อมูลของ รฟม. ที่มีและใช5งานอยู.ได5อย.างมีประสิทธิภาพ โดย รฟม. มีสิทธิท่ี
จะแจ5งให5ผู5ย่ืนข5อเสนอมาดำเนินการให5 รฟม. ได5ตลอดอายุสัญญาโดยไม.มีการคิดค.าใช5จ.ายใดๆ เพ่ิมเติมท้ังส้ิน 

5.6 อุปกรณ<ต.างๆ ที่นำมาใช5เพื่อให5บริการ ต5องสามารถใช5งานกับระบบไฟฟYา 220V AC 50Hz โดยไม.ต5อง
ใช5อุปกรณ<แปลงระบบไฟฟYา และปล๊ักไฟฟYาของอุปกรณ<จะต5องเปJนชนิด 3 ขา (มีขาสำหรับสายดิน) 

5.7 กรณีท่ีมีการเดินสายสัญญาณเพ่ิมเติม ต5องไม.มีการต.อเช่ือมสายใดๆ ในท.อหรือรางร5อยสาย รวมท้ังต5อง
แยกสายสัญญาณออกจากท.อ หรือรางร5อยสายของระบบไฟฟYาต.างๆ หรือตามที่ รฟม. กำหนด อนึ่ง สายสัญญาณ
และอุปกรณ<ท่ีติดต้ังเพ่ิมเติมน้ัน ให5ถือเปJนทรัพย<สินของ รฟม. 

5.8 ผู5ย่ืนข5อเสนอต5องมีศูนย< Call Center ท่ีได5รับมาตรฐาน ISO9001 เปJนอย.างน5อย 
 

6. กำหนดเวลาส/งมอบพัสดุ 
ระยะเวลาการใช5บริการต้ังแต.วันท่ี 1 ตุลาคม 2566 ถึงวันท่ี 30 กันยายน 2567 
6.1 ผู 5รับจ5างต5องจัดหา ติดตั ้งและให5บริการระบบสื ่อสารและโทรคมนาคม ที ่มีคุณลักษณะเฉพาะ 

ตามข5อ 4.1 - 4.5 โดยต5องทำการติดตั้งและทดสอบความพร5อมการใช5งานให5แล5วเสร็จ ก.อนวันที่ 1 ตุลาคม 2566 
อีกท้ังต5องสามารถใช5งานได5ดี และมีประสิทธิภาพไปจนส้ินสุดสัญญา 

6.2 ผู5รับจ5างต5องจัดให5มีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทำความเข5าใจ และนำเสนอผลการ
ดำเนินงาน ภายใน 15 วัน นับถัดจากวันที ่ลงนามในสัญญา และจัดทำรายละเอียดผลการดำเนินงานตาม

/คุณลักษณะ... 
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คุณลักษณะเฉพาะข5อ 4.1 - 4.5 ตามสัญญา โดยทำเปJนหนังสือยื่นต.อคณะกรรมการตรวจรับพัสดุ ภายใน 30 วัน 
นับถัดจากวันท่ีลงนามในสัญญา 

6.3 ผู5รับจ5างต5องจัดให5มีการจัดอบรมเจ5าหน5าที่ผู5ดูแลระบบ เพื่อให5ความรู5 และเสริมสร5างทักษะในการ
ปฏิบัติหน5าที่ที่เกี่ยวข5องกับการให5บริการในข5อ 4. อย.างน5อย 1 หลักสูตร โดยในการฝ§กอบรม ผู5รับจ5างต5องเตรียม
สถานท่ี วิทยากร เอกสารการฝ§กอบรม และอ่ืนๆ ตามท่ีเหมาะสม ให5กับเจ5าหน5าท่ีทุกคนท่ีเข5าร.วม โดยจำนวนผู5เข5า
ฝ§กอบรมเปJนไปตามท่ี รฟม. กำหนด 

 
7. หลักเกณฑ4ในการพิจารณาคัดเลือกข*อเสนอ 
 ในการพิจารณาผลการยื่นข5อเสนอครั้งนี้ รฟม. จะพิจารณาจากเกณฑ<ราคาที่เปJนราคาต่ำสุด อยู.ในวงเงิน
งบประมาณ รวมท้ังยอมรับเง่ือนไขการจ5างของ รฟม. 
 
8. วงเงินงบประมาณ/วงเงินท่ีได*รับจัดสรร 
 21,000,000 บาท (ย่ีสิบเอ็ดล5านบาทถ5วน) (รวมภาษีมูลค.าเพ่ิม) 
 
9. งวดงานและการจ/ายเงิน 

9.1 การชำระค.าจ5างบริการตามสัญญานี้ เปJนการจ5างแบบมีกำหนดระยะเวลา โดย รฟม. จะคิดค.าจ5าง 
เปJนรายเดือน แบ.งการชำระออกเปJน 4 งวด ซึ่งเปJนราคารวมภาษีมูลค.าเพิ่มตลอดจนภาษีอากรอื่นๆ และค.าใช5จ.าย
ท้ังปวงด5วยแล5ว มีรายละเอียดดังน้ี 

9.1.1 งวดที่ 1 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.ว ันที ่ 1 ตุลาคม 2566 ถึงว ันที ่ 31 ธันวาคม 2566 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.2 งวดที่ 2 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.ว ันที ่ 1 มกราคม 2567 ถึงว ันที ่ 31 มีนาคม 2567 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.3 งวดที่ 3 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.วันที ่ 1 เมษายน 2567 ถึงวันที ่ 30 มิถุนายน 2567 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.4 งวดที่ 4 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.วันที ่ 1 กรกฎาคม 2567 ถึงวันที ่ 30 กันยายน 2567 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.2 หากการบริการในเดือนแรกไม.ครบเดือนนั้น ให5คำนวณค.าบริการเริ ่มตั้งแต.วันถัดจากวันที่ รฟม.  
รับมอบงานจากผู5รับจ5าง จนถึงวันสุดท5ายของเดือนนั้น ส.วนการจ5างเดือนสุดท5าย ให5คำนวณค.าจ5างตั้งแต.วันแรก
ของเดือนน้ันจนถึงวันส้ินสุดสัญญา 

ท้ังน้ี การคำนวณค.าจ5างบริการเปJนรายวัน ให5คิดจากอัตราค.าจ5างต.อเดือนหารด5วย 30 ซ่ึงรวมภาษีมูลค.าเพ่ิมแล5ว 
 

/10. อัตรา... 
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10. อัตราค/าปรับ 
10.1 กรณีที่ผู5รับจ5างไม.สามารถติดตั้งและส.งมอบงานได5แล5วเสร็จตามกำหนด ผู5รับจ5างยินยอมให5 รฟม. ปรับ

ในอัตราร5อยละ 0.2 (ศูนย<จุดสอง) ของวงเงินค.าจ5างทั้งหมดตามสัญญาเปJนรายวัน (เศษของวันให5นับเปJนหนึ่งวัน) 
โดยค.าปรับข5างต5นผู5รับจ5างยินยอมให5 รฟม. หักจากค.าจ5างบริการรายเดือนที่รวมภาษีมูลค.าเพิ่มหรือเงินอื่นๆ  
ท่ีค5างจ.ายได5ทันที 

10.2 อุปกรณ<ใดๆ ที่ใช5ในการซ.อมแซมหรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ที่สามารถใช5งานได5ดี 
โดยไม.เกิดป]ญหาใดๆ จากอุปกรณ<นั้นๆ  หากความเสียหายที่เกิดจากเหตุขัดข5องทางเทคนิคที่พิสูจน<ได5ว.าเกิดจาก
เครือข.ายหรืออุปกรณ<ของผู5ให5บริการเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ผู5ให5บริการตกลงยินยอมชดเชยค.าใช5
บริการให5 รฟม. โดยต5องมีการรับประกันคุณภาพการให5บริการ (Service Level Agreement : SLA) ไม.ต่ำกว.า 
99.6% โดยรับประกันการใช5งานได5ของวงจรในแต.ละเดือน เมื่อนับจำนวนนาทีที่วงจรขัดข5องรวมกันแล5วเปJน
จำนวนมากกว.า 172 นาที (หรือ 2 ชั ่วโมง 52 นาที) หากเกินจำนวนที่รับประกันไว5 ผู 5ให5บริการจะชดเชย 
ค.าใช5บริการตามจำนวนช่ัวโมงท่ีวงจรขัดข5อง และเศษของช่ัวโมงให5นับเปJนหน่ึงช่ัวโมง โดยให5คำนวณดังน้ี 

ช่ัวโมงท่ีเสีย X ค/าใช*บริการรายเดือน (รวมภาษีมูลค/าเพ่ิม) 
720 

 
11. การกำหนดระยะเวลารับประกันความชำรุดบกพร/อง 

ระยะเวลาการรับประกันความชำรุดบกพร.อง ต้ังแต.วันท่ี 1 ตุลาคม 2566 ถึงวันท่ี 30 กันยายน 2567 
11.1 ผู5รับจ5างจะต5องจัดเตรียมเจ5าหน5าที่ผู 5เชี ่ยวชาญด5านเครือข.ายคอมพิวเตอร< และ Dedicated Web 

Server ไว5คอยให5คำปรึกษา รวมถึงคำแนะนำด5านการใช5งาน พร5อมทั้งแก5ป]ญหาอื่นๆ ที่เกี่ยวข5องในการใช5บริการ
ของผู5รับจ5าง โดยผู5รับจ5างจะต5องประสานงานกับหน.วยงาน หรือผู5ให5บริการอื่นๆ ที่เกี่ยวข5องในการใช5งานเครือข.าย
จนสามารถใช5งานได5ตามปกติ ทุกวันตลอด 24 ช่ัวโมง ตลอดระยะเวลาท่ีให5บริการตามสัญญา 

11.2 ผู5รับจ5างจะต5องมีระบบรับแจ5งข5อมูลป]ญหาการใช5งานตลอด 24 ช่ัวโมง ทางโทรศัพท< โทรศัพท<เคล่ือนท่ี 
หรือ E-Mail ตลอดระยะเวลาที่ให5บริการตามสัญญา สำหรับในกรณีเกิดป]ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. 
ไม.สามารถใช5งานบริการได5 ผู5รับจ5างจะต5องมีระบบแจ5งป]ญหาหรือเหตุขัดข5องนั้นให5 รฟม. ทราบทาง E-Mail และ 
SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการโดยอัตโนมัติในทันที 

11.3 ผู5รับจ5างจะต5องตอบรับทราบป]ญหาหรือเหตุขัดข5องทันทีที่ได5รับแจ5งเหตุจาก รฟม. ภายใน 1 ชั่วโมง 
หลังจากได5รับแจ5งเหตุด5วยโทรศัพท< โทรศัพท<เคลื่อนที่ หรือ E-Mail รวมถึงช.องทางการสื่อสารอื่นๆ ตามที่ รฟม. 
กำหนด และจะต5องดำเนินการแก5ไขให5วงจรส่ือสารกลับสู.สภาพปกติท่ีสามารถใช5งานได5โดยเร็วท่ีสุด 

11.4 เมื่อมีการตรวจสอบ และ/หรือ ดำเนินการแก5ไขป]ญหาขัดข5องใดๆ เสร็จสิ้น ผู5รับจ5างต5องแจ5งรายงาน
ผลการดำเนินการดังกล.าวให5แก. รฟม. ทราบหลังจากที่แก5ไขป]ญหาแล5วเสร็จ และระหว.างที่ยังคงดำเนินการแก5ไข
ป]ญหาไม.เสร็จส้ิน ผู5รับจ5างจะต5องแจ5งรายงานผลความคืบหน5าให5 รฟม. ทราบเปJนระยะๆ 

11.5 กรณีอุปกรณ<ที่นำมาติดตั้งให5กับ รฟม. เกิดการชำรุดบกพร.องขึ้น อุปกรณ<ที่ใช5ในการแก5ไขซ.อมแซม 
หรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ของแท5 ที่สามารถใช5งานได5ดี เปJนรุ.นที่ยังอยู.ในสายการผลิต 
(Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt)  
 

/12. ข*อสงวนสิทธ์ิ... 
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12. ข*อสงวนสิทธ์ิ 
12.1 ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5าง ที่เข5าถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ต5องปฏิบัติตาม

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ปรากฏดังภาคผนวก ข และจะต5อง
รักษาความลับต.างๆ ที่ได5จากการปฏิบัติงาน โดยห5ามมิให5ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างนำข5อมูลส.วนหน่ึง
ส.วนใดหรือทั้งหมดที่ได5จากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร. หรือวิเคราะห<ประมวลผลเพื่อการอื่นใด ไม.ว.าการ
กระทำดังกล.าวจะเปJนการหาผลประโยชน<หรือไม.ก็ตาม หาก รฟม. ตรวจพบผู5รับจ5างต5องชดใช5ค.าเสียหายเปJนจำนวน
เงินไม.น5อยกว.าค.าเช.าทั้งหมดที่กำหนดไว5ในสัญญา ทั้งนี้ ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างต5องลงนามในสัญญา
การเก็บรักษาข5อมูลไว5เปJนความลับ (Non-Disclosure Agreement) ก.อนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กำหนด 

12.2 ผู5รับจ5างจะต5องส.งบุคลากรเข5าร.วมการฝ§กอบรมด5านความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Awareness) เพื่อสร5างความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามท่ี รฟม. กำหนด 

  

/ภาคผนวก ก… 
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รายละเอียดคุณลักษณะเฉพาะ 
 

1. บริการช/องทางส่ือสารข*อมูลระบบอินเทอร4เน็ต มีรายละเอียดดังน้ี 
1.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต

เชื ่อมโยงระหว.าง รฟม. ณ ศูนย<คอมพิวเตอร< อาคาร 1 ชั ้น 5 (ต5นทาง) กับผู5ให5บริการอินเทอร<เน็ต (ISP) 
(ปลายทาง) จำนวน 2 วงจร (วงจรหลักและวงจรสำรอง) โดยมีรายละเอียดของวงจรดังน้ี 

1.1.1 เปJนวงจรส่ือสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic)  
1.1.2 วงจรหลักสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) ความเร็วไม.ต่ำกว.า  

400 Mbps (Download 400 Mbps/Upload 400 Mbps) และบริการอินเทอร<เน็ตต.างประเทศ (International) 
ความเร็วไม.ต่ำกว.า 400 Mbps (Download 400 Mbps/Upload 400 Mbps) และต5องมีการเชื ่อมตรงกับ 
Content Delivery Network (CDN) หรือมีการ Peering ตรงกับเครือข.ายอินเทอร<เน็ตภายในประเทศไปยัง 
Microsoft 365 โดยให5ถือเปJนการใช5งานอินเทอร<เน็ตภายในประเทศ 

1.1.3 วงจรสำรองสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) และบริการอินเทอร<เน็ต
ต.างประเทศ (International) ที ่มีความเร็วและคุณสมบัติเทียบเท.ากับวงจรหลัก ทั ้งนี ้วงจรสำรองจะต5องเปJน 
ผู 5ให5บริการ (ISP) ที ่มี AS Number แตกต.างจากผู 5ให5บริการหลัก และต5องมีคุณสมบัติตามข5อ 5.1 และ 5.2  
ในเง่ือนไขและข5อกำหนดท่ัวไป เพ่ือให5การใช5งานอินเทอร<เน็ตของ รฟม. มีประสิทธิภาพในการใช5งานได5อย.างต.อเน่ือง 

1.1.4 วงจรหลักและวงจรสำรองสามารถใช5บริการได5พร5อมกันทั้ง 2 วงจร ซึ่งมีเส5นทางท่ีเปJนของ
ตนเองแยกกันชัดเจน หากวงจรใดวงจรหนึ่งไม.สามารถใช5งานได5 ระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรท่ี
ทำงานอยู. และต5องทำการเพิ่มความเร็วในการให5บริการอินเทอร<เน็ตให5กับวงจรที่ใช5งานได5อย.างต.อเนื่อง เพ่ือ
ชดเชยการให5บริการอินเทอร<เน็ตของวงจรที ่ไม.สามารถใช5งานได5 โดยบริการอินเทอร<เน็ตภายในประเทศ 
(Domestic) ม ีความเร ็วไม .ต ่ำกว .า 800 Mbps (Download 800 Mbps/Upload 800 Mbps) และบร ิการ
อินเทอร<เน็ตต.างประเทศ (International) มีความเร็วไม.ต่ำกว.า 800 Mbps (Download 800 Mbps/Upload 
800 Mbps) หรือตามที่ รฟม. ร5องขอ ทั้งนี้ ต5องสามารถใช5งานทั้งการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัด
ปริมาณของข5อมูล ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งาน ได5ตลอดระยะเวลาท่ีใช5บริการ  

1.1.5 วงจรหลักและวงจรสำรองต5องมีช.องทางสื่อสารเชื่อมโยงข5อมูลระบบเครือข.ายอินเทอร<เน็ต
ภายในประเทศ (National Internet Exchange: NIX) และช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต
ต.างประเทศ (International Internet Gateway : IIG) ท่ีแยกกันชัดเจน 

1.1.6 ผู5รับจ5างต5องจัดหาวงจรหลัก โดยเส5นทางเชื่อมโยงโครงข.ายใยแก5วนำแสง (Fiber Optic) 
จำนวน 1 เส5นมาที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 อาคาร 1 รฟม. โดยแต.ละเส5นทางต5องแยกชุมสาย (Node) อิสระ
ต.อกัน โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.1.7 ผู5รับจ5างต5องจัดหาวงจรสำรอง ในการเชื่อมโยงโครงข.ายใยแก5วนำแสงแยกเส5นทางและแยก
ชุมสาย (Node) จากภาคผนวก ก ข5อ 1.1.6 โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.2 ผู5รับจ5างต5องจัดหา IP Address Version 4 (IPv4) จำนวน 2 Class C โดยให5จัดหาวงจรละ 1 Class C 
ท่ีมี IP เรียงต.อเน่ืองกัน (/24) 

1.3 ผู5รับจ5างต5องจัดหา IP Address Version 6 (IPv6) จำนวน 2 Class โดยให5จัดหาวงจรละ 1 Class (/48) 

/1.4 ผู5รับจ5าง… 



- 9 - 

1.4 ผู5รับจ5างต5องดำเนินการต.อทะเบียน Public AS Number แบบสมาชิก ตลอดระยะเวลาที่ใช5บริการ 
พร5อมทั้ง Public IP Address ไม.น5อยกว.า 1 Class C โดยให5เปJนสิทธิ์ถือครองของ รฟม. ซึ่งสามารถเข5าถึงได5จาก
เครือข.ายอินเทอร<เน็ตท่ัวโลกตามการใช5งานจริง และจดทะเบียนให5อยู.ภายใต5 Public AS Number ของ รฟม.  

1.5 ผู5รับจ5างต5องดำเนินการจดทะเบียนหรือต.ออายุโดเมน (www.mrta.co.th) โดยให5สิทธิ์การถือครอง
เปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ 

1.6 ผู5รับจ5างต5องดำเนินการจดทะเบียนใบรับรองความปลอดภัยทางอิเล็กทรอนิกส< ที่ออกหรืออนุมัติโดย 
CA (Certificate Authority) แบบ Wildcard ในการรับรองด5านความปลอดภัย เพื่อยืนยันการมีตัวตนของเจ5าของ
เว็บไซต< หรือ E-Mail และยืนยันความสมบูรณ<ของการเข5ารหัสข5อมูลทางอิเล็กทรอนิกส<ผ.าน Secure Socket 
Layer (SSL) แบบ Organization ภายใต5โดเมนเนม (mrta.co.th) ซึ่งสามารถเข5าถึงได5จากเครือข.ายอินเทอร<เน็ต
ท่ัวโลกตามการใช5งานจริง โดยให5สิทธ์ิการถือครองเปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ  

1.7 ผู5รับจ5างต5องจัดหา ติดตั้ง และปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<
กระจายสัญญาณ (Layer 2 Switch) และอุปกรณ<อื่นๆ ที่จำเปJน โดยมีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอ
ในการให5บริการอินเทอร<เน็ตทั้ง 2 วงจร ตลอดอายุสัญญา ซึ่งสามารถค5นหาเส5นทางเข5าสู.เครือข.ายอินเทอร<เน็ต 
ผ.านโปรโตคอล BGP โดยระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรที่ทำงานอยู.ได5ในทันที หากวงจรใด 
วงจรหน่ึงไม.สามารถใช5งานได5  

1.8 ผู5รับจ5างต5องมีระบบตรวจสอบสถิติการใช5งาน Internet แบบ Real Time แสดงผลในรูปแบบกราฟ 
Multi Router Traffic Grapher (MRTG) ซึ ่งระบบต5องทำการแยกวงจรระหว.างวงจรสื ่อสารภายในประเทศ 
(Domestic) และต.างประเทศ (International) โดยแยกรายละเอียดข5อมูลการใช5งานของแต.ละวงจรได5อย.างชัดเจน 

1.9 ผู5รับจ5างต5องจัดหาระบบ Web Server และระบบ Database Server โดยมีรายละเอียดดังน้ี 
1.9.1 ผู 5ร ับจ5างต5องจัดหาระบบ Web Server จำนวน 2 เครื ่อง สำหรับการใช5งานเว็บไซต< 

(www.mrta.co.th) และการใช5งาน Back-Office ของ Application รฟม. โดยแต.ละ Server ต5องมีคุณสมบัติเปJน
อย.างน5อยดังน้ี 

1.9.1.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 
Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า  
12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.1.2 มีพื ้นที ่สำหรับ Content ไม.น5อยกว.า 1 TB โดย รฟม. สามารถจัดการเพิ ่ม/ลบ/
เปล่ียนแปลง Content ได5ตลอดระยะเวลาท่ีใช5บริการ 

1.9.1.3 มีการต ิดต ั ้ ง Software Nginx, Apache HTTPD, Internet Information Service 
(IIS) หรืออ่ืน ๆ ท่ีรองรับรองรับการทำงานของภาษา PHP, ASP.NET พร5อมโปรโตคอล HTTP, HTTPS และ SFTP 

1.9.1.4 มีการรองรับการทำงานในรูปแบบ Shell Script 
1.9.1.5 มีระบบท่ีสามารถบริหารจัดการ (Control Panel) เช.น Plesk, CPanel และ WHM 
1.9.1.6 รองรับการทำงานตามมาตรฐานเว็บไซต<ภาครัฐ ของสํานักงานพัฒนารัฐบาลดิจิทัล 

(องค<การมหาชน) : สพร. 
1.9.1.7 มีเครื่องมือสำหรับเก็บข5อมูล (Web Analytic) การเยี่ยมชมเว็บไซต<ของ รฟม. เช.น 

จำนวนคร้ัง จำนวนหน5า ระยะเวลาการใช5งาน เปJนต5น 

/1.9.1.8 มีการ… 
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1.9.1.8 มีการเข5ารหัสข5อมูล (Encryption) เพื่อเพิ่มความปลอดภัยในการสื่อสารหรือส.ง
ข5อมูลผ.านเครือข.ายอินเทอร<เน็ต แบบ Secure Socket Layer (SSL) หรือ (HTTPS) ตลอดระยะเวลาท่ีใช5บริการ 

1.9.2 ผู5รับจ5างต5องจัดหาระบบ Database Server จำนวน 2 ระบบ สำหรับการใช5งานเว็บไซต< รฟม. 
(www.mrta.co.th) และการใช5งาน Back-Office ของ Application ให5ข5อมูลบริการรถไฟฟYา MRT โดยแต.ละ Server 
ต5องมีคุณสมบัติเปJนอย.างน5อยดังน้ี 

1.9.2.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 
Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า 
12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.2.2 มีพื้นที่สำหรับบริหารจัดการ Database ไม.น5อยกว.า 500 GB โดย รฟม. สามารถ
จัดการเพิ ่ม/ลบ/เปลี่ยนแปลงฐานข5อมูลได5ตลอดระยะเวลาที่ใช5บริการ และรองรับการทำงานได5ในอนาคต  
ตามท่ี รฟม. ต5องการ 

1.9.2.3 สามารถทำงานในรูปแบบของฐานข5อมูล Microsoft SQL Server 2019 ขึ้นไป และ 
MySQL Version 8 ข้ึนไป 

1.9.3 มีการจัดเก็บ Log File ที ่ถ ูกต5องตามพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับ
คอมพิวเตอร< พ.ศ. 2550 และพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร< (ฉบับที ่ 2)  
พ.ศ. 2560 (หรือฉบับท่ีมีผลบังคับใช5) 

1.9.4 สามารถใช5งานผ.านเครือข.าย Internet Protocol Version 6 (IPv6) ได5 
1.9.5 มีระบบการ Monitoring โดยสามารถตรวจสอบสถานะการทำงานได5 เช.น Monitor Host 

Server ในการตรวจสอบสถานะ Uptime และ Monitor Services เพื่อใช5ในการตรวจสอบ HTTP (TCP/port 80), 
HTTPS (TCP/port 443) โดยเมื่อพบป]ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ระบบต5องส.ง 
Alert เปJน E-Mail และ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการ 

1.10  ผ ู 5ร ับจ 5างต5องจัดหาระบบปYองกันการโจมตีเว ็บไซต< Web Application Firewall (WAF) และ  
Web Application Firewall Support for SSL Websites รวมถึงการปYองกันภัยคุกคามจากการโจมตีเว็บไซต< 
(https://www.mrta.co.th, https://km.mrta.co.th, https://edoc.mrta.co.th) ของ รฟม. โดยสามารปYองกัน
ภัยคุกคามได5อย.างน5อย ดังต.อไปน้ี 

1.10.1 ปYองก ัน เว ็บ ไซต<ประ เภท CMS (Content Management System) เช .น  WordPress, 
Magento, Drupal, PHP, Joomla ได5 โดยสามารถปYองกันการโจมตีขั้นพื้นฐาน เช.น SQL Injection, XSS Java 
script ได5 

1.10.2 ปYองกันเว็บไซต<ระดับสูงสุด เช.น OWASP (Open Web Application Security Project) 10 
อันดับช.องโหว.ท่ีส.งผลกระทบรุนแรงต.อเว็บแอปพลิเคชัน 

1.10.3 ปYองกันเว็บไซต< DDoS Attacks ในระดับ Application DDoS 
1.10.4 โดยผู5รับจ5างจะต5องจัดทำ Policy Configuration หรือปรับเปล่ียน Policy ตามท่ี รฟม. กำหนด 
1.10.5 หากเกิดการโจมตีเว็บไซต<เกิดขึ้น จะต5องแจ5งเตือน รฟม. ทราบทาง E-Mail หรือ โทรศัพท< 

หรือ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าที่ รฟม. ทันทีที่เกิดเหตุการณ<ขึ้น และจัดทำรายงานแจ5งเหตุที่เกิด
จากการโจมตี 

/1.11 ผู5รับจ5าง... 
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1.11  ผู5รับจ5างต5องมีการตรวจสอบ DNS Security ให5กับโดเมนของ รฟม. (mrta.co.th) ตลอดระยะเวลาท่ี
ใช5บริการ 

1.12 ผู5รับจ5างต5องจัดหาซิมการ<ด (SIM Card) เพื่อส.งข5อความไปยังโทรศัพท<มือถือได5ทุกระบบที่ให5บริการใน
ประเทศไทย โดยสามารถส.งข5อความส้ัน (SMS) ได5ไม.น5อยกว.า 12,000 ข5อความ/ปL 

1.13 ผู5รับจ5างต5องจัดหาอุปกรณ<กระจายสัญญาณเครือข.ายไร5สาย (Pocket WIFI) พร5อมซิมการ<ด (SIM Card) 
โดยสามารถใช5งานอินเทอร<เน็ตได5ไม.จำกัดปริมาณการใช5งาน จำนวนไม.น5อยกว.า 3 ชุด 

 
2. บริการเช่ือมโยงระบบเครือข/ายระหว/างสำนักงานใหญ/กับสำนักงานย/อย มีรายละเอียดดังน้ี 

2.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<
ของ รฟม. ด5วยเทคโนโลยี Software-Defined Wide-Area Network (SD-WAN) ผ.านวงจรส่ือสารความเร็วสูงผ.าน
โครงข.ายใยแก5วนำแสง (Fiber Optic) พร5อมวงจรสำรอง (FTTX หรือ LTE) จำนวน 16 วงจร กำหนดต5นทางที่ศูนย<
คอมพิวเตอร<หลัก ช้ัน 5 อาคาร 1 รฟม. โดยมีรายละเอียดปลายทาง ความเร็ว และพอร<ตเช่ือมต.อ ดังตารางต.อไปน้ี 
 

ลำดับ 
รายละเอียด 

ปลายทาง ความเร็ว
วงจรหลัก 

ความเร็ว
วงจรสำรอง 

พอร4ต
เช่ือมต/อ 

1 ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) ช้ัน M อาคาร BEM 
100 

Mbps 
10 Mbps 

Gigabit 
Ethernet 

รถไฟฟkามหานคร สายเฉลิมรัชมงคล 

2 
ห5องทำงานฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ช้ัน 1 
อาคารจอดรถ สถานีศูนย<วัฒนธรรมแห.งประเทศไทย 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

3 
ห5องวิทยุฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั ้น 3 
อาคารจอดรถสถานีลาดพร5าว 

100 
Mbps 

10 Mbps 
Gigabit 

Ethernet 

4 
ห5องทำงานฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั้น 2 
สถานีกำแพงเพชรทางออกท่ี 1 ถนนกำแพงเพชร 

100 
Mbps 

10 Mbps 
Gigabit 

Ethernet 
รถไฟฟkามหานคร สายเฉลิมรัชมงคล (ส/วนต/อขยาย) 

5 
ห5องควบคุมฝ∞ายปฏิบัติการ อาคารจอดรถ 10 ชั้น ซอยเพชร
เกษม 80 สถานีหลักสอง 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 

6 
ห5องควบคุมฝ∞ายปฏิบัติการ อาคารจอดรถ 8 ช้ัน ซอยเพชร
เกษม 47 สถานีหลักสอง 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 
รถไฟฟkามหานคร สายฉลองรัชธรรม 

7 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) ชั้น 2 อาคารตึก Admin 
ศูนย<ซ.อมบำรุงคลองบางไผ.   

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

/ลำดับ… 
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ลำดับ 
รายละเอียด 

ปลายทาง 
ความเร็ว
วงจรหลัก 

ความเร็ว
วงจรสำรอง 

พอร4ต
เช่ือมต/อ 

8 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานีสามแยก
บางใหญ. โครงการรถไฟฟYาสายสีม.วง ช.วงบางใหญ. - บางซ่ือ 
ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

9 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 
แยกนนทบุรี 1 ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

10 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 
บางรักน5อย - ท.าอิฐ ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

11 ห5องควบคุมฝ∞ายปฏิบัติการ ท.าเรือสถานีสะพานพระน่ังเกล5า 60 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีเขียว ช/วงหมอชิต – สะพานใหม/ - คูคต 

12 
ห5องควบคุมอาคารจอดรถ สถานีคูคต ใกล5สถานีตำรวจภูธร
คูคต ถนนลำลูกกา 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 

13 
ห5องควบคุมอาคารจอดรถ สถานี กม.25 ใกล5แยก คปอ. ถนน
พหลโยธิน 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีเขียว ช/วงแบร่ิง – สมุทรปราการ 

14 ห5องควบคุมลานจอดรถสถานีการเคหะฯ ถนนศรีนครินทร< 20 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีเหลือง ช/วงลาดพร*าว - สำโรง 

15 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ
รถไฟฟYาสายสีเหลือง 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีชมพู ช/วงแคราย – มีนบุรี 

16 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ
รถไฟฟYาสายสีชมพู 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 
 
2.2 ผู5รับจ5างต5องจัดหาช.องทางสื ่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<ของ รฟม. ด5วยเทคโนโลยี 

Software-Defined Wide-Area Network (SD-WAN) โดยมีคุณสมบัติอย.างน5อยดังน้ี 
2.2.1 ระบบ SD-WAN Management and Controller จำนวน 1 ระบบ โดยมีคุณสมบัติอย.างน5อยดังน้ี 

2.2.1.1 ให5บริการแบบ Virtual Platform หรือ Software Platform 
2.2.1.2 เป Jนระบบที ่ ใช 5สำหร ับบร ิหารจ ัดการ (Management and Configuration) 

อุปกรณ<ท่ีเก่ียวข5องในระบบท้ังหมด ผ.านเทคโนโลยี SDN (Software-Defined Network) 
2.2.1.3 รองรับ SD-WAN Edge ได5อย.างน5อย 5,000 Edges 
2.2.1.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 

/2.2.1.5 มี Dashboard… 
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2.2.1.5 มี Dashboard ท่ีแสดงภาพการให5บริการโดยรวมของระบบได5 
2.2.1.6 สามารถสร5างชุดการตั ้งค .า (Template/Profile) ต .างๆ ของอุปกรณ<ได 5จาก

ส.วนกลาง เพ่ือรองรับการเพ่ิมอุปกรณ<ของระบบในอนาคต 
2.2.1.7 สามารถเรียกใช5การดึงข5อมูลของระบบ SD-WAN ผ.าน API ได5 
2.2.1.8 สามารถแสดงรายงานอุปกรณ< SD-WAN Edge ได5 เช.น แสดงการรับ/ส.งปริมาณ

ข5อมูลสูงสุด ในรูปแบบของผู5ใช5งานที่อยู.ต5นทางและผู5ใช5งานปลายทาง (Top Source and Top Destination) 
และ แอปพลิเคชันท่ีใช5งานสูงสุด (Top Applications) เปJนต5น 

2.2.1.9 สามารถแสดงผลประเภทของแอปพลิเคชันท่ีมีใช5งานในวงจร Physical WAN Link ได5 
2.2.1.10 สามารถทำ Packet Capture จากอุปกรณ< SD-WAN Edge ได5 
2.2.1.11 สามารถจัดการสิทธ์ิในการเข5าใช5งานของผู5ใช5งานได5 (Role Based Access Control) 
2.2.1.12 สามารถตั้งค.าการแจ5งเตือนในกรณีท่ี Device Down หรือ WAN Link Down ผ.าน

อีเมลหรือ SMS ได5 
2.2.1.13 สามารถสร5างรายงาน (Report) ได5 ในรูปแบบของไฟล< CSV และ PDF File 
2.2.1.14 สามารถต้ังเวลาในการส.งรายงาน (Schedule Report) ได5 เช.น รายงานรายสัปดาห< 

รายงานรายเดือน และรายงานรายปL เปJนต5น 
2.2.2 ผู 5ร ับจ5างต5องจัดหาอุปกรณ< Software-Defined Wide-Area Network Edge (SD-WAN 

Edge) เพื่อเชื่อมโยงระบบเครือข.ายระหว.างสำนักงานใหญ. จำนวน 2 อุปกรณ< กับสำนักงานต.างๆ จำนวน 16 
อุปกรณ< โดยมีคุณสมบัติดังน้ี 

2.2.2.1 สามารถรองรับปริมาณข5อมูล (Throughput) ตามข5อ 2.1 ได5 
2.2.2.2 รองรับการเช่ือมต.อ Physical WAN Link ได5ท้ัง FTTX, Leased Line และ ใช5งาน

ร.วมกับอุปกรณ< LTE โดยต5องรวมกันได5ไม.น5อยกว.า 3 Physical WAN Links 
2.2.2.3 สามารถระบุ Link หรือ Policy สำหรับใช5งานแอปพลิเคชัน ได5 เช.น Microsoft365, 

AWS และ Azure เปJนต5น 
2.2.2.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 
2.2.2.5 รองรับ Gigabit Ethernet ไม.น5อยกว.า 6 พอร<ต และรองรับ SFP+ ไม.น5อยกว.า 2 พอร<ต 
2.2.2.6 รองร ับการใช 5งาน FEC (Forward Error Correction) และ Auto Duplicate 

Packets ให5กับแอปพลิเคชันที่สำคัญ ในกรณีท่ี WAN Link มีป]ญหาหรือมีคุณภาพต่ำ เพื่อปรับปรุงคุณภาพการ
รับ/ส.งข5อมูลให5ดีข้ึนได5 

2.2.2.7 รองรับการจัดลำดับความสำคัญ (Prioritization) แบ.งตาม QoS ได5อย.างน5อย 9 ระดับ 
2.2.2.8 รองรับการทำงาน BFD (Bidirectional Forwarding Detection) 
2.2.2.9 รองรับการติดตั้ง SD-WAN Edge ให5กับหน.วยงาน ทั้งในรูปแบบแต.ละแห.งภายใต5

รูปแบบ Hub-Spoke ได5 
2.2.2.10 ม ี ฐ านข 5 อม ู ล ขอ ง  Well-Known Application Profiles ไ ม . ต ่ ำ ก ว . า  3,000 

Applications เพ่ือใช5ในการกำหนด Policy Rules ต.างๆ ได5 
2.2.2.11 รองรับการทำ High-Availability 

/2.2.2.12 สามารถ… 
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2.2.2.12 สามารถใช5งาน Physical WAN Links ได5พร5อมกัน ทั้งในลักษณะการทำงานแบบ 
Active-Active และ Active-Backup 

2.2.2.13 รองรับการใช5งาน Static Route และ Dynamic Route 
2.2.2.14 รองรับการใช5งาน OSPF และ BGP Routing Protocol 
2.2.2.15 รองรับการใช5งาน Segmentation 
2.2.2.16 รองรับการใช5งาน DoS Protection ในรูปแบบ IP Based หรือ ICMP Based ได5 
2.2.2.17 รองรับการใช5งาน Source NAT และ Destination NAT ได5 

2.3 ผู5รับจ5างต5องจัดหา ติดตั้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<
กระจายสัญญาณไม.น5อยกว.า (Layer 2 Switch) และอุปกรณ<อื ่นๆ ที ่จำเปJน โดยมีจำนวนอุปกรณ<และมี
ประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับเชื่อมโยงระบบทั้งฝ]±งต5นทางและปลายทาง ให5สามารถใช5งาน
ร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. ได5อย.างมีประสิทธิภาพ ทั้งน้ี รฟม. สามารถใช5งานทั้งการ 
รับ-ส.งข5อมูลได5ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล ชั่วโมงการใช5งาน และจำนวนผู5ใช5งาน สามารถใช5งานได5
ตลอดระยะเวลาที่ใช5บริการตามสัญญา อนึ่ง ผู5รับจ5างจะต5องประสานงานกับผู5ดูแลอาคารสถานที่ และปฏิบัติตาม
ระเบียบข5อกำหนด จนสามารถเดินสายภายในอาคารให5แล5วเสร็จ ตามท่ี รฟม. กำหนด 

2.4 รฟม. มีสิทธิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 
ตามภาคผนวก ก ข5อ 2.2 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร<ระหว.างศูนย<คอมพิวเตอร< 
ฝ∞ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุดติดตั้งตามที่ รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 2 วงจร  
ที ่มีความเร็วแต.ละวงจรไม.น5อยกว.า 30 Mbps โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพิ ่มเติมทั ้งสิ ้นตลอด
ระยะเวลาท่ีใช5บริการตามสัญญา 

 
3. บริการเชื ่อมโยงระบบเครือข/ายสำหรับระบบรายงานจำนวนที่จอดรถว/างแบบ Real Time และระบบ
เครือข/ายภายในห*องควบคุมการเดินรถ (Operation Control Center : OCC) มีรายละเอียดดังน้ี 

3.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<
ของ รฟม. ด5วยเทคโนโลยี Multi Protocol Label Switching (MPLS) แบบ Point-to-Multipoint หรือดีกว.า 
ผ.านวงจรสื่อสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) กำหนดต5นทางที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 
อาคาร 1 รฟม. ไปยังปลายทาง ด5วยเทคโนโลยีการเชื่อมต.อ VPN แบบ 3G หรือดีกว.า จำนวน 15 วงจร ดังตาราง
ต.อไปน้ี 

 

ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

1 
ตู5เก็บเงินค.าบริการจอดรถบริเวณทางเข5า-ออกท่ี 4 ลานจอดรถสถานีรัชดาภิเษก (ซอย
รัชดาภิเษก 28) 

2 Mbps 

2 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออก ท่ี 1 ลานจอดรถสถานีห#วยขวาง (ใกล#ส่ีแยก 
ห#วยขวาง) 2 Mbps 

/ลำดับ… 
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ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

3 ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออก ท่ี 1 ลานจอดรถสถานีศูนยEวัฒนธรรมแห,ง
ประเทศไทย (ใกล#แยกเทียมร,วมมิตร) 2 Mbps 

4 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนยEวัฒนธรรมแห,ง
ประเทศไทย (ซอยรัชดาภิเษก 6) 2 Mbps 

5 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีเพชรบุรี (ใกล#แยกอโศก - 
เพชรบุรี) 2 Mbps 

6 ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนยEการประชุมแห,งชาติ
สิริกิต์ิ ด#านถนนรัชดาภิเษก บริเวณส่ีแยกคลองเตย 

2 Mbps 

7 ตู #เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีสามย,าน ด#านหน#า 
วัดหัวลำโพง 

2 Mbps 

8 ตู#เก็บเงินค,าบริการจอดรถ บริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีพระรามเก#า (ซอย
รัชดาภิเษก 2) 

2 Mbps 

9 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีคลองบางไผ, ถนนกาญจนาภิเษก 2 Mbps 
10 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีสามแยกบางใหญ, ถนนรัตนาธิเบศรE 2 Mbps 
11 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถ สถานีแยกนนทบุรี 1 ถนนรัตนาธิเบศรE 2 Mbps 
12 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีบางรักน#อย-ท,าอิฐ ถนนรัตนาธิเบศรE 2 Mbps 
13 ห#องควบคุมการเดินรถ อาคารบริหารศูนยEซ,อมบำรุง โครงการรถไฟฟ\าสายสีเหลือง 10 Mbps 
14 ห#องควบคุมการเดินรถ อาคารบริหารศูนยEซ,อมบำรุง โครงการรถไฟฟ\าสายสีชมพู 10 Mbps 

15 
อาคารเก็บสุนัข K9 ฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) บริเวณประตูทางเข5า – 
ออก รฟม. ทางด5านถนนวัฒนธรรม 

3 Mbps 

 
3.2 ผู5รับจ5างต5องจัดหา ติดตั ้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทางแบบ (Industrial 

Router) และอุปกรณ<อื่นๆ ที่จำเปJน ที่มีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับ
เชื่อมโยงระบบทั้งฝ]±งต5นทางและปลายทาง ให5สามารถใช5งานร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. 
ได5อย.างมีประสิทธิภาพ ท้ังน้ี รฟม. สามารถใช5งานท้ังการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล  
ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งานสามารถใช5งานได5ตลอดระยะเวลาท่ีใช5บริการตามสัญญา 

3.3 รฟม. มีสิทธ์ิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 
ตามภาคผนวก ก ข5อ 3.1 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร< สำหรับใช5งานกับระบบ
รายงานจำนวนที่จอดรถว.างแบบ Real Time ระหว.างศูนย<คอมพิวเตอร< ฝ∞ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุด
ติดต้ังตามท่ี รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 10 วงจร โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพ่ิมเติม
ท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  

 
 

/4. บริการ… 
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4. บริการจัดเก็บรักษาข*อมูลจราจรทางคอมพิวเตอร4และการเฝkาระวังรักษาความปลอดภัยระบบเทคโนโลยี
สารสนเทศ มีรายละเอียดดังน้ี 

4.1 ผู5รับจ5างต5องทำการจัดเก็บข5อมูลจราจรทางคอมพิวเตอร< (Log File Collection) เฝYาระวังความ
ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) การประเมินความเส่ียงให5กับระบบและอุปกรณ<ต.างๆ ของ 
รฟม. ตามท่ีกำหนด โดยมีรายละเอียดดังตารางต.อไปน้ี 

 

ลำดับ รายการอุปกรณ4 
รายละเอียดของบริการ 

Log File 
Collection 

Security 
Monitoring 

1 Active Directory (No.1) P P 
2 Active Directory (No.2) P P 
3 Active Directory (No.3) P P 
4 Advance Persistent Threat (APT) Appliance P P 
5 Network Firewall Appliance P P 
6 Network Load Balancer Appliance P P 
7 Intrusion Prevention System (IPS) Appliance P P 
8 Identity Service P P 
9 Wireless Controller Appliance P P 
10 KM Server P P 
11 E-DOC Server P P 
12 CRM Website P P 
13 CRM System & Social Listening P P 
14 MRTA App P P 
15 SD-WAN Management and Controller P P 

 
 ทั้งนี้ รฟม. มีสิทธิ์ในการเปลี่ยนแปลงรายการอุปกรณ<ในตารางตามที่ รฟม. กำหนด และมีสิทธ์ิร5องขอใน

การเพิ่มเติมจากรายการอุปกรณ< จำนวนไม.น5อยกว.า 2 รายการอุปกรณ< โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ 
เพ่ิมเติมท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  

4.2 ผู5รับจ5างต5องให5บริการจัดเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร< (Log File) และเฝYาระวังความ
ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) โดยมีรายละเอียดดังน้ี 

4.2.1 ต5องมีศูนย<ปฏิบัติการเฝYาระวังภัยคุกคามระบบเทคโนโลยีสารสนเทศ (Security Operations 
Center : SOC) จัดตั ้งอยู .ในประเทศไทย ที ่มีระบบบริหารจัดการความปลอดภัยสารสนเทศ (Information 
Security Management Service : ISMS) ที่ได5รับมาตรฐาน ISO27001:2013 เพื่อให5บริการจัดเก็บรักษาข5อมูล
จราจรทางคอมพิวเตอร< (Log File) และเฝYาระวังความปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) 
ให5กับระบบและอุปกรณ<ต.างๆ ตามท่ี รฟม. กำหนดตามตารางในภาคผนวก ก ข5อ 4.1 

/4.2.2 ต5องสามารถ.... 
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4.2.2 ต5องสามารถทำการเก็บรวบรวม Log File (Collection) ได5ถูกต5องตามพระราชบัญญัติว.าด5วย
การกระทำผิดเก่ียวกับคอมพิวเตอร< ฉบับท่ีมีผลบังคับใช5 

4.2.3 สามารถทำการคัดกรองเฉพาะ Log File ที่มีความสำคัญ (Filtering) การรวบรวม Log File 
จากอุปกรณ<หลายประเภท (Aggregation) โดยการจัดเก็บ Log File ให5อยู.ในรูปแบบเดียวกัน (Normalization) 
การจัดลำดับความสำคัญของเหตุการณ<ที่ตรวจพบจาก Log File (Prioritization) และทำการวิเคราะห<เพื่อหา
สาเหตุของเหตุการณ<ท่ีเกิดข้ึน (Correlation) จาก Event Log ได5แบบ Real-time 

4.2.4 ต5องทำการวิเคราะห<เหตุการณ< และแสดงผลแบบ Real Time เพื่อบอกลำดับเหตุการณ<ต.างๆ  
ที่เกี่ยวกับความปลอดภัย (Incidents) โดยสามารถจำแนกระดับของความรุนแรง (Severity) และความสำคัญ 
(Priority) ของเหตุการณ<ความเส่ียงท่ีเกิดข้ึนได5 5 ระดับ เปJนอย.างน5อย 

4.2.5 ต5องจัดเก็บรายละเอียดและกำหนดระดับความสำคัญของอุปกรณ<แต.ละรายการตาม
ภาคผนวก ก ข5อ 4.1 โดยใช5เกณฑ<การจัดลำดับความสำคัญที่สอดคล5องกับผลกระทบทางธุรกิจ (Business Assets 
Value หรือค.า Confidentiality – Integrity – Availability : C-I-A) 

4.2.6 ต5องทำการปYองกันการเปลี ่ยนแปลงข5อมูลและทำการเข 5ารหัสข5อมูล (Encryption)  
เพ่ือปYองกันและรักษาความปลอดภัยของข5อมูล Log File 

4.2.7 ต5องทำการแจ5งเตือนเจ5าหน5าที่ รฟม. ในทันที เมื่อมีเหตุการณ<เสี่ยงภัยหรือเหตุการณ<การบุก
รุกระบบท่ีมีระดับความสำคัญหรือความรุนแรงสูง ผ.านทางโทรศัพท< หรือ E-Mail 

4.2.8 ต5องมีท ีม CSIRT (Computer Security Incident Response Team) พร5อมที ่จะปฏิบ ัติ
หน5าที่ในการตอบสนองต.อเหตุการณ<การบุกรุกระบบได5จำนวนอย.างน5อย 4 ครั้ง โดยเมื่อเกิดเหตุการณ<การบุกรุก
ระบบเครือข.ายคอมพิวเตอร<ของ รฟม. และ/หรือ รฟม. ต5องการความช.วยเหลือผู5รับจ5างต5องเข5าดำเนินการ ณ 
สถานที่ของ รฟม. ภายใน 4 ชั่วโมง นับตั้งแต. รฟม. ได5แจ5งให5ผู 5รับจ5างทราบทางโทรศัพท< โทรศัพท<เคลื่อนท่ี 
โทรสาร หรือ E-Mail รวมถึงช.องทางการส่ือสารอ่ืนๆ ตามท่ี รฟม. กำหนดได5ทุกวัน ไม.เว5นวันหยุด 

4.2.9 ผู5รับจ5างต5องจัดให5มีเจ5าหน5าท่ีทำหน5าที่ในการประสานงาน (Helpdesk Support) ให5กับ
เจ5าหน5าท่ี รฟม. ตลอด 24 ช่ัวโมง  

4.2.10 ผู5รับจ5างต5องจัดทำรายงานประจำเดือน เพื่อรายงานการเฝYาระวังความปลอดภัยเทคโนโลยี
สารสนเทศ (Security Monitoring) โดยมีรายละเอียดท่ีต5องจัดส.งให5 รฟม. ดังต.อไปน้ี 

- สรุปจำนวนเหตุการณ<ผิดปกติท่ีเกิดข้ึนท้ังหมด 
- สรุปจำนวนเหตุการณ<ท่ีเปJน Critical 
- สรุปจำนวนเหตุการณ<ทั้งหมดที่คุกคามระบบ โดยจำแนกตามสถานะ ความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 
- สรุปจำนวนเหตุการณ<ที ่เกิดขึ ้นในแต.ละวัน โดยจำแนกตามสถานะความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 
- สรุป Signature ท่ีเปJนสาเหตุในการเกิดเหตุการณ<ผิดปกติ ท่ีเกิดข้ึนมากท่ีสุด 10 อันดับ  
- สรุปรายการอุปกรณ<ของ รฟม. ท่ีเฝYาระวังภัยคุกคาม 
- สรุปจำนวน Ticket ท่ีเกิดข้ึนในรอบเดือน โดยจำแนกตามสถานะของ Ticket  
- สรุปรายละเอียดการทำงาน การวิเคราะห<เหตุการณ< ของแต.ละ Ticket  

/- สรุปการ... 
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- สรุปการเรียกใช5ทีม CSIRT (ถ5ามี) 
- สรุปเหตุการณ<ที่เกิดขึ้นมากที่สุด 10 อันดับแรก จำแนกตามหัวข5อต.างๆ เช.น Rule 

Name, Source IP Address, Source Port, Target IP Address, Target Port 
ทั้งนี้ ต5องจัดส.งรายงานดังกล.าวเปJน PDF File ให5กับ รฟม. ทาง E-Mail และจัดทำรายงานสรุปเปJน

เอกสารสีในรูปแบบ PDF File จัดเก็บลงใน Flash Drive นำเสนอต.อคณะกรรมการตรวจรับพัสดุ รฟม. เปJนประจำ
ทุกเดือน โดยจัดส.งภายในวันท่ี 15 ของเดือนถัดไป 

4.3 ผู5รับจ5างต5องมีระบบแสดงสถานะการให5บริการผ.านทาง Web Portal โดยมีข5อมูลสถานะของการ 
เป≤ดและป≤ด Tickets และสถานะของ Incidents ท่ีเกิดข้ึนได5  

4.4 ผู5รับจ5างต5องทำการทดสอบการเจาะระบบ (Penetration Testing และ Re-Penetration Testing) 
ตามที่ รฟม. กำหนด โดยมีจำนวน IP Address ที่ใช5ทดสอบไม.น5อยกว.า 20 IP Address เพื่อนำรายละเอียดของ
ช.องโหว.จากการทดสอบระบบงานดังกล.าวมาประกอบการวิเคราะห<เหตุการณ<บุกรุก รวมถึงผลกระทบในการเฝYา
ระวังความปลอดภัย พร5อมทั้งให5คำแนะนำในการป≤ดช.องโหว.ที่ตรวจพบ โดยจัดทำรายงานสรุปเปJนเอกสารสีใน
รูปแบบ PDF File จัดเก็บลงใน Flash Drive แบบ USB จำนวน 3 ชุด ส.งให5กับคณะกรรมการตรวจรับพัสดุ 
ภายใน 30 วัน หลังจากดำเนินการแล5วเสร็จ ภายในระยะเวลาท่ีใช5บริการตามสัญญา 

4.5 ผู5รับจ5างต5องจัดให5ซอฟต<แวร<สำหรับตรวจสอบช.องโหว. (Vulnerability Assessment) และตรวจสอบ
การปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือมาตรฐานสากลต.าง ๆ (Compliance Assessment) ของ  
รฟม. พร5อมสิทธิการใช5งานจำนวน 1 สิทธิ โดยต5องมีคุณลักษณะอย.างน5อยหรือดีกว.า ดังต.อไปน้ี 

4.5.1 เปJนโปรแกรมในลักษณะของ Commercial ware 
4.5.2 สามารถตรวจสอบช.องโหว.ครอบคลุม ดังน้ี 

-  ช.องโหว.จากข5อบกพร.องของโปรแกรม (Software Flaws) 
-  ช.องโหว.ท่ีอาจทำให5เกิดการบุกรุกจาก Malware และ Botnets 
-  ช.องโหว.จากการกำหนดค.าต.าง ๆ (Configuration) 
-  ช.องโหว.ของเคร่ืองแม.ข.ายท่ีเปJน Physical, Virtual และ Cloud 

4.5.3 มีความสามารถในการตรวจสอบช.องโหว. ดังน้ี 
-  Operating Systems 
-  Network Devices 
-  Web Servers 
-  Hypervisors 
-  Databases 
-  Threats & Compliance Violations 

4.5.4 สามารถสแกนหาช.องโหว.ได5ท้ัง IPv4 IPv6 หรือ Hybrid Networks 
4.5.5 สามารถย5ายสิทธิการใช5งานระหว.างเคร่ืองคอมพิวเตอร<ได5 
4.5.6 สามารถตรวจสอบการปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือ มาตรฐานสากลต.างๆ 

(Compliance Assessment) ของ รฟม. ได5 
4.5.7 สามารถจัดลำดับความรุนแรง (Severity) ของช.องโหว.ได5 

/4.5.8 สามารถ… 
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4.5.8 สามารถให5คำแนะนำหรือแนวทางการป≤ดช.องโหว.ได5 (Hardening) 
4.5.9 สามารถตรวจสอบช.องโหว.ได5โดยไม.จำกัดจำนวนหมายเลขไอพีและสามารถตรวจสอบช.องโหว.

พร5อมกันได5คร้ังละไม.น5อยกว.า 128 IP Address 
4.5.10 สามารถออกรายงานสรุปผลการตรวจสอบช.องโหว.ได5 ดังน้ี 

-  สามารถใส.ตราสัญลักษณ<ของ รฟม. ในรายงานได5 
-  สามารถออกรายงานในรูปแบบของ XML PDF HTML และ CSV ได5 
-  สามารถส.งรายงานผลการตรวจสอบช.องโหว.แก.ผู5ทีเก่ียวข5องผ.านทางระบบอีเมลได5 

 
5. บริการพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง (DR-Site) มีรายละเอียดดังน้ี 
 ผู 5รับจ5างต5องมีสถานท่ีเพื่อให5 รฟม. ใช5จัดตั้งเปJนศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยเชื่อมต.อระบบ
เครือข.ายคอมพิวเตอร<กับ ศูนย<คอมพิวเตอร<หลัก ฝ∞ายเทคโนโลยีสารสนเทศ รฟม. ตลอดระยะเวลาที่ใช5บริการ  
โดยมีคุณสมบัติดังน้ี 

5.1 ต5องมีทำเลท่ีต้ังของตัวอาคารท่ีใช5เปJนศูนย<คอมพิวเตอร<สำรองของ รฟม. ท่ีได5ตามมาตรฐาน อยู.ในทำเล
ที่เหมาะสม ไม.อยู.ใกล5พื้นที่เสี่ยงต.อการชุมนุมประท5วง เช.น สถานทูต สถานที่ราชการ ที่ทำการพรรคการเมือง 
หรือไม.ควรอยู.ใกล5พื้นที่ๆ มีความเสี่ยงด5านภัยพิบัติทางธรรมชาติ เช.น น้ำท.วม หรือระบบสาธารณูปโภค และ
ระบบส่ือสารข5อมูลขัดข5องบ.อยคร้ัง รวมท้ังตัวอาคารไม.มีประวัติการเกิดเพลิงไหม5หรือมีการก.อวินาศกรรมบ.อยคร้ัง  

5.2 ต5องมีศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยมีระยะห.างจาก รฟม. (เลขที่ 175 ถนนพระรามเก5า 
แขวงห5วยขวาง เขตห5วยขวาง กรุงเทพมหานคร) เปJนระยะทางไม.น5อยกว.า 15 กิโลเมตร และสามารถเดินทาง
สะดวก เข5าถึงได5จากถนนสายหลัก 

5.3 ต5องมีพื้นที่จอดรถให5กับเจ5าหน5าที่ รฟม. ไม.น5อยกว.า 10 คัน โดยไม.มีค.าใช5จ.าย ค.าที่จอดรถตลอด
ระยะเวลาท่ีใช5บริการ  

5.4 ต5องมีเจ5าหน5าที่รักษาความปลอดภัยภายในอาคาร พร5อมติดตั้งกล5องวงจรป≤ดที่มีการทำงานตลอด  
24 ช่ัวโมง  

5.5 ต5องมีศูนย< Data Center ด5าน Co-Location ท่ีผ.านการรับรองมาตรฐาน Tier 3 และได5รับมาตรฐาน 
ISO 27001:2013 

5.6 ต5องมีบริการ Co-Location ให5 รฟม. ติดตั้งเครื่องคอมพิวเตอร<แม.ข.าย (Server) พร5อมอุปกรณ<ต.อพ.วง
ต.างๆ ภายในตู5 Rack ที่มีพื้นที่ในการติดตั้งอุปกรณ<ไม.น5อยกว.า 42U จำนวน 2 Racks และมีวงจรสื่อสารความเร็ว
สูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) ความเร็วไม.น5อยกว.า 1 Gbps เพื ่อเชื ่อมต.อระบบเครือข.าย
คอมพิวเตอร<กับศูนย<คอมพิวเตอร<หลัก รฟม. โดยผู 5รับจ5างต5องมีเจ5าหน5าท่ีให5ความช.วยเหลือและสนับสนุน  
ในกรณีท่ี รฟม. มีการติดต้ังอุปกรณ< 

5.7 ผู5รับจ5างต5องมีอุปกรณ< Appliance Firewall เพื่อใช5ปYองกันให5กับเครื่องคอมพิวเตอร<แม.ข.าย (Server) 
และอุปกรณ<ต.อพ.วงต.างๆ ของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ โดยคุณสมบัติดังต.อไปน้ี  

- มี Interface Port แบบ RJ45 จำนวนไม.น5อยกว.า 12 Ports 
- มี Interface Port แบบ RJ45 รองรับการเช่ือมต.อ DMZ/HA จำนวนไม.น5อยกว.า 2 Ports 
- รองรับ Firewall Throughput รวม ไม.น5อยกว.า 4 Gbps  

/- รองรับ… 
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- รองรับ SSL VPN Throughput ไม.น5อยกว.า 200 Mbps 
- รองรับ Concurrent SSL ไม.น5อยกว.า 200 Users 
- รองรับ Intrusion Protection System (IPS) Throughput ไม.น5อยกว.า 450 Mbps  

5.8 ต5องมีเจ5าหน5าที่ Network Operation Center (NOC) คอยเฝYาระวังอยู.ตลอด 24 ชั่วโมง เพื่อคอย
ให5บริการลูกค5า เช.น การ Reboot เครื่องคอมพิวเตอร<แม.ข.าย (Server) การเปลี่ยนใส.เทปเพื่อการสำรองข5อมูล
ประจำวัน การป≤ดเป≤ดอุปกรณ<ต.างๆ หรือช.วยตรวจดูไฟสถานะต.างๆ ของอุปกรณ<ภายในตู5อุปกรณ< เปJนต5น 

5.9 ต5องมีสำนักงานช่ัวคราวภายในศูนย<คอมพิวเตอร<สำรอง โดยมีคุณสมบัติอย.างน5อย ดังน้ี 
5.9.1 เปJนสำนักงานช่ัวคราวท่ี รฟม. สามารถใช5งานได5ไม.น5อยกว.า 30 วัน  
5.9.2 ต5องมีระบบเครือข.าย LAN เชื่อมต.อแบบ Gigabit Ethernet Port 10/100/1000 จำนวน 

ไม.น5อยกว.า 8 พอร<ต และระบบเครือข.าย Wi-Fi ที่เชื่อมต.อกับเครื่องคอมพิวเตอร<แม.ข.าย (Server) และอุปกรณ<
คอมพิวเตอร<ของ รฟม. ภายในศูนย< Data Center ได5 รวมท้ังต5องสามารถใช5งานอินเทอร<เน็ตได5 

5.9.3 ต5องมีอุปกรณ<สำนักงานที่สามารถรองรับผู5ใช5งานได5จำนวนอย.างน5อย 20 คน ซึ่งประกอบด5วย
อุปกรณ< ดังน้ี 

5.9.3.1 เคร่ืองคอมพิวเตอร<โน5ตบุµก จำนวนอย.างน5อย 12 เคร่ือง 
5.9.3.2 เคร่ืองมัลติฟ]งก<ชัน (Copy/Scanner) จำนวนอย.างน5อย 2 เคร่ือง 
5.9.3.3 โทรศัพท< จำนวนอย.างน5อย 2 คู .สายหรือโทรศัพท<เคลื ่อนที่ จำนวนอย.างน5อย  

2 หมายเลข 
5.9.3.4 อุปกรณ<โปรเจคเตอร< จำนวนอย.างน5อย 1 ชุด 
5.9.3.5 อุปกรณ<เครือข.ายอื่นๆ ที่จำเปJน ได5แก. อุปกรณ< Layer 2 Switch ท่ีมี Port แบบ 

Gigabit Ethernet 10/100/1000 จำนวนไม.น5อยกว.า 24 Ports พร5อมสายสัญญาณ UTP และอุปกรณ<ต.อพ.วงไฟฟYา 
เปJนต5น 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND
รัåüิÿาĀกิจภายใตกํากับของรัåมนตรีüาการกระทรüงคมนาคม

A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกาýการรถĕôôŜา×นสงมวลชนแĀงประđทýĕทย

đรČ่อง นēยบายการรักษาความมั่นคงปลอดภัย×องระบบđทคēนēลยีสารสนđทý (ÞบับปรับปรุงครัĚงท่ี 11)

ดüยพระราชกùþãีกากําĀนดĀลักเกณæและüิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿภาครัå พ.ý. 2549
มาตรา 5 กําĀนดใĀĀนüยงานของรัåตองจัดทําแนüนโยบายและแนüปäิบัติในการรักþาคüามมั่นคงปลอดภัย
ดานÿารÿนเทý เพ่ือใĀการดําเนินการใด ๆ ดüยüิธีการทางอิเล็กทรอนิกÿกับĀนüยงานของรัåĀรือโดยĀนüยงานของรัå
มีคüามมั่นคงปลอดภัยและเชื่อถือได จึงÿงผลใĀระบบเทคโนโลยีÿารÿนเทýของการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย
(รฟม.) ตองมีการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทýอยางครบถüนเพื่อธํารงไüซึ่งคüามลับ 
(Confidentiality) คüามถูกตองครบถüน (Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทý รüมทั้ง
คุณÿมบัติอ่ืน ไดแก คüามถูกตองแทจริง (Authenticity) คüามรับผิด (Accountability) การĀามปäิเÿธคüามรับผิดชอบ 
(Non-repudiation) และคüามนาเชื่อถือ (Reliability)

ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ืองแนüนโยบายและแนüปäิบัติในการรักþาคüามมั่นคง
ปลอดภัยดานÿารÿนเทýของĀนüยงานของรัå (Þบับที่ 2) พ.ý. 2556 ขอ 14 กําĀนดใĀĀนüยงานของรัåตองกําĀนด
คüามรับผิดชอบที่ชัดเจน กรณีระบบคอมพิüเตอรĀรือขอมูลÿารÿนเทýเกิดคüามเÿียĀายĀรืออันตรายใด ๆ แกองคกรĀรือ
ผูĀนึ่งผูใด อันเนื่องมาจากคüามบกพรอง ละเลย ĀรือฝาฝŚนการปäิบัติตามนโยบายและแนüปäิบัติในการรักþาคüามมั่นคง
ปลอดภัยดานÿารÿนเทý ทั้งนี้ ใĀผูบริĀารระดับÿูงÿุดของĀนüยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอคüามเÿ่ียง คüามเÿียĀาย Āรืออันตรายที่เกิดขึ้น

อาýัยอํานาจตามคüามในมาตรา 25 แĀงพระราชบัญญัติการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย

พ.ý. 2543 ผูüาการการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย จึงออกประกาýการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย
เรื่อง นโยบายการรักþาคüามม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý ดังตอไปน้ี

1. üัตถุประÿงคและขอบเขต

เพ่ือใĀการใชงานระบบเทคโนโลยีÿารÿนเทýของ รฟม. เปนไปอยางเĀมาะÿม มีประÿิทธิภาพ มีคüามม่ันคงปลอดภัย
และÿามารถดําเนินงานไดอยางตอเนื่อง รüมทั้งปองกันปŦญĀาและลดผลกระทบจากการใชงานระบบเทคโนโลยีÿารÿนเทý
ในลักþณะที่ไมถูกตองĀรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําĀนดนโยบายเพ่ือคüบคุมการรักþาคüามมั่นคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทý ดังนี้

1.1 การเขาถึงĀรือคüบคุมการใชงานÿารÿนเทýครอบคลุม 4 ดาน คือ

1.1.1 การเขาถึงระบบÿารÿนเทý (Access control) ตองตรüจÿอบการอนุมัติÿิทธิ์การเขาถึงระบบและ
กําĀนดรĀัÿผาน การลงทะเบียนผูใชงานเพ่ือใĀผูใชที่มีÿิทธิ์ (User authentication) เทานั้นท่ีÿามารถ

/เขาถึง …
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เขาถึงระบบได รüมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิüเตอร 
ทั้งนี้ การใĀÿิทธิ์การใชงานระบบÿารÿนเทýนั้นตองใĀÿิทธิ์อยางเĀมาะÿมและเพียงพอ (Need to know 
and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําĀนดเÿนทางการเชื่อมตอระบบคอมพิüเตอร 
การรับ - ÿง ĀรือการไĀลเüียนขอมูลĀรือÿารÿนเทýจะตองผานระบบการรักþาคüามปลอดภัยที่องคกร
จัดÿรรไü เชน Firewall IDS/IPS Proxy Āรือการตรüจÿอบไüรัÿคอมพิüเตอร เปนตน เพ่ือคüบคุมและ
ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปäิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบปäิบัติการ
โดยไมไดรับอนุญาต โดยกําĀนดใĀมีการยืนยันตัüตนเพ่ือระบุถึงตัüตนของผูใชงาน รüมทั้งกําĀนดใĀมี
การจํากัดระยะเüลาในการเชื่อมตอเพ่ือใĀมีคüามมั่นคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตĀรอืแอปพลิเคชันและÿารÿนเทý (Application and Information access 
control) ตองกําĀนดÿิทธิ์การเขาถึงระบบเทคโนโลยีÿารÿนเทý โดยใĀÿิทธิ์เÞพาะระบบงานÿารÿนเทýท่ี
ตองปäิบัติตามĀนาที่เทานั้น รüมทั้งมีการทบทüนÿิทธิ์การเขาใชงานระบบÿารÿนเทýอยางÿม่ําเÿมอ 

1.2 มีระบบÿารÿนเทýและระบบÿํารองที่อยูในÿภาพพรอมใชงาน รüมทั้งมีแผนเตรียมพรอมในกรณีÞุกเÞินĀรือ
กรณีที่ไมÿามารถดําเนินการตามüิธีการทางอิเล็กทรอนิกÿ ได เพื่อใĀÿามารถใชงานÿารÿนเทýไดตามปกติ
อยางตอเนื่อง 

1.3 ตรüจÿอบและประเมินคüามเÿี่ยงของระบบÿารÿนเทýอยางÿม่ําเÿมอ 

2. แนüปäิบัติในการรักþาคüามม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý รฟม.
แนüปäิบัติในการรักþาคüามม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý  รฟม. ใชแนüทางและกระบüนการ

อางอิงตาม 1) ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ืองแนüนโยบายและแนüปäิบัติในการรักþาคüามม่ันคง
ปลอดภัยดานÿารÿนเทýของĀนüยงานรัå พ.ý. 2553 2) ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ือง มาตรåาน
การรักþาคüามม่ันคงปลอดภัยของระบบÿารÿนเทýตามüิธีการแบบปลอดภัย พ.ý. 2555 และ 3) มาตรåาน ISO/IEC 
27001:2013 โดยแบงแนüปäิบัติออกเปน 16 ÿüนตามเอกÿารแนบทายประกาý ดังตอไปน้ี  

2.1 นโยบายการบริĀารจัดการคüามมั่นคงปลอดภัยÿําĀรับผูบริĀาร (ÿüนที่ 1) 
2.2 คüามมั่นคงปลอดภัยที่เก่ียüกับบุคลากร (ÿüนที่ 2)  
2.3 การรักþาคüามม่ันคงปลอดภัยทางกายภาพและÿิ่งแüดลอม (ÿüนที่ 3) 
2.4 การจัดการทรัพยÿิน (ÿüนที่ 4)  
2.5 การจัดĀา การพัçนา และการบํารุงรักþาระบบÿารÿนเทý (ÿüนที่ 5)  
2.6 การคüบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทý (ÿüนที่ 6)  
2.7 การคüบคุมการเขาถึงระบบเครือขายไรÿาย (ÿüนที่ 7) 
2.8 การคüบคุมĀนüยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีÿารÿนเทý (ÿüนที่ 8)  
2.9 การใชงานเครื่องคอมพิüเตอรและอุปกรณเคลื่อนที่ของ รฟม. (ÿüนที่ 9)  
2.10 การใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลน (ÿüนที่ 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดĀมายอิเล็กทรอนิกÿ (ÿüนที่ 11)  
2.12 การÿํารองขอมูลและการเก็บรักþาขอมูลจราจรทางคอมพิüเตอร (ÿüนที่ 12) 
2.13 การตรüจÿอบและประเมินคüามเÿี่ยง (ÿüนที่ 13) 
2.14 การถายโอน และการแลกเปล่ียนขอมูลÿารÿนเทý (ÿüนที่ 14) 
2.15 การคüบคุมการเขารĀัÿ (ÿüนที่ 15) 
2.16 การนําอุปกรณÿüนตัüมาใชงาน (Bring your own device) (ÿüนที่ 16) 

แนüปäิบัติในการรักþาคüามมั่นคงปลอดภัยระบบเทคโนโลยีÿารÿนเทýตามขอ 2. จัดเปนมาตรåานดานคüามม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยีÿารÿนเทýของ รฟม. ซึ่งบุคลากรของ รฟม. Āนüยงานภายนอก รüมถึงผูใชบริการ
ระบบÿารÿนเทýของ รฟม. ที่เก่ียüของจะตองปäิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิüเตอรĀรือขอมูลÿารÿนเทýเกิดคüามเÿียĀาย  Āรืออันตรายใด ๆ แกองคกรĀรือผูĀนึ่งผูใด
อันเน่ืองมาจากคüามบกพรอง ละเลย ĀรือฝาฝŚนการปäิบัติตามแนüนโยบายและแนüปäิบัติในการรักþาคüามม่ันคง
ปลอดภัยดานÿารÿนเทý ผูüาการการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอคüามเÿี่ยง คüามเÿียĀาย Āรืออันตรายที่เกิดขึ้น และดําเนินการตรüจÿอบขอเท็จจริงกรณีที่ระบบคอมพิüเตอรĀรือ
ขอมูลÿารÿนเทýเกิดคüามเÿียĀายĀรืออันตรายใด ๆ แกĀนüยงานĀรือผูĀนึ่งผูใด รüมทั้งใĀพิจารณาลงโทþตามเĀตุอันคüร

นโยบายนี้ใĀใชบังคับเมื่อพนกําĀนด 7 üัน นับแตüันที่ผูมีอํานาจลงนาม 

ประกาý ณ üันที่        กันยายน พ.ý. 2565 

   (นายภคพงý ýิริกันทรมาý) 
               ผูüาการการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย

รผก...............................................................üันที่........./........./........ 
ผชก...............................................................üันที่........./........./........ 
ผูอํานüยการฝาย...........................................üันที่........./........./........ 
ผูอํานüยการกอง...........................................üันที่........./........./......... 
ĀัüĀนาแผนก................................................üันที่........./........./......... 
เจาĀนาที่......................................................üันที่........./........./......... 
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đอกสารแนบทายประกาý การรถĕôôŜา×นสงมวลชนแĀงประđทýĕทย 
đรČ่อง นēยบายการรักษาความมั่นคงปลอดภัย×องระบบđทคēนēลยีสารสนđทý 

แนวปฏิบัติĔนการรักษาความม่ันคงปลอดภัย×องระบบđทคēนēลยีสารสนđทý ×อง รôม. 

คĞานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดüย 
1. รฟม. Āมายถึง การรถไฟฟาขนÿงมüลชนแĀงประเทýไทย
2. ฝทท. Āมายถึง ฝายเทคโนโลยีÿารÿนเทý
3. ผูบริĀารระดับÿูงÿุด Āมายถึง ผูüาการการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย
4. ผูบังคับบัญชา Āมายถึง ผูมีอํานาจÿั่งการตามโครงÿรางการบริĀารของ รฟม.
5. ผูใชงาน Āมายถึง บุคคลท่ีไดรับอนุญาตใĀÿามารถเขาใชงานระบบเทคโนโลยีÿารÿนเทýของ รฟม. ดังนี้

- บุคลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใĀเขามาใชงานระบบเทคโนโลยีÿารÿนเทýของ รฟม. ไดชั่üคราü เพ่ือประโยชน

ในการดําเนินการของ รฟม. ไดแก พนักงานĀรือลูกจางบริþัทภายนอกที่เขามาติดตั้งĀรือดูแลรักþาระบบ
ใĀกับ รฟม. ที่ปรึกþา ผูปäิบัติงานตามÿัญญา Āรือนิÿิตนักýึกþาฝřกงาน

6. ผูใชงานภายนอก Āมายถึง ลูกคาĀรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ที่ใชบริการระบบงานÿารÿนเทýของ
รฟม. ผานเครือขายÿาธารณะ (Internet)

7. Āนüยงานภายนอก Āมายถึง องคกร ซึ่ง รฟม. อนุญาตใĀมีÿิทธิ์ในการเขาถึง Āรือใชขอมูล Āรือÿินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับÿิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักþาคüามลับ
ของขอมูล

8. ผูดูแลระบบ Āมายถึง พนักงานที่ไดรับมอบĀมายจากผูบังคับบัญชาใĀมีĀนาที่รับผิดชอบในการดูแลรักþาระบบ
ÿารÿนเทý

9. เจาของขอมูล Āมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใĀรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผิดชอบขอมูลนั้น ๆ ĀรือไดรับผลกระทบโดยตรงĀากขอมูลเĀลานั้นเกิดÿูญĀาย

10. มาตรåาน Āมายถึง บรรทัดåานที่บังคับใชในการปäิบัติการจริงเพ่ือใĀไดตามüัตุประÿงคĀรือเปาĀมาย
11. ขั้นตอนปäิบัติ Āมายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาปäิบัติเพ่ือใĀไดมาซึ่งมาตรåานตามที่ได

กําĀนดไüตามüัตถุประÿงค

12. แนüปäิบัติ Āมายถึง แนüทางท่ีตองปäิบัติตามเพ่ือใĀÿามารถบรรลุüัตถุประÿงคĀรือเปาĀมายไดงายขึ้น
13. ระบบเทคโนโลยีÿารÿนเทý (Information technology system) Āมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

ÿารÿนเทý ระบบคอมพิüเตอร และระบบเครือขายÿื่อÿารขอมูลมาชüยในการÿรางÿารÿนเทýที่ รฟม. ÿามารถ
นํามาใชประโยชนในการüางแผน การบริĀาร การÿนับÿนุน การใĀบริการ การพัçนาและคüบคุมการติดตอÿื่อÿาร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิüเตอร ระบบเครือขาย โปรแกรม ขอมูลและÿารÿนเทý เปนตน
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14. ขอมูลคอมพิüเตอร Āมายถึง ขอมูล ขอคüาม คําÿั่ง ชุดคําÿั่ง Āรือÿิ่งอ่ืนใด ที่อยูในระบบคอมพิüเตอรในÿภาพที่ระบบ
คอมพิüเตอรอาจประมüลผลได และใĀĀมายคüามรüมถึงขอมูลอิเล็กทรอนิกÿตามกãĀมายüาดüยธุรกรรม
อิเล็กทรอนิกÿ 

15. ขอมูลจราจรทางคอมพิüเตอร (Traffic log) Āมายถึง ขอมูลเกี่ยüกับการติดตอÿื่อÿารของระบบคอมพิüเตอร ซึ่งแÿดงถึง
แĀลงกําเนิด ตนทาง ปลายทาง เüลา üันที่ ปริมาณ ระยะเüลา Āรืออ่ืน ๆ ที่เกี่ยüของกับการติดตอÿื่อÿารของ
ระบบคอมพิüเตอรนั้น 

16. ÿารÿนเทý (Information) Āมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมüลผล การจัดระเบียบใĀขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัüเลข ขอคüาม ĀรือภาพกราฟกใĀเปนระบบที่ผูใชÿามารถเขาใจไดงาย และÿามารถ
นําไปใชประโยชนในการบริĀาร การüางแผน การตัดÿินใจ และอ่ืน ๆ 

17. ระบบคอมพิüเตอร (Computer system) Āมายถึง อุปกรณĀรือชุดอุปกรณของคอมพิüเตอรที่เชื่อมการทํางาน
เขาดüยกันโดยไดมีการกําĀนดคําÿั่ง ชุดคําÿั่งĀรือÿิ่งอ่ืนใด และแนüปäิบัติงานใĀอุปกรณĀรือชุดอุปกรณทําĀนาที่
ประมüลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายÿื่อÿารขอมูล (Network system) Āมายถึง ระบบท่ีÿามารถใชในการติดตอÿื่อÿารĀรือการÿงขอมูล
และÿารÿนเทýระĀüางระบบเทคโนโลยีÿารÿนเทýตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ÿิทธิ์ของผูใชงาน Āมายถึง ÿิทธิ์ทั่üไป ÿิทธิ์จําเพาะ ÿิทธิพิเýþ และÿิทธิ์อ่ืนใด ที่เกี่ยüของกับระบบÿารÿนเทý
ของĀนüยงาน 

20. คüามมั่นคงปลอดภัยดานÿารÿนเทý Āมายถึง การธํารงไüซึ่งคüามลับ (Confidentiality) คüามถูกตองครบถüน 
(Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทý รüมทั้งคุณÿมบัติอ่ืน ไดแก คüามถูกตองแทจริง 
(Authenticity) คüามรับผิด (Accountability) การĀามปäิเÿธคüามรับผิด (Non-repudiation) และคüามนาเชื่อถือ 
(Reliability) 

21. เĀตุการณดานคüามมั่นคงปลอดภัย Āมายถึง เĀตุการณที่แÿดงใĀเĀ็นคüามเปนไปไดที่จะเกิดการฝาฝŚนนโยบาย
ดานคüามมั่นคงปลอดภัย มาตรการปองกันที่ลมเĀลü ĀรือเĀตุการณอันไมอาจรูไดüาอาจเกี่ยüของกับคüามม่ันคงปลอดภัย 

22. ÿถานการณดานคüามม่ันคงปลอดภัยที่ไมพึงประÿงคĀรือไมอาจคาดคิด Āมายถึง ÿถานการณดานคüามม่ันคงปลอดภยั
ที่ไมพึงประÿงคĀรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใĀระบบขององคกรถูกบุกรุก
Āรือโจมตีและคüามม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงĀรือคüบคุมการใชงานÿารÿนเทý Āมายถึง การอนุญาต การกําĀนดÿิทธิ์ ĀรือการมอบอํานาจใĀผูใชงาน 
เขาถึงĀรือใชงานเครือขายĀรือระบบÿารÿนเทý ทั้งทางอิเล็กทรอนิกÿและทางกายภาพ ตลอดจนอาจกําĀนดขอปäิบัติ
เกี่ยüกับการเขาถึงโดยมิชอบเอาไüดüยก็ได 

24. ÿินทรัพย (Assets) Āมายถึง ÿินทรัพยดานระบบเทคโนโลยีÿารÿนเทýและการÿื่อÿารของ รฟม. เชน อุปกรณ
คอมพิüเตอร อุปกรณระบบเครือขาย ซอฟตแüรที่มีคาลิขÿิทธิ์ ขอมูล ระบบขอมูล ĄลĄ 

25. จดĀมายอิเล็กทรอนิกÿ (e-mail) Āมายถึง ระบบท่ีบุคคลใชในการรับ - ÿงขอคüามระĀüางกัน โดยผานเคร่ือง
คอมพิüเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่ÿงจะเปนไดท้ังตัüอักþร ภาพถาย ภาพกราฟก ภาพเคลื่อนไĀü 
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และเÿียง ผูÿงÿามารถÿงขาüÿารไปยังผูรับคนเดียüĀรือĀลายคนก็ได โดยขาüÿารที่ÿงนั้นจะถูกเก็บไüในตูจดĀมาย 
(Mail box) ที่กําĀนดไüÿําĀรับผูใชงาน ผูรับÿามารถเปดอาน พิมพลงกระดาþ Āรือจะลบทิ้งก็ได 

26. ชุดคําÿั่งไมพึงประÿงค (Malicious code) Āมายถึง ชุดคําÿั่งที่มีผลทําใĀคอมพิüเตอร Āรือระบบคอมพิüเตอร
Āรือชุดคําÿั่งอ่ืนเกิดคüามเÿียĀาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงĀรือเพ่ิมเติม ขัดของĀรือปäิบัติงานไมตรง
ตามคําÿั่งที่กําĀนดไü 

27. เครื่องคอมพิüเตอร Āมายถึง เครื่องคอมพิüเตอรแบบตั้งโตะ และเครื่องคอมพิüเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) Āมายถึง อุปกรณอิเล็กทรอนิกÿแบบพกพา ซึ่งมีคüามÿามารถในการเชื่อมตอกับ

อุปกรณอ่ืนเพ่ือรับÿงขอมูลผานระบบเครือขายโทรคมนาคมไรÿายĀรือโดยอาýัยคลื่นแมเĀล็กไฟฟาเปนÿื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณÿüนตัü Āมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัดÿรรใĀใชงาน แตเปนอุปกรณÿüนตัüของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เครื่องคอมพิüเตอรÿüนบุคคล (Personal computer) เครื่องคอมพิüเตอรพกพา 
(Notebook) อุปกรณเคล่ือนที่ (Mobile device) Āรือ Removable media เปนตน  
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สวนที่ 1 
นēยบายการบริĀารÝัดการความม่ันคงปลอดภัยสĞาĀรับผูบริĀาร 

 
วัตถุประสงค 

� เพ่ือใĀการบริĀารจัดการคüามมั่นคงปลอดภัยÿารÿนเทýขององคกรมีคüามÿอดคลองกับมาตรåานÿากลและ

กãĀมายดานคüามม่ันคงปลอดภัยที่เกี่ยüของ 
ผูรับผิดชอบ 

� ผูบริĀารÿูงÿุด 
อางอิงมาตรฐาน 

� Āมüดที่ 1 นโยบายคüามม่ันคงปลอดภัยÿารÿนเทý (Information security policy)     
แนวปฏิบัติ 

1. จัดใĀมีการทําและทบทüนĀรือปรับปรุงนโยบายคüามม่ันคงปลอดภัย และแนüปäิบัติที่ÿนับÿนุนการทํางานตาง ๆ 
อยางนอยปŘละ 1 ครั้ง โดยพิจารณาจากปŦจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลกãĀมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปäิบัติตาม 
1.3 การปรับปรุงนโยบายคüามม่ันคงปลอดภัยÿําĀรับปŘถัดไป 
1.4 ผลการประเมินคüามเÿี่ยงและแผนลดคüามเÿี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปŘที่ผานมา 
1.6 ผลของการตรüจÿอบขอมูลการปดชองโĀü (Patch) ÿําĀรับระบบตาง ๆ ในปŘที่ผานมา 
1.7 การจัดทําและตอÿัญญาบํารุงรักþาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานคüามมั่นคงปลอดภัยประจําปŘซึ่งรüมถึงการÿรางคüามตระĀนัก 
1.9 ผลการทดÿอบแผนกูคืนในปŘที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปŦจจุบัน รüมทั้งภัยคุกคามที่ไดรับแจงจากĀนüยงาน

ภายนอก 
1.11 ผลการตรüจÿอบการปäิบัติตามนโยบายคüามมั่นคงปลอดภัยโดยผูตรüจÿอบภายในĀรือโดยผูตรüจÿอบ

อิÿระดานคüามมั่นคงปลอดภัยจากภายนอก 
2. จัดใĀมีทรัพยากรดานบุคลากร งบประมาณ การบริĀารจัดการ และüัตถุดิบที่เพียงพอตอการบริĀารจัดการคüาม

มั่นคงปลอดภัยÿารÿนเทýในแตละปŘงบประมาณ 
3. จัดใĀมีบุคลากรดําเนินงานดานคüามม่ันคงปลอดภัยÿารÿนเทýและกําĀนดĀนาที่คüามรับผิดชอบรüมทั้ง

ปรับปรุงโครงÿรางดังกลาüตามคüามจําเปน  
4. แÿดงเจตนารมณĀรือÿื่อÿารอยางÿมํ่าเÿมอเพ่ือใĀผูใชงานท้ังĀมดไดเĀ็นถึงคüามÿําคัญของการปäิบัติตาม

นโยบายคüามมั่นคงปลอดภัยและนโยบายÿนับÿนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอคüามเÿี่ยง 
คüามเÿียĀาย Āรืออันตรายที่เกิดขึ้นกับÿารÿนเทýขององคกร  รüมถึงÿรางคüามรüมมือระĀüางĀนüยงาน
ที่เกี่ยüของกับคüามมั่นคงปลอดภัยÿารÿนเทý 
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สวนที่ 2 
ความม่ันคงปลอดภัยที่đกี่ยวกับบุคลากร 

 
วัตถุประสงค 

� เพ่ือใĀผูใชงานเขาใจถึงบทบาท Āนาที่คüามรับผิดชอบ ทั้งกอนการจางงาน ระĀüางการจางงาน และÿิ้นÿุดĀรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระĀนักถึงภัยคุกคามและปŦญĀาที่เกี่ยüของกับคüามมั่นคงปลอดภัยของ
ระบบเทคโนโลยีÿารÿนเทýเพื่อลดคüามเÿี่ยงอันเกิดจากการขโมย การÞอโกง การใชงานระบบเทคโนโลยี
ÿารÿนเทýผิดüัตถุประÿงคและคüามผิดพลาดในการปäิบัติĀนาที่ ซึ่งอาจÿงผลกระทบĀรือทําใĀ รฟม. 
เกิดคüามเÿียĀาย 

ผูรับผิดชอบ 
� ผูอํานüยการฝายเทคโนโลยีÿารÿนเทý ผูอํานüยการฝายทรัพยากรบุคคล ผูอํานüยการฝาย/ÿํานัก ที่กํากับดูแลงานท่ีมี

การüาจางĀนüยงานภายนอก 
อางอิงมาตรฐาน 

� Āมüดที่ 3 คüามมั่นคงปลอดภัยÿําĀรับบุคลากร (Organization of information security) 
� Āมüดที่ 4 การบริĀารจัดการทรัพยÿิน (Asset management) 
� Āมüดที่ 9 คüามมั่นคงปลอดภัยÿําĀรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การÿรางคüามมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดÿรรบุคลากรกอนที่จะเขามา

ปäิบัติงาน และเพ่ือลดคüามเÿี่ยงจากการปäิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
ÿารÿนเทýĀรือทรัพยากรÿารÿนเทýของ รฟม. ไปใชในทางที่ไมเĀมาะÿม รüมทั้งเพ่ือใĀผูใชงานเขาใจในĀนาที่
คüามรับผิดชอบของตนเอง 
1.1 การตรüจÿอบคุณÿมบัติของผูÿมัคร (Screening) 

ฝายทรัพยากรบุคคล Āรือฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการüาจางĀนüยงานภายนอกตองตรüจÿอบ
คุณÿมบัติของผูÿมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การüาจางĀนüยงานภายนอกเพื่อปäิบัติงานใĀ 
รฟม. รüมทั้งนิÿิตนักýึกþาฝřกงาน) โดยผูÿมัครตองไมเคยกระทําผิดกãĀมาย ระเบียบ ขอบังคับ Āรือ
จริยธรรม รüมทั้งไมมีประüัติในการบุกรุก แกไข ทําลาย Āรือโจรกรรมขอมูลในระบบเทคโนโลยี
ÿารÿนเทýมากอน และมีคุณÿมบัติตามท่ี รฟม. กําĀนด 

1.2 การกําĀนดเงื่อนไขการจางงาน (Terms and conditions of employment) การüาจางใĀมีเงื่อนไข
การจางงานใĀครอบคลุมในเรื่องดังตอไปน้ี 
1.2.1 กําĀนดĀนาที่คüามรับผิดชอบดานคüามม่ันคงปลอดภัยดานÿารÿนเทýอยางเปนลายลักþณอักþร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําĀนดใĀÿอดคลอง
กับนโยบายคüามม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทýของ รฟม.  

1.2.2 กําĀนดใĀมีการลงนามในÿัญญาüาจะไมเปดเผยคüามลับของ รฟม. (Non-Disclosure Agreement : NDA) 
1.2.3 ระบบเทคโนโลยีÿารÿนเทýที่ÿรางĀรือพัçนาโดยผูใชงานในระĀüางการüาจางถือเปนÿินทรัพยของ รฟม. 



- 6 - 
 

 
 

1.2.4 กําĀนดคüามรับผิดชอบĀรือบทลงโทþ Āากผูใชงานไมปäิบัติตามนโยบายการรักþาคüามม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทý รฟม. รüมทั้ง กãĀมาย ระเบียบ ขอบังคับ ĀรือขอกําĀนดอ่ืน ๆ 
ที่เก่ียüของกับการรักþาคüามม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý 

2. การÿรางคüามมั่นคงปลอดภัยในระĀüางการจางงาน  (During employment) เพ่ือÿรางคüามตระĀนักแก
ผูใชงานเก่ียüกับภัยที่เกี่ยüของกับการปäิบัติงานÿารÿนเทý รüมถึงใĀคüามรูเพ่ือใĀÿามารถปองกันภัยดังกลาüได 
2.1 Āนาที่ในการบริĀารจัดการทางดานคüามม่ันคงปลอดภัย (Management responsibilities) 

ผูบริĀาร รฟม. ทุกระดับชั้นมีĀนาที่ÿนับÿนุนและÿงเÿริมเรื่องดังตอไปนี้ แกผูใชงาน 
2.1.1 ประกาýนโยบายการรักþาคüามม่ันคงปลอดภัยดานÿารÿนเทýของ รฟม. เปนลายลักþณอักþรใĀทุกคน

รับทราบและปäิบัติตาม 
2.1.2 จูงใจใĀผูใชงานปäิบัติตามนโยบายการรักþาคüามมั่นคงปลอดภัยดานÿารÿนเทýของ รฟม. 
2.1.3 ÿรางคüามตระĀนักถึงคüามม่ันคงปลอดภัยดานÿารÿนเทýท่ีเกี่ยüของกับĀนาที่คüามรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การÿรางคüามตระĀนัก การใĀคüามรู และการอบรมดานคüามมั่นคงปลอดภัยใĀแกผูใชงาน (Information 

security awareness, education and training) การÿรางคüามตระĀนักในการรักþาคüามม่ันคงปลอดภัย
อยางÿมํ่าเÿมอ 
2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโĀüที่ÿงผลกระทบตอคüามม่ันคงปลอดภัยของระบบ

เทคโนโลยีÿารÿนเทýแกผูใชงานท่ีเกี่ยüของ นอกจากนี้ตองแจงเตือนใĀผูใชงานเพ่ิมคüามระมัดระüัง
คüามเÿี่ยงตาง ๆ เชน ไüรัÿคอมพิüเตอร เทคนิคการĀลอกลอทางจิตüิทยา (Social engineering) 
และชองโĀüทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝřกอบรม Āรือประชาÿัมพันธเพ่ือÿรางคüามตระĀนักดานคüามม่ันคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทýแกผูใชงานเปนประจําทุกปŘ 

2.2.3 ฝทท. ตองแจงผูใชงานใĀทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักþาคüามมั่นคงปลอดภัยÿารÿนเทý
ของ รฟม. รüมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาü 

2.3 การกําĀนดบทลงโทþ   
2.3.1 คüามรับผิดตามกãĀมาย   

นโยบายและแนüปäิบัติในการรักþาคüามมั่นคงปลอดภัยดานÿารÿนเทýนี้ไมไดกอใĀเกิดÿิทธิ์

ทางกãĀมายท่ีทําใĀผูใชงานพนผิดแมจะไดปäิบัติตามนโยบายและแนüปäิบัติในการรักþาคüามม่ันคง

ปลอดภัยÿารÿนเทý และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกãĀมายตอ รฟม. ซึ่งได
ปäิบัติตามระเบียบนี้ แตอยางไรก็ตามĀากผูใชงานกระทําการละเมิดĀรือกระทําผิดตามนโยบาย
และแนüปäิบัติในการรักþาคüามม่ันคงปลอดภัยÿารÿนเทý อาจเปนคüามผิดทางüินัยและเปนเĀตุ
ใĀถูกลงโทþทางüินัยได รฟม. ไมมีÿüนรับผิดชอบตอการละเมิดทรัพยÿินทางปŦญญาที่เกิดจากการ
ใชระบบคอมพิüเตอร 
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2.3.2 การพิจารณาโทþผูกระทําผิด 
ผูใชงานที่กระทําคüามผิด ฝทท. จะเพิกถอนÿิทธิ์การใชงานและอาจเปนคüามผิดทางüินัย Āรือคüามผิด
ตามกãĀมายท่ีเก่ียüของ 
1) พนักงาน/ลูกจางที่ฝาฝŚนĀรือละเมิดนโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทý รฟม. ตองถูกลงโทþตามกระบüนการทางüินัยของ รฟม. รüมถึงกãĀมายที่เกี่ยüของ 
2) Āนüยงานภายนอกที่กระทําคüามผิด จะมีโทþตามที่ระบุไüในÿัญญาĀรือถูกเพิกถอนÿิทธิ์การใชงาน 

รüมถึงดําเนินการตามกãĀมายท่ีเก่ียüของ 
3. การÿิ้นÿุดĀรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําĀนดĀนาที่คüามรับผิดชอบเมื่อÿิ้นÿุดĀรือเปล่ียนแปลงการจางงาน ซึ่งรüมไปถึงการคืนทรัพยÿินและ
การถอดถอนÿิทธิ์ในการเขาถึง  
3.1 การแจงการÿิ้นÿุดĀรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใĀฝายเทคโนโลยีÿารÿนเทýทราบทันทีĀากพนักงานมีการ

ลาออก โยกยาย เกþียณ Āรือเÿียชีüิต เพ่ือฝายเทคโนโลยีÿารÿนเทýจะไดตรüจÿอบและบริĀาร
จัดการÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทý 

3.1.2 ฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการüาจางĀนüยงานภายนอก  ตองแจงใĀฝายเทคโนโลยี
ÿารÿนเทýทราบทันทีในกรณีที่ผูรับจางภายนอกÿิ้นÿุดÿัญญาจางĀรือมีการยกเลิกÿัญญาจาง 
เพ่ือใĀ ฝทท. ตรüจÿอบการใชงานระบบÿารÿนเทýและถอดถอนÿิทธิ์ในการเขาถึงระบบÿารÿนเทý
ของ รฟม. 

3.2 การคืนÿินทรัพยของ รฟม. 
ผูดูแลระบบตองตรüจÿอบเพ่ือเรียกคืนÿินทรัพยของ รฟม. จากผูใชงาน เมื่อการÿิ้นÿุดĀรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอนÿิทธิ์ในการเขาถึง 
3.3.1 ผูดูแลระบบตองถอดถอนÿิทธิ์ในการเขาถึงของผูใชงาน เมื่อÿ้ินÿุดĀรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอนÿิทธิ์ในการเขาถึงĀมายรüมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแÿดงตน บัตรประจําตัüผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ÿิ้นÿุดĀรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรüมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนรĀัÿผานทันทีĀลังจากÿิ้นÿุดĀรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

 
วัตถุประสงค 

� เพ่ือคüบคุมและปองกันการรักþาคüามมั่นคงปลอดภัยที่เกี่ยüของกับการเขาถึงอาคารÿถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิüเตอร (Data storage area)  

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูอํานüยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
� Āมüดที่ 7 คüามมั่นคงปลอดภัยทางกายภาพและÿภาพแüดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณĀรือระบบÿนับÿนุน (Facilities) เพ่ือปองกันคüามม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบÿํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาýและคüบคุมคüามช้ืน 
ระบบเตือนภัยน้ํารั่ü และตองมีการบํารุงรักþาอยางÿม่ําเÿมอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณÿารÿนเทýในตูแร็ก (Rack) Āรือÿถานท่ีที่มีคüามม่ันคงปลอดภัยและมีการปดล็อค 
3. ผูดูแลระบบ ตองมีการปองกันÿายเคเบิลที่ใชเพ่ือการÿื่อÿารĀรือÿายไฟ มิใĀมีการดักรับÿัญญาณ (Interception) Āรือ

มีคüามเÿียĀายเกิดข้ึน โดยจะตองเดินÿายเคเบิลผานทอรอยÿายĀรือทางเดินÿายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินÿายผานพ้ืนที่ที่เขาถึงไดอยางÿาธารณะ รüมทั้งÿายเคเบิลÿื่อÿารและÿายไฟฟาตองแยกจากกันโดยมี
ระยะĀางที่เĀมาะÿม 

4. การกําĀนดบริเüณท่ีมีการรักþาคüามมั่นคงปลอดภัย 
กําĀนดพ้ืนที่ของระบบเทคโนโลยีÿารÿนเทýตาง ๆ อยางเĀมาะÿม เพ่ือเปนการเฝาระüัง คüบคุม การรักþา
คüามมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รüมทั้งปองกันคüามเÿียĀายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเüณพ้ืนที่ใชงานระบบเทคโนโลยีÿารÿนเทýออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) Āมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิüเตอรÿüนบุคคลและคอมพิüเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิüเตอร (Data storage area) Āมายถึง พ้ืนที่ýูนยของขอมูล (Data center)  
5. การคüบคุมการเขาออก อาคาร ÿถานที่ 

5.1 กําĀนดÿิทธิ์ของผูใชงานและĀนüยงานภายนอกในการเขาถึงÿถานที่ โดยแบงแยกได ดังนี้ 
5.1.1 ผูดูแลระบบตองกําĀนดÿิทธิ์แกผูใชงานที่มีÿิทธิ์เขา - ออก และกําĀนดชüงระยะเüลาที่มีÿิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีÿารÿนเทýอยางชัดเจน 
5.1.2 เจาĀนาที่รักþาคüามปลอดภัย (รปภ.) จะตองใĀĀนüยงานภายนอกĀรือบุคคลภายนอกแลกบัตร

ที่ÿามารถระบุตัüตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัüประชาชน 
ใบอนุญาตขับขี่ เปนตน แลüบันทึกขอมูลบัตรในÿมุดบันทึกĀรือระบบงานÿารÿนเทý 
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5.1.3 Āนüยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดที่ÿามารถเĀ็นไดชัดเจนตลอดเüลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาĀนาที่รักþาคüามปลอดภัย (รปภ.) ตองตรüจÿอบผูติดตอ อุปกรณ พรอมลงเüลาออกที่ÿมุดบันทึก
ĀรือระบบÿารÿนเทýใĀถูกตอง 

5.2 ผูดูแลระบบ ตองคüบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิüเตอร (Data storage area) ไมใĀผูไมมีÿิทธิ์
เขาถึงได โดยกําĀนดพ้ืนที่การÿงมอบÿินคาและพ้ืนที่การเตรียมĀรือประกอบอุปกรณÿารÿนเทý 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิüเตอร (Data storage area) และตองคüบคุมการ
เขา - ออก เพ่ือĀลีกเล่ียงการเขาถึงระบบÿารÿนเทýและขอมูลÿารÿนเทýโดยไมไดรับอนุญาต โดยปäิบัติตาม
ขั้นตอนท่ี รฟม. กําĀนด 
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สวนที่  4 
การÝัดการทรัพยสิน 

 
วัตถุประสงค  

� เพ่ือบริĀารจัดการทรัพยÿินÿารÿนเทý ตั้งแตการจัดĀา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ÿินทรัพยขององคกรและกําĀนดĀนาที่คüามรับผิดชอบในการปกปองทรัพยÿินÿารÿนเทýอยางเĀมาะÿม 

ผูรับผิดชอบ  
� ผูดูแลระบบ  
� เจาของขอมูล  
� ผูใชงาน 

อางอิงมาตรฐาน 
� Āมüดที่ 4 การบริĀารจัดการทรัพยÿิน (Asset management) 

แนวปฏิบัติ  
1. Āนาที่คüามรับผิดชอบตอทรัพยÿินÿารÿนเทý (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรüมกันจัดทําบัญชีทรัพยÿิน/ทะเบียนทรัพยÿิน (Asset inventory) 
และทบทüนทะเบียนทรัพยÿินอยางนอยปŘละ 1 ครั้ง Āรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัยÿําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยÿินÿารÿนเทýทุกรายการ เพื่อรับผิดชอบดูแล
คüามม่ันคงปลอดภัยÿารÿนเทýตลอดüงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยÿินÿารÿนเทýเม่ือÿิ้นÿุดĀรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยÿินÿารÿนเทýของ รฟม. อยางระมัดระüัง  และใชเพ่ือปäิบัติงานของ รฟม. เทานั้น 

รüมทั้งตองปäิบัติตามกãĀมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยÿินÿารÿนเทý (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยÿินตามขั้นตอนที่ รฟม. กําĀนด และทบทüนการ
จําแนกดังกลาüอยางÿม่ําเÿมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยÿินÿารÿนเทý (Labeling) ใĀชัดเจน พรอมท้ังจัดใĀมีมาตรการ
ดูแลการรักþาคüามม่ันคงปลอดภัยÿารÿนเทýท่ีÿอดคลองกับประเภททรัพยÿินตามระดับชั้นคüามลับที่ รฟม. 
กําĀนด 

3. การจัดการÿื่อบันทึกขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองคüบคุมการใชงานและจัดเก็บÿ่ือบันทึกแบบถอดĀรือตอพüง

กับเคร่ืองคอมพิüเตอรได (Removable media) ตามท่ี รฟม. กําĀนด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลÿําคัญในอุปกรณÿื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําĀนด โดยไมÿามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาüĀรือ



- 11 - 
 

 
 

กอนที่จะอนุญาตใĀผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใĀมีการเขาถึงขอมูลที่ÿําคัญได โดย
พิจารณาüิธีการทําลายขอมูลบนÿื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประđภทสČ่อบันทċก×อมูล วิíีทĞาลาย 
กระดาþ ใĀĀั่นดüยเครื่องทําลายเอกÿาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรåาน 

DOD5220.22M ของกระทรüงกลาโĀมÿĀรัåอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมĀลายรอบ 

2) ใชüิธีทุบĀรือบดใĀเÿียĀาย 
แผน CD/DVD ใĀĀั่นดüยเครื่องทําลายเอกÿาร 
เทป ใชüิธีทุบĀรือบดใĀเÿียĀายĀรือเผาทําลาย 
ăารดดิÿก 1) ทําลายขอมูลบนăารดดิÿกตามมาตรåาน 

DOD5220.22M ของกระทรüงกลาโĀมÿĀรัåอเมริกา
ซ่ึงเปนการเขียนทับขอมูลเดิมĀลายรอบ 

2) ใชüิธีทุบĀรือบดใĀเÿียĀาย 
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันÿื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลÿารÿนเทý ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดüัตถุประÿงค รüมถึง
ปองกันÿ่ือบันทึกขอมูลไมใĀไดรับคüามเÿียĀาย โดยรักþาคüามปลอดภัยÿารÿนเทýตามขั้นตอนที่ รฟม. 
กําĀนด 
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สวนที่ 5 
การÝัดĀา การพัçนา และการบĞารุงรักษาระบบสารสนđทý 

วัตถุประสงค 
� เพ่ือคüบคุมการจัดĀา พัçนา และบํารุงรักþาระบบÿารÿนเทý ใĀมีการกําĀนดมาตรการการรักþาคüามมั่นคง

ปลอดภัย เพ่ือปองกันคüามผิดพลาด ÿูญĀาย และการเปล่ียนแปลงแกไขระบบ 
ผูรับผิดชอบ 

� ผูบังคับบัญชา  
� ผูดูแลระบบ 

อางอิงมาตรฐาน 
� Āมüดที่ 10 โครงÿรางการจัดĀา การพัçนา และการบํารุงรักþาระบบÿารÿนเทý (System acquisition, development 

and maintenance) 
� Āมüดที่ 11 คüามÿัมพันธกับĀนüยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองคüบคุมใĀมีการกําĀนดขอตกลงและคüามรับผิดชอบที่เกี่ยüของกับคüามเÿี่ยงดานคüามมั่นคง

ปลอดภัยÿารÿนเทýลงในÿัญญากับผูใĀบริการภายนอก โดยใĀครอบคลุมรüมถึงผูรับจางชüงดüย  
2. ผูบังคับบัญชาตองคüบคุมใĀมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) Āรือกอนเร่ิม Go live 
3. ผูดูแลระบบ ตองจัดทําขอกําĀนดโดยระบุถึงการคüบคุมคüามม่ันคงปลอดภัยดานÿารÿนเทýท่ีÿอดคลองกับนโยบาย

และแนüปäิบัติดานคüามมั่นคงปลอดภัยÿารÿนเทýขององคกร เชน üิธีการแบบปลอดภัยในการพัçนาโปรแกรม
ตามมาตรåาน OWASP (Open Web Application Security Project) Top 10 Āรือมาตรåาน CWE (Common 
Weakness Enumeration) Top 25 Āรือมาตรåานที่ยอมรับในÿากล 

4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรüจÿอบขอมูลที่จะรับเขาÿูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมüลผล และขอมูลที่อยูระĀüางการประมüลผล เพ่ือตรüจĀาและปองกันคüามไมถูกตองที่เกิดขึ้นกับขอมูล 
เชน Āนüยคüามจําลน (Buffer overflows) การใชตัüแปรผิดประเภท และตองมีมาตรการปองกันĀรือคüบคุม
คüามลมเĀลüระĀüางการประมüลผล (Rollback) 

5. ผูดูแลระบบตองมีการคüบคุมการเขาถึงและคüบคุมการเปลี่ยนแปลงĀรือแกไขระบบตามขั้นตอนท่ี รฟม. กําĀนด
เพ่ือคüบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใĀมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแüรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เÞพาะทีจ่ําเปนเทานั้น และคüบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงüดตามข้ันตอนท่ี รฟม. กําĀนด 

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใĀเขาถึงไดเÞพาะผูทีม่ีÿิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือĀาขอผิดพลาดĀรือÿิ่งผิดปกติและปรับปรุง Source code 

ใĀมคีุณภาพ  
9. ผูดูแลระบบตองปดบังขอมูลÿüนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานÿารÿนเทýดüยüิธีการ

ที่เĀมาะÿม 
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10. ผูดูแลระบบตองแÿดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลÿําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใĀผูดูแลระบบดําเนินการ ดังนี้ 
11.1 ปดบังĀนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดคüามเÿ่ียงที่ขอมูลÿําคัญของผูใชงาน

จะรั่üไĀล 
11.2 ขอÿิทธิ์เขาถึงทรัพยากรĀรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนท่ี

ของผูใชงานเทาที่จําเปน และมีกระบüนการทบทüนการขอÿิทธิ์เปนประจําเพ่ือปองกันการละเมิดÿิทธิ์
คüามเปนÿüนตัüของผูใชงาน 

12. ผูดูแลระบบตองคüบคุมขอมูลที่นํามาใชในการทดÿอบระบบ (Test data) อยางเĀมาะÿม โดยไมนําขอมูลจริง
มาทดÿอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเĀมาะÿมตามข้ันตอนท่ี รฟม. กําĀนด 

13. ผูดูแลระบบตองแยกระบบÿารÿนเทýÿําĀรับการพัçนา ทดÿอบ และใชงานจริงออกจากกันเพ่ือลดคüามเÿี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบÿารÿนเทýโดยไมไดรับอนุญาต และตองมีการกําĀนดÿิทธิ์การเขาถึงระบบ
ÿารÿนเทýท่ีพัçนา ทดÿอบ Āรือใชงานจริง ทั้งระบบÿารÿนเทýใĀม และการปรับปรุงแกไขระบบÿารÿนเทýเดิม 

14. ผูดูแลระบบตองมีการกําĀนดขั้นตอนการทดÿอบระบบÿารÿนเทýกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
ÿารÿนเทýเดิมและการพัçนาระบบÿารÿนเทýใĀม 

15. ผูดูแลระบบตองติดตั้งซอฟตแüรบนระบบÿารÿนเทýที่ใĀบริการ (Production) ตามข้ันตอนที่ รฟม. กําĀนด 
และจํากัดÿิทธิ์การติดตั้งซอฟตแüรเพ่ือใĀระบบÿารÿนเทýตาง ๆ มีคüามถูกตองครบถüนและนาเชื่อถือ 

16. ผูดูแลระบบตองนําซอฟตแüรที่ไมละเมิดลิขÿิทธิ์มาติดตั้งบนระบบÿารÿนเทýที่ใĀบริการ (Production)  
17. ผูดูแลระบบตองกํากับดูแลใĀผูรับจางปäิบัติตามÿัญญาĀรือขอตกลงการใĀบริการที่ระบุไü โดยครอบคลุม

ถึงดานคüามมั่นคงปลอดภัยÿารÿนเทý และการปäิบัติตามข้ันตอนที่เก่ียüของตาง ๆ ที่ รฟม. กําĀนดไü  
18. ผูดูแลระบบ ตองติดตาม ตรüจÿอบรายงาน ĀรือบันทึกการใĀบริการของบุคคลĀรือĀนüยงานภายนอกที่ใĀบริการ

แกĀนüยงานตามÿัญญาüาจางอยางÿม่ําเÿมอ  
19. ผูดูแลระบบ ตองดูแลใĀทรัพยÿินÿารÿนเทýไดรับการบํารุงรักþาและซอมแซมตามคüามตองการ รüมทั้งตองมี

การบันทึกประüัติการทํางานผิดปกติ การบํารุงรักþา และการซอมแซมอุปกรณนั้น ๆ อยางÿม่ําเÿมอ 
20. ผูดูแลระบบจะตองปดชองโĀüของระบบÿารÿนเทýที่มีระดับคüามรุนแรงในระดับüิกùติ (Critical) และระดับคüามรุนแรง

ระดับÿูง (High) ทั้งĀมดกอนนําไปใชงานจริง (Production) Āรือกอนเร่ิม Go live โดยเÞพาะระบบที่ใĀบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมีคüามÿําคัญตอการดําเนินงานของ รฟม.  

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 
21.1 กรณีนํา Software เดิมมาใชในการจัดĀาĀรือพัçนาระบบ จะตองนําผลการตรüจÿอบชองโĀüและผลการ

ทดÿอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเüอรชันของ Software ดüย เพ่ือปองกันไมใĀเกิด
ชองโĀüเดิมรüมถึงเพ่ือลดภาระงานในการปดชองโĀüเดิมซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใĀเลือกใช Software เüอรชันลาÿุด 
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สวนที่ 6 
การควบคุมการđ×าถċงระบบđทคēนēลยีสารสนđทý 

 
วัตถุประสงค 

� เพื่อคüบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทýตั้งแตการกําĀนดÿิทธิ์ กําĀนดประเภทของขอมูล จัดลําดับ
คüามÿําคัญĀรือลําดับชั้นคüามลับของขอมูล ระดับชั้นการเขาถึง เüลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือคüบคุมและปองกันการเขาถึง การลüงรู และการแกไขระบบÿารÿนเทýของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
� ผูดูแลระบบ 
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� Āมüดที่ 5 การคüบคุมการเขาถึง (Access control) 
� Āมüดที่ 8 คüามมั่นคงปลอดภัยÿําĀรับการดําเนินงาน (Operations security) 
� Āมüดที่ 9 คüามมั่นคงปลอดภัยÿําĀรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การคüบคุมการเขาถึงระบบÿารÿนเทý (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรüมกันกําĀนดÿิทธิ์ในการเขาถึงระบบÿารÿนเทý (Authorization matrix) 
ทีเ่ĀมาะÿมและÿอดคลองกับĀนาที่คüามรับผิดชอบของผูใชงาน และทบทüนเมื่อมีการเปล่ียนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรüมกันกําĀนดระดับการอนุมัติ (Authorization level) การเขาถึง
ระบบเทคโนโลยีÿารÿนเทý 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใĀมีการแบงแยกĀนาที่คüามรับผิดชอบ (Segregation of duties) 
ในการเขาถึงระบบเทคโนโลยีÿารÿนเทýอยางเĀมาะÿม เชน มีการแบงแยกĀนาที่ระĀüางการแจงคüามประÿงค
การเขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองปäิบัติ ดังนี้ 
1.4.1 ไมอนุญาตใĀอุปกรณเคลื่อนที่ที่ใชระบบปäิบัติการลาÿมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน ĀรือĀากอนุญาตใĀใชบริการไดคüรมีมาตรการรองรับเพ่ือลดคüามเÿี่ยงที่ รฟม. จะไดรับ 
รüมถึงลดผลกระทบตอผูใชงานตามคüามเĀมาะÿม เชน การเพ่ิมมาตรการยืนยันตัüตน เปนตน 

1.4.2 ไมอนุญาตใĀอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดคüามเÿี่ยงที่ผูไมประÿงคดีÿามารถเขาถึงขอมูลÿําคัญของผูใชงานและละเมิด
ĀรือĀลีกเลี่ยงมาตรการการรักþาคüามม่ันคงปลอดภัยที่ รฟม. กําĀนดไü 

1.4.3 ไมอนุญาตใĀผูใชงานใชแอปพลิเคชันเüอรชันต่ํากüาที่ รฟม. กําĀนด เพ่ือใĀแอปพลิเคชันมีการ
รักþาคüามม่ันคงปลอดภัยเปนไปตามมาตรåานของ รฟม. 
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1.5 ขั้นตอนปäิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปäิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและÿารÿนเทýÿําĀรับÿนับÿนุนการตัดÿินใจของผูบริĀาร ไดแก ขอมูลÿารÿนเทýที่มี
คüามÿําคัญĀรือมีคüามจําเปนเรงดüนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดÿินใจ

เชิงนโยบาย กําĀนดนโยบาย และการüางแผนของผูบริĀารระดับÿูง 
2) ขอมูลและÿารÿนเทýÿนับÿนุนเชิงยุทธýาÿตร (Strategy data) ไดแก ขอมูลและÿารÿนเทýเชิง

üิชาการเพ่ือÿนับÿนุนการดําเนินงานตามพันธกิจและยุทธýาÿตรของ รฟม. ใĀบรรลุเปาĀมาย 
รüมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและÿารÿนเทýท่ีÿนับÿนุนการปäิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
ÿนับÿนุนการทํางานทั่üไปของ รฟม. 

1.5.2 จัดแบงระดับคüามÿําคัญของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มีระดับคüามÿําคัญมาก Āมายถึง ขอมูลที่ใชÿําĀรับÿนับÿนุนการตัดÿินใจของผูบริĀาร 
2) ขอมูลที่มีระดับคüามÿําคัญปานกลาง Āมายถึง ขอมูลท่ีใชปäิบัติงานเÞพาะกลุมงาน แผนก กอง 

Āรือฝายภายในองคกร 
3) ขอมูลที่มีระดับคüามÿําคัญนอย Āมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ÿามารถ

เขาถึงรüมกันไดĀรือÿามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นคüามลับของขอมูลตามท่ี รฟม. กําĀนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นÿําĀรับผูบริĀาร เขาถึงไดตามอํานาจĀนาที่และภารกิจที่ไดรับมอบĀมาย 
2) ระดับชั้นÿําĀรบัผูปäิบัติงานทั่üไป เขาถึงขอมูลที่ไดรับมอบĀมายตามอํานาจĀนาที่ 
3) ระดับชั้นÿําĀรับผูดูแลระบบĀรือผูที่ไดมอบĀมาย มีÿิทธิ์ในการบริĀารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบĀมายตามอํานาจĀนาที่ 
1.6 เจาของขอมูลและผูดูแลระบบตองกําĀนดเüลาการเขาถึงระบบÿารÿนเทý  
1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีÿารÿนเทýตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นท่ีจัดไüใĀ เชน ระบบเครือขายÿื่อÿารขอมูล GIN 

1.7 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ÿรางขึ้นใĀมี
การจํากัดÿิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําĀนดตาง ๆ ที่มีผลทางกãĀมายซึ่งเกี่ยüของกับการรักþา
คüามมั่นคงปลอดภัยÿารÿนเทýของ รฟม. เชน พระราชบัญญัติ ขอกําĀนดทางกãĀมาย ขอกําĀนดในÿัญญา
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และขอกําĀนดทางดานคüามมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําĀนดÿิทธิ์การเขาถึงÿารÿนเทýและ
ระบบเทคโนโลยีÿารÿนเทýของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทýอยาง
ÿมํ่าเÿมอ พรอมทั้งเพิกถอนÿิทธิ์เมื่อพบเĀ็นÿิทธิ์ที่ไมถูกตองตามÿิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบริĀารจัดการการเขาถึงของผูใชงาน (User access management) 
ใĀมีการคüบคุมการลงทะเบียนผูใชงาน การบริĀารจัดการรĀัÿผาน การบริĀารจัดการÿิทธิ์การใชงานระบบ
เทคโนโลยีÿารÿนเทý และการทบทüนÿิทธิ์การเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริĀารจัดการและคüบคุมบัญชีชื่อผูใชงาน (Username) มิใĀมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งนี้ ในÿüนของพนักงาน/ลูกจาง รฟม. ใĀกําĀนดชื่อผูใชงาน (Username) 
ตามมาตรåานจดĀมายอิเล็กทรอนิกÿ (E-Mail) ที่ใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการÿรางบัญชีผูใชงานชั่üคราü (Temporary user) และตอง
จํากัดชüงเüลาการใชงานเทาที่จําเปน 

2.2 การบริĀารจัดการรĀัÿผาน (User password management) 
2.2.1 ผูดูแลระบบและผูรับจาง ตองกําĀนดคüามยาüรĀัÿผานอยางนอย 12 Āลัก 
2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําĀนดคüามยาüรĀัÿผานอยางนอย 8 Āลัก 
2.2.3 ผูดูแลระบบกําĀนดรĀัÿผานแบบชั่üคราüโดยใชüิธีการÿุม และบังคับใĀมีการเปลี่ยนรĀัÿผานเมื่อ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเÞพาะกรณีขอ 2.2.1 – 2.2.2) 
2.2.4 ผูดูแลระบบและผูรับจาง รüมถึงบุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองปäิบัติเพิ่มเติม ดังนี้ 
1) รĀัÿผานประกอบดüย ตัüอักþร ตัüเลข และอักขระพิเýþ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําĀนดรĀัÿผานที่งายตอการจดจํา แตตองไมเปนคําที่ÿามารถคาดเดาไดงาย เชน คําที่อยูใน

พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นามÿกุล üันเดือนปŘเกิด ที่อยู Āรือเบอร
โทรýัพท เปนตน 

3) ตองไมใชงานรĀัÿผานโดยกระบüนการเขาใชงานโดยอัตโนมัติ ไดแก การกําĀนดคา “Remember 
Password” เปนตน 

4) ตองเก็บรĀัÿผานไüเปนคüามลับเÞพาะบุคคล ไมเปดเผยใĀผูอื่นรับทราบ  และไมพิมพ
รĀัÿผานในลักþณะเปดเผย เชน พิมพรĀัÿผานตอĀนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรĀัÿผานรüมกันกับผูอ่ืน แมüาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบุคคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรĀัÿผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรĀัÿผานเมื่อมีการแจงเตือนจากระบบ ĀรือÿงÿัยüารĀัÿผานลüงรูโดยบุคคลอ่ืน 

2.2.5 ผูดูแลระบบ ตองกําĀนดใĀมีการเขารĀัÿขอมูลรĀัÿผานในระบบ 
2.2.6 ผูดูแลระบบ ตองจัดใĀมีการคüบคุมรĀัÿผานอยางเขมงüด  
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2.2.7 ผูดูแลระบบตองจัดÿงบัญชีชื่อผูใชงาน (Username) และรĀัÿผาน (Password) ดüยüิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองคüบคุมดูแลระบบปäิบัติการ åานขอมูล และระบบงานÿารÿนเทý (Application) 
ที่จัดเก็บบัญชีผูใชงานและรĀัÿผานอยางเขมงüด โดยใĀเขาถึงไดเÞพาะผูดูแลระบบท่ีไดรับอนุญาต
เทานั้น  

2.2.9 ผูดูแลระบบตองกําĀนดüิธีการĀรือกระบüนการยืนยันตัüตนที่ปลอดภัย เชน กรณีท่ีลืมรĀัÿผาน  
2.2.10 ผูดูแลระบบตองกําĀนดใĀผูใชงานภายนอกที่ÿมัครใชบริการระบบงานÿารÿนเทýของ รฟม. ใช

รĀัÿผานอยางมั่นคงปลอดภัย ดังนี้  
กรณีแอปพลิเคชันท่ัüไป 

1) กําĀนดคüามยาüรĀัÿผานอยางนอย 8 Āลัก ซึ่งประกอบดüย ตัüอักþร ตัüเลข และ
อักขระพิเýþ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใĀเปลี่ยนรĀัÿผาน ทั้งนี้ขึ้นอยูกับคüามÿมัครใจในการเปล่ียนรĀัÿผาน และระบบ
ตองรองรับการเปลี่ยนรĀัÿผานในกรณีตาง ๆ ดüยüิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) 
1) กําĀนดรĀัÿผานโดยใช PIN code ĀรือรĀัÿผานที่ซับซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชรĀัÿผาน 6 Āลักข้ึนไป 
2) ไมบังคับใĀเปลี่ยนรĀัÿผาน ทั้งนี้ขึ้นอยูกับคüามÿมัครใจในการเปล่ียนรĀัÿผาน และระบบ

ตองรองรับการเปลี่ยนรĀัÿผานในกรณีตาง ๆ ดüยüิธีการที่ปลอดภัย 
2.3 การบริĀารจัดการÿิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําĀนดใĀมีขั้นตอนปäิบัติÿําĀรับการลงทะเบียน การเพิกถอนÿิทธิ์ 
การเปลี่ยนแปลงÿิทธิ์ และการทบทüนÿิทธิ์ของผูใชงานอยางเปนลายลักþณอักþร  

2.3.2 กําĀนดÿิทธิ์ที่เĀมาะÿมกับผูใชงานตามคüามจําเปนและÿอดคลองกับĀนาที่คüามรับผิดชอบและ
จัดเก็บประüัติ (Log) การลงทะเบียน การเพิกถอนÿิทธิ์ และการเปลี่ยนแปลงÿิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใĀมีการคüบคุมและจํากัดÿิทธิ์ในการใชงานระบบตามคüามจําเปน
ในการใชงานเทานั้น  
1) ÿิทธิ์ในการÿรางขอมูล (Create) 
2) ÿิทธิ์ในการอานขอมูลĀรือเรียกดูขอมูล (READ) 
3) ÿิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 
4) ÿิทธิ์ในการลบขอมูล (Delete) 
5) ÿิทธิ์ในการมอบĀมายÿิทธิ์ในการดําเนินการแทน (Assign) 
6) ÿิทธิ์ในการรับรองคüามถูกตองครบถüนของขอมูล (Approve/Authenticate) 
7) ไมมีÿิทธิ์ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใĀÿิทธิ์เพ่ือเขาถึงÿารÿนเทýĀรือระบบ
เทคโนโลยีÿารÿนเทýใด ๆ อยางเปนลายลักþณอักþร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานüนผูใชงานที่ทําĀนาที่เปนผูใĀÿิทธิ์กับผูใชงาน
ใĀนอยที่ÿุดตามคüามเĀมาะÿม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเüลาการใชงานระบบเทคโนโลยีÿารÿนเทýของ  
รฟม. แกĀนüยงานภายนอกที่เขามาปäิบัติงานรüมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใĀมีการถอดถอนĀรือเปลี่ยนแปลงÿิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกþียณ เปลี่ยนแปลงĀนาที่คüามรับผิดชอบ เปลี่ยนแปลงการจางงาน Āรือไมมีคüามจําเปน
ในการใชงานระบบเทคโนโลยีÿารÿนเทý  

2.3.8 ผูดูแลระบบตองลบĀรือระงับการใชงานÿิทธิ์ของผูใชงานที่มากับระบบ (Default user) ในกรณีที่
มีคüามจําเปนตองใชงานตองกําĀนดรĀัÿผานอยางมั่นคงปลอดภัย 

2.4 การทบทüนÿิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 
2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 

มีการเปล่ียนแปลงระบบเทคโนโลยีÿารÿนเทýĀรือโครงÿรางองคกร 
2.4.2 ผูดูแลระบบ ตองมีการÿอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 üัน Āากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัüตนใĀ ฝทท. ทราบ ทั้งนี้ ระยะเüลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบÿารÿนเทý  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการคüบคุมการไมทิ้งÿินทรัพยÿารÿนเทýÿําคัญไüในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใĀมีมาตรการÿําĀรับปองกันระบบคอมพิüเตอร ระบบเครือขายÿื่อÿาร
ขอมูล และระบบเทคโนโลยีÿารÿนเทý โดยการกําĀนดคาของระบบ (Configuration) ใĀมี
การล็อกĀนาจอÿําĀรับอุปกรณที่ไมมีพนักงานดูแล Āรือล็อกอุปกรณอยูเÿมอ 

3.1.2   ผูใชงานและĀนüยงานภายนอก ตองล็อกĀนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
ÿารÿนเทýของ รฟม. ตามระยะเüลาท่ีกําĀนด โดยตองพักĀนาจอ (Screen saver) อัตโนมัติ
Āลังจากที่ไมมีการใชงานคอมพิüเตอรเปนระยะเüลานานกüา 15 นาท ีผูใชงานและĀนüยงานภายนอก
จะใชงานตอไดเมื่อมีการใÿรĀัÿผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิüเตอรเมื่อมีคüามจําเปนตองละทิ้งเครื่องคอมพิüเตอร 
3.1.4   ผูใชงานตองปองกันไมใĀผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่องÿําเนาเอกÿาร เครื่องÿแกน

เอกÿารโดยไมไดรับอนุญาต 
3.2    การคüบคุมÿินทรัพยÿารÿนเทýและการใชงานระบบคอมพิüเตอร (Clear desk and clear screen control) 

3.2.1   ผูบังคับบัญชาตองกําĀนดใĀมีผูรับผิดชอบในการดูแลÿถานที่ที่มีการรับ - ÿงแฟกซ ĀรือจดĀมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิüเตอร (Log out) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูลÿําคัญแยกตางĀาก และปองกันใĀมีคüามปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอกÿารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเÿร็จ 
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4. การคüบคุมการเขาถึงเครือขาย (Network access control)
ใĀมีการคüบคุมการใชงานบริการเครือขาย การคüบคุมการพิÿูจนตัüตนÿําĀรับผูใชงานที่อยูภายนอก รฟม.
การคüบคุมการพิÿูจนตัüตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใชÿําĀรับตรüจÿอบและปรับแตงระบบ
การแบงแยกเครือขาย (Segregation in networks) อยางเĀมาะÿม การคüบคุมการเชื่อมตอทางเครือขาย
และการคüบคุมการกําĀนดเÿนทางบนเครือขาย

4.1   การใชงานบริการเครือขาย (Use of network services)
4.1.1    ผูดูแลระบบตองคüบคุมการเผยแพรแผนผังระบบเครือขายÿื่อÿารขอมูล (Network diagram) 

รüมถึงโครงÿราง IP address ชื่อระบบ และชื่ออุปกรณÿารÿนเทýแกผูที่ไมไดรับอนุญาตĀรือ
Āนüยงานภายนอก 

4.1.2   ผูดูแลระบบตองคüบคุมการใชงานระบบเครือขายÿื่อÿารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขายÿ่ือÿารขอมูลและบริการของระบบเครือขายÿื่อÿารขอมูลโดยไมไดรับอนุญาต 

4.1.3   ผูดูแลระบบตองคüบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใĀĀนüยงานภายนอกเขาถึงÿารÿนเทýĀรือระบบเทคโนโลยีÿารÿนเทýของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4   ผูใชงานตองแจงคüามประÿงคในการขอใชงานบริการเครือขายแก ฝทท. และÿามารถใชบริการ
เครือขายไดĀลังจากไดรับการอนุมัติจาก ฝทท. แลü 

4.1.5    ผูใชงาน ตองไมใชระบบเครือขายÿื่อÿารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) Āรือ
การÿแกนชองโĀüของระบบโดยมิไดรับอนุญาต 

4.2   การพิÿูจนตัüตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 
ผูดูแลระบบตองกําĀนดใĀมีการพิÿูจนตัüตนผานระบบ Active directory ของ รฟม. กอนอนุญาตใĀ
ผูใชงานที่อยูภายนอก รฟม. เขาใชงานเครือขายและระบบÿารÿนเทýของ รฟม.  

4.3    การพิÿูจนตัüตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล (Equipment identification in networks) 
ผูดูแลระบบตองกําĀนดใĀมีการพิÿูจนตัüตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล ไดแก การตรüจÿอบ 
MAC address  

4.4   การปองกันพอรตที่ใชÿําĀรับตรüจÿอบและปรับแตงระบบ (Remote diagnostic and configuration 
port protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีคüามจําเปนตองใชบนเครื่องคอมพิüเตอรĀรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดตั้งระบบตรüจจับการบุกรุก (Instrusion prevention system/ instrusion detection 
system) ของระบบเครือขาย 

4.6   การแบงแยกเครือขาย (Segregation in networks) 
4.6.1 ผูดูแลระบบตองจัดใĀมีการแบงแยกเครือขายตามกลุมของผูใชงาน  Āรือกลุมของระบบ

เทคโนโลยีÿารÿนเทý เพ่ือคüบคุมการใชงานในแตละเครือขายยอยอยางเĀมาะÿม โดยพิจารณา
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จากคüามตองการในการเขาถึงขอมูล ระดับคüามÿําคัญของขอมูล รüมถึงการพิจารณาดาน
ราคา ประÿิทธิภาพ และผลกระทบทางดานคüามปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใĀเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีคüามÿําคัญกับเครือขายอ่ืน  ๆที่มคีüามÿําคัญนอยกüา 
3) เครือขายÿําĀรับเครื่องใĀบริการ (Server farm) กับเครือขายของผูใชงาน คüรมีการติดตั้ง

อุปกรณที่ÿามารถแบงแยกเครือขายได เชน Firewall Āรือ Switch ที่ÿามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําĀนดเÿนทางบนเครือขายที่เขมงüด เพ่ือจํากัดการเขาถึงระยะไกลไปเÞพาะ
เครือขายที่กําĀนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall Āรือ Router มิใĀÿามารถ
บริĀารจัดการจากภายนอกเครือขายได เüนแตในกรณีÞุกเÞินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การคüบคุมการเชื่อมตอทางเครือขาย (Network connection control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเช่ือมตอกับเครือขายของ  รฟม. เชน 

Router Āรือ Firewall เปนตน พรอมทั้งติดตั้งระบบคüบคุมเพ่ือกลั่นกรองขอมูลที่รับ - ÿง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใĀการเชื่อมตอมีคüามปลอดภัย  

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระĀüางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดังตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําĀนดใĀใชเÿนทางที่ผาน First tier firewall ที่มี

คüามมั่นคงปลอดภัยเพ่ือปองกันทรัพยÿินÿารÿนเทýของ รฟม. และโครงÿรางพ้ืนåานท่ีมี
คüามÿําคัญจากการเขาถึงที่ไมไดรับอนุญาต 

2)   Firewall ตองระบุตัüตนและพิÿูจนตัüตนของผูใชงานกอนที่จะใĀÿิทธิ์การเขาถึงอินเทอรเฟÿ 
(Interface) เพ่ือการบริĀารจัดการ Firewall 

3)   Firewall ตองตั้งคาใĀระงับบัญชีผูใชงานĀลังจากมีคüามพยายามท่ีจะเขาÿูระบบไมÿําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4)   ไมอนุญาตใĀพิÿูจนตัüตนผานทางอินเทอรเฟÿ (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรับการมอบĀมายจาก ฝทท. เทานั้นที่มีÿิทธิ์ที่จะเปลี่ยนการตั้งคาดานคüามปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใĀบันทึกเĀตุการณดานคüามมั่นคงปลอดภัย 
7)   Firewall ตองไดรับการÿอบทาน ทดÿอบ และตรüจÿอบอยางÿม่ําเÿมอ 
8)   Firewall ตองถูกบริĀารจัดการผานทางการติดตอÿื่อÿารท่ีมีการเขารĀัÿ 
9)   ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
10) Firewall ประเภทซอฟตแüร (Software) ตองติดตั้งบนเครื่องคอมพิüเตอรแมขายแยกตางĀาก 
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11) Firewall ตองÿามารถปองกันตัüเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps Āรือ TCP SYN Floods เปนตน 

12) ตองใชเüอรชันของซอฟตแüร  (Software) Firewall และระบบปäิบัติการท่ีเจาของ
ผลิตภัณæยังใĀการÿนับÿนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโĀüจากผูใĀบริการ (Vendor) เพ่ือรับทราบขาüÿาร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งĀมดที่
เกี่ยüของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใĀมีการใช DMZ (Demilitarized zone) 
โดยตองพิจารณาเรื่องดังตอไปน้ี 
1) เครื่องคอมพิüเตอรแมขายที่ใĀบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 
2) การเขาถึงจากระยะไกลตองพิÿูจนตัüตนที่ Firewall Āรือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใĀมีการแลกเปล่ียนโซน (Zone transfers) เüนแตมีเĀตุจําเปน 

4.8 การคüบคุมการกําĀนดเÿนทางบนเครือขาย (Network routing control) 
ผูดูแลระบบตองคüบคุมการกําĀนดเÿนทางบนเครือขายเพ่ือใĀมั่นใจüาการเชื่อมตอเครื่อง
คอมพิüเตอรและการไĀลเüียนของÿารÿนเทýบนเครือขาย โดยมีกลไกในการตรüจÿอบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การคüบคุมโดย Firewall Āรือ Proxy เปนตน 

5. การคüบคุมการเขาถึงระบบปäิบัติการ (Operating system access control) 
ใĀมีการคüบคุมการเขาถึงระบบปäิบัติการอยางม่ันคงปลอดภัย การคüบคุมการระบุและพิÿูจนตัüตนของ
ผูใชงาน การคüบคุมระบบบริĀารจัดการรĀัÿผาน การคüบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การคüบคุมการĀมดเüลาการใชงานระบบเทคโนโลยีÿารÿนเทý และคüบคุมการจํากัดระยะเüลา
การเชื่อมตอระบบเทคโนโลยีÿารÿนเทý 
5.1 ขั้นตอนปäิบัติในการเขาถึงระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใĀมีการคüบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขาÿูระบบตองเปดเผยขอมูลเกี่ยüกับระบบใĀนอยที่ÿุดเพ่ือĀลีกเลี่ยงผูใชงานที่

ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 
1) Āากกระบüนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลของระบบĀรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแÿดงขอคüามเตือนผูใชงานüาÿามารถเขาใชงานเครื่องคอมพิüเตอรไดเÞพาะผูที่มี

ÿิทธิ์เทานั้น 
3) Āากกระบüนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลที่ÿามารถระบุตัüตนของ

ระบบ เชน เครือขายที่ใชงาน ÿถานที่ตั้งของระบบ Āรือชื่อเครื่องคอมพิüเตอรแมขาย เปนตน 
4) ระบบตองไมแÿดงขอคüามที่ชี้เÞพาะเĀตุของการเขาÿูระบบไมÿําเร็จ เชน ไมแÿดงขอคüามüา 

บัญชีผูใชงานผิด Āรือ รĀัÿผานผิด เปนตน 
5) ĀามเขาÿูระบบจากบัญชีผูใชงานÿüนบุคคลเดียüกันมากกüาĀนึ่ง Session ในระบบ

เดียüกัน 
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6) ระบบตองจํากัดจํานüนครั้งในการพยายามเขาÿูระบบที่ไมÿําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาÿูระบบทั้งที่ÿําเร็จและไมÿําเร็จ 
(ข) Āนüงระยะเüลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแÿดงขอคüามเตือนที่Āนาจอของผูดูแลระบบเม่ือมีการเขาÿูระบบเกินจํานüนครั้ง

ที่จํากัดไü 
7) ระบบตองแÿดงüัน เüลา ในการเขาÿูระบบที่ÿําเร็จในครั้งกอน พรอมทั้งบันทึกจํานüนครั้ง

ที่พยายามเขาไมÿําเร็จนับแตการเขาÿูระบบท่ีÿําเร็จในครั้งกอนของผูใชงาน 
8) ระบบตองไมÿงรĀัÿผานแบบ Clear text ผานระบบเครือขายÿื่อÿารขอมูล 
9) ผูดูแลระบบตองกําĀนดจํานüนครั้งที่ยอมใĀใÿรĀัÿผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิÿูจนตัüตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใĀผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิÿูจนตัüตนในการเขาถึงระบบ
เทคโนโลยีÿารÿนเทý และตองใชระบบเทคโนโลยีÿารÿนเทýพิÿูจนตัüตนผูใชงานในการเขาถึงระบบปäิบัติการ 
โดยผานระบบ Active directory Āรือ Lightweight Derectory Access Protocol (LDAP) ทุกครั้ ง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองคüบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นํามาใชงาน  
5.3.2 กําĀนดคüามรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและÿื่อÿารใĀผูเกี่ยüของทราบเพ่ือถือปäิบัติ 
5.3.3 ใĀมีการพิÿูจนตัüตน และกําĀนดÿิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เÞพาะกลุมคนท่ีมี

Āนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเĀตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตองÿอบทานจากผูดูแล

ระบบอยางÿม่ําเÿมอ 
5.3.5 ตองทําการเพิกถอนĀรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การĀมดเüลาการใชงานระบบÿารÿนเทý (Session time-out) 
5.4.1 ผูดูแลระบบตองกําĀนด Session time-out ของระบบเทคโนโลยีÿารÿนเทýท่ีไมมีการใชงานภายใน

ระยะเüลา 15 นาที ทั้งนี้ ถาระบบท่ีไมÿามารถตัดการเชื่อมตอแบบอัตโนมัติได กําĀนดใĀใช
โปรแกรมพักĀนาจอท่ีตองใÿรĀัÿผานĀรือกําĀนดใĀมีการล็อกĀนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใĀมีโปรแกรมพักĀนาจอท่ีตองใÿรĀัÿผานÿําĀรับเครื่อง
คอมพิüเตอรÿüนบุคคล เครื่องคอมพิüเตอรแบบพกพา และเครื่องคอมพิüเตอรแมขาย ทั้งนี้ 
โปรแกรมพักĀนาจอกําĀนดใĀปอนรĀัÿผานĀลังจากที่มีการทิ้งเครื่องดังกลาüไüโดยไมมีการใชงาน
เปนเüลา 15 นาท ี
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5.5 การจํากัดระยะเüลาการเช่ือมตอระบบÿารÿนเทý (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเüลาในการเชื่อมตอระบบÿารÿนเทýที่มีคüามÿําคัญÿูง  โดย

ตองคําถึงระยะเüลาท่ีจําเปนในกระบüนการดําเนินงานทางธุรกิจ ไดแก กําĀนดใĀเขาใชงานไดใน
ชüงเüลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดคร้ังละไมเกิน 3 ชั่üโมง 

5.5.2 ผูใชงาน Āากมีคüามจําเปนตองใชงานนอกเüลาท่ีกําĀนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 
6. การคüบคุมการเขาถึงโปรแกรมประยุกตและÿารÿนเทý (Application and information access control) 

ใĀมีการจํากัดการเขาถึงÿารÿนเทý และการแยกระบบเทคโนโลยีÿารÿนเทýท่ีมีคüามÿําคัญÿูงไüในบริเüณท่ี
คüบคุมเÞพาะ 
6.1 การจํากัดการเขาถึงÿารÿนเทý (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําĀนดÿิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปäิบัติงาน โดยการใĀÿิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใĀใชตัüเลือก (Options) ที่ไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟŦงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ียüของ

กับĀนาทีค่üามรับผิดชอบ 
4) การจํากัดระดับÿิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียü เปนตน 
5) การคüบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบÿารÿนเทý เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ คüรกําĀนดใĀระบบÿารÿนเทýรองรับการกําĀนดÿิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบÿารÿนเทýที่ไüตอการรบกüน (Sensitive system isolation) มีผลกระทบตอคนกลุมใĀญ Āรือ

ระบบที่มีคüามÿําคัญตอĀนüยงาน ตองดําเนินการดังนี้ 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไüตอการรบกüนออกจากระบบอ่ืน ๆ และคüบคุม

ÿภาพแüดลอมของระบบโดยเÞพาะ ไดแก ระบบ File sharing ระบบÿารÿนเทýทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิüเตอรและÿื่อÿารเคล่ือนที่และ
การปäิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองคüบคุมอุปกรณคอมพิüเตอรและอุปกรณเคลื่อนที่และการปäิบัติงานจาก
ภายนอกĀนüยงาน (Mobile computing and teleworking) ที่เก่ียüของกับระบบดังกลาü 

6.2.3 เจาของขอมูลที่เปนเจาของระบบÿารÿนเทýที่มีคüามÿําคัญÿูงตองเปนผูอนุญาต ในกรณีที่ระบบ
ÿารÿนเทýท่ีมีคüามÿําคัญÿูงมีคüามจําเปนตองทํางานรüมกับระบบÿารÿนเทýอ่ืนที่มีคüามÿําคัญ

นอยกüา  
7. การคüบคุมการปäิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําĀนดใĀมีการพิÿูจนตัüตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีคüาม
ปลอดภัยที่มีเทคโนโลยีเขารĀัÿปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนÿิทธิ์ในการเขาถึงของผูใชงานจากภายนอกÿํานักงาน เมื่อครบกําĀนด
ระยะเüลาท่ีขออนุญาต 

7.3 ผูใชงาน Āากจําเปนตองมีการปäิบัติงานจากภายนอกÿํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักþณอักþร ในกรณีเรงดüนÿามารถดําเนินการกอน โดยแจงใĀ
ผูบังคับบัญชารับทราบดüย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 
1) คüามมั่นคงปลอดภัยทางกายภาพและÿภาพแüดลอมของการปäิบัติงานจากภายนอก รฟม. 
2) คüามมั่นคงปลอดภัยทางการÿื่อÿาร โดยยึดจากระดับคüามÿําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและÿงผานชองทางการเชื่อมตอÿื่อÿาร (Communication link) รüมถึงระดับ
คüามÿําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกÿารที่เปนคüามลับในอุปกรณที่ล็อกไดและมีการคüบคุมการเขาถึง โดยใชĀลักเกณæ
การรักþาคüามลับเชนเดียüกับÿารÿนเทýท่ีอยูในÿํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไüรัÿและ Personal firewall ÿําĀรับอุปกรณÿüนตัüที่ใชเชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองคüบคุมการใชงานขอมูลÿüนบุคคลใĀมีการใชงานที่ÿอดคลองกับกãĀมาย พระราชบัญญัติ
กãระเบียบ ขอบังคับท่ีเกี่ยüของ เชน พระราชบัญญัติคุมครองขอมูลÿüนบุคคล พ.ý. 2562 
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สวนที่ 7 
การควบคุมการđ×าถċงระบบđครČอ×ายĕรสาย 

 
วัตถุประสงค 

� เพ่ือกําĀนดมาตรการในการคüบคุมการเขาถึงระบบเครือขายไรÿาย (Wireless LAN) ของ รฟม. โดยการกําĀนด
ÿิทธิ์ของผูใชงานในการเขาถึงระบบใĀเĀมาะÿมตามĀนาที่คüามรับผิดชอบในการปäิบัติงาน รüมทั้งมีการทบทüน
ÿิทธิ์การเขาถึงอยางÿม่ําเÿมอ 

� เพ่ือÿรางคüามม่ันคงปลอดภัยของการใชงานระบบเครือขายไรÿาย 
ผูรับผิดชอบ 

� ผูดูแลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� Āมüดที่ 5 การคüบคุมการเขาถึง (Access control) 
� Āมüดที่ 9 คüามมั่นคงปลอดภัยÿําĀรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรÿายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต

จาก ฝทท. อยางเปนลายลักþณอักþร 
2. ผูดูแลระบบตองกําĀนดมาตรåานคüามปลอดภัยของระบบเครือขายไรÿายไมต่ํากüามาตรåาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําĀนดÿิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรÿายใĀเĀมาะÿมกับĀนาที่คüาม

รับผิดชอบในการปäิบัติงาน รüมทั้งมีการทบทüนÿิทธิ์การเขาถึงอยางÿม่ําเÿมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัüที่ใชติดตอระบบเครือขายไรÿาย 
5. ผูดูแลระบบ ตองกําĀนดตําแĀนงการüางอุปกรณ Access Point (AP) ไมใĀÿัญญาณของอุปกรณรั่üไĀลออกไป

นอกบริเüณท่ีใชงาน เพ่ือปองกันไมใĀผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ÿงÿัญญาณได 
6. ผูดูแลระบบตองเลือกใชกําลังÿงใĀเĀมาะÿมกับพ้ืนที่ใชงานและตองÿํารüจüาÿัญญาณรั่üไĀลออกไปภายนอก

Āรือไม นอกจากนี้การใชเÿาอากาýพิเýþที่ÿามารถกําĀนดทิýทางการแพรกระจายของÿัญญาณอาจชüยลด
การรั่üไĀลของÿัญญาณใĀดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําĀนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรĀัÿผานÿําĀรับการตั้งคาการทํางานของอุปกรณไรÿาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรĀัÿผานที่มีคüามคาดเดาไดยากเพื่อปองกันผูโจมตีไมใĀÿามารถเดาĀรือเจาะ
รĀัÿไดโดยงาย 

9. ผูดูแลระบบตองคüบคุม MAC address ชื่อผูใช (Username) และรĀัÿผาน (Password) ของผูใชงานที่มีÿิทธิ์
ในการเขาใชงานระบบเครือขายไรÿาย โดยอนุญาตเÞพาะผูใชงานที่ไดรับอนุญาตใĀเขาใชเครือขายไรÿาย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรüจÿอบคüามม่ันคงปลอดภัยของระบบเครือขายไรÿายอยางÿม่ําเÿมอ และบันทึกเĀตุการณ
นาÿงÿัยท่ีเกิดขึ้นในระบบเครือขายไรÿายตามข้ันตอนที่ รฟม. กําĀนด   
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สวนที่ 8 
การควบคุมĀนวยงานภายนอกĀรČอผูĔชงาน (บุคคลภายนอก) đ×าถċงระบบđทคēนēลยีสารสนđทý 

 
วัตถุประสงค 

� เพ่ือคüบคุมĀนüยงานภายนอกĀรือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีÿารÿนเทýของ 
รฟม. ใĀเปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 
� ผูดูแลระบบ   
� ผูบังคับบัญชา 
� Āนüยงานภายนอก 
� ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
� Āมüดที่ 5 การคüบคุมการเขาถึง (Access control) 
� Āมüดที่ 7 คüามมั่นคงปลอดภัยทางภายภาพและÿ่ิงแüดลอม (Physical and environment security) 
� Āมüดที่ 11 คüามÿัมพันธกับผูขาย ผูใĀบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินคüามเÿี่ยงจากการเขาถึงระบบเทคโนโลยีÿารÿนเทý  Āรืออุปกรณที่ใชในการ

ประมüลผลโดยĀนüยงานภายนอกĀรือผูใชงาน (บุคคลภายนอก) และกําĀนดมาตรการรองรับĀรือแกไขที่เĀมาะÿม
กอนที่จะอนุญาตใĀเขาถึงระบบเทคโนโลยีÿารÿนเทýของ รฟม.  

2. การคüบคุมการเขาใชงานระบบเทคโนโลยีÿารÿนเทýของĀนüยงานภายนอกĀรือผูใชงาน (บุคคลภายนอก) 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใĀÿิทธิ์แกĀนüยงานภายนอกĀรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ÿิทธิ์ในการเขาใชงานระบบÿารÿนเทýของ รฟม. อยางเปนลายลักþณอักþร  
2.2 ผูบังคับบัญชาตองกําĀนดใĀมีการลงนามการไมเปดเผยขอมูลที่ÿําคัญและเปนคüามลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองคüบคุมใĀมีการกําĀนดขอตกลงและคüามรับผิดชอบท่ีเกี่ยüของกับคüามเÿี่ยง            

ดานคüามมั่นคงปลอดภัยÿารÿนเทýลงในÿัญญากับผูใĀบริการภายนอกที่ใĀบริการดานÿารÿนเทýและ

บริการดานการÿื่อÿาร โดยใĀครอบคลุมรüมถึงผูรับจางชüง 
2.4 ผูบังคับบัญชาตองกําĀนดใĀจัดทําเอกÿารแบบฟอรมÿําĀรับใĀĀนüยงานภายนอกĀรือผูใชงาน 

(บุคคลภายนอก) ระบุเĀตุผลคüามจําเปนที่ตองเขาใชงานระบบเทคโนโลยีÿารÿนเทý ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เĀตุผลในการขอใช 
2.4.2 ระยะเüลาในการใช 
2.4.3 การตรüจÿอบคüามปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตรüจÿอบ MAC address ของเครื่องคอมพิüเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีÿิทธิ์ในการตรüจÿอบการใชงานระบบเทคโนโลยีÿารÿนเทýของĀนüยงานภายนอกĀรือ

ผูใชงาน (บุคคลภายนอก) เพ่ือคüบคุมการใชงานไดอยางมั่นคงปลอดภัยตามÿัญญา 
2.6 ผูดูแลระบบตองคüบคุมใĀĀนüยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปäิบัติงานและเอกÿาร

ที่เกี่ยüของ รüมทั้งตองปรับปรุงใĀทันÿมัยอยูเÿมอ เพ่ือใชÿําĀรับคüบคุมĀรือตรüจÿอบการทํางาน 
และเพ่ือใĀมั่นใจüาการปäิบัติงานเปนไปตามขอบเขตที่ไดกําĀนดไü 

3. ผูดูแลระบบตองแจงแนüปäิบัติตาง ๆ ที่เกี่ยüของ แกผูรับจางภายนอกĀรือผูใชงาน (บุคคลภายนอก) เพ่ือใĀ
ปäิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลĀนüยงานภายนอก Āรือผูใชงาน (บุคคลภายนอก) ใĀปäิบัติตามÿัญญาĀรือ
ขอตกลงการใĀบริการที่ระบุไü ซึ่งตองครอบคลุมถึงดานคüามมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรüจÿอบรายงานĀรือบันทึกการใĀบริการของĀนüยงานภายนอกĀรือบุคคลท่ี
ใĀบริการแกĀนüยงานตามท่ีüาจางอยางÿม่ําเÿมอตามÿัญญาüาจาง 

6. ผูดูแลระบบ ตองกําĀนดข้ันตอนและชองทางในการติดตอกับĀนüยงานภายนอกที่มีĀนาที่ในการกํากับดูแล 
ĀรือĀนüยงานที่เกี่ยüของกับการบังคับใชกãĀมาย รüมทั้งĀนüยงานที่คüบคุมดูแลÿถานการณÞุกเÞินภายใต
ÿถานการณตาง ๆ ไüอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับĀนüยงานภายนอกท่ีมีคüามเชี่ยüชาญเÞพาะดานĀรือ
Āนüยงานที่มีคüามเชี่ยüชาญดานคüามมั่นคงปลอดภัยดานÿารÿนเทýภายใตÿถานการณตาง ๆ ไüอยางชัดเจน  

8. ผูดูแลระบบตองคüบคุมการเปลี่ยนแปลงของĀนüยงานภายนอกท่ีÿงผลกระทบตอการใĀบริการขององคกร 
และตองประเมินคüามเÿี่ยงอยางเĀมาะÿมเพ่ือคüบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. ĀนüยงานภายนอกĀรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพยÿินÿารÿนเทýของ รฟม. ดüยคüาม
ระมัดระüัง และรักþาคüามลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปäิบัติตามเง่ือนไข
ในการเขาถึงระบบÿารÿนเทýของ รฟม. ทุกครั้ง  
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สวนที่ 9 
การĔชงานđครČ่องคอมพิวđตอรและอุปกรèđคลČ่อนที่ ×อง รôม. 

 
วัตถุประสงค 

� เพ่ือคüบคุมการใชงานเครื่องคอมพิüเตอรและอุปกรณเคลื่อนที่ ที ่รฟม. จัดไüใĀใชอยางเĀมาะÿม ทั้งนี้ เพ่ือปองกันการ
ÿูญĀาย เÿียĀาย Āรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� Āมüดที ่2 อุปกรณคอมพิüเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking) 
� Āมüดที่ 4 การบริĀารจัดการทรัพยÿิน (Asset management) 
� Āมüดที่ 8 คüามมั่นคงปลอดภัยÿําĀรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่üไป 

1.1 ผูดูแลระบบตองกําĀนดบัญชีซอฟตแüรมาตรåาน (Software standard) ที่อนุญาตใĀติดตั้งบนเครื่อง
คอมพิüเตอรของผูใชงาน และปรับปรุงใĀเปนปŦจจุบันเÿมอ  

1.2 ผูดูแลระบบตองเปนผูกําĀนดการตั้งชื่อเคร่ืองคอมพิüเตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองใชงานอยางมีประÿิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิขÿิทธิ์บนเครื่องคอมพิüเตอรและอุปกรณเคลื่อนที่ของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิüเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กําĀนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิüเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

การดําเนินการดังกลาüตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตองýึกþาและปäิบัติตามคูมือการใชงานเคร่ืองคอมพิüเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพ่ือใĀÿามารถใชงานอยางปลอดภัยและมีประÿิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไขÿüนประกอบตาง ๆ ของคอมพิüเตอรและอุปกรณเคลื่อนที่ และรักþาใĀมี

ÿภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิüเตอรและอุปกรณเคลื่อนที่เพ่ือใĀ ฝทท. เปนผูดําเนินการเทานั้น 
1.10 ผูใชงานตองไมÿราง Shortcut ไüบน Desktop ที่เชื่อมตอไปยังขอมูลÿําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิüเตอรแบบพกพาและอุปกรณเคลื่อนที่ ผูใชงานตองปäิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่ÿาธารณะ Āองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน Āรือไมไดอยูในบริเüณของ รฟม. ใĀปองกันการเขาถึงที่ไมไดรับอนุญาต  
เชน ไมเปดการเชื่อมตอแบบไรÿายโดยไมมีการเขารĀัÿขอมูล เปนตน  
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1.11.2 ตองระมัดระüังการเคล่ือนยาย โดยตองใÿกระเปŞาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานĀรือĀลุดมือ เปนตน 

1.11.3 ไมใÿในกระเปŞาเดินทางที่เÿี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของĀนักทับĀรืออาจ

ถูกจับโยนได 
1.11.4 การใชงานเปนระยะเüลานานเกินไป ในÿภาพที่มีอากาýรอนจัดตองปดเครื่องคอมพิüเตอรเพ่ือ

เปนการพักเครื่องÿักระยะĀนึ่งกอนเปดใชงานใĀมอีกครั้ง 
1.11.5 Āลีกเลี่ยงการใชนิ้üĀรือของแข็ง เชน ปลายปากกา กดÿัมผัÿĀนาจอ LCD ใĀเปนรอย ขีดขüน

ĀรือทําใĀจอ LCD ของเครื่องคอมพิüเตอรแบบพกพาแตกเÿียĀายได 
1.11.6 ไมüางของทับบนĀนาจอและแปนพิมพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใĀทําการยกจากåานภายใตแปนพิมพ 

Āามยายเครื่องโดยการดึงĀนาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใชĀรือüางใกลÿิ่งท่ีเปนของเĀลü คüามชื้น เชน อาĀาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.11.10 ไมüางใกลอุปกรณที่มีÿนามแมเĀล็กไฟฟาแรงÿูง  เชน แมเĀล็ก โทรทัýน ไมโครเüฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้งĀรือüางในท่ีท่ีมีการÿั่นÿะเทือน เชน ในยานพาĀนะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําคüามÿะอาดĀนาจอภาพตองเช็ดอยางเบามือที่ÿุด และตองเช็ดไปในแนüทาง

เดียüกันĀามเช็ดแบบĀมุนüน เพราะจําทําใĀĀนาจอมีรอยขีดขüนได 
1.11.13 รับผิดชอบในการปองกันการÿูญĀาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมüางเครื่องทิ้งไü

ในที่ÿาธารณะ Āรือในบริเüณท่ีมีคüามเÿ่ียงตอการÿูญĀาย 
1.11.14 นําติดตัüไปดüยเÿมอ  เชน ไมละทิ ้ง อุปกรณประมüลผลประเภทพกพาในรถยนต 

Āองพักในโรงแรม ĀรือĀองประชุม เปนตน ในกรณีที่มีคüามจําเปนตองละท้ิงใĀจัดเก็บไü
ในÿถานที่มั่นคงปลอดภัย 

1.11.15 ไมเก็บĀรือใชงานในÿถานที่ที่มีคüามรอน คüามชื้นĀรือฝุนละอองÿูงและตองระüังปองกันการตก
กระทบ 

1.11.16 ไมเปลี่ยนแปลงแกไขÿüนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 
Āนüยคüามจํา 

2. แนüปäิบัติในการใชรĀัÿผาน 
ใĀผูใชงานปäิบัติตามการใชงานรĀัÿผาน (Password Use) (ÿüนที่ 6) 

3. การปองกันจากโปรแกรมชุดคําÿั่งไมพึงประÿงค (Malicious code) 
3.1 ผูดูแลระบบตองคüบคุมการ Update ระบบปäิบัติการ เü็บเบราüเซอร และโปรแกรมใชงานตาง ๆ 

อยางÿมํ่าเÿมอ เพ่ือปดชองโĀü (Vulnerability) ที่เกิดขึ้นจากซอฟตแüรเปนการปองกันการโจมตี
จากภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไüรัÿใĀทันÿมัยอยูเÿมอ  
3.3 ผูใชงานตองไมปดĀรือยกเลิกระบบการปองกันไüรัÿที่ติดตั้งอยู 
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3.4 ผูใชงานตองตรüจÿอบĀาไüรัÿจากÿ่ือบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรüมกับเครื่องคอมพิüเตอรของ รฟม.  

3.5 ผูใชงาน ĀากพบĀรือÿงÿัยüาเครื่องคอมพิüเตอรและอุปกรณเคลื่อนที่ติดชุดคําÿั่งไมพึงประÿงค ใĀรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขายÿื่อÿารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําÿั่งที่ไมพึง

ประÿงคไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 
4. การÿํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการÿํารองขอมูลจากเครื่องคอมพิüเตอรและอุปกรณเคลื่อนที่ไüบนÿื่อบันทึกอ่ืน ๆ 
เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีĀนาที่เก็บรักþาÿ่ือขอมูลÿํารอง (Backup media) ไüในÿถานที่ที่เĀมาะÿม ไมเÿี่ยงตอการรั่üไĀล
ของขอมูลและทดÿอบการกูคืนขอมูลที่ÿํารองไüอยางÿม่ําเÿมอ 

5. ผูดูแลระบบ ตองคüบคุมใĀเครื่องคอมพิüเตอรไดรับการปรับตั้งคาอยางเĀมาะÿม เพ่ือปองกันการใชงานĀรือ
ติดตั้ง Mobile code เชน Active x, Java จากแĀลงที่ไมนาเชื่อถือ 
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สวนที่ 10 
การĔชงานอินđทอรđนĘตและสČ่อสังคมออนĕลน 

 
วัตถุประสงค 

� เพ่ือคüบคุมการใชงานอินเทอรเน็ตและการใชงานÿ่ือÿังคมออนไลน (Social network) ของ รฟม. ใĀมีคüามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติüาดüยการกระทําคüามผิดเกี่ยüกับคอมพิüเตอร จนÿงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� Āมüดที่ 5 การคüบคุมการเขาถึง (Access control) 
� Āมüดที่ 8 คüามมั่นคงปลอดภัยÿําĀรับการดําเนินงาน (Operations security) 
� Āมüดที่ 18 คüามÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองคüบคุมการเชื่อมตอทางเครือขายÿําĀรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรื่องดังตอไปน้ี 

1) ผูดูแลระบบตองไมอนุญาตใĀใชงานอุปกรณ Video streaming อุปกรณ audio streaming Āรือ Download 
ไฟลที่มีขนาดใĀญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเร่ืองÿüนตัüĀรือที่ไมใชการดําเนินงานของ รฟม. ใĀนอยท่ีÿุด
เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อĀา
ตองĀามตามพระราชบัญญัติüาดüยการกระทําคüามผิดเกี่ยüกับคอมพิüเตอร  

3) ผูดูแลระบบตองปองกันไมใĀมีการรับÿงขอมูลที่ไมเĀมาะÿมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เÿียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) üีดิทัýน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีคüามจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําĀนดเÿนทางการเชื่อมตอระบบคอมพิüเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรักþาคüามปลอดภัยที่ รฟม. จัดÿรรไüเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดÿอบเÿนทางÿําĀรับการเชื่อมตออินเทอรเน็ตขององคกรระĀüางเÿนทางที่ใชงานจริงและ
เÿนทางÿํารองอยางนอยปŘละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิüเตอรผานชองทางอื่น ยกเüนมีคüามจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักþณอักþรแลü  

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแüร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ
โดยผูที่ไดรับมอบĀมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังĀรือบิดเบือนตัüตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไüรัÿ พรอมทั้งตองปรับปรุง Virus signature ที่เครื่องคอมพิüเตอรÿüนบุคคลและ

เครื่องคอมพิüเตอรพกพาใĀมีคüามทันÿมัยอยูเÿมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเü็บเบราüเซอร 
(Web browser) และตองปดชองโĀüของระบบปäิบัติการที่เü็บเบราüเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรüจÿอบไüรัÿ (Virus scanning) กอนการรับ - ÿงขอมูลคอมพิüเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือĀาประโยชนในเชิงธุรกิจÿüนตัü และทําการเขาÿู  

เü็บไซตที่ไมเĀมาะÿม เชน เü็บไซตที่ขัดตอýีลธรรม เü็บไซตที่มีเนื้อĀาท่ีขัดตอชาติ ýาÿนา พระมĀากþัตริย 
Āรือเü็บไซตที่เปนภัยตอÿังคม เปนตน 

6. ผูใชงานจะถูกกําĀนดÿิทธิ์ในการเขาถึงแĀลงขอมูลตามĀนาที่คüามรับผิดชอบเพ่ือประÿิทธิภาพของเครือขาย

และคüามปลอดภัยทางขอมูลของ รฟม. 
7. ผูใชงานตองĀลีกเลี่ยงการกระทําที่ÿิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี้ 

(ก) ÿงจดĀมายอิเล็กทรอนิกÿที่มีขนาดใĀญĀรือจดĀมายอิเล็กทรอนิกÿลูกโซ 
(ข) ใชเüลาในการเขาถึงอินเทอรเน็ตเกินคüามจําเปน 
(ค) เลนเกม Online 
(ง) เขาĀองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการĀาประโยชนÿüนตัüĀรือขอมูลที่ไมเĀมาะÿมทางýีลธรรม Āรือขอมูล
ที่ละเมิดÿิทธิ์ของผูอื่น Āรือขอมูลที่อาจกอคüามเÿียĀายใĀกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลÿําคัญท่ีเปนคüามลับเกี่ยüกับงานของ รฟม. 
10. ผูใชงานตองไมนําเขาขอมูลคอมพิüเตอรใด ๆ ที่มีลักþณะอันเปนเท็จ อันเปนคüามผิดเกี่ยüกับคüามมั่นคง

แĀงราชอาณาจักร อันเปนคüามผิดเกี่ยüกับการกอการราย Āรือภาพที่มีลักþณะอันลามก และไมทําการ
เผยแพรĀรือÿงตอขอมูลคอมพิüเตอรดังกลาüผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิüเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการÿรางข้ึน ตัดตอ 
เติมĀรือดัดแปลงดüยüิธีการทางอิเล็กทรอนิกÿ Āรือüิธีการอื่นใด ที่จะทําใĀผูอื่นเÿียĀาย เÿียชื่อเÿียง 
ถูกดูĀม่ิน ถูกเกลียดชัง Āรือไดรับคüามอับอาย 

12. ผูใชงานมีĀนาที่ตรüจÿอบคüามถูกตองและคüามนาเชื่อถือของขอมูลคอมพิüเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงüาขอมูลจากอินเทอรเน็ตอาจไมมีคüามทันÿมัยĀรือไมมีคüามถูกตอง ผูใชงานตองตรüจÿอบ
คüามถูกตองของขอมูลจากแĀลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาü 

14. ผูใชงานตองระมัดระüังการดาüนโĀลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรüมถึง Patch Āรือ Fixes ตาง ๆ 
จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยÿินทางปŦญญา 

15. ผูใชงานตองไมใชขอคüามท่ียั่üยุ ใĀรายในการเÿนอคüามคิดเĀ็นที่จะทําใĀเกิดคüามเÿื่อมเÿียตอชื่อเÿียงของ 
รฟม. การทําลายคüามÿัมพันธกับเจาĀนาที่ของĀนüยงานอื่น ๆ 

16. ผูใชงานตองไมบันทึกรĀัÿผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอ่ืนที่ÿามารถ
เขาถึงคอมพิüเตอรของผูใชงานนํารĀัÿผานดังกลาüไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอกÿาร Āรือÿารÿนเทýตาง ๆ เชน ขอมูล รูปภาพ üิดีโอ เÿียง และซอฟตแüร 
(Software) ที่ละเมิดลิขÿิทธิ์ ĀรือผิดกãĀมาย 

18. ผูใชงานตองปดเü็บเบราüเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายĀลังจากใชงานอินเทอรเน็ต
เÿร็จแลü  

19. การใชงานÿื่อÿังคมออนไลน (Social network) 
19.1 ผูใชงานตองระมัดระüังในการนําเÿนอขอมูลขาüÿาร การÿงขอคüาม ĀรือการแÿดงคüามคิดเĀ็น

ผานÿ่ือÿังคมออนไลนเพื่อไมกอใĀเกิดคüามเÿียĀายแก รฟม. 
19.2 ผูใชงานตองระมัดระüังในการใชÿื่อÿังคมออนไลน เนื่องจากพ้ืนที่บนÿื่อÿังคมออนไลนเปนพ้ืนที่

ÿาธารณะไมใชพ้ืนท่ีÿüนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไüและอาจมีผลทางกãĀมาย
ถึงแมจะเปนการแÿดงคüามคิดเĀ็นในนามชื่อบัญชีÿüนตัü และพึงตระĀนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใชÿื่อÿังคมออนไลนเปนเครื่องมือÿื่อÿารขอมูลในกิจการของ รฟม. Āรือชื่อบุคคลท่ีทําใĀ
เขาใจไดüาเปนบุคคลในÿังกัด ตองแÿดงภาพ และขอมูลใĀถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 
และพึงใชดüยคüามÿุภาพและมีüิจารณญาณ 

19.4 ผูใชงานคüรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานĀรือกูคืนรĀัÿผาน (Forgot your password) 
คüรเลือกใชขอมูลĀรือคําถามท่ีเปนÿüนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพ่ือปองกันการÿุม

คําถามจากผูประÿงคราย 
19.5 ผูใชงานตองไมใชระบบอีเมลของเü็บไซตประเภทÿื่อÿังคมออนไลน Āากจําเปนตองใชจะตอง

ระมัดระüังในการคลิกลิงกที่นาÿงÿัย โดยเÞพาะอีเมลแจงเตือนจากเü็บไซตตาง ๆ ในลักþณะเชื้อเชิญ
ใĀคลิกลิงกที่แนบมาในอีเมล ผูใชงานตองÿงÿัยüาลิงกดังกลาüเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกÿรางมา
เพ่ือใชขโมยขอมูลÿüนบุคคล ดüยการนําไปÿูเü็บไซตที่ดูนาเชื่อถือที่ผูประÿงครายÿรางไüเพ่ือใĀ
ผูใชงานกรอกขอมูลÿüนตัü เชน รĀัÿผาน เปนตน) 

19.6 ผูใชงานตองýึกþาการต้ังคาคüามเปนÿüนตัüĀรือ “Privacy settings” ใĀเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาคüามเปนÿüนตัüใĀเĀมาะÿมเพื่อปองกันการถูกละเมิดคüามเปนÿüนตัüซึ่ง

อาจจะÿงผลกระทบตอตนเองĀรือ รฟม. 
19.7 ผูใชงานตองใชงานÿื่อÿังคมออนไลนอยางเĀมาะÿม โดยไมละเมิดกãĀมายและไมกอใĀเกิดคüามเÿียĀาย

Āรือÿงผลกระทบตอการทํางานขององคกร 
19.8 ผูใชงานคüรปดการใชงานระบบโพÿตขอคüามÿาธารณะทุก ๆ  ÿüนของเü็บไซตประเภท Social network 

ĀากจําเปนตองใชงานตองปรับคาใĀมีการตรüจÿอบขอคüามกอนเพ่ือĀลีกเลี่ยงโอกาÿแพรกระจาย

ลิงกท่ีไมปลอดภัยจากผูประÿงคราย ซึ่งเปนĀนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 
19.9 ผูใชงานตองตรüจÿอบกอนจะรับเพื่อนเขากลุมในเü็บไซตประเภท Social network โดยตองแนใจüา

ขอมูลÿüนตัüของเพ่ือนคนน้ัน เชน รูปถายและประüัติÿüนตัüไมถูกแกไขเพ่ือปลอมแปลงตัüตนจาก
ผูประÿงครายที่Āüังแอบอางเพ่ือคุกคามเปาĀมาย 
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19.10 ผูใชงานตองตระĀนักไüเÿมอüาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไüบนบริการÿื่อÿังคมออนไลนนั้น
คงอยูถาüรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเĀลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และคüรประกาýขอคüามปäิเÿธ
คüามรับผิดชอบท่ีเกี่ยüกับเนื้อĀาĀรือขอคüามแÿดงคüามคิดเĀ็นซึ่งถูกโพÿตจากเพ่ือนในกลุมที่อาจ

ปรากäในเü็บไซตประเภท Social network ของผูใชงานเอง 
19.12 ผูใชงานตองติดตั้งซอฟตแüรปองกันไüรัÿ และอัปเดตåานขอมูลไüรัÿของโปรแกรมอยูเÿมอ และตอง

Āลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขÿิทธิ์เพราะอาจจะมีโปรแกรมประÿงครายแฝงตัüอยูภายในเพ่ือ

ลักลอบ ปลอมแปลง Āรือขโมยขอมูลÿําคัญของผูใชงานได 
19.13 ผูใชงานตองระมัดระüังการใชถอยคําและภาþาท่ีอาจเปนการดูĀมิ่น ยุยง ทาทาย Āรือเปนการ

ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีคüามคิดเĀ็นที่แตกตางพึงงดเüนการโตตอบดüยถอยคํารุนแรง 
19.14 ผูใชงานตองระมัดระüังกระบüนการĀาขาü Āรือภาพจากÿื่อÿังคมออนไลน โดยมีการตรüจÿอบ

อยางถี่ถüนรอบดานและตองอางอิงแĀลงที่มาเมื่อนําเÿนอ เüนแตÿามารถตรüจÿอบและอางอิงจาก
แĀลงขาüไดโดยตรง 

19.15 Āากผูใชงานตองการใชÿื่อÿังคมออนไลนเปนเครื่องมือในการรายงานขาüในนามของบุคคลธรรมดา
ตองแÿดงใĀชัดเจนüา ขอคüามใดเปน "ขาü" ขอคüามใดเปน "คüามคิดเĀ็นÿüนตัü" 

19.16 การÿงตอĀรือเผยแพรขอมูลในÿื่อÿังคมออนไลน (Social media) 
19.16.1 ผูใชงานตองไมÿงตอĀรือเผยแพรขอมูลที่เปนเท็จ ขาüลือ ขาüไมปรากäที่มา เปนเพียง

การคาดเดา ĀรือÿงผลเÿียĀายกับบุคคล ÿังคม Āรือ รฟม. 
19.16.2 ผูใชงานตองไมÿงตอĀรือเผยแพรขอมูลเรื่องบุคคลเÿียชีüิต เด็กและเยาüชน ผูÿูญĀาย 

ผูตองĀา เüนเÿียแตตรüจÿอบขอเท็จจริงแลüและเĀ็นüาเปนประโยชนตอÿาธารณะ 
19.16.3 ผูใชงานตองไมÿงตอĀรือเผยแพรขอมูลที่กระทบตอÿิทธิคüามเปนÿüนตัü และýักดิ์ýรี

คüามเปนมนุþย 
19.17 ผูใชงานตองตั้งคาคüามปลอดภัยของการใชงานÿื่อÿังคมออนไลน และระมัดระüังการถูกนําขอมูล

จากชื่อบัญชีไปใชโดยไมเĀมาะÿม ผิดüัตถุประÿงค และลักþณะการแอบอางโดยบุคคลอ่ืน 
20. ผูใชงานตองใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลนโดยตระĀนักถึงพระราชบัญญัติการกระทําคüามผิด

เกี่ยüกับคอมพิüเตอรที่บังคับใชอยูเÿมอ 
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สวนที่ 11 
การĔชงานÝดĀมายอิđลĘกทรอนิกส 

 
วัตถุประสงค 

� เพ่ือกําĀนดมาตรการการใชงานจดĀมายอิเล็กทรอนิกÿของ รฟม. ใĀมีคüามปลอดภัยและมีประÿิทธิภาพ 
ผูรับผิดชอบ 

� ผูดูแลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� Āมüดที่ 5 การคüบคุมการเขาถึง (Access control) 
� Āมüดที่ 8 คüามมั่นคงปลอดภัยÿําĀรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําĀนดÿิทธิ์การเขาถึงระบบจดĀมายอิเล็กทรอนิกÿของ รฟม. ใĀเĀมาะÿมกับĀนาที่คüาม

รับผิดชอบของผูใชงาน รüมทั้งทบทüนÿิทธิ์การเขาใชงานอยางÿม่ําเÿมอ  
2. ผูดูแลระบบตองกําĀนดบัญชีผูใชงานตามมาตรåานจดĀมายอิเล็กทรอนิกÿ (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระüังในการใชจดĀมายอิเล็กทรอนิกÿไมใĀเกิดคüามเÿียĀายตอ รฟม. ละเมิดลิขÿิทธิ์ 

ÿรางคüามนารําคาญตอผูอ่ืน ผิดกãĀมาย ละเมิดýีลธรรม และไมแÿüงĀาประโยชน ĀรืออนุญาตใĀผู อ่ืน
แÿüงĀาผลประโยชนในเชิงธุรกิจจากการใชจดĀมายอิเล็กทรอนิกÿของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดĀมายอิเล็กทรอนิกÿ (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - ÿงขอคüาม ยกเüน
ไดรับการยินยอมจากเจาของบัญชีและใĀถือüาเจาของบัญชีจดĀมายอิเล็กทรอนิกÿเปนผูรับผิดชอบตอการใชงานตาง  ๆ
ในจดĀมายอิเล็กทรอนิกÿของตน 

5. ผูใชงานตองใชที่อยูจดĀมายอิเล็กทรอนิกÿของ รฟม. เพ่ือปäิบัติงาน ติดตอ และประÿานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชที่อยูจดĀมายอิเล็กทรอนิกÿฟรีของเอกชนในการปäิบัติงาน ติดตอ และประÿานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกคร้ัง ĀลังจากใชงานระบบจดĀมายอิเล็กทรอนิกÿเÿร็จÿิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดĀมายอิเล็กทรอนิกÿ 
8. ผูใชงานตองตรüจÿอบเอกÿารแนบจากจดĀมายอิเล็กทรอนิกÿกอนเปดอาน โดยใชโปรแกรมปองกันไüรัÿ 

เพ่ือตรüจÿอบมัลแüรตาง ๆ  
9. ผูใชงานตองไมเปดĀรือÿงตอจดĀมายอิเล็กทรอนิกÿที่ไดรับจากผูÿงที่ไมรูจัก 
10. ผูใชงานตองใชขอคüามที่ÿุภาพในการรับ – ÿงจดĀมายอิเล็กทรอนิกÿ และไมจัดÿงจดĀมายที่มีเนื้อĀาอาจทําใĀ 

รฟม. เÿียชื่อเÿียงĀรือทําใĀเกิดคüามแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุคüามÿําคัญของขอมูลลงในĀัüขอจดĀมายอิเล็กทรอนิกÿและตองเขารĀัÿเพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ียüของเมื่อมีการÿงขอมูลที่เปนคüามลับ 
12. ผูใชงานตองตรüจÿอบตูเก็บจดĀมายอิเล็กทรอนิกÿของตนเองทุกüัน และตองจัดเก็บจดĀมายอิเล็กทรอนิกÿ

ในตูของตนใĀเĀลือจํานüนนอยที่ÿุด Āากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการปäิบัติงานภายĀลัง
ใĀผูใชงานโอนยายจดĀมายอิเล็กทรอนิกÿมายังเครื่องคอมพิüเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อที่
ของระบบจดĀมายอิเล็กทรอนิกÿ 
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สวนที่ 12 
การสĞารอง×อมูลและการđกĘบรักษา×อมูลÝราÝรทางคอมพิวđตอร 

 
วัตถุประสงค 

� เพ่ือใĀมีขอมูลÿํารองไüใชงานในกรณีท่ีขอมูลĀลักเกิดคüามเÿียĀายไมÿามารถใชงานĀรือเขาถึงได Āรือเม่ือเกิด
ภาüะÞุกเÞินตาง ๆ 

� เพ่ือใĀมีการปäิบัติที่ÿอดคลองกับกãĀมาย พระราชบัญญัติ Āรือขอบังคับภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

� ผูบังคับบัญชา 
� ผูดูแลระบบ  
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� Āมüดที่ 8 คüามมั่นคงปลอดภัยÿําĀรับการดําเนินงาน (Operations security) 
� Āมüดที่ 14 คüามÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การÿํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลÿําคัญซึ่งเปนคüามลับของ รฟม. ตองไดรับการเก็บรักþาไüที่ระบบเก็บขอมูลÿüนกลาง 
และÿํารองขอมูลไüอยางÿมํ่าเÿมอ เพื่อใĀมีขอมูลÿํารองไüใช ในกรณีที่ขอมูลĀลักเกิดคüามเÿียĀาย
Āรือไมÿามารถใชงาน คüามถี่ในการดําเนินการÿํารองขอมูลและขั้นตอนการÿํารองขอมูลระบบแมขาย
เปนคüามรับผิดชอบของ ฝทท. โดยมีแนüปäิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําĀนดผูรับผิดชอบในการÿํารองขอมูล 
1.2 ผูดูแลระบบตองกําĀนดชนิดของขอมูลของระบบท่ีมีคüามจําเปนตองÿํารองขอมูลเก็บไü  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปäิบัติงานÿําĀรับระบบ ขอมูลในåานขอมูลของระบบงาน 
ขอมูลซอฟตแüร เชน ซอฟตแüรระบบปäิบัติการ ซอฟตแüรระบบงาน และซอฟตแüรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตองÿํารองขอมูลตามคüามถี่ที่กําĀนดไü ทั้งนี้ Āากเปนขอมูลที่ÿนับÿนุนกระบüนการ
ทํางานที่ÿําคัญของ รฟม. ใĀÿํารองตามคüามถ่ีที่ รฟม. กําĀนด 

1.4 ผูดูแลระบบตองตรüจÿอบüาการÿํารองขอมูลÿําเร็จครบถüนĀรือไม Āากไมÿําเร็จใĀĀาÿาเĀตุและ
ดําเนินการแกไขอีกครั้งĀนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลที่ÿํารองไüไปเก็บไüทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดÿอบกูคืนขอมูลที่ÿํารองเก็บไüอยางÿม่ําเÿมอ อยางนอยปŘละ 1 ครั้ง เพ่ือใĀมั่นใจüา

ขอมูลท่ีÿํารองไüมีคüามถูกตอง ครบถüน และพรอมใชงาน 
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2. การÿํารองขอมูลคอมพิüเตอรÿüนบุคคล 
ผูใชงานจะตองÿํารองขอมูลÿําคัญท่ีเก็บรักþาไüในเคร่ืองคอมพิüเตอรÿüนบุคคลĀรือคอมพิüเตอร Āรืออุปกรณ
พกพาอ่ืน ๆ อยางÿมํ่าเÿมอ คüามถี่ในการÿํารองขอมูลขึ้นอยูกับคüามถี่ของการเปลี่ยนแปลงของขอมูล
และระดับคüามÿําคัญของขอมูลĀากเกิดการÿูญĀาย  

3. การเก็บรักþาขอมูลจราจรคอมพิüเตอร 
เพ่ือใĀÿามารถระบุตัüบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาāิกาของอุปกรณที่ใĀบริการทุกชนิดใĀตรงกับเüลาอางอิงÿากล Stratum - 1 เก็บรักþาขอมูล

จราจรคอมพิüเตอร โดยระยะเüลาในการเก็บตามประกาýกระทรüงเทคโนโลยีÿารÿนเทýและ
การÿื่อÿาร เรื่อง Āลักเกณæการเก็บรักþาขอมูลจราจรทางคอมพิüเตอรของผูใĀบริการ พ.ý. 2550 (90 üัน) 

3.2 เก็บรักþาขอมูลจราจรคอมพิüเตอรในÿื่อที่ÿามารถรักþาคüามครบถüนถูกตองแทจริง มีการเก็บ
รักþาคüามลับของขอมูลตามระดับชั้นคüามลับในการเขาถึงตามที่ รฟม. กําĀนด โดยระบุตัüบุคคล
ที่ÿามารถเขาถึงÿื่อดังกลาüได 

3.3 ประเภทของÿารÿนเทýที่เก็บรักþา แÿดงตามตาราง 

ประđภท×องสารสนđทý กãĀมายท่ีđกี่ยว×อง 
ระยะđวลา
การÝัดđกĘบ
รักษา (ปŘ) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติüาดüยการกระทําคüามผิดเกี่ยüกับ
คอมพิüเตอร พ.ý. 2550 

2) พระราชบัญญัติüาดüยการกระทําคüามผิดเกี่ยüกับ
คอมพิüเตอร (Þบับที่ 2) พ.ý. 2560 

3) ประกาýกระทรüงดิจิทัลเพื่อเýรþåกิจและÿังคม 
เรื่อง Āลักเกณæการเก็บรักþาขอมูลจราจรทางคอมพิüเตอร
ของผูใĀบริการ พ.ý. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระüัง (Logging and monitoring) 
4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเĀตุการณ (Event logs) การใชงานระบบÿารÿนเทý  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

ÿารÿนเทýและเĀตุการณเก่ียüกับคüามม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการÿืบÿüน ÿอบÿüน 
และเพ่ือการติดตามการคüบคุมการเขาถึง 

4.3 ผูดูแลระบบตองมีการตรüจÿอบขอมูลบันทึกเĀตุการณอยางÿม่ําเÿมอ (Log review) 
4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) Āรือปดการใชงานการบันทึกขอมูลล็อก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบÿารÿนเทýที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง

Āรือแกไขเปล่ียนแปลงโดยไมไดรับอนุญาต 
5. การเตรียมคüามพรอมกรณีÞุกเÞิน 

เพื่อใĀมีการบริĀารจัดการคüามตอเนื่องใĀกับกระบüนการทางธุรกิจที่ÿําคัญขององคกร เมื่อมีเĀตุการณ
ที่ทําใĀเกิดการĀยุดชะงักĀรือติดขัดตอกระบüนการดังกลาü โดยมีแนüปäิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําĀนดระบบท่ีมีคüามÿําคัญทั้งĀมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลาüรüมทั้งปรับปรุงรายชื่อระบบÿําคัญและบัญชีĄ ตามคüามเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินคüามเÿี่ยงÿําĀรับระบบเĀลานั้น กําĀนดมาตรการเพ่ือลด

คüามเÿี่ยงท่ีพบและจัดทํารายงานการประเมินคüามเÿี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปŘละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดÿอบแผนกูคืนระบบอยางนอยปŘละ 1 ครั้ง บันทึกผลการทดÿอบ

รüมถึงปŦญĀาที่พบ และนําเÿนอผลการทดÿอบและแนüทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใĀผูที ่เกี่ยüของทั้งĀมดไดรับทราบเกี่ยüกับแผนและผล

ของการฝřกซอมการกูคืนระบบ 
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สวนท่ี 13 
การตรวÝสอบและประđมินความđส่ียง 

 
วัตถุประสงค 

� เพ่ือใĀมีการตรüจÿอบการดําเนินงานของระบบจัดการคüามม่ันคงปลอดภัยÿารÿนเทý และปรับปรุงอยางตอเนื่อง 
� เพ่ือคüบคุม และติดตามการปäิบัติงานของผูดูแลระบบÿารÿนเทý ใĀÿอดคลองตามขอกําĀนด กãĀมาย 

Āรือระเบียบขอบังคับท่ีเกี่ยüของกับเทคโนโลยีÿารÿนเทý 
� เพื่อประเมินคüามเÿี่ยงดานคüามมั่นคงปลอดภัยของÿารÿนเทýและบริĀารจัดการคüามเÿี่ยงใĀอยูใน

ระดับที่องคกรยอมรับได  
ผูรับผิดชอบ 

� ผูบังคับบัญชา 
� ผูดูแลระบบ 

อางอิงมาตรฐาน  
� ขอกําĀนดĀลัก: การüางแผน (Planning) 
� ขอกําĀนดĀลัก: การตรüจประเมินภายใน (Internal Audit) 
� Āมüดท่ี 8 คüามมั่นคงปลอดภัยÿําĀรับการดําเนินงาน (Operations security) 
� Āมüดที่ 14 คüามÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําĀนดใĀมีแนüทางในการดําเนินงานของระบบÿารÿนเทýÿอดคลองกับกãĀมาย 

พระราชบัญญัติ กãระเบียบ ขอบังคับที่เกี่ยüของกับคüามมั่นคงปลอดภัยÿารÿนเทýโดยตองจัดทําเปน
ลายลักþณอักþร และมีการปรับปรุงใĀเปนปŦจจุบันอยูเÿมอ  

2. ผูบังคับบัญชา ตองกําĀนดมาตรการในการคüบคุมและบริĀารจัดการÿินทรัพยทางปŦญญา ไดแก ลิขÿิทธิ์ในเอกÿาร
Āรือซอฟตแüร เครื่องĀมายการคา ÿิทธิบัตร และใบอนุญาตการใชงานซอรÿโคด Āรือการใชงานซอฟตแüร 
เพ่ือใĀการดําเนินงานเปนไปตามขอกําĀนดทั้งในแงของขอÿัญญา และดานกãĀมาย พระราชบัญญัติ กãระเบียบ 
ขอบังคับดานÿินทรัพยทางปŦญญาท่ีเกี่ยüของ  

3. ผูบังคับบัญชา ตองคüบคุมใĀมีการคุมครองขอมูลÿüนบุคคลโดยใĀÿอดคลองกับกãĀมาย พระราชบัญญัติ 
กãระเบียบ ขอบังคับท่ีเกี่ยüของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และคüบคุมการปäิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบÿารÿนเทýผิดüัตถุประÿงค Āรือละเมิดตอนโยบายและแนüทางปäิบัติการรักþาคüามม่ันคงปลอดภัย
ของระบบÿารÿนเทýของ รฟม. 

5. ผูบังคับบัญชา ตองคüบคุมใĀมีการปองกันขอมูลÿําคัญขององคกร ขอมูลÿําคัญที่เกี่ยüของกับขอกําĀนด
ทางกãĀมาย ระเบียบ ขอบังคับ ÿัญญา คüรไดรับการปองกันจากการÿูญĀาย ถูกทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใĀมีการตรüจÿอบการบริĀารจัดการคüามม่ันคงปลอดภัยÿารÿนเทý โดยผูตรüจÿอบ
ภายใน (Internal auditor) Āรือโดยผูตรüจÿอบอิÿระดานคüามมั่นคงปลอดภัยจากภายนอก (External 
auditor) ตามระยะเüลาอยางนอยปŘละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากรÿารÿนเทý (Capacity) และüางแผนดานทรัพยากร
ÿารÿนเทýใĀรองรับการปäิบัติงานในอนาคตอยางเĀมาะÿม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรüจÿอบ เพ่ือมิใĀเกิดการใชงานผิดประเภท
Āรือถูกละเมิดการใชงาน (Compromise) โดยคüบคุมการเขาถึง และตรüจÿอบการนําเครื่องมือไปใชงาน
อยางÿม่ําเÿมอ 

9. ผูดูแลระบบตองประเมินคüามเÿ่ียงของระบบเทคโนโลยีÿารÿนเทýอยางนอยปŘละ 1 คร้ัง Āรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยÿําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริĀารจัดการคüามเÿ่ียง (Risk treatment plan) 
เปนประจําทุกไตรมาÿ 

11. ผูดูแลระบบตองประเมินคüามเÿ่ียงแลüจัดลําดับคüามÿําคัญของคüามเÿี่ยงนั้นและคนĀาüิธีการเพ่ือลดคüามเÿี่ยง
ตามข้ันตอนท่ี รฟม. กําĀนด พรอมทั้งพิจารณาขอดีขอเÿียของüิธีการเĀลานั้นเพ่ือใĀผูบริĀารของ รฟม. 
ตัดÿินใจเลือกüิธีการเพ่ือลดคüามเÿี่ยงĀรือยอมรับคüามเÿี่ยง เมื่อเลือกüิธีการลดคüามเÿ่ียงแลüผูบริĀารตอง
จัดÿรรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนüทางการลดคüามเÿ่ียง แบงไดเปน 3 รูปแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดคüามเÿี่ยงและเพ่ิมคüามมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทý รฟม. เปนüิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอุปกรณ Firewall มากกüาĀนึ่งผลิตภัณæในการปองกันการเขาถึงเครือขายที่ÿําคัญ 
การใชอุปกรณÿมารทการด Āรือ USB Token ในการตรüจÿอบยืนยันตัüตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนปäิบัติ ตองออกแบบข้ันตอนปäิบัติใĀมที่รัดกุมและÿามารถรักþาคüามม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทý รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปäิบัติใĀมแลüตองมีการ
พิจารณาĀารือคüามเĀมาะÿม คüามเปนไปได และผูบริĀารตองเปนผูอนุมัติใĀมีการบังคับใชขั้นตอน
ปäิบัติใĀมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนปäิบัติใĀผูเกี่ยüของรับรูอยางทั่üถึง รüมทั้งตองจัดฝřกอบรมผูใชงาน
ที่เกี่ยüของเพ่ือใĀÿามารถปäิบัติตามขั้นตอนปäิบัติใĀมไดอยางราบรื่นและมีประÿิทธิภาพ 

12. การตรüจÿอบคüามปลอดภัยของระบบÿารÿนเทý 
12.1 ผูดูแลระบบ ตองüางแผนการตรüจÿอบและประเมินชองโĀüĀรือจุดออนดานคüามม่ันคงปลอดภัย

ÿารÿนเทý และแจงผูที่เกี่ยüของเพ่ือแกไขในกรณีที่พบüาชองโĀüĀรือจุดออนนั้นอาจเปนเĀตุการณ
ดานคüามมั่นคงปลอดภัย อยางนอยปŘละ 1 คร้ัง  

12.2 ผูดูแลระบบตองตรüจÿอบระบบÿารÿนเทýที่จะตองมีการปรับปรุงเม่ือมีเüอรชันใĀม (Patch) รüมทั้ง
ขอมูลที่เกี่ยüของกับชองโĀüดานเทคนิคอยางÿม่ําเÿมอเพ่ือใĀทราบถึงภัยคุกคามและคüามเÿี่ยง รüมถึง
Āาüิธีปองกันและแกไขที่เĀมาะÿมกับชองโĀüนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และĀนüยงานภายนอก ตองบันทึกและรายงานชองโĀüĀรือจุดออนใด  ๆ 
ดานคüามม่ันคงปลอดภัยÿารÿนเทý ที่อาจÿังเกตพบระĀüางการติดตามการใชงานระบบ
ÿารÿนเทý ผานชองทางบริĀารจัดการที่กําĀนดไüอยางเĀมาะÿม และตองดําเนินการปดชองโĀü
ที่มีการตรüจพบĀรือไดรับแจง 

13. ผูดูแลระบบตองมีการบริĀารจัดการการเปลี่ยนแปลงเกี่ยüกับการจัดเตรียมการใĀบริการ การดูแลปรับปรุง
นโยบายในการรักþาคüามม่ันคงปลอดภัยดานÿารÿนเทý ขั้นตอนปäิบัติงาน Āรือการคüบคุมเกี่ยüกับ
คüามมั่นคงปลอดภัยดานÿารÿนเทý โดยคํานึงถึงระดับคüามÿําคัญของการดําเนินธุรกิจที่เกี่ยüของและ
การประเมินคüามเÿี่ยงอยางตอเนื่อง  
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สวนที่ 14 
การถายēอน และแลกđปลี่ยน×อมูลสารสนđทý 

 
วัตถุประสงค  

� เพ่ือใĀมีการคüบคุมการถายโอนและแลกเปล่ียนขอมูลÿารÿนเทý ปองกันการร่ัüไĀล Āรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รüมถึงการปองกันÿื่อบันทึกขอมูลใĀมีคüามปลอดภัยเปนไปตามขอกําĀนด 

ผูรับผิดชอบ  
� ผูบังคับบัญชา  
� เจาของขอมูล  
� ผูดูแลระบบ  

อางอิงมาตรฐาน 
� Āมüดที่ 9 คüามมั่นคงปลอดภัยÿําĀรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองคüบคุมใĀมีการจัดทํานโยบาย และขั้นตอนการปäิบัติเพ่ือปองกันขอมูลÿารÿนเทýท่ีมี

การÿ่ือÿาร Āรือแลกเปลี่ยนผานระบบÿารÿนเทýใĀเĀมาะÿมตามระดับชั้นคüามลับขอมูลÿารÿนเทý 
ตามข้ันตอนท่ี รฟม. กําĀนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองคüบคุมใĀมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูลÿารÿนเทý
ระĀüางองคกรกับบุคคลĀรือĀนüยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทýท่ีมีการÿ่ือÿารกันผานขอมูลอิเล็กทรอนิกÿ (Electronic 
messaging) เชน จดĀมายอิเล็กทรอนิกÿ (E-mail) Āรือ Instant messaging  ดüยüิธีการĀรือมาตรการ
ที่เĀมาะÿม 

4. ผูดูแลระบบ ตองปองกันขอมูลÿารÿนเทýที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกÿ (Electronic 
commerce) ผานเครือขายคอมพิüเตอรÿาธารณะ เพ่ือมิใĀมีการÞอโกง ละเมิดÿัญญา Āรือมีการร่ัüไĀล 
Āรือขอมูลÿารÿนเทýถูกแกไขโดยมิไดรับอนุญาต  

5. ผูดูแลระบบ ตองปองกันขอมูลÿารÿนเทýท่ีมีการÿื่อÿาร Āรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใĀมีการรับÿงขอมูลที่ไมÿมบูรณ ÿงขอมูลไปผิดที่ การร่ัüไĀลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใĀม Āรือถูกÿงซํ้าโดยมิไดรับอนุญาต 

6. ผูดูแลระบบ ตองคüบคุมการรับÿงขอมูลÿารÿนเทýเพ่ือปองกันคüามผิดพลาด ดังนี้ 
6.1 คüามไมÿมบูรณของขอมูลÿารÿนเทýท่ีรับ-ÿง 
6.2 การÿงขอมูลÿารÿนเทýผิดจุดĀมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูลÿารÿนเทýโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูลÿารÿนเทýโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูลÿารÿนเทýโดยไมไดรับอนุญาต 
6.6 การนําขอมูลÿารÿนเทýกลับมาใชใĀมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทýท่ีมีการเผยแพรตอÿาธารณชน            
มิใĀมีการแกไขเปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักþาคüามถูกตองครบถüนของขอมูลÿารÿนเทý 
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สวนที่ 15 
การควบคุมการđ×ารĀัส 

 
วัตถุประสงค  

� เพ่ือใĀมีการเขารĀัÿขอมูลอยางเĀมาะÿมและมีประÿิทธิผลในการปกปองคüามลับ ปองกัน การปลอมแปลงขอมูล 
และคüบคุมคüามถูกตองของขอมูล 

ผูรับผิดชอบ  
� ผูดูแลระบบ 
� เจาของขอมูล 
� ผูใชงาน 

อางอิงมาตรฐาน 
� Āมüดที่ 6 การเขารĀัÿขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารĀัÿ ĀรือการใÿรĀัÿผานขอมูลอิเล็กทรอนิกÿขององคกรตามระดับชั้นคüามลับเพื่อ

ปองกันผูไมมีÿิทธิเขาถึง ตามระเบียบüาดüยการรักþาคüามลับของทางราชการ พ.ý. 2544 และตามขั้นตอนที่ 
รฟม. กําĀนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปäิบัติตามระเบียบüาดüยการรักþาคüามลับของทางราชการ พ.ý. 2544 
ในการนําการเขารĀัÿมาใชกับขอมูลที่เปนคüามลับจะตองใชüิธีการเขารĀัÿ (Encryption) ที่เปนมาตรåานÿากล   

3. ผูดูแลระบบ ตองใชüิธีการเขารĀัÿ (Encryption) ที่เปนมาตรåานÿากล Āลีกเลี่ยงการใชรูปแบบการเขารĀัÿ
ที่พัçนาขึ้นเอง เพ่ือใĀมั่นใจüาขั้นตอนüิธี (Algorithm) ที่ใชในการเขารĀัÿนั้นมีคüามม่ันคงปลอดภัย ดังนี้ 

ประđภทกุâแÝ / วิíีการđ×ารĀัส đกèæ×ัĚนต่Ğา ความยาวกุâแÝ (อยางนอย) 
กุญแจแบบÿมมาตร (Symmetric) AES 256 bits  
กุญแจแบบอÿมมาตร (Asymmetric) RSA 1024 bits  
การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทüนขั้นตอนüิธี (Algorithm) และคüามยาüของกุญแจท่ีเขารĀัÿอยางนอยปŘละ 1 ครั้ง 
เพ่ือใĀยังÿามารถรักþาไüซึ่งคüามม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองกําĀนดใĀมีการบริĀารจัดการกุญแจที่ใชในการเขารĀัÿ ดังนี้ 
5.1 การÿรางกุญแจรĀัÿคüรกระทําในÿถานที่ที่มีมาตรการปองกันคüามปลอดภัย 
5.2 เมื่อมีการÿรางกุญแจรĀัÿที่เปนกุญแจลับ (Private key) คüรÿงมอบใĀกับเจาของกุญแจโดยตรง 

โดยüิธีการที่ปลอดภัย 
5.3 คüรจัดใĀมีการเก็บบันทึก Log เพ่ือการตรüจÿอบÿําĀรับกิจกรรมตาง ๆ  ที่เกี่ยüของกับการจัดการกุญแจ

รĀัÿ 
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6. ผูใชงาน คüรรักþาคüามปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรĀัÿในÿถานท่ีที่ปลอดภัย เชน ตูนิรภัย Āรือÿื่อบันทึกที่ปลอดภัย  และไมมีใครÿามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจÿาธารณะ (Public key) มาใช กอนใชงานจะตองพิÿูจนคüามถูกตองของกุญแจ

ÿาธารณะ โดยÿอบถามกับผูÿงĀรือตรüจÿอบกับผูแทนในการรับรองคüามถูกตองของกุญแจ
ÿาธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 คüบคุมการใชงานและจัดเก็บกุญแจใĀÿอดคลองกับการรักþาคüามลับขอมูลตามที่ รฟม. กําĀนด 
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สวนที่ 16 
การนĞาอุปกรèสวนตัวมาĔชงาน (Bring your own device) 

 
วัตถุประสงค  

� เพ่ือคüบคุมการนําอุปกรณÿüนตัüมาเชื่อมตอĀรือเขาถึงระบบÿารÿนเทýของ รฟม. ที่ใชในการบริĀารจัดการ
ระบบÿารÿนเทýของ รฟม. ĀรือปäิบัติงานใĀ รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
ÿารÿนเทýของ รฟม. รüมถึงเพ่ือปองกันไมใĀขอมูลของ รฟม. เกิดการร่ัüไĀล 

ผูรับผิดชอบ  
� ผูดูแลระบบ 
� ผูใชงาน 

อางอิงมาตรฐาน 
� Āมüดที่ 2 อุปกรณคอมพิüเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําĀนดคุณÿมบัติของระบบปäิบัติการของอุปกรณÿüนตัüที่อนุญาตใĀนํามาเชื่อมตอĀรือ

เขาถึงระบบงานÿารÿนเทýของ รฟม. ได โดยตองเปนระบบปäิบัติการท่ีไมลาÿมัย (Obsolete operating 
system) และยังไดรับการÿนับÿนุนการใชงานจากเจาของผลิตภัณæ  

2. ผูดูแลระบบตองตัดการเชื่อมตอĀากระบบปäิบัติการของอุปกรณÿüนตัüที่อนุญาตใĀนํามาเชื่อมตอĀรือเขาถึง

ระบบงานÿารÿนเทýของ รฟม. เกิดการลาÿมัย (Obsolete operating system) Āรือเจาของผลิตภัณæ
ไมÿนับÿนุนการใชงานแลü  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแüร และตรüจÿอบการอัปเดต Patch เüอรชันของระบบปäิบัติการ
ที่เจาของผลิตภัณæยังใĀการÿนับÿนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใĀอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ  (rooted/jailbroken) 
มาเชื่อมตอĀรือเขาถึงระบบÿารÿนเทýของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณÿüนตัüที่นํามาเชื่อมตอĀรือเขาถึงระบบÿารÿนเทýของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณÿüนตัüที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอĀรือเขาถึงระบบงาน

ÿารÿนเทýของ รฟม. 
7. ผูใชงานตองไมนําอุปกรณÿüนตัüที่ติดตั้งโปรแกรมละเมิดลิขÿิทธิ์มาเชื่อมตอĀรือเขาถึงระบบงานÿารÿนเทý

ของ รฟม. 
8. ผูใชงานตองอัปเดต Patch ของระบบปäิบัติการที่อุปกรณÿüนตัüใĀเปนเüอรชันลาÿุด รüมถึงตองเปน

ระบบปäิบัติการที่เจาของผลิตภัณæยังใĀการÿนับÿนุนการใชงาน 
9. ผูใชงานตองยืนยันตัüตนกอนเขาถึงระบบÿารÿนเทýของ รฟม. ทุกครั้ง 
10. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) Āรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําĀนด เพ่ือคüบคุมการใชงานเครือขายและการเขาถึงระบบÿารÿนเทýของ รฟม.   
11. กรณีอุปกรณÿüนตัüÿูญĀายĀรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็üท่ีÿุด เพ่ือจัดการขอมูลที่จัดเก็บ

อยูในอุปกรณÿüนตัüของผูใชงาน 



































“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม”  หมายความว่า การท่ีผู้เสนอราคา
รายหนึ่งหรือหลายรายกระทําการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาส 
ให้มีการแข่งขันราคาอย่างเป็นธรรมในการเสนอราคาต่อกรม ไม่ว่าจะกระทําโดยการสมยอมกัน หรือ 
โดยการให้ ขอให้หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงินหรือทรัพย์สิน หรือประโยชน์อื่นใด  
หรือใช้กําลังประทุษร้าย หรือข่มขู่ว่าจะใช้กําลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือกระทํา
การใดโดยทุจริต ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้เสนอราคาด้วยกัน หรือ
เพื่อให้ประโยชน์แก่ผู้เสนอราคารายหน่ึงรายใดเป็นผู้มีสิทธิทําสัญญากับกรม หรือเพื่อหลีกเลี่ยงการแข่งขัน
ราคาอย่างเป็นธรรม หรือเพื่อให้เกิดความได้เปรียบกรมโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 

-------------------------------------------------- 

บทนิยาม 













1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ 1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

2) หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง)

3) 25 หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)

         4) Money มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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