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ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง ประกวดราคาซื้อและติดตั้งกลองโทรทัศนวงจรปด (CCTV) บริเวณพื้นที่แผงคาสถานีกําแพงเพชร 

โครงการรถไฟฟามหานคร สายเฉลิมรัชมงคล ประจําปงบประมาณ ๒๕๖๖ 

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

        การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาซื้อและติดตั้งกลองโทรทัศน

วงจรปด (CCTV) บริเวณพ้ืนที่แผงคาสถานีกําแพงเพชร โครงการรถไฟฟามหานคร สายเฉลิมรัชมงคล ประจําป

งบประมาณ ๒๕๖๖ ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานซื้อในการประกวดราคา

ครั้งนี้ เปนเงินทั้งสิ้น ๑,๙๙๘,๖๖๖.๖๗ บาท (หนึ่งลานเกาแสนเกาหมื่นแปดพันหกรอยหกสิบหกบาทหกสิบเจ็ด

สตางค) ตามรายการ ดังนี้  

งานจัดซื้อและติดตั้งกลองโทรทัศนวงจรปด (CCTV)                  จํานวน  ๑       งาน 

บริเวณพ้ืนที่แผงคาสถานีกําแพงเพชร โครงการรถไฟฟามหานคร 

สายเฉลิมรัชมงคลประจําปงบประมาณ ๒๕๖๖ 

พัสดุที่จะซื้อนี้ตองเปนของแท ของใหม ไมเคยใชงานมากอน ไมเปนของเกาเก็บ อยูในสภาพที่จะใชงานไดทันที 

และมีคุณลักษณะเฉพาะตรงตามที่กําหนดไวในเอกสารประกวดราคาซื้อดวยวิธีประกวดราคาอิเล็กทรอนิกสฉบับนี้ 

โดยมีขอแนะนําและขอกําหนด ดังตอไปนี้ 

ผูย่ืนขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

๑.  มีความสามารถตามกฎหมาย 

 ๒.  ไมเปนบุคคลลมละลาย 

 ๓.  ไมอยูระหวางเลิกกิจการ 

๔. ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการย่ืนขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

      ๕.  ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ

หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

       ๖.  มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ

บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๗.  เปนนิติบุคคลผูมีอาชีพขายพัสดุที่ประกวดราคาอิเล็กทรอนิกสดังกลาว 

        ๘.  ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอ่ืนที่เขายื่นขอเสนอใหแกการรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ

ขัดขวางการแขงขันราคาอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

/๙. ไมเปน…
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๙.  ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของ 

ผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

 ๑๐.  ผูยื่นขอเสนอที่ย่ืนขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

        กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่และความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลคา

ตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

        กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

 สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 

ผูเขารวมคาทุกรายจะตองมคีณุสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

        กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผู

ยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

     ๑๑. ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 

Government Procurement : e-GP) ของกรมบัญชีกลาง 

๑๒. ผูย่ืนขอเสนอตองมีมลูคาสุทธิของกิจการ ดังนี้ 

  (๑) กรณีผูย่ืนขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏในงบแสดงฐานะการเงิน

ที่มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

 (๒) กรณีผูย่ืนขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมีการรายงานงบแสดง

ฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอจะตอง

มีทุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ย่ืนขอเสนอ ไมต่ํากวา ๑ ลานบาท 

(๓) สําหรับการจัดซื้อจัดจางครั้งหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูย่ืนขอเสนอ

เปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยตองมีเงิน

ฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่ยื่นขอเสนอ ใน

แตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคดัเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝาก

ที่มีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔) กรณีที่ผูย่ืนขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียงพอที่จะ

เขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมลูคางบประมาณที่ยื่น

ขอเสนอในครั้งนั้น (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาต

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย 

ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงิน

สินเชื่อที่สํานักงานใหญรับรอง หรือที่สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออก

ใหแกผูย่ืนขอเสนอ นับถึงวันย่ืนขอเสนอไมเกิน ๙๐ วัน)  

/(๕) กรณ…ี
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(๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

 (๕.๑) กรณทีี่ผูย่ืนขอเสนอเปนหนวยงานของรัฐ 

        (๕ .๒ ) นิติบุคคลที่ จัดตั้ งขึ้นตามกฎหมายไทยที่ อ ยู ระหวางการฟ นฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

        ผูยื่นขอเสนอตองย่ืนขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส ในวันที่

๒๓ พฤษภาคม ๒๕๖๖ ระหวางเวลา ๑๓.๐๐ น. ถึง ๑๖.๐๐ น. 

        ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซื้อจัด

จางภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซื้อจัดจางไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

 ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

        ผูสนใจสามารถดูรายละเอียดไดที่เว็บไซต  www.mrta.co.th หรือ www.gprocurement.go.th หรือ

สอบถามทางโทรศัพทหมายเลข ๐-๒๗๑๖-๔๐๐๐ ตอ ๑๖๖๔ หรือ ๐๙-๘๘๓๗-๔๓๖๘ ในวันและเวลาราชการ 

หมายเหตุ  ผูประกอบการสามารถจัดเตรียมเอกสารประกอบการเสนอราคา (เอกสารสวนที่ ๑ และเอกสารสวนที่ ๒) 

ในระบบ e-GP ไดตั้งแตวันที่ขอรับเอกสารจนถึงวันเสนอราคา 

ประกาศ ณ วันที่ ๑๒ พฤษภาคม พ.ศ. ๒๕๖๖ 

(นายทวิช พึ่งตน) 

ผูอํานวยการฝายจัดซื้อและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

ทวิช พึ่งตน



๑ 

เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

เลขท่ี กพท.อ.๒๔/๒๕๖๖ 

ประกวดราคาซื้อและติดต้ังกลองโทรทรรศนวงจรปด (CCTV) บริเวณพื้นที่แผงคาสถานีกําแพงเพชร 

โครงการรถไฟฟามหานคร สายเฉลิมรัชมงคล ประจําปงบประมาณ ๒๕๖๖ 

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding)  

ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงวันท่ี ๑๒ พฤษภาคม ๒๕๖๖ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซึ่งตอไปนี้เรยีกวา "รฟม." มีความประสงคจะประกวดราคาซื้อดวย

วิธีประกวดราคาอิเล็กทรอนิกส ตามรายการ ดังนี้  

งานจัดซื้อและติดต้ังกลองโทรทรรศนวงจรปด (CCTV)                  จํานวน  ๑       งาน 
บรเิวณพ้ืนที่แผงคาสถานีกําแพงเพชร โครงการรถไฟฟามหานคร     

สายเฉลิมรัชมงคลประจําปงบประมาณ ๒๕๖๖  
พัสดุที่จะซื้อนี้ตองเปนของแท ของใหม ไมเคยใชงานมากอน ไมเปนของเกาเก็บ อยูในสภาพที่จะใชงานไดทันที และมี

คุณลักษณะเฉพาะตรงตามที่กําหนดไวในเอกสารประกวดราคาซื้อดวยวิธีประกวดราคาอิเล็กทรอนิกสฉบับนี้ โดยมี

ขอแนะนาํและขอกําหนด ดังตอไปนี้ 

๑.   เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 
๑.๑  รางรายละเอียดขอบเขตของงานทั้งโครงการ (Terms of Reference : TOR) 

๑.๒  แบบใบเสนอราคาที่กําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนกิส 
๑.๓  แบบสัญญาซื้อขาย 

๑.๔  แบบหนงัสือค้ําประกัน 

(๑)  หลักประกันสัญญา 

๑.๕  บทนิยาม 
(๑)  ผูที่มีผลประโยชนรวมกัน 

(๒)  การขัดขวางการแขงขันราคาอยางเปนธรรม 
๑.๖  แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(๑)  บัญชีเอกสารสวนท่ี ๑ 

(๒)  บัญชีเอกสารสวนท่ี ๒ 

๑.๗ แผนการทาํงาน 
๒.   คุณสมบัติของผูยื่นขอเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 
๒.๒ ไมเปนบุคคลลมละลาย 

๒.๓ ไมอยูระหวางเลิกกิจการ 

๒.๔ ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการย่ืนขอเสนอหรือทําสัญญากับหนวยงานของรัฐไว

ชั่วคราวเนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 
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๒.๕ ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงาน

ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงาน เปนหุนสวน
ผูจัดการกรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย  

๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ

การบรหิาร พัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๒.๗ เปนนิติบุคคลผูมีอาชีพขายพัสดุที่ประกวดราคาอิเล็กทรอนิกสดังกลาว 
๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูย่ืนขอเสนอรายอื่นที่เขายื่นขอเสนอใหแกรฟม. ณ 

วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการ
ประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๒.๙ ไมเปนผูไดรับเอกสิทธ์ิหรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาล

ของท่ีปรึกษาไดมีคําสั่งใหสละเอกสิทธิ์ความคุมกันเชนวานั้น 

 ๒.๑๐  ผูยื่นขอเสนอที่ย่ืนขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 
        กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหน่ึงเปนผูเขารวม

คาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่และความรับผิดชอบในปริมาณงาน สิ่งของ
หรอืมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 

        กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดยีวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

         สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคา
หลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

 กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดราย
หนึ่งเปนผูย่ืนขอเสนอ ในนามกิจการรวมคา การย่ืนขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

๒.๑๑   ยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 

Government Procurement: e - GP) ของกรมบัญชีกลาง  

๒.๑๒  ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 
         (๑) กรณผีูย่ืนขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งไดจดทะเบียนเกินกวา 

๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิที่ปรากฏในงบแสดงฐานะการเงิน
ที่มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

         (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซึ่งยังไมมีการรายงาน

งบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูย่ืนขอเสนอ

จะตองมีทุนจดทะเบียนที่เรยีกชําระมูลคาหุนแลว ณ วันที่ย่ืนขอเสนอ ไมต่ํากวา ๑ ลานบาท 
         (๓) สําหรับการจัดซื้อจัดจางคร้ังหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่น

ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันย่ืนขอเสนอ โดยตองมี
เงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่ย่ืนขอเสนอในแต

ละคร้ัง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากท่ีมี

มูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

        (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแตไมเพียง
พอที่จะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณ

ของโครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัท
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เงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคาประกันตามประกาศ

ของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบโดยพิจารณาจาก
ยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรอง หรือที่สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจาก

สํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันย่ืนขอเสนอไมเกิน ๙๐ วัน) 

 (๕) กรณตีาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

 (๕.๑) กรณีที่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 
        (๕.๒) นิติบุคคลท่ีจัดตั้งขึ้นตามกฎหมายไทยที่อยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 
 ๓.   หลักฐานการยื่นขอเสนอ 

 ผูย่ืนขอเสนอจะตองเสนอเอกสารหลักฐานย่ืนมาพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 
(๑)  ในกรณีผูยื่นขอเสนอเปนนติิบุคคล 

 (ก )   หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรอง การจด
ทะเบียนนิติบุคคล ที่ออกใหไมเกิน ๖๐ วันกอนวันยื่นขอเสนอ บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) 

 (ข) บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียน 

นิติบุคคล ท่ีออกใหไมเกิน ๖๐ วันกอนวันยื่นขอเสนอ หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจ

ควบคุม (ถามี) และบัญชีผูถือหุนรายใหญ (ถามี) 
 (๒)   ในกรณีผูย่ืนขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลที่มิใชนิติบุคคล ใหย่ืนสําเนา

บัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตรประจําตัวประชาชน
ของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย 

 (๓)   ในกรณีผู ย่ืนขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหย่ืนสําเนา

สัญญาของการเขารวมคา และเอกสารตามที่ระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 

(๔) ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 
 (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงินที่มีการรับรอง

แลว ๑ ปสุดทายกอนวันย่ืนขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 
 (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรองบัญชีเงินฝาก ไม

เกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรองบัญชีเงินฝากที่มีมูลคา

ดังกลาวอีกครั้งหน่ึงในวันลงนามในสัญญา 

 (๔.๓) กรณีที่ผูย่ืนขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน หรือมีแตไม
เพียงพอที่จะเขายื่นขอเสนอ ใหย่ืนสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อที่ธนาคารภายในประเทศหรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคา
ประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนให

ทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือที่สํานักงานสาขารับรอง (กรณีไดรับ

มอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูย่ืนขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน)  
 (๕) หนังสือรบัรองการจดทะเบียนของหางหุนสวนหรือบริษัท 
 (๖) ภ.พ.๒๐ 

 (๗) หนังสือบริคณหสนธิ  
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                                 (๘) ใบสําคัญแสดงการจดทะเบียนหางหุนสวนบริษัท (ถามี) 

                                 (๙)  บัญชีเอกสารสวนที่ ๑ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง 

ภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable Document 

Format) 

 ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที ่ ๑ ครบถวน 

ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที ่๑ ตามแบบในขอ ๑.๖ (๑) ใหโดย 

ผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๑ ดังกลาวในรูปแบบ PDF File (Portable Document Format) 

๓.๒ สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 
        (๑)  ในกรณีที่ผูยื่นขอเสนอมอบอํานาจใหบุคคลอื่นกระทําการแทนใหแนบหนังสือ มอบ

อํานาจซึ่งติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ ทั้งนี้หาก

ผูรบัมอบอํานาจเปนบุคคลธรรมดาตองเปนผูที่บรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

(๒) แคตตาล็อกและ/หรือแบบรูปรายการละเอียดคณุลักษณะเฉพาะ ตามขอ ๔.๔ 
(๓) หลักประกันการเสนอราคา ตามขอ ๕ 

(๔)  สําเนาหนังสือรับรองสินคา Made In Thailand ของสภาอุตสาหกรรมแหงประเทศ
ไทย (ถามี) 

(๕) สําเนาใบขึ้นทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) (ถามี) 

        (๖)  บัญชีเอกสารสวนท่ี ๒ ท้ังหมดที่ไดย่ืนพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File (Portable Document 
Format)        

        ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที่ ๒ ครบถวน 
ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๒ ตามแบบในขอ ๑.๖ (๒) ใหโดย

ผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๒ ดังกลาวในรูปแบบ PDF File (Portable Document Format)  

 ๔. การเสนอราคา 

         ๔.๑ ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวย
อิเล็กทรอนิกสตามที่กําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเงื่อนไขใดๆ ทั้งสิ้น และจะตองกรอก

ขอความใหถูกตองครบถวน พรอมท้ังหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของผูยื่นขอเสนอโดยไมตองแนบใบ
เสนอราคาในรปูแบบ PDF File (Portable Document Format) 

         ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาทและเสนอราคาไดเพียงคร้ังเดียวและราคาเดียว

โดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเง่ือนไขท่ีระบุไวทายใบเสนอราคาใหถูกตอง ท้ังนี้ 

ราคารวมท่ีเสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน ใหถือตัวหนังสือเปนสําคัญ 

โดยคิดราคารวมทั้งสิ้นซึ่งรวมคาภาษีมูลคาเพิ่ม ภาษีอากรอ่ืน และคาใชจายอื่นๆ ทั้งปวงไวแลว จนกระทั่งสงมอบพัสดุ

ให ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย

        ราคาที่เสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๓๖๐ วัน ตั้งแตวันเสนอราคาโดย
ภายในกําหนดยืนราคา ผูย่ืนขอเสนอตองรับผิดชอบราคาที่ตนไดเสนอไวและจะถอนการเสนอราคามิได 

         ๔.๓ ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาสงมอบพัสดุไมเกิน ๖๐ วัน นับถัดจากวันท่ีไดรับ

หนังสือแจง จาก รฟม. ใหเร่ิมทํางาน 

         ๔.๔ ผู ย่ืนขอเสนอจะตองสงแคตตาล็อก และหรือรายละเอียดคุณลักษณะเฉพาะของ 
รายละเอียดคุณลักษณะเฉพาะ Catalog หรือ Brochure เอกสารอางอิง หรือเอกสารที่เกี่ยวของของผลิตภัณฑ ไป
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พรอมการเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส เพ่ือประกอบการพิจารณา หลักฐานดังกลาวนี้ 

รฟม. จะยึดไวเปนเอกสารของทางราชการ 
                          ๔.๕ ผูยื่นขอเสนอจะตองสง ตัวอยางของพัสดุ ท่ี เสนอ เพื่อใช ในการตรวจทดลองหรือ

ประกอบการพิจารณา นับถัดจากวันที่ยื่นขอเสนอ ภายในวันที่ ๒๖ พฤษภาคม ๒๕๖๖ ระหวางเวลา ๐๘.๓๐ น. ถึง 

๑๖.๓๐ น. รฟม. จะแจงผูยื่นขอเสนอเขามาทําการทดสอบระบบการรับสงสัญญาณภาพแบบไรสาย และการ

บันทึกภาพจากกลองโทรทัศนวงจรปดทั้งในกรณีของการดําเนินการปกติและกรณีที่มีเหตุสุดวิสัยเกิดขึ้น (Proof of 
Concept (POC) เพ่ือประกอบการพิจารณาผล (ผูย่ืนขอเสนอจะตองเปนผูจัดหาและนําอุปกรณเขารวมการทดสอบ

และเปนผูรับผิดชอบคาใชจายทั้งหมด) ทั้งน้ี รฟม. จะเปนผูกําหนดสถานที่ วันและ เวลาในการทดสอบของผูย่ืนขอเสนอ 
โดยมีรายละเอียดในการทดสอบ ดังตอไปนี้ 

                                    ๑. ตองสามารถแสดงการรับสงสัญญาณภาพแบบไรสาย จากกลองโทรทัศนวงจรปดที่

นําเสนอได 

                ๒. กรณีการเชื่อมตอสัญญาณภาพแบบไรสายของกลองโทรทัศนวงจรปดถูกกีดขวางหรือ
ขัดของ ตองสามารถสงขอมูลภาพ มาคืนที่เครื่องบันทึกภาพแบบอัตโนมัติได เม่ือการเชื่อมตอสัญญาณกลับมาทํางาน

ปกต ิ
 

                                ทั้งนี้ รฟม.จะไมรับผิดชอบในความเสียหายใด ๆ ที่เกิดข้ึนแกตัวอยางดังกลาว ตัวอยางที่

เหลือหรอืไมใชแลว รฟม.จะคืนใหแกผูย่ืนขอเสนอ 

  ๔.๖ กอนเสนอราคา ผูย่ืนขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขตของงานท้ัง
โครงการ (Terms of Reference : TOR) ใหถ่ีถวนและเขาใจเอกสารประกวดราคาอิเล็กทรอนิกสทั้งหมดเสียกอนที่จะ

ตกลงย่ืนขอเสนอตามเงื่อนไข ในเอกสารประกวดราคาซื้ออิเล็กทรอนิกส 
  ๔.๗ ผูย่ืนขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบการจัดซื้อจัดจางภาครัฐ ดวย

อิเล็กทรอนิกสในวันที่ ๒๓ พฤษภาคม ๒๕๖๖ ระหวางเวลา ๑๓.๐๐น. ถึง ๑๖.๐๐ น. และเวลาในการเสนอราคาใหถือ

ตามเวลาของระบบการจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ  

   เมื่อพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ และ
การเสนอราคาใดๆ โดยเด็ดขาด 

  ๔.๘ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการย่ืนเอกสารขอเสนอในรูปแบบไฟลเอกสาร
ประเภท PDF File (Portable Document Format) โดยผูยื่นขอเสนอตองเปนผูรับผิดชอบตรวจสอบความครบถวน 

ถูกตอง และชัดเจนของเอกสาร PDF File กอนที่จะยืนยันการยื่นเอกสารขอเสนอ แลวจึงสงขอมูล (Upload) เพ่ือเปน

การยื่นเอกสารขอเสนอใหแก รฟม. ผานทางระบบจัดซื้อจัดจางภาครฐัดวยอิเล็กทรอนิกส                                

                          ๔.๙ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะดําเนินการตรวจสอบ
คุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนตาม ขอ ๑.๕ (๑) 

หรือไม หากปรากฏวาผูย่ืนขอเสนอรายใดเปนผูย่ืนขอเสนอที่มีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน คณะกรรมการฯ 
จะตัดรายชื่อผูย่ืนขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปนผูย่ืนขอเสนอ 

                          หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือในขณะที่

มีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมตามขอ ๑.๕ (๒) 

และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรม คณะกรรมการฯ จะตัด   
รายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูย่ืนขอเสนอ และรฟม.จะพิจารณาลงโทษผูย่ืนขอเสนอดังกลาวเปน       
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ผูท้ิงงานเวนแตรฟม.จะพิจารณาเห็นวาผูยื่นขอเสนอรายน้ันมิใชเปนผูริเริ่มใหมีการกระทําดังกลาวและไดใหความ

รวมมือเปนประโยชนตอการพิจารณาของ รฟม. 
 ๔.๑๐ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 

(๑) ปฏิบัติตามเงื่อนไขท่ีระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 

(๒) ราคาท่ีเสนอจะตองเปนราคาที่รวมภาษีมูลคาเพิ่ม และภาษีอ่ืนๆ (ถามี) รวมคาใชจาย

ทั้งปวงไวดวยแลว 
(๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพื่อเขาสูกระบวนการเสนอราคา ตามวัน เวลา 

ที่กําหนด 
(๔) ผูยื่นขอเสนอจะถอนการเสนอราคาที่เสนอแลวไมได 

(๕) ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคาดวยวิธี

ประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 

 ๔.๑๑ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน........วัน นับถัดจากวันลงนามในสัญญา 
โดยจัดทําแผนการทํางาน ตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณีสัญญาที่มีวงเงิน

ไมเกิน ๕๐๐,๐๐๐ บาท ทั้งนี้ แผนการทาํงานดังกลาวใหถือเปนเอกสารสวนหนึ่งของสัญญา  
๕.   หลักเกณฑและสิทธิในการพิจารณา 

        ๕.๑ ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม.จะพิจารณา

ตัดสินโดยใชหลักเกณฑ ราคา 

๕.๒ การพิจารณาผูชนะการย่ืนขอเสนอ 
 กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณาจาก ราคา

รวม 
         ๕.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรอืยื่นหลักฐานการยื่นขอเสนอไม

ถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการพิจารณาผล การประกวดราคา

อิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต ผูยื่นขอเสนอรายใด เสนอเอกสารทางเทคนิค

หรือรายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะขายไมครบถวน หรือเสนอรายละเอียดแตกตางไปจากเงื่อนไขที่รฟม.
กําหนดไวในประกาศและเอกสารประกวดราคาอิเล็กทรอนิกส ในสวนที่มิใชสาระสําคัญและความแตกตางนั้นไมมีผล

ทําใหเกิดการไดเปรียบเสียเปรียบ ตอผูย่ืนขอเสนอรายอ่ืน หรือเปนการผิดพลาดเล็กนอย คณะกรรมการฯ อาจ
พิจารณาผอนปรนการตัดสิทธิ ผูยื่นขอเสนอรายนั้น 

 ๕.๔ รฟม.สงวนสิทธ์ิไมพิจารณาขอเสนอของผูย่ืนขอเสนอโดยไมมีการผอนผัน ในกรณดีงัตอไปนี้ 

 (๑)   ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซื้อจัดจางดวยอิเล็กทรอนิกส 

        (๒)   เสนอรายละเอียดแตกตางไปจากเงื่อนไขที่กํ าหนดในเอกสารประกวดราคา
อิเล็กทรอนิกสที่เปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอื่น 

         ๕.๕ ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา คณะกรรมการพิจารณา
ผลการประกวดราคาอิเล็กทรอนิกสหรือ รฟม. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได รฟม. มีสิทธิที่จะไมรับ

ขอเสนอ ไมรับราคา หรอืไมทําสัญญา หากขอเท็จจรงิดังกลาว ไมเหมาะสมหรือไมถูกตอง 

         ๕.๖ รฟม.ทรงไวซึ่งสิทธิท่ีจะไมรับราคาต่ําสุด หรือราคาหน่ึงราคาใด หรือราคาที่เสนอทั้งหมด 

ก็ได และอาจพิจารณาเลือกซื้อในจํานวน หรอืขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะยกเลิกการประกวด
ราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดซ้ือเลยก็ได สุดแตจะพิจารณา ท้ังนี้ เพ่ือประโยชนของทางราชการเปนสําคัญ 

และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรองคาใชจาย หรือคาเสียหายใดๆ มิได รวมทั้ง 
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รฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและลงโทษผู ย่ืนขอเสนอเปนผู ท้ิงงาน ไมวาจะเปน 

ผูยื่นขอเสนอที่ไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุที่เชื่อถือไดวาการยื่นขอเสนอกระทําการโดยไมสุจริต เชน 
การเสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือนิติบุคคลอื่นมาเสนอราคาแทน เปนตน 

        ในกรณีที่ผูยื่นขอเสนอรายท่ีเสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวาไมอาจ

ดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือ 

รฟม. จะใหผูยื่นขอเสนอน้ันชี้แจงและแสดงหลักฐานท่ีทําใหเชื่อไดวา ผูย่ืนขอเสนอสามารถดําเนินการตามเอกสาร
ประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนที่รับฟงได รฟม. มีสิทธิที่จะไมรับขอเสนอหรือไมรับ

ราคาของผูย่ืนขอเสนอรายนั้น ท้ังนี้ ผูย่ืนขอเสนอดังกลาวไมมีสิทธิเรยีกรองคาใชจายหรือคาเสียหายใดๆ จาก รฟม. 
         ๕.๗ กอนลงนามในสัญญารฟม.อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส หาก

ปรากฏวามีการกระทําที่เขาลักษณะผูย่ืนขอเสนอที่ชนะการประกวดราคาหรือที่ไดรับการคัดเลือกมีผลประโยชน

รวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกันกับ 

ผูยื่นขอเสนอรายอื่น หรือเจาหนาท่ีในการเสนอราคา หรอืสอวากระทําการทุจรติอื่นใดในการเสนอราคา 
         ๕.๘ หากผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอ

รายอื่นที่ไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซื้อจัดจางจากผูประกอบการ SMEs ดังกลาว โดยจัดเรียงลําดับ 
ผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs ซึ่งเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอรายอื่นไมเกินรอยละ ๑๐ ที่

จะเรียกมาทําสัญญาไมเกิน ๓ ราย 

 ผูยื่นขอเสนอที่เปนกิจการรวมคาที่จะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตองเปน

ผูประกอบการ SMEs 
ทั้งนี้ ผูประกอบการ SMEs ที่จะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงินสัญญา

สะสมตามปปฏิทนิรวมกับราคาที่เสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดที่ข้ึนทะเบียนไวกับ 
สสว. 

         ๕.๙ หากผูยื่นขอเสนอไดเสนอพัสดุที่ ได รับการรับรองและออกเคร่ืองหมายสินคาท่ีผลิต

ภายในประเทศไทย (Made in Thailand) จากสภาอุตสาหกรรมแหงประเทศไทย เสนอราคาสูงกวาราคาต่ําสุดของ 

ผูเสนอราคารายอ่ืน ไมเกินรอยละ ๕ ใหจัดซื้อจัดจางจากผูยื่นขอเสนอที่เสนอพัสดุที่ไดรับการรับรองและออก
เครื่องหมายสินคาที่ผลิต ภายในประเทศไทย (Made in Thailand) จากสภาอุตสาหกรรมแหงประเทศไทย 

        อนึ่ง หากในการเสนอราคาครั้งนั้น ผูยื่นขอเสนอรายใดมีคุณสมบัติท้ังขอ ๖.๘ และขอ ๖.๙ 
ใหผูเสนอราคารายนั้นไดแตมตอในการเสนอราคาสูงกวาผูประกอบการรายอ่ืนไมเกินรอยละ ๑๕ 

         ๕.๑๐ หากผูยื่นขอเสนอซึ่งมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาที่ถือสัญชาติไทยหรือ

นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูย่ืนขอเสนอซึ่งเปนบุคคลธรรมดาท่ีมิไดถือ

สัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายของตางประเทศไมเกินรอยละ ๓ ใหจัดซื้อจัดจางกับบุคคลธรรมดาที่
ถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 

        ผูยื่นขอเสนอที่เปนกิจการรวมคาที่จะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตองเปน
บุคคลธรรมดาที่ถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย 

 ๖.   การทําสัญญาซ้ือขาย 

  ๖.๑ ในกรณีท่ีผูชนะการประกวดราคาอิเล็กทรอนิกส สามารถสงมอบสิ่งของไดครบถวนภายใน 

๕ วันทําการ นับแตวันท่ีทําขอตกลงซื้อ รฟม.จะพิจารณาจัดทําขอตกลงเปนหนังสือแทน การทําสัญญาตามแบบสัญญา
ดังระบุ ในขอ ๑.๓ ก็ได 
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 ๖.๒ ในกรณีที่ผูชนะการประกวดราคาอิเล็กทรอนิกสไมสามารถสงมอบสิ่งของไดครบถวน 

ภายใน ๕ วันทําการ หรือ รฟม.เห็นวาไมสมควรจัดทําขอตกลงเปนหนังสือ ตามขอ ๖.๑ ผูชนะการประกวดราคา
อิเล็กทรอนิกสจะตองทําสัญญาซื้อตามแบบสัญญาดังระบุในขอ ๑.๓ หรือทําขอตกลงเปนหนังสือ กับรฟม.ภายใน ๗ 

วัน นับถัดจากวันที่ไดรับแจง และจะตองวางหลักประกันสัญญาเปนจํานวนเงินเทากับรอยละ ๕ ของราคาคาสิ่งของที่

ประกวดราคาอิเล็กทรอนิกสใหรฟม.ยึดถือไวในขณะทําสัญญา โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ 

 (๑) เงินสด 
         (๒) เช็คหรือดราฟท ที่ธนาคารเซ็นสั่งจาย โดยเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็คหรือ 

ดราฟทนั้น ชําระตอเจาหนาที่ในวันทําสัญญา หรอืกอนวันนั้นไมเกิน ๓ วันทําการ 
         (๓) หนังสือค้ําประกันของธนาคารภายในประเทศ ตามตัวอยางที่คณะกรรมการนโยบาย

กําหนด ดังระบุในขอ ๑.๔ หรือจะเปนหนังสือค้ําประกันอิเล็กทรอนิกสตามวิธีการที่กรมบัญชีกลางกําหนด 

        (๔) หนังสือค้ําประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต ให

ประกอบกิจการเงินทุนเพื่อการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย ตาม
รายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือ คํ้าประกันของ

ธนาคารที่คณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ 
 (๕) พันธบัตรรัฐบาลไทย 

        หลักประกันน้ีจะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วัน นับถัดจากวันที่ผูชนะการประกวด

ราคาอิเล็กทรอนิกส (ผูขาย) พนจากขอผูกพันตามสัญญาซื้อขายแลว 

 หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ย ตามอัตราสวนของพัสดุท่ีซื้อซึ่งรฟม. ไดรับมอบ
ไวแลว 

 ๗.   คาจางและการจายเงิน 
        รฟม.จะจายคาสิ่งของซึ่งไดรวมภาษีมูลคาเพ่ิม ตลอดจนภาษีอื่นๆ และคาใชจายทั้งปวงแลว

ใหแกผูยื่นขอเสนอที่ไดรับการคัดเลือกใหเปนผูขาย โดยชําระเมื่อผูขายยื่นขอรับคาสิ่งของและคาบริการ พรอมสงมอบ

งานครบถวนตามที่ระบุในสัญญา รวมท้ังทําพื้นที่ปฏิบัติงานให สะอาดเรียบรอย และ รฟม. ตกลงจะชําระคาสิ่งของ

และคาบริการภายใน ๓๐ วัน นับจากวันที่ รฟม. ไดตรวจรับงาน เรียบรอยแลว กําหนดการจายเงินคาสิ่งของและ
คาบริการ ใหแกผูขายเพียงงวดเดียว 

๘.   อัตราคาปรับ 
       คาปรับตามแบบสัญญาจางแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ หรือขอตกลงจาง

เปนหนังสือจะกําหนด ดังน้ี 

 ๘.๑ ในกรณีผูขายดําเนินการไมแลวเสร็จตามขอบเขตของงานขอ ๖ ผูขายตกลงยินยอมให รฟม. 

ปรับในอัตรารอยละ ๐.๑ ของมูลคางานตามสัญญาเปนรายวัน โดยนับถัดจากวันที่ครบกําหนดตามขอบเขตของงาน 
ขอ ๖ หาก รฟม. เห็นวาผูขายดําเนินการลาชา และอาจเกิดความเสียหาย รฟม. มีสิทธิจะใหผูอ่ืนมาดําเนินการทําแทน 

โดยผูขายตองเปนผูออกคาใชจายและ คาเสียหายที่เกิดข้ึน (ถามี) หรอืยินยอมใหถือวาเปนผูทิ้งงาน 
 ๘.๒ ในกรณีที่อุปกรณมีความชํารุดบกพรองหลังจากสงมอบงานผูขายจะตองดําเนินการแกไข

ความชํารุด บกพรองของระบบกลองโทรทัศนวงจรปดที่ติดตั้งใหมเปนระยะเวลาตามขอบเขตของงานขอ ๙ นับแตวันที่ 

รฟม. รบัมอบงาน โดยผูขายตองดําเนินการตรวจสอบระบบกลองโทรทัศนวงจรปดภายใน ๒๔ ชั่วโมง นับแตวันที่ไดรับ

แจงจาก รฟม. และ ดําเนินการซอมแซมแกไขหรือซอมบํารุงใหแลวเสร็จภายใน ๔๘ ชั่วโมง นับแตวันท่ีไดรับแจงจาก 
รฟม. โดยไมคิด คาใชจายใดๆ ทั้งสิ้น ถาเหตุชํารุดบกพรองดังกลาวเก่ียวกับสายสัญญาณซึ่งมีจําเปนตองใชเวลาแกไข

มากกวา ๔๘ ชั่วโมง ผูขายจะตองสงแผนการเขาซอมบํารุงใหกับ รฟม. พรอมทั้งแกไขใหแลวเสร็จภายใน ๑๒๐ ชั่วโมง 
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หากผูขาย บิดพลิ้วไมกระทําการดังกลาวหรือไมทําการแกไขใหถูกตองเรียบรอยภายในเวลาที่ รฟม. กําหนด ผูขาย

ยินยอมให รฟม. ปรับในอัตรา ๑,๐๐๐ (หนึ่งพันบาท) ตอตัวตอวัน สําหรับกลองโทรทัศนวงจรปดที่ไมสามารถ
บันทึกภาพได จนกวาจะใชงานได หาก รฟม. เห็นวาผูขายดําเนินการลาชาและอาจเกิดความเสียหาย รฟม. มีสิทธิจะ

ใหผูอื่นมา ดําเนินการซอม โดยผูขายตองเปนผูออกคาใชจายและคาเสียหายที่เกิดขึ้น (ถามี) หรือยินยอมใหถือวาเปน 

ผูทิ้งงาน 

 ๘.๓  ในกรณีที่ผูขายไมดําเนินการตามของเขตของงานขอ ๙.๓ ผูขายยินยอมให รฟม. ปรับใน
อัตรารอยละ ๐.๐๑ ของมูลคางาน ตามสัญญาเปนรายวัน นับแตวันที่ครบกําหนดสงมอบรายงานสรุปผลการ

บํารุงรักษาเชิงปองกัน 
 ๘.๔ ในกรณีที่ผูขายไมดําเนินการตามของเขตของงานขอ ๙.๔ ผูขายยินยอมให รฟม. ปรับใน

อัตรารอยละ ๐.๑ ของมูลคางานตาม สัญญาเปนรายวัน 

  ๙.  การรับประกันความชํารุดบกพรอง 

       ผูชนะการประกวดราคาอิเล็กทรอนิกสซึ่งไดทําขอตกลงเปนหนังสือ หรอืทําสัญญาจาง ตามแบบ 
ดังระบุในขอ ๑.๓ แลวแตกรณี จะตองรับประกันความชํารุดบกพรองของงานจาง ดังนี้ 

      ๙.๑ ผูขายตองรับประกันอุปกรณและความชํารุดบกพรองตางๆ ของงานตามขอบเขตของงาน

ขอ ๕ ตลอดสัญญาเปน ระยะเวลาไมนอยกวา ๒ ป นับแตวันที่ รฟม. รับมอบงานงวดสุดทาย 

 ๙.๒ ในชวงระยะเวลาของการรับประกัน หากอุปกรณทั้งหมดหรือบางสวนไมสามารถใชงานได

ตามปกติ ผูขาย จะตองดําเนินการแกไขใหอยูในสภาพที่ใชงานไดตามปกติภายในระยะเวลา ๔๘ ชม. ดวยคาใชจายของ

ผูขายเองกรณีท่ี ผูขายนําอุปกรณออกไปซอมแซม ผูขายจะตองนําอุปกรณที่มีประสิทธิภาพเทียบเทาของเดิมหรือดีกวา
ของเดิมมาใส ทดแทนใหระบบกลองโทรทัศนวงจรปดทํางานไดจนกวาจะสามารถซอมแซมแกไขไดแลวเสร็จ 

 ๙.๓ ผูขายจะตองดําเนินการบํารุงรักษาเชิงปองกัน (Preventive Maintanance : PM) พรอม

สงรายงาน สรุปผลการบํารุงรักษาเชิงปองกันให รฟม. เปนประจําทุกๆ ๔ เดือน นับแตวันท่ี รฟม. รับมอบงานงวด

สุดทายตลอด ระยะเวลาการรับประกัน พรอมทั้งสงรายงานการบํารุงรักษาอุปกรณทั้งหมดให รฟม. ทุกคร้ังภายใน 

๑๕ วันทําการ หลังจากที่ผูขายไดทําการบํารุงรกัษาเสร็จเรียบรอยแลว 

๙.๓.๑ การบํารุงรักษาตามคาบเวลาจะตองตรวจสอบอยางนอยตามรายการตอไปนี้ 
  ๑) ทําความสะอาดกลองโทรทัศนวงจรปด ขาตั้ง กระจกดานหนา และจอภาพ ให

สะอาด โดยใชนายาสําหรับทําความสะอาดโดยเฉพาะ 

๒) ใหตรวจสอบสภาพความคมชัด ทิศทาง ของกลองโทรทัศนวงจรปดใหอยูใน

สภาพที่เหมาะสม 

  ๓) ทําความสะอาดดูดฝุนทั้งภายในและภายนอกตูเก็บอุปกรณเครือขาย อุปกรณ

บันทึกภาพผานเครือขาย (NVR), จอสําหรับระบบแสดงภาพ, อุปกรณกระจายสัญญาณ (Switch), เครื่องสํารองไฟ 
(UPS) 

  ๔) ตรวจสอบและทดสอบการทํางาน เชน การบันทึกภาพ การทํางานงานของ 

Hard Disk, และการควบคุมกลองโทรทัศนวงจรปดผานระบบเครือขายใหอยูในสภาพสมบูรณพรอมใชงาน 

     ๙.๔ ในกรณีที่ รฟม. มีความประสงคจะปรับปรุง เปลี่ยนแปลงหรือโยกยายอุปกรณ รวมถึง

การปรับแตง Configuration ตางๆ ของระบบและอุปกรณภายในโครงการนี้ ทั้งในสวนของ Hardware และ 

Software เพ่ือให อุปกรณดังกลาวสามารถทํางานรวมกับระบบอ่ืนๆ ท่ีเก่ียวของหรืออุปกรณที่ รฟม. จัดหามาใหม ใน
อนาคตไดนั้น รฟม. สามารถรองขอใหผูขายจัดสงทีมงานหรือเจาหนาที่ที่มีความรู ความสามารถเขามาดําเนินการ ณ 

สถานท่ีติดตั้งได โดย แจงผานทางโทรศัพท โทรศัพทเคลื่อนที่ E-Mail เปนตน ไดทุกวันทําการของ รฟม. และผูขาย
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ตองจัดสงทีมงานหรือ เจาหนาท่ีเขามาดําเนินการภายใน ๑๕ วัน โดยนับจากวันท่ี รฟม. แจงใหทางผูขายทราบ หรือ

ตามวันและเวลาที่ รฟม. กําหนด พรอมท้ังจัดทําแผน การดําเนินงานที่ชัดเจน การประเมินความเสี่ยงที่อาจเกิดขึ้น 
ผลกระทบที่อาจเกิดขึ้น และ แนวทางการรับมือกรณีเกิดขอผิดพลาดตางๆ รวมถึงแผนทดสอบกอนเขามาดําเนินการ 

ทั้งนี้เพ่ือใหการดําเนินงานสําเร็จลุลวง ไปไดดวยดี ผูขายตองประสานงานและติดตามกับผูขาย/ผูรับจางรายอ่ืนที่

เกี่ยวของดวย ตลอดระยะเวลา รับประกัน โดยไมคิดคาใชจายเพิ่มเติมหรืออางการหมดประกันของอุปกรณในทุกกรณี 

๑๐. ขอสงวนสิทธิในการย่ืนขอเสนอและอื่นๆ 
๑๐.๑  เงินคาพัสดสุําหรับการซื้อครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๖ 

        การลงนามในสัญญาจะกระทําได ตอเมื่อรฟม.ไดรับอนุมัติเงินคาพัสดุจากเงินงบประมาณ
ประจําป พ.ศ. ๒๕๖๖ แลวเทานั้น 

       ๑๐.๒เมื่อรฟม.ไดคัดเลือกผูยื่นขอเสนอรายใดใหเปนผูขาย และไดตกลงซื้อสิ่งของตามการ

ประกวดราคาอิเล็กทรอนิกสแลว ถาผูขายจะตองสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศและของนั้นตอง

นําเขามาโดยทางเรือในเสนทางที่มีเรือไทยเดินอยู และสามารถใหบริการรับขนไดตามที่รัฐมนตรีวาการกระทรวง
คมนาคมประกาศกําหนด ผูย่ืนขอเสนอซึ่งเปนผูขายจะตองปฏิบัติตามกฎหมายวาดวยการสงเสริมการพาณิชยนาวี 

ดังน้ี 
         (๑) แจงการสั่งหรือนําสิ่งของที่ซื้อขายดังกลาวเขามาจากตางประเทศตอกรมเจาทา 

ภายใน ๗ วัน นับตั้งแตวันที่ผูขายสั่ง หรือซื้อของจากตางประเทศ เวนแตเปนของที่รัฐมนตรีวาการกระทรวงคมนาคม

ประกาศยกเวนใหบรรทุกโดยเรืออื่นได 

        (๒) จัดการใหสิ่งของที่ซื้อขายดังกลาวบรรทุกโดยเรือไทย หรือเรือท่ีมีสิทธิเชนเดียวกับ
เรือไทย จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของนั้นโดยเรืออื่นที่

มิใชเรือไทย ซึ่งจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออื่น หรอืเปนของที่รัฐมนตรีวาการกระทรวงคมนาคม
ประกาศยกเวนใหบรรทุกโดยเรืออื่น 

 (๓) ในกรณีที่ไมปฏิบัติตาม (๑) หรือ (๒) ผูขายจะตองรับผิดตามกฎหมายวาดวย การ

สงเสริมการพาณิชยนาวี 

        ๑๐.๓  ผูย่ืนขอเสนอซึ่งรฟม.ไดคัดเลือกแลว ไมไปทําสัญญาหรือขอตกลงซื้อ เปนหนังสือภายใน
เวลาที่กําหนด ดังระบุไวในขอ ๗ รฟม.จะริบหลักประกันการย่ืนขอเสนอ หรือเรียกรองจากผูออกหนังสอืค้ําประกันการ

ยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) รวมทั้งจะพิจารณาใหเปนผูทิ้งงาน ตาม
ระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและ การบริหารพัสดุภาครัฐ 

       ๑๐.๔ รฟม.สงวนสิทธ์ิที่จะแกไขเพ่ิมเติมเงื่อนไข หรือขอกําหนดในแบบสัญญาหรือขอตกลงซื้อ

เปนหนังสือ ใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี) 

       ๑๐.๕ ในกรณทีี่เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัดหรือแยงกัน ผู
ยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของรฟม. คําวินิจฉัยดังกลาวใหถือเปนที่สุด และผูยื่นขอเสนอไมมีสิทธิเรียกรอง

คาใชจายใดๆ เพิ่มเติม 
       ๑๐.๖ รฟม.อาจประกาศยกเลิกการจัดซื้อในกรณีตอไปนี้ได โดยท่ีผูยื่นขอเสนอ จะเรียกรอง

คาเสียหายใดๆ จากรฟม.ไมได        

        (๑)  รฟม.ไมไดรับการจัดสรรเงินที่จะใชในการจัดซื้อหรือที่ไดรับจัดสรรแตไมเพียง

พอที่จะทําการจัดซื้อคร้ังนี้ตอไป 
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        (๒)  มีการกระทําท่ีเขาลักษณะผูยื่นขอเสนอที่ชนะการจัดซื้อหรือที่ไดรับการคัดเลือก มี

ผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูย่ืนขอเสนอรายอื่น หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกัน
กับผูยื่นขอเสนอรายอื่น หรือเจาหนาที่ในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการเสนอราคา 

 (๓)  การทําการจัดซื้อครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแกรฟม. หรือกระทบตอ

ประโยชนสาธารณะ 

        (๔)  กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามที่กําหนดในกฎกระทรวง ซึ่งออก
ตามความในกฎหมายวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

๑๑. การปฏิบัติตามกฎหมายและระเบียบ 
       ในระหวางระยะเวลาการซื้อ ผูยื่นขอเสนอที่ไดรับการคัดเลือกใหเปนผูขายตองปฏิบัติ ตาม

หลักเกณฑที่กฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

๑๒. การประเมินผลการปฏิบัติงานของผูประกอบการ 

       รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอที่ไดรับ การคัดเลือก
ใหเปนผูขายเพื่อนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 

       ทั้งนี้ หากผูยื่นขอเสนอท่ีไดรับการคัดเลือกไมผานเกณฑที่กําหนดจะถูกระงบัการย่ืนขอเสนอหรือ
ทําสัญญากับรฟม. ไวชั่วคราว 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
๑๒ พฤษภาคม ๒๕๖๖ 

ทวิช พึ่งตน



ร่าง 
ข้อก าหนดและขอบเขต (Term of Reference) 

งานจัดซื้อและติดตั้งกล้องโทรทัศน์วงจรปิด (CCTV) บริเวณพื้นที่แผงค้าÿถานีก าแพงเพชร โครงการรถไฟฟ้ามหานคร 
ÿายเฉลิมรัชมงคล ประจ าปีงบประมาณ 2566 

1. ความเป็นมา
การรถไฟฟ้าขนÿ่งมวลชนแห่งประเทศไทย (รฟม.) ได้เปิดให้บริการเช่าพ้ืนที่เพ่ือจ าหน่ายÿินค้าและบริการ 

บริเวณแผงค้าÿถานีก าแพงเพชร จ านวน 210 แผงค้า (แบ่งเป็นฝั่งตลาดนัดจตุจักร จ านวน 72 แผงค้า และฝั่งตรงข้าม
ตลาด อตก. จ านวน 138 แผงค้า) และพ้ืนที่อาคารห้องÿุขา จ านวน 2 หลัง (ฝั่งตลาดนัดจตุจักร จ านวน 1 หลัง และฝั่ง
ตรงข้ามตลาด อตก. จ านวน 1 หลัง) โดยเปิดให้บริการตั้งแต่ปี 2546 ซึ่งจากการÿ ารวจพื้นที่ดังกล่าว พบว่า ยังไม่มีการ
ติดตั้งกล้องโทรทัศน์วงจรปิด ซึ่งอาจÿ่งผลต่อความปลอดภัยและภาพลักษณ์ของ รฟม. และศักยภาพในการพัฒนาเชิงพาณิชย์ 
จึงได้มีโครงการติดตั้งกล้องโทรทัศน์วงจรปิด (CCTV) เพ่ือให้พ้ืนที่ดังกล่าวมีความปลอดภัยและเพ่ิมศักยภาพในการ
พัฒนาเชิงพาณิชย์ต่อไป 

2. วัตถุประÿงค์
 รฟม. มีความจ าเป็นต้องการติดตั้งระบบกล้องโทรทัศน์วงจรปิด (CCTV) บริเวณแผงค้าÿถานีก าแพงเพชร (ฝั่ง

ตลาดนัดจตุจักรและฝั่งตรงข้ามตลาดนัด อตก.) เพ่ือใช้ดูแลรักษาความปลอดภัย ให้เป็นไปอย่างมีประÿิทธิภาพและเกิด
ประÿิทธิผลÿูงÿุด และเป็นการÿ่งเÿริมภาพลักษณ์ของ รฟม. ในด้านการเพ่ิมศักยภาพการพัฒนาเชิงพาณิชย์ 

3. คุณÿมบัติของผู้ประÿงค์จะเÿนอราคา
3.1 มีความÿามารถตามกฎหมาย 
3.2 ไม่เป็นบุคคลล้มละลาย 
3.3 ไม่อยู่ระหว่างเลิกกิจการ 
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเÿนอหรือท าÿัญญากับหน่วยงานของรัฐไว้ชั่วคราว

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการกระทรวง 
การคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายÿารÿนเทศของกรมบัญชีกลาง 
  3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงาน
ของรัฐในระบบเครือข่ายÿารÿนเทศของกรมบัญชีกลาง ซึ่งรวมนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นÿ่วน ผู้จัดการ  กรรมการ
ผู้จัดการ ผู้บริหาร และผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 
  3.6 มีคุณÿมบัติและไม่มีลักษณะต้องห้ามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัÿดุ
แห่งภาครัฐ ก าหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคลผู้มีอาชีพขายพัÿดุที่จัดซื้อจัดจ้างในครั้งนี้  
  3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเÿนอรายอ่ืนที่เข้ายื่นข้อเÿนอให้แก่การรถไฟฟ้าขนÿ่งมวลชน  
แห่งประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกÿ์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขัน
อย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิกÿ์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอกÿิทธิ์หรือความคุ้มกันซึ่งอาจปฏิเÿธไม่ยอมขึ้นศาลไทยเว้นแต่รัฐบาลของผู้ยื่นข้อเÿนอ 
ได้มีค าÿั่งให้ÿละÿิทธิ์ความคุ้มกันเช่นว่านั้น 

3.10  ผู้ยื่นข้อเÿนอที่ยื่นข้อเÿนอในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณÿมบัติดังนี้ 
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    กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลงฯจะต้องมีการ
ก าหนดÿัดÿ่วนหน้าที่ และความรับผิดชอบในปริมาณงาน ÿิ่งของ หรือมูลค่าตามÿัญญาของผู้เข้าร่วมค้าหลักมากกว่า
ผู้เข้าร่วมค้ารายอื่นทุกราย 
   กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลักกิจการร่วมค้านั้นต้องใช้
ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นข้อเÿนอ 
   ÿ าหรับข้อตกลงฯ ที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทุกรายจะต้อง
มีคุณÿมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้ในเอกÿารเชิญชวน 
  3.11  ผู้ยื่นข้อเÿนอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างด้วยวิธีการอิเล็กทรอนิกÿ์ (Electronic Government 
Procurement : e – GP) ของกรมบัญชีกลาง 
  3.12 กรณีผู้ยื่นข้อเÿนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียนเกินกว่า 1 ปี ต้องมี
มูลค่าÿุทธิของกิจการ จากผลต่างระหว่างÿินทรัพย์ÿุทธิหักด้วยหนี้ÿินÿุทธิที่ปรากฏในงบแÿดงฐานะการเงินที่มีการ
ตรวจรับรองแล้ว ซึ่งจะต้องแÿดงค่าเป็นบวก 1 ปีÿุดท้ายก่อนวันยื่นข้อเÿนอ 
  3.13 กรณีผู้ยื่นข้อเÿนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฏหมายไทย ซึ่งยังไม่มีการรายงานงบแÿดงฐานะ
การเงินกับกรมพัฒนาธุรกิจการค้า ให้พิจารณาการก าหนดมูลค่าของทุนจดทะเบียน โดยผู้ยื่นข้อเÿนอจะต้องมีทุนจด
ทะเบียนที่เรียกช าระมูลค่าหุ้นแล้ว ณ วันที่ยื่นข้อเÿนอ ดังนี้ 
   (1) มูลค่าการจัดซื้อจัดจ้างไม่เกิน 1 ล้านบาท ไม่ต้องก าหนดทุนจดทะเบียน 
   (2) มูลค่าการจัดซื้อจัดจ้างเกิน 1 ล้านบาท แต่ไม่เกิน 5 ล้านบาท ต้องมีทุนจดทะเบียนไม่ต่ ากว่า 1 
ล้านบาท 
  3.14 กรณีที่ผู้ยื่นข้อเÿนอไม่มีมูลค่าÿุทธิของกิจการหรือทุนจดทะเบียนหรือมีแต่ไม่เพียงพอที่จะเข้ายื่น
ข้อเÿนอ ผู้ยื่นข้อเÿนอÿามารถขอวงเงินÿินเชื่อ โดยต้องมีวงเงินÿินเชื่อ 1 ใน 4 ของมูลค่างบประมาณของโครงการหรือ
รายการที่ยื่นข้อเÿนอในแต่ละครั้ง (ÿินเชื่อที่ธนาคารภายในประเทศหรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่
ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้าประกันตามประกาศของธนาคารแห่ง
ประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวมของ
วงเงินÿินเชื่อที่ÿ านักงานใหญ่รับรองหรือที่ÿ านักงานÿาขารับรอง (กรณีได้รับมอบอ านาจจากÿ านักงานใหญ่) ซึ่งออก
ให้แก่ผู้ยื่นข้อเÿนอนับถึงวันยื่นข้อเÿนอไม่เกิน 90 วัน) 
   ทั้งนี้ หนังÿือรับรองวงเงินÿินเชื่อให้เป็นไปตามแบบภาคผนวก 1 
 
4. เงื่อนไขและข้อก าหนดทั่วไป 
  นับถัดจากวันที่ยื่นข้อเÿนอ ภายใน 3 วันท าการ รฟม. จะแจ้งผู้ยื่นข้อเÿนอเข้ามาท าการทดÿอบระบบการ
รับÿ่งÿัญญาณภาพแบบไร้ÿาย และการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดทั้งในกรณีของการด าเนินการปกติและ
กรณีท่ีมีเหตุÿุดวิÿัยเกิดข้ึน (Proof of Concept (POC) เพ่ือประกอบการพิจารณาผล (ผู้ยื่นข้อเÿนอจะต้องเป็นผู้จัดหา
และน าอุปกรณ์เข้าร่วมการทดÿอบและเป็นผู้รับผิดชอบค่าใช้จ่ายทั้งหมด) ทั้งนี้ รฟม. จะเป็นผู้ก าหนดÿถานที่ วันและ
เวลาในการทดÿอบของผู้ยื่นข้อเÿนอ โดยมีรายละเอียดในการทดÿอบ ดังต่อไปนี้  

1. ต้องÿามารถแÿดงการรับÿ่งÿัญญาณภาพแบบไร้ÿาย จากกล้องโทรทัศน์วงจรปิดที่น าเÿนอได้ 
2. กรณีการเชื่อมต่อÿัญญาณภาพแบบไร้ÿายของกล้องโทรทัศน์วงจรปิดถูกกีดขวางหรือขัดข้อง ต้องÿามารถÿ่ง

ข้อมูลภาพ มาคืนที่เครื่องบันทึกภาพแบบอัตโนมัติได้ เมื่อการเชื่อมต่อÿัญญาณกลับมาท างานปกติ 
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5. ขอบเขตงาน  
 5.1  ผู้ขายมีหน้าที่จัดหาพร้อมติดตั้งระบบกล้องโทรทัศน์วงจรปิดแบบรักษาความปลอดภัยและเฝ้าระวัง 
(Surveillance) บริเวณแผงค้าÿถานีก าแพงเพชร โครงการรถไฟฟ้ามหานคร ÿายเฉลิมรัชมงคล (ฝั่งตลาดนัดจตุจักร และ ฝั่ง
ตรงข้ามตลาดนัด อตก.) จ านวน 30 กล้อง โดยแบ่งเป็นกล้องโทรทัศน์วงจรปิดแบบรักษาความปลอดภัยและเฝ้าระวัง 
(Surveillance) จ านวน 29 กล้อง และแบบมุมมอง 360 องศา 1 กล้อง เพ่ือดูแลรักษาความปลอดภัยในพ้ืนบริเวณแผงค้า
ฝั่งตลาดนัดจตุจักร และ ฝั่งตรงข้ามตลาดนัด อตก. (ตามภาคผนวก 2) โดยใช้วิธีการÿ่งÿัญญาณภาพแบบไร้ÿาย เพ่ือ
ÿ่งÿัญญาณจากแผงค้าฝั่งตลาดนัดจตุจักร ข้ามถนนก าแพงเพชร 2 มาที่แผงค้าฝั่งตรงข้ามตลาดนัด อตก. และÿ่ง
ÿัญญาณภาพไร้ÿายต่อมาบันทึกที่อาคารฝ่ายรักษาความปลอดภัยและกู้ภัย ÿถานีรถไฟฟ้า ก าแพงเพชร โดยมีต าแหน่ง
ที่ติดตั้งและกล้องโทรทัศน์วงจรปิด และต าแหน่งติดตั้งอุปกรณ์ÿ่งÿัญญาณแบบไร้ÿายตามภาคผนวก 2 ดังนี้ 
   5.1.1  ติดตั้งกล้องโทรทัศน์วงจรปิดบริเวณแผงค้าฝั่งตลาดนัดจตุจักร  จ านวน 12 กล้อง 
   5.1.2  ติดตั้งกล้องโทรทัศน์วงจรปิดบริเวณแผงค้าฝั่งตรงข้ามตลาดนัด อตก. จ านวน 18 กล้อง 
   5.1.3  ติดตั้งอุปกรณ์ÿ่งÿัญญาณไร้ÿายแบบ point to point   จ านวน 4 ตัว 
   5.1.4  ติดตั้งอุปกรณ์ÿ าหรับบันทึกภาพกล้องโทรทัศน์วงจรปิด   จ านวน 1 ตัว 
 

 5.2  ผู้ขายมีหน้าที่จัดหาและติดตั้งกล้องโทรทัศน์วงจรปิดชนิดเครือข่าย แบบมุมมองคงที่ÿ าหรับติดตั้งภายนอก
อาคาร ใช้ในงานรักษาความปลอดภัยและวิเคราะห์ภาพ จ านวน 29 กล้อง ตามข้อ 5.1 โดยมีต าแหน่งติดตั้งตามภาคผนวก 2 
ซึ่งจะต้องมีคุณÿมบัติด้านเทคนิค ดังนี้  

   5.2.1  กล้องต้องมีเทคโนโลยี AI และเทคโนโลยีการวิเคราะห์ภาพที่อยู่ในตัวกล้องเพ่ือใช้ในการÿร้าง
เงื่อนไขในการท า Video Analytics 

 5.2.2  มีความละเอียดของภาพÿูงÿุดไม่น้อยกว่า 2,960 x 1,668 pixel หรือไม่น้อยกว่า 4,937,280 pixel 
 5.2.3   มี frame rate ไม่น้อยกว่า 25 ภาพต่อวินาที (frame per second) ที่ความละเอียดของภาพÿูงÿุด

ไม่น้อยกว่า 2,960 x 1,668 pixel หรือไม่น้อยกว่า 4,937,280 pixel  
 5.2.4   ใช้เทคโนโลยี IR-Cut filter หรือ Infrared Cut-off Removable (ICR) ÿ าหรับการบันทึกภาพ

ได้ทั้งกลางวันและกลางคืนโดยอัตโนมัติ 
 5.2.5   มีความไวแÿงน้อยÿุด ไม่มากกว่า 0.003 LUX ÿ าหรับการแÿดงภาพÿี (Color) และไม่

มากกว่า 0.0005 LUX ÿ าหรับการแÿดงภาพขาวด า (Black/White)  
 5.2.6  มีขนาดตัวรับภาพ (Image Sensor) ไม่น้อยกว่า 1/2.7 ” 

 5.2.7  มีเลนÿ์ชนิดปรับได้แบบ Varifocal Lens ขนาด 2.7 ถึง 13.5 มิลลิเมตร  หรือมีความยาว
โฟกัÿÿูงÿุดไม่น้อยกว่า 9.2 มิลลิเมตร โดยมีช่องรับแÿงขนาดไม่เกิน F1.5 และเลนÿ์ต้องเป็นแบบ motorized lens 
เพ่ือความÿะดวกในการปรับภาพ 

 5.2.8   ÿามารถตรวจจับความเคลื่อนไหวอัตโนมัติ (Motion Detection) ได้ 
 5.2.9   มีฟังก์ชั่นในการวิเคราะห์และประมวลผลภาพได้ อย่างน้อยดังนี้ 
   5.2.9.1 ตรวจจับการเคลื่อนไหวผิดปกติในพื้นที่ที่ก าหนด  
   5.2.9.2 ตรวจจับการบุกรุกข้ามเÿ้นที่ก าหนด 

   5.2.9.3 ตรวจจับวัตถุท่ีถูกวางทิ้งไว้หรือหายไปจากพ้ืนที่ที่ก าหนด 

   5.2.9.4 ตรวจนับจ านวนจับบุคคลที่เข้ามาในพ้ืนที่ หรือออกจากพ้ืนที่ที่ก าหนด  
    5.2.9.5  รองรับฟังก์ชั่นวิเคราะห์ความหนาแน่นของบุคคลในพ้ืนที่ได้ (Heat Map) 

   5.2.9.6 ตรวจจับใบหน้าบุคคลที่เข้ามาในพ้ืนที่ก าหนด 
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   5.2.9.7  ตัวกล้องÿามารถวิเคราะห์ใบหน้าที่ตรวจจับได้ เช่น เพศ, ช่วงอายุ, ผ้าปิดปาก   
 5.2.10  ÿามารถแÿดงรายละเอียดของภาพที่มีความแตกต่างของแÿงมาก (Wide Dynamic 

Range หรือ Super Dynamic Range) ได้ โดยรองรับไม่น้อยกว่า 120 dB 

 5.2.11  ÿามารถÿ่งÿัญญาณภาพ (Streaming) ไปแÿดงได้อย่างน้อย 3 แหล่ง 
 5.2.12  ÿามารถรองรับการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดที่ได้มาตรฐาน ONVIF (Open 

Network Video Interface Forum) 
 5.2.13  ÿามารถÿ่งÿัญญาณภาพได้ตามมาตรฐาน H.265 เป็นอย่างน้อย  

 5.2.14  ÿามารถใช้งานตามโปรโตคอล (Protocol) IPv4 และ IPv6 ได้  

 5.2.15  มีช่องเชื่อมต่อระบบเครือข่าย (Network Interface) แบบ 10/100 Base-T หรือดีกว่า 
และ ÿามารถท างานได้ตามมาตรฐาน IEEE 802.3af หรือ IEEE 802.3at (Power over Ethernet) ในช่องเดียวกันได้ 

 5.2.16  ตัวกล้องได้มาตรฐาน IP67 หรือติดตั้งอุปกรณ์เพ่ิมเติมÿ าหรับหุ้มกล้อง (Housing) ที่ได้
มาตรฐาน IP67 

 5.2.17  ตัวกล้องได้รับมาตรฐานรองรับแรงกระแทกมาตรฐาน IK10  

 5.2.18   ÿามารถท างานได้ที่อุณหภูมิ 0 °C ถึง 60 °C เป็นอย่างน้อย 

 5.2.19  ÿามารถใช้งานกับมาตรฐาน HTTP, HTTPS, “NTP หรือ SNTP” SNMP, RTSP, IEEE802.1X 
ได้เป็นอย่างน้อย 

 5.2.20  มีช่องÿ าหรับบันทึกข้อมูลลงหน่วยความจ าแบบ SD Card หรือ MicroSD Card หรือ Mini 
SD Card พร้อมติดตั้งหน่วยความจ าเพ่ือใช้ในการบันทึกภาพ ให้ÿามารถบันทึกภาพได้ไม่น้อยกว่า 2 วัน ในกรณีที่
กล้องโทรทัศน์วงจรปิดไม่ÿามารถÿื่อÿารกับเครื่องบันทึกภาพได้ โดยบันทึกที่ความละเอียดของภาพÿูงÿุดไม่น้อยกว่า 2,960 
x 1,668 pixel หรือไม่น้อยกว่า 4,937,280 pixel และม ีframe rate ไม่น้อยกว่า 25 ภาพต่อวินาที (frame per second) 

 5.2.21  รองรับกรณ ีNetwork down ข้อมูลที่บันทึกจากการ์ดบนตัวกล้องต้องÿามารถÿ่งข้อมูลภาพมา
คืนที่ NVR แบบอัตโนมัติได้ เมื่อ Network กลับมาท างานปกติ 

 5.2.22  ต้องม ีSoftware Development Kit (SDK) หรือ Application Programming Interface (API) 
ที่มีลิขÿิทธิ์ถูกต้อง 

 5.2.23  ได้รับมาตรฐานด้านความปลอดภัยต่อผู้ใช้งาน UL, FCC เป็นอย่างน้อย 
 5.2.24 ผู้ผลิตต้องได้รับมาตรฐานด้านระบบการจัดการÿิ่งแวดล้อม ISO 14000 

 5.2.25 ผู้ผลิตต้องได้รับมาตรฐานด้านการบริหารจัดการหรือบริหารงานที่มีคุณภาพ ISO 9001 
 5.2.26 ต้องมีหนังÿือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ

ÿาขาอย่างเป็นทางการในประเทศไทย 
 5.2.27 อุปกรณ์ต้องÿามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50Hz  
 
 5.3  ผู้ขายมีหน้าที่จัดหาและติดตั้งกล้องโทรทัศน์วงจรปิดแบบรักษาความปลอดภัยและเฝ้าระวัง (Surveillance) 

มุมมอง 360 องศา จ านวน 1 กล้อง ตามข้อ 5.1 โดยมีต าแหน่งติดตั้งตามภาคผนวก 2 ซึ่งจะต้องมีคุณÿมบัติด้านเทคนิค ดังนี้ 
   5.3.1 กล้องต้องมีเทคโนโลยี AI และเทคโนโลยีการวิเคราะห์ภาพที่อยู่ในตัวกล้องเพ่ือใช้ในการÿร้าง

เงื่อนไขในการท า Video Analytics 
   5.3.2 มีความละเอียดของภาพÿูงÿุดไม่น้อยกว่า 4,000 x 3,000 pixel หรือไม่น้อยกว่า 12,000,000 pixel  
   5.3.3 มี frame rate ไม่น้อยกว่า 25 ภาพต่อวินาที (frame per second)  
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   5.3.4 ใช้เทคโนโลยี IR-Cut filter หรือ Infrared Cut-off Removable (ICR) ÿ าหรับการบันทึกภาพ
ได้ทั้งกลางวันและกลางคืนโดยอัตโนมัติ  

   5.3.5 มีความไวแÿงน้อยÿุด ไม่มากกว่า 0.05 LUX ÿ าหรับการแÿดงภาพÿี (Color) และไม่
มากกว่า 0.001 LUX ÿ าหรับการแÿดงภาพขาวด า (Black/White)  

   5.3.6 มีขนาดตัวรับภาพ (Image Sensor) ไม่น้อยกว่า 1/1.7 นิ้ว 
   5.3.7 ÿามารถตรวจจับความเคลื่อนไหวอัตโนมัติ (Motion Detection) ได ้
   5.3.8 มีฟังก์ชั่นในการวิเคราะห์และประมวลผลภาพได้ อย่างน้อยดังนี ้
    5.3.8.1 ตรวจจับการเคลื่อนไหวผิดปกติในพื้นที่ท่ีก าหนด 
    5.3.8.2 ตรวจจับการบุกรุกข้ามเÿ้นที่ก าหนด 
    5.3.8.3 ตรวจนับจ านวนบุคคลที่เข้ามาในพ้ืนที ่หรือออกจากพ้ืนที่ที่ก าหนด (People Counting) 
    5.3.8.4 รองรับฟังก์ชั่นวิเคราะห์ความหนาแน่นของบุคคลในพ้ืนที่ได้ (Heat Map) 
   5.3.9 ÿามารถแÿดงรายละเอียดของภาพที่มีความแตกต่างของแÿงมาก (Wide Dynamic Range 

หรือ Super Dynamic Range) ได ้ 
   5.3.10  ÿามารถÿ่งÿัญญาณภาพ (Streaming) ไปแÿดงได้อย่างน้อย 2 แหล่ง  
   5.3.11 ÿามารถรองรับการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดที่ได้มาตรฐาน ONVIF (Open 

Network Video Interface Forum) 
   5.3.12 ÿามารถÿ่งÿัญญาณภาพได้ตามมาตรฐาน H.265 เป็นอย่างน้อย 
   5.3.13 ÿามารถใช้งานตามโปรโตคอล (Protocol) IPv4 และ IPv6 ได ้ 
   5.3.14 มีช่องเชื่อมต่อระบบเครือข่าย (Network Interface) แบบ 10/100 Base-T หรือดีกว่า 

และ ÿามารถท างานได้ตามมาตรฐาน IEEE 802.3af หรือ IEEE 802.3at (Power over Ethernet) ในช่องเดียวกัน 
   5.3.15 ตัวกล้องได้มาตรฐาน IP67 หรือติดตั้งอุปกรณ์เพ่ิมเติมÿ าหรับหุ้มกล้อง (Housing) ที่ได้

มาตรฐาน IP67    
   5.3.16 ตัวกล้องได้รับมาตรฐานรองรับแรงกระแทกมาตรฐาน IK10 
   5.3.17 ÿามารถท างานได้ที่อุณหภูมิ 0 °C ถึง 60 °C เป็นอย่างน้อย 
   5.3.18 ÿามารถใช้งานกับมาตรฐาน HTTP, HTTPS, “NTP หรือ SNTP” SNMP, RTSP, IEEE 

802.1X ได้เป็นอย่างน้อย 
   5.3.19  มีช่องÿ าหรับบันทึกข้อมูลลงหน่วยความจ าแบบ SD Card หรือ MicroSD Card หรือ Mini SD 

Card พร้อมติดตั้งหน่วยความจ าเพ่ือใช้ในการบันทึกภาพ ให้ÿามารถบันทึกภาพได้ไม่น้อยกว่า 2 วัน ในกรณีที่กล้องโทรทัศน์
วงจรปิดไม่ÿามารถÿื่อÿารกับเครื่องบันทึกภาพได้ โดยบันทึกที่ความละเอียดของภาพÿูงÿุดไม่น้อยกว่า 4,000 x 3,000 pixel 
หรือไม่น้อยกว่า 12,000,000 pixel และม ีframe rate ไม่น้อยกว่า 20 ภาพต่อวินาที (frame per second)  

   5.3.20 รองรับกรณี Network down ข้อมูลที่บันทึกจากการ์ดบนตัวกล้องต้องÿามารถÿ่งข้อมูลภาพ
มาคืนที่ NVR แบบอัตโนมัติได้ เมื่อ Network กลับมาท างานปกติ 

   5.3.21 ต้องม ีSoftware Development Kit (SDK) หรือ Application Programming Interface (API) 
ที่มีลิขÿิทธิ์ถูกต้อง 

   5.3.22 ได้รับมาตรฐานด้านความปลอดภัยต่อผู้ใช้งาน UL, FCC เป็นอย่างน้อย 
   5.3.23 ผู้ผลิตต้องได้รับมาตรฐานด้านระบบการจัดการÿิ่งแวดล้อม ISO 14000 
   5.3.24 ผู้ผลิตต้องได้รับมาตรฐานด้านการบริหารจัดการหรือบริหารงานที่มีคุณภาพ ISO 9001

   5.3.25 ต้องมีหนังÿือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ
ÿาขาอย่างเป็นทางการในประเทศไทย 
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   5.3.26 อุปกรณ์ต้องÿามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50H 
  
 5.4 ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์บันทึกภาพผ่านเครือข่าย (Network Video Recorder) 

จ านวน 1 ตัว โดยจะต้องติดตั้งภายในอาคารฝ่ายรักษาความปลอดภัยและกู้ภัย ÿถานีก าแพงเพชร ซึ่งจะต้องมีคุณÿมบัติ
ด้านเทคนิค ดังนี้ 
  5.4.1 เป็นเครื่องที่ออกแบบมาÿ าหรับการบันทึกภาพโดยเฉพาะที่ผลิตมาจากโรงงานผู้ผลิต 
(Embedded NVR) 

5.4.2 ÿามารถประมวลผล ระบบรู้จ าใบหน้าด้วยอุปกรณ์ได้ไม่น้อยกว่า  12 กล้องประเภท 
Normal IP Camera หรือ ได้ไม่น้อยกว่า 40 กล้องประเภท Face Detection IP Camera 

  5.4.3 ÿามารถแจ้งเตือนในโหมดทั่วไป (Regular) และ โหมดคนแปลกหน้า (Stranger) 
 4.4.4   มีช่องเÿียบ HDD อย่างน้อย 8 ช่อง รองรับความจุไม่น้อยกว่า 10 TB ต่อ 1 ลูก และรองรับ

การท า RAID 0/1/5/6/10 
 5.4.5  มีพอร์ต eSATA อย่างน้อย 1 ช่อง  
 5.4.6 มีพอร์ต แÿดงภาพ แบบ HDMI 2 พอร์ตที่รองรับ 4K และ VGA 1 พอร์ต เป็นอย่างน้อย

 5.4.7 มีพอร์ต RJ-45 (10/100/1000Mbps) จ านวน 4 พอร์ต เป็นอย่างน้อย 
 5.4.8 รองรับโปรโตคอลดังต่อไปนี้เป็นอย่างน้อย HTTP, HTTPS, TCP/IP, IPv4, RTSP, SMTP, 

NTP, DHCP, DNS, DDNS 
 5.4.9 ÿามารถรองรับการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดที่ได้มาตรฐาน ONVIF (Open 

Network Video Interface Forum) 
 5.4.10  มีพอร์ต USB 4 พอร์ต, RS232 จ านวน 1 พอร์ต และ RS-485 จ านวน 1 พอร์ต เป็นอย่างน้อย 
 5.4.11 รองรับÿัญญาณแจ้งเตือนขาเข้า ไม่น้อยกว่า 16 ช่อง และมีÿัญญาณแจ้งเตือนขาออก ไม่น้อย

กว่า 8 ช่อง 
 5.4.12  มีแบนด์วิทด์ ÿ าหรับบันทึกภาพไม่น้อยกว่า 320 Mbps 
 5.4.13  ÿามารถÿ่งÿัญญาณภาพได้ตามมาตรฐาน H.265 และรองรับการบีบอัดÿัญญาณเÿียง ตาม

มาตรฐาน G.711ulaw ,G.711alaw ,G.722 , G.726 เป็นอย่างน้อย 
 5.4.14  รองรับการเชื่อมต่อฐานข้อมูลใบหน้าไม่ต่ ากว่า 50 ฐานข้อมูล โดยมีจ านวนใบหน้ารวมไม่ต่ า

กว่า 500,000 ใบหน้า 
 5.4.15 รองรับการบอกคุณÿมบัติใบหน้าบุคคล (Human Face Properties) ได้อย่างน้อย ดังต่อไปนี้ 

(เพศ, ช่วงอายุ, การÿวมแว่นตา, การÿวมผ้าปิดปาก, หนวดเครา) 
 5.4.16 ได้รับมาตรฐานด้านความปลอดภัยต่อผู้ใช้งาน FCC เทียบเท่าหรือดีกว่าเป็นอย่างน้อย  
 5.4.17 ผู้ผลิตต้องได้รับมาตรฐานด้านระบบการจัดการÿิ่งแวดล้อม ISO 14000 
 5.4.18  ผู้ผลิตต้องได้รับมาตรฐานด้านการบริหารจัดการหรือบริหารงานที่มีคุณภาพ ISO 9001  
 5.4.19  ติดตั้งหน่วยจัดเก็บข้อมูลÿ าหรับกล้องวงจรปิด (Surveillance Hard Disk) ชนิด SATA 

ขนาดความจุรวม ไม่น้อยกว่า 60 TB หลังท า Raid 5 และติดตั้งหน่วยความจ าแบบ Surveillance Hard Drive ให้ÿามารถ
บันทึกภาพได้ย้อนหลังไม่น้อยกว่า 60 วัน ที่การบันทึกความละเอียดไม่น้อยกว่า 2,960 x 1,668 pixel ที ่25 Fps ÿ าหรับ
กล้อง Fix และ 12MP ที ่20 Fps ÿ าหรับกล้อง Fisheye 
      5.4.20 ผู้ขายต้องจัดหาแป้นพิมพ์ไร้ÿาย (Wireless Keyboard) ÿ าหรับใช้งานกับอุปกรณ์
บันทึกภาพผ่านเครือข่าย ที่น าเÿนอที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร มี Function Key 
จ านวน 12 Keys และเชื่อมต่อตามมาตรฐาน USB 2.0 จ านวน 1 ชุด 
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      5.4.21 ผู้ขายต้องจัดหา Wireless Mouse ÿ าหรับใช้งานกับอุปกรณ์บันทึกภาพผ่านเครือข่าย ที่
น าเÿนอ เชื่อมต่อตามมาตรฐาน USB 2.0 พร้อมแผ่นรอง จ านวน 1 ชุด 

 5.4.22 ต้องมีหนังÿือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ
ÿาขาอย่างเป็นทางการในประเทศไทย 

 
 5.5 ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์กระจายÿัญญาณ (POE Access Switch) จ านวน 2 ตัว และติดตั้ง
ในห้องไฟฟ้า ภายในพ้ืนที่บริเวณแผงค้าÿถานีรถไฟฟ้าก าแพงเพชร โครงการรถไฟฟ้ามหานคร ÿายเฉลิมรัชมงคล (ฝั่ง
ตลาดนัดจตุจักรและฝั่งตรงข้ามตลาดนัด อตก.) ซึ่งมีคุณÿมบัติด้านเทคนิค ดังนี้ 

 5.5.1 อุปกรณ์กระจายÿัญญาณเครือข่ายในระดับไม่น้อยกว่า Layer 2 ที่ÿามารถจ่ายไฟ Power 
Over Ethernet ได ้ที่มีขนาด Switching Capacity ไม่น้อยกว่า 64 Gbps 

 5.5.2 มีพอร์ต 10/100/1000 Base-T จ านวนไม่น้อยกว่า 24 พอร์ต ตามมาตรฐาน 802.3at, 
802.3af และจ่ายไฟรวมทุกพอร์ตได้ไม่น้อยกว่า 370 Watts  

 5.5.3 มีพอร์ต Uplink แบบ 1 Gbps ชนิด SFP รวมไม่น้อยกว่า 4 พอร์ต 

 5.5.4 มี Forwarding Rate ไม่น้อยกว่า 95 Mpps 

 5.5.5 รองรับการเชื่อมต่อด้วย Protocol STP, RSTP, SNMP  

 5.5.6 ÿนับÿนุนการท า VLANs ได้ไม่น้อยกว่า 4,094 VLANs IDs  

 5.5.7 ÿามารถบริหารหรือควบคุมอุปกรณ์ผ่านทาง command line interface/Telnet, SSH  

 5.5.8 รองรับการท างานของ Routing protocol ได้แก่ Static Route, OSPF, RIP เป็นอย่างน้อย 

 5.5.9 ผ่านการรับรองมาตรฐานความปลอดภัย FCC เป็นอย่างน้อย  
 5.5.10 อุปกรณ์ต้องÿามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50Hz 

และ ÿามารถติดตั้งบนตู้ Rack ขนาด 19 นิ้ว ได ้

 5.5.11 ÿามารถบริหารจัดการอุปกรณ์ผ่าน CLI, WebUI ได ้
  5.6 ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์กระจายÿัญญาณ (Distribution Switch) จ านวน 1 ตัว และ
ติดตั้งในอาคารฝ่ายรักษาความปลอดภัยและกู้ภัย ÿถานีก าแพงเพชร โครงการรถไฟฟ้ามหานคร ÿายเฉลิมรัชมงคล ซึ่งมี
คุณÿมบัติด้านเทคนิค ดังนี้ 

 5.6.1 เป็นอุปกรณ์ Layer 2 ทีมีขนาด Switching Capacity ไม่น้อยกว่า 64 Gbps และมี
ประÿิทธิภาพในการÿ่งผ่านข้อมูล Forwarding Rate ไม่น้อยกว่า 95 Mpps 

  5.6.2 มีพอร์ต 10/100/1000 Base-T ไม่น้อยกว่า 24 พอร์ต และแบบ 1 Gbps ชนิด SFP หรือ
ดีกว่า จ านวนไม่น้อยกว่า 4 พอร์ต พร้อม Module SFP 1 Gbps จ านวน 1 ตัว เพ่ือให้รองรับการเชื่อมต่อแÿดงผล
ภาพไปยังศูนย์วิทยุพÿุธา อาคารจอดรถ 9 ชั้น ÿถานีลาดพร้าว และอาคาร 1 รฟม. โดย Module SPF ที่เÿนอต้องเป็น
ยี่ห้อเดียวกับอุปกรณ์กระจายÿัญญาณท่ีเÿนอ 

 5.6.3 ÿนับÿนุนจ านวน MAC Addresses ไม่น้อยกว่า 16,000 Addresses  

 5.6.4 ÿนับÿนุนการท า VLANs ได้ไม่น้อยกว่า 4,094 VLAN IDs 

 5.6.5 ÿนับÿนุนการท า Routing แบบ OSPF หรือ IS-IS ได้เทียบเท่าหรือดีกว่า 
  5.6.7 รองรับการวิเคราะห์การท างานและข้อมูลพ้ืนฐานของระบบเครือข่ายได้ เช่น การท า  

Streaming Telemetry, NetStream, Telemetry stream, Netflow, Jflow หรือ sFlow อย่างใดอย่างหนึ่ง เทียบเท่า
หรือดีกว่า 

 

/5.6.8 รองรับ... 
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 5.6.8 รองรับการÿ่งข้อมูลÿ าหรับการบริหารจัดการด้วยซอฟแวร์ได้ เช่น VXLAN,  LISP,  BGPEVPN  
หรือ Netconf/Yang  อย่างใดอย่างหนึ่งเทียบเท่าหรือดีกว่า 

 5.6.9 ÿามารถป้องกัน Network Loop ได้ด้วย RPVST+ (Rapid Per-VLAN Spanning Tree+) 
หรือ PVST+ (Per-VLAN Spanning Tree Plus) เทียบเท่าหรือดีกว่า 

 5.6.10 ÿามารถบริหารจัดการอุปกรณ์ผ่าน CLI, WebUI ได ้

 5.6.11 ต้องÿามารถใช้งานร่วมกันกับอุปกรณ์กระจายÿัญญาณหลักที่ทาง รฟม. ใช้อยู่เดิมได ้เพ่ือ
การท างานร่วมกันได้อย่างมีประÿิทธิภาพÿูงÿุดในการบริหารจัดการของผู้ดูแลระบบ หรือÿ่วนที่เกี่ยวข้องได้ 

 5.6.12 ผ่านการรับรองตามมาตรฐาน EN, UL, FCC, VCCI เป็นอย่างน้อย 

 5.6.13 อุปกรณ์ต้องÿามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50Hz 
และ ÿามารถติดตั้งบนตู้ Rack ขนาด 19 นิ้ว ได ้

 5.6.14  ผลิตภัณฑ์ที่เÿนอต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์กระจายÿัญญาณหลัก (PoE Access 
switch) ข้อ 5.5 

 
 5.7  ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์รับและÿ่งÿัญญาณแบบไร้ÿาย (Wireless Backhaul) แบบ 

Point to Point มีÿายอากาศในตัว (Integrated Antenna) จ านวน 4 ชุด ซึ่งมีคุณÿมบัติด้านเทคนิค ดังนี้ 
 5.7.1 เป็นอุปกรณ์ที่ออกแบบมาÿ าหรับใช้งานแบบภายนอกอาคารที่ÿามารถป้องกันฝุ่นละอองและ

น้ าได้ตามมาตรฐาน IP67 หรือดีกว่า 
 5.7.2 ต้องÿามารถท างานภายใต้ÿภาพภูมิอากาศ อุณหภูมิ 0° C ถึง 60° C และความชื้นÿัมพัทธ์ไม่

น้อยกว่า 95% 
 5.7.3 ต้องÿามารถรับ-ÿ่งข้อมูลที่ย่านความถี่ Unlicensed Band 5GHz  
 5.7.4 อุปกรณ์ท่ีเÿนอต้องใช้เทคโนโลยีแบบ Time Division Duplex (TDD) 
 5.7.5 ต้องÿามารถเลือกใช้งาน Channel Bandwidth ที่ 20MHz, 40MHz ได ้
 5.7.6 ÿามารถท างานในลักษณะ Point to Point 
 5.7.7 มี Interface Port ชนิด RJ45 แบบ Ethernet 10/100/1000 Base-T จ านวนอย่างน้อย 

1 ช่อง 
 5.7.8 ระบบอุปกรณ์ÿามารถท างานแบบ Dynamic หรือ Manual Channel Bandwidth 

Selection โดยวิเคราะห์เลือก Channel Bandwidth เพ่ือปรับเปลี่ยนช่วงความกว้าง Channel Bandwidth ใช้งาน
อัตโนมัติลดการรบกวนและการลดทอนการรับÿ่งÿัญญาณ 

 5.7.9 ต้องÿามารถท า Adaptive Modulation ได ้
 5.7.10 ÿามารถบริหารจัดการอุปกรณ์โดย web-browser หรือ Software อ่ืนที่ÿามารถบริหาร

จัดการอุปกรณ์ได้โดยตรง เป็นอย่างน้อย 
 5.7.11 ÿามารถเข้ารหัÿความปลอดภัยแบบ AES อย่างน้อยท่ี 128-bit ได ้
 5.7.12 ÿายอากาศเป็นแบบ Integrated Antenna แบบ OFDM, Dual Polarization 19 dBi 

หรือดีกว่า  
 5.7.13 ผลิตภัณฑ์มีมาตรฐานตาม FCC และ CE 
 5.7.14 ต้องมีอุปกรณ์ประกอบชุดเครื่องรับและÿ่งÿัญญาณวิทยุโทรคมนาคมไร้ÿาย (Wireless 

Backhaul) ดังนี้ 
  5.7.14.1 อุปกรณ์จ่ายไฟให้อุปกรณ์รับและÿ่งÿัญญาณวิทยุเชื่อมโยง (PoE device) 

/5.7.14.2 อุปกรณ์... 
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  5.7.14.2 อุปกรณ์ป้องกันฟ้าผ่า (Surge Protector) แบบติดตั้งภายนอกเพ่ือป้องกัน
ความเÿียหายต่ออุปกรณ์ 

 5.7.15 ต้องมีหนังÿือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ
ตัวแทนจ าหน่ายอย่างเป็นทางการในประเทศไทย 

 
 5.8 ผู้ขายมีหน้าที่จัดหาและติดตั้งÿายÿัญญาณ UTP ชนิด Cat6 ที่ ใช้ท าหน้าที่ÿื่อÿารข้อมูลระหว่าง

กล้องโทรทัศน์วงจรปิดกับอุปกรณ์กระจายÿัญญาณ (POE Access Switch)  ให้มีความยาวและจ านวนเพียงพอต่อการใช้
งาน โดยฉนวนจะต้องผลิตด้วยวัÿดุชนิด Low Smoke Zero Halogen (LSZH)  

 
5.9 ผู้ขายมีหน้าที่จัดหาและติดตั้งอุปกรณ์ÿ ารองไฟฟ้า (UPS) ใช้ÿ าหรับการÿ ารองไฟฟ้าและปรับปรุง

คุณภาพไฟฟ้าก่อนจ่ายให้กับระบบกล้องโทรทัศน์วงจรปิด ซึ่งมีรายละเอียด ดังนี้ 
  5.9.1 อุปกรณ์ÿ ารองไฟฟ้าÿ าหรับเครื่องบันทึกกล้องโทรทัศน์วงจรปิด จ านวน 1 ตัว ซึ่งจะต้องมี
คุณÿมบัติด้านเทคนิค ดังนี้ 
  5.9.1.1 อุปกรณ์ÿ ารองไฟฟ้า(True On line Double Convertion Design) ขนาด 2,000 
VA หรือมากกว่า แบบติดตั้งใน Rack มาตราฐาน 
  5.9.1.2  แรงดันไฟฟ้าขาออก 220 Vac +/- ไม่เกิน 1%  
  5.9.1.3  แรงดันไฟฟ้าขาออกของภาค Inverter เป็น Pure Sine Wave 

   5.9.1.4  มีหน้าจอแÿดงบอกÿภาวะการท างาน : UPS On, On-line, battery mode, 
bypass mode 
  5.9.1.5 มีวงจรป้องกันไฟ (Short Circuit Protection) 

   5.9.1.6  พร้อมติดตั้งแบตเตอรี่ภายใน (Maintenance-free sealed lead-acid battery) 
ขนาดไม่น้อยกว่า 12 Volt 7 A/Hr จ านวน 4 ลูก 

 5.9.2 อุปกรณ์ÿ ารองไฟฟ้าÿ าหรับห้องไฟฟ้าย่อยฝั่งแผงค้าฝั่งตลาดนัดจตุจักร และฝั่งแผงค้าฝั่งตรงข้าม
ตลาดนัด อตก. จ านวน 2 ตัว ซึ่งจะต้องมีคุณÿมบัติด้านเทคนิค ดังนี้ 
  5.9.2.1  อุปกรณ์ÿ า รอง ไฟ ฟ้า (True On line Double Convertion Design)  ขนาด 
1,000VA หรือมากกว่า 
  5.9.2.2  แรงดันไฟฟ้าขาออก 220 Vac +/- ไม่เกิน 1%  
  5.9.2.3 มีÿ่วนแÿดงผลบอกÿภาวะการท างาน 
  5.9.2.4 มีวงจรป้องกันไฟกระชาก (Short Circuit Protection) 

  5.9.2.5 พร้อมติดตั้งแบตเตอรี่ภายใน (Maintenance-free sealed lead-acid battery) 
ขนาดไม่น้อยกว่า 12 Volt 7 A/Hr จ านวน 1 ลูก 

 
 5.10 ผู้ขายมีหน้าที่จัดหาและติดตั้งอุปกรณ์ RACK 19” เพ่ือจัดเก็บเครื่องบันทึกภาพ ตามข้อ 5.4 ซึ่งมี

คุณÿมบัติด้านเทคนิค ดังนี้  
 5.10.1 ตู้ Rack 19” ขนาด 42U ÿ าหรับจัดเก็บเครื่องบันทึกภาพ จ านวน 1 ตัว 

  5.10.1.1  เป็นตู้ Rack ปิด ขนาด 19 นิ้ว 42U โดยมีความกว้างไม่น้อยกว่า 60 เซนติเมตร 
ความลึกไม่น้อยกว่า 110 เซนติเมตร และความÿูงไม่น้อยกว่า 200 เซนติเมตร 

  5.10.1.2  ผลิตจากเหล็กแผ่นเคลือบÿังกะÿีแบบชุบด้วยไฟฟ้า (Electro-galvanized 
steel sheet) 
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   5.10.1.3  มีช่องเÿียบไฟฟ้า จ านวนไม่น้อยกว่า 10 ช่อง 
   5.10.1.4  มีพัดลมÿ าหรับระบายความร้อน ไม่น้อยกว่า 2 ตัว 

 5.10.2  ตู้ Rack 19” ขนาด 9U ÿ าหรับจัดเก็บอุปกรณ์กระจายÿัญญาณ จ านวน 2 ตัว 
 5.10.2.1  เป็นตู้Rack ปิด ขนาด 19 นิ้ว 9U โดยมี ความลึกไม่น้อยกว่า 50 เซนติเมตร  
    5.10.2.2  ผลิตจากเหล็กแผ่นเคลือบÿังกะÿีแบบชุบด้วยไฟฟ้า (Electro-galvanized 

steel sheet) 
 5.10.2.3  มีช่องเÿียบไฟฟ้า จ านวนไม่น้อยกว่า 4 ช่อง 
 5.10.2.4  มีพัดลมÿ าหรับระบายความร้อน ไม่น้อยกว่า 2 ตัว 
 

5.11  ผู้ขายต้องจัดหาและติดตั้งจอแÿดงผล Monitor เพ่ือใช้งานร่วมกับอุปกรณ์บันทึกภาพผ่านเครือข่าย ที่
น าเÿนอ ÿ าหรับระบบแÿดงภาพขนาดไม่น้อยกว่า 19 นิ้ว ซึ่งÿามารถติดตั้งในตู้แร๊คตามข้อ 5.10.1 จ านวน 1 ตัว ต้องมี
คุณลักษณะอย่างน้อย ดังต่อไปนี้ 

 5.11.1  จอภาพชนิด LED หรือดีกว่า  
 5.11.2   ความละเอียดภาพไม่น้อยกว่า 1920 x 1080 พิกเซล 
 5.11.3   อัตราความคมชัดของภาพ 1000:1 (Typ.), 700:1 (Min) 
 5.11.4   ความÿว่าง ไม่น้อยกว่า 200 cd/m²  
 5.11.5   ช่องต่อ HDMI ไม่น้อยกว่า 1 ช่องÿัญญาณ 
 
 5.12  ผู้ขายจะต้องใช้วัÿดุอุปกรณ์ที่ได้มาตรฐานในการติดตั้งระบบ เช่น Rack Cabinet 9U, ท่อโลหะร้อยÿาย 

IMC, ท่อ Flexible, ท่อHDPE, Cable Tray, Cable tag และตู้พักอุปกรณ์ให้มีขนาด และจ านวนที่เพียงพอÿอดคล้อง
กับจ านวนกล้องโทรทัศน์วงจรปิด รวมถึงÿายไฟฟ้าและÿายÿัญญาณท่ีติดตั้ง และต้องแยกระบบท่อกับÿายÿื่อÿาร และ
ระบบท่อÿายไฟฟ้าอย่างชัดเจน โดยวัÿดุจะต้องได้มาตรฐานที่ใช้งานภายในระบบรถไฟฟ้ามหานคร ÿายฉลองเฉลิมรัชมงคล 

 
 5.13 อุปกรณ์ที่ใช้ติดตั้งตามขอบเขตงานนี้ จะต้องเป็นของแท้ อยู่ในÿภาพที่ใช้งานได้ดี ยังอยู่ในÿายงานการ

ผลิตและต้องเป็นของใหม่ที่ยังไม่เคยถูกติดตั้งหรือใช้งานที่ใดมาก่อน รวมทั้งไม่ถูกน ามาปรับปรุงÿภาพใหม่ (Rebuilt) โดย
ต้องได้รับการรับรองจากเจ้าของผลิตภัณฑ์หรือตัวแทนจ าหน่าย (ถ้ามี) และมีหนังÿือแต่งตั้งให้เป็นผู้แทนจ าหน่ายจาก
เจ้าของผลิตภัณฑ์หรือÿาขาเจ้าของผลิตภัณฑ์หรือตัวแทนจ าหน่ายในประเทศไทยอย่างเป็นทางการ 

 
 5.14 ผู้ขายจะต้องจัดฝึกอบรมการใช้งาน ระบบ การแปลงไฟล์วิดีโอ การบริหารจัดการหรือการตั้งค่า ระบบ 

รวมถึงการซ่อมบ ารุงและแก้ไขอุปกรณ์เบื้องต้นÿ าหรับผู้ใช้งาน จ านวน 2 ครั้ง ตามเวลาที่ รฟม. ก าหนด พร้อมทั้งจัดให้มีการ
ทดÿอบ และประเมินผลผู้เข้าฝึกอบรมดังกล่าว และต้องจัดท ารายงานผลการทดÿอบและประเมินผลของผู้ที่เข้าฝึกอบรมให้ 
รฟม. ด้วย 

 
 5.15  การฝึกอบรมเจ้าหน้าที่ผู้ดูแลระบบ ต้องจัดอบรมเชิงปฏิบัติการพร้อมเอกÿารที่จะใช้ฝึกอบรมที่เป็น

ภาษาไทย โดยเนื้อหาการฝึกอบรมต้องเป็นไปตามมาตรฐานของผลิตภัณฑ์ที่เÿนอ ซึ่งต้องครอบคลุมเนื้อหาที่เกี่ยวข้องกับ 
การติดตั้ง ก าหนดค่า บริหารจัดการ และการแก้ปัญหา ให้คณะกรรมการฯ พิจารณา และต้องได้รับการเห็นชอบก่อนท าการ
ฝึกอบรม โดยต้องฝึกอบรม ให้แล้วเÿร็จก่อนการÿ่งมอบระบบทั้งหมด หากผู้ขายไม่ด าเนินการฝึกอบรมได้ทันก่อนการÿ่งมอบ
ตามÿัญญานี้ รฟม. จะด าเนินการจัดÿ่ง เจ้าหน้าที่ ผู้ดูแลระบบ ไปฝึกอบรมกับบริษัทที่รับฝึกอบรมภายนอก โดยค่าใช้จ่าย
ทั้งหมดที่เกิดจากการฝึกอบรม ผู้ขายยินยอมให้ รฟม. หักค่าใช้จ่ายดังกล่าวออกจากหลักประกันการปฏิบัติตามÿัญญา 

/5.16 หลังจาก... 

·นันท์พลอยนอร์



- 11 - 
 

 5.16 หลังจากที่ผู้ขายได้ด าเนินงานต่างๆ เรียบร้อยแล้ว ผู้ขายต้องจัดÿ่งรายงานผลการด าเนินงาน และ
เอกÿารอ่ืนๆ ที่เกี่ยวข้องในรูปแบบเอกÿารÿี และรูปแบบ Digital files ที่ÿามารถแก้ไขปรับปรุงได้ เช่น Doc, .xls, 
dwg, vsd. เป็นต้น รูปเล่มต้นฉบับอย่างละ 2 ชุด และÿ าเนาÿีจ านวนไม่น้อยกว่าจ านวนคณะกรรมการตรวจรับพัÿดุ  
พร้อม Digital files โดยบรรจุลงใน USB Flash Drive จ านวน 2 ชุด ไม่เกิน 30 วันหลังจากÿ่งมอบงาน โดยมี
รายละเอียดดังนี้ 

   5.16.1 แผนผังระบบเครือข่ายÿื่อÿารข้อมูล (Network Diagram) 
   5.16.2 คู่มือÿ าหรับใช้งานเป็นภาษาไทย 
   5.16.3 แบบ As-built การติดตั้งกล้องใน Floor plan รวมถึง Riser Diagram ของระบบไฟฟ้า 
   5.16.4 แบบ Rack Design  
 
 5.17  กรณีท่ีมีการเปลี่ยนแปลงการตั้งค่า (Re-config) ของระบบและอุปกรณ์ ที่ได้ติดตั้งตามÿัญญานี้ รฟม. 

มีÿิทธิ์ที่จะแจ้งให้ผู้ขายมาด าเนินการให้ รฟม. ได้ตลอดอายุÿัญญา โดย รฟม. ไม่เÿียค่าใช้จ่ายใดๆ เพ่ิมเติมทั้งÿิ้น  
 
 5.18 ผู้ขายต้องจัดหาระบบกล้องวงจรปิดที่รองรับการท าการเทียบเวลาโดยอัตโนมัติกับระบบเทียบเวลา

มาตรฐาน (NTP Server) ที่ได้เทียบเวลากับอุปกรณ์เทียบเวลามาตรฐาน Stratum1 ที่ให้บริการภายในประเทศไทย 
 
 5.19 จัดท าหมายเลขหรือรหัÿประจ าอุปกรณ์ LAN Switch, Outlet UTP/ Inlet UTP / Name Plate Rack/ และ 

Cable Marker ที่มั่นคงทนทานÿ าหรับทุกจุดติดตั้งและทุกจุดต่อเชื่อมทั้งต้นทางและปลายทางตามที่ รฟม. ก าหนด 
 
 5.20 การติดตั้งÿายÿายÿื่อÿารจะต้องท าการ Test Report แบบ End-To-End และแÿดงรายงานÿ่งให้ รฟม. 

ภายหลังที่ติดตั้ง 
 
 5.21 ผู้ยื่นข้อเÿนอต้องศึกษาท าความเข้าใจกับเอกÿารขอบเขตงานฯ ฉบับนี้และจะต้องเÿนออุปกรณ์/ระบบ

ที่ÿามารถท างานได้ตรงตามความต้องการ และข้อก าหนดทางเทคนิคของ รฟม. ทั้งอุปกรณ์ Hardware, Software 
การติดตั้ง การทดÿอบ และหากมีอุปกรณ์ประกอบใด ที่จ าเป็นในการติดตั้ง การใช้งาน และการบ ารุงรักษา เพ่ือให้
ÿอดคล้องกับความต้องการของเอกÿารขอบเขตงานฯ ฉบับนี้ ผู้ยื่นข้อเÿนอจะต้องจัดหาให้ด้วย 

 
 5.22 ผู้ขายจะต้องซ่อมแซมโครงÿร้างอาคารÿถานที่ภายหลังการเดินÿายทุกๆ ÿถานที่ที่มีการรื้อโครงÿร้าง

อาคารเพ่ือการเดินÿายหรือมีรอยเปรอะเปื้อนหรือÿิ่งอ่ืนใดเกิดขึ้นอันเนื่องมาจากการติดตั้ง  ต้องซ่อมแซม ทาÿี
ÿัญลักษณ์ หรือกระท าให้อยู่ในÿภาพเรียบร้อยดีเหมือนเดิม 

 
 5.23 ระบบกล้องโทรทัศน์วงจรปิดจะต้องรองรับการเชื่อมต่อÿัญญาณภาพไปยังศูนย์ควบคุมกลางของ รฟม. 

ได้ในอนาคต เช่น แÿดงผลที่ศูนย์วิทยุพÿุธา ชั้น 3 อาคารจอดแล้วจร ÿถานีลาดพร้าว โครงการรถไฟฟ้ามหานคร ÿาย
เฉลิมรัชมงคล ที่ฝ่ายพัฒนาธุรกิจ ชั้น 3 อาคาร 1 รฟม. โดยไม่มีค่าใช้จ่ายเพ่ิมเติมในการเชื่อมต่อและค่า Software License 
ในการบริหารจัดการจากÿ่วนกลาง และเมื่อ รฟม. ต้องการเชื่อมต่อจะแจ้งผู้ขายเข้ามาด าเนินการติดตั้งได้ทันที 

 
 5.24 กรณีมีการเÿนอ Software ที่เก่ียวข้องจ าเป็นต้องใช้ร่วมกับระบบกล้องโทรทัศน์วงจรปิด ผู้ขายจะต้อง

จัดหาลิขÿิทธิ์ทั้งหมดที่ได้รับการอนุญาตให้ใช้งานได้ถูกต้องตามกฎหมาย (Software Licensed) ให้กับ รฟม. โดยไม่
คิดค่าใช้จ่ายอื่นใดเพ่ิมเติม 
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 5.25 กรณีมีรายการใด ประมาณการผิดพลาด หรือตกหล่น ในÿ่วนของอุปกรณ์ควบใดๆ ÿ่งผลให้อุปกรณ์นั้น 
หรือระบบโดยภาพรวม ไม่ÿามารถท างานได้ตามความต้องการของ รฟม. ให้ถือเป็นความรับผิดชอบ ของผู้ขายจัดหา
เพ่ิมเติม เพ่ือให้ระบบÿามารถท างานได้ตามที่ทาง รฟม. ได้ก าหนดไว้ โดยไม่คิดค่าใช้จ่ายอื่นใดเพ่ิมเติม 

 5.26 ความยาวรวมของÿายÿื่อÿาร UTP จากอุปกรณ ์LAN Access Switch ไปจนถึงกล้องโทรทัศน์วงจรปิด 
จะต้องมี ระยะไม่เกินกว่า 90 เมตร โดยÿายที่ติดตั้งต้องเป็นเÿ้นเดียวตลอดไม่มีการต่อ และต้องมีการติดตั้งกล่องพัก
ÿาย กับท่อ Flex กันน้ า โดยมีการขดÿายเผื่อการเคลื่อนย้ายต าแหน่งกล้อง ไม่น้อยกว่า 2 เมตร 

 5.27 การเดินท่อต่างๆ จะต้องมีรัศมีในการโค้งงอไม่ต่ ากว่าที่ผู้ผลิตÿายÿื่อÿารก าหนดและมีการลบคมภายใน
ท่อไม่ให้เกิดความเÿียหายกับฉนวนของÿายÿื่อÿาร 

 5.28 การติดตั้งท่อร้อยที่มีระยะทางยาวต้องมีกล่องพักÿาย (Pull Box) หรือข้อต่อแบบเปิดได้และÿามารถ
ปิดได้ÿนิท ทุกๆ ระยะ 12 เมตร เป็นอย่างน้อย และต้องท าÿัญลักษณ์ที่ทนทานถาวรบอกถึงระบบของท่อดังกล่าว
ตามท่ี รฟม. ก าหนด 

5.29 ผู้ขายต้องจัดท าแผนการด าเนินงาน แผนการติดตั้ง แบบการติดตั้ง แผนการบ ารุงรักษา รูปแบบการ
แÿดงผลบนจอ และแบบการขออนุมัติวัÿดุ (Material Approved) โดยต้องเÿนอรายละเอียด รุ่น ยี่ห้อ รวมถึง
รายละเอียดทั้งหมดของอุปกรณ์ประกอบ ให้เหมาะÿมกับการแÿดงผลในแต่ละจุด และÿ่งให้ รฟม. พิจารณาภายใน 15 วัน
ก่อนด าเนินงาน ก่อนการด าเนินการทุกครั้ง และในกรณีอุปกรณ์ที่ทางผู้ขายจัดหามาเพ่ือติดตั้งในโครงการไม่ÿามารถใช้งาน
กับระบบเดิมที่ได้ติดตั้งไว้แล้วได้อย่างมีประÿิทธิภาพ ผู้ขายจะต้องจัดหาอุปกรณ์ท่ีเหมาะÿม คุณภาพเท่าเทียมกัน และ
ÿามารถใช้งานได้อย่างÿมบูรณ์ตามความต้องการของ รฟม. 

 5.30 การติดตั้งท่อร้อยÿายในอาคารให้ใช้ท่อโลหะร้อยÿาย IMC (Intermediate Metallic Conduit) 
เทียบเท่าหรือดีว่า โดยยึดติดกับผนังของอาคารด้วยราง C แล้วท าการยึดท่อร้อยÿายกับราง C ด้วยแคล้มประกับที่มี
ขนาดที่เหมาะÿมกับขนาดท่อร้อยÿายทุกระยะ 1.5 เมตร หากในพ้ืนที่เดียวกันมีการติดตั้งÿายÿื่อÿารมากกว่า 10 จุด 
ÿามารถพิจารณาใช้รางเดินÿาย (Cable Tray) ร่วมด้วยตามมาตรฐาน และต้องทาÿีÿัญลักษณ์ ที่ทนทานถาวรบอกถึง
ระบบของท่อดังกล่าว ตามท่ี รฟม. ก าหนด 

 5.31 ผู้ขายต้องแÿดงรายละเอียดคุณลักษณะเฉพาะ Catalog หรือ Brochure เอกÿารอ้างอิง หรือเอกÿาร
ที่เก่ียวข้องของผลิตภัณฑ์ 

6. ระยะเวลาด าเนินการ
 “วันเริ่มงาน” ของผู้ขายจะเริ่มนับตามที่ระบุไว้ในหนังÿือแจ้งวันเริ่มงาน (Notice to Proceed) โดยมี

ระยะเวลาด าเนินการให้แล้วเÿร็จภายใน 60 วัน นับจากวันที่เริ่มงานตามท่ีระบุไว้ในหนังÿือแจ้งให้เริ่มงาน ผู้ขายจะต้อง
จัดให้มีการประชุมเริ่มงาน (Kick Off Meeting) เพ่ือน าเÿนอรายละเอียดของอุปกรณ์ และแผนการด าเนินงานในการ
ออกแบบ ติดตั้ง และทดÿอบระบบ (ถ้ามี) ให้ รฟม. พิจารณาก่อนการด าเนินการภายใน 15 วัน นับจากวันที่เริ่มงาน
ตามที่ระบุไว้ในหนังÿือแจ้งให้เริ่มงาน (Notice to Proceed) และคณะกรรมการตรวจรับพัÿดุได้เห็นชอบแผนการ
ด าเนินงานดังกล่าว  

/7. วงเงิน... 

·นันท์พลอยนอร์



- 13 -

7. วงเงินในการจัดหา
 วงเงินงบประมาณÿ าหรับงานจัดซื้อและติดตั้งระบบกล้องโทรทัศน์วงจรปิด (CCTV) บริเวณพ้ืนที่แผงค้าÿถานี

ก าแพงเพชร โครงการรถไฟฟ้ามหานคร ÿายเฉลิมรัชมงคล จ านวนเงิน 2,000,000.00 บาท (ÿองล้านบาทถ้วน) 
รวมภาษีมูลค่าเพ่ิมและค่าใช้จ่ายทั้งปวงแล้ว 

8. การจ่ายเงิน
รฟม.จะจ่ายค่าÿิ่งของซึ่งได้รวมภาษีมูลค่าเพ่ิม ตลอดจนภาษีอ่ืนๆ และค่าใช้จ่ายทั้งปวงแล้ว โดยช าระเมื่อผู้

รับจ้างยื่นขอรับค่าจ้าง และÿ่งมอบงาน ครบถ้วนตามที่ระบุในÿัญญา รวมทั้งท าÿถานที่จ้างให้ÿะอาดเรียบร้อย และ 
รฟม. ตกลงจะช าระค่าจ้างภายใน 30 วัน นับจากวันที่ รฟม. ได้ตรวจรับงาน เรียบร้อยแล้ว ก าหนดการจ่ายเงินค่าจ้าง
ให้แก่ผู้รับจ้างเพียงงวดเดียว 

9. การรับประกัน
  9.1 ผู้ขายต้องรับประกันอุปกรณ์และความช ารุดบกพร่องต่างๆ ของงานตามข้อ 5 ตลอดÿัญญาเป็น
ระยะเวลาไม่น้อยกว่า 2 ปี นับแต่วันที่ รฟม. รับมอบงานงวดÿุดท้าย 

9.2  ในช่วงระยะเวลาของการรับประกัน หากอุปกรณ์ทั้งหมดหรือบางÿ่วนไม่ÿามารถใช้งานได้ตามปกติ ผู้ขาย
จะต้องด าเนินการแก้ไขให้อยู่ในÿภาพที่ใช้งานได้ตามปกติภายในระยะเวลา 48 ชม. ด้วยค่าใช้จ่ายของผู้ขายเองกรณีที่
ผู้ขายน าอุปกรณ์ออกไปซ่อมแซม ผู้ขายจะต้องน าอุปกรณ์ที่มีประÿิทธิภาพเทียบเท่าของเดิมหรือดีกว่าของเดิมมาใÿ่
ทดแทนให้ระบบกล้องโทรทัศน์วงจรปิดท างานได้จนกว่าจะÿามารถซ่อมแซมแก้ไขได้แล้วเÿร็จ 
  9.3 ผู้ขายจะต้องด าเนินการบ ารุงรักษาเชิงป้องกัน (Preventive Maintanance : PM) พร้อมÿ่งรายงาน
ÿรุปผลการบ ารุงรักษาเชิงป้องกันให้ รฟม. เป็นประจ าทุก ๆ 4 เดือน นับแต่วันที่ รฟม. รับมอบงานงวดÿุดท้ายตลอด
ระยะเวลาการรับประกัน พร้อมทั้งÿ่งรายงานการบ ารุงรักษาอุปกรณ์ทั้งหมดให้ รฟม. ทุกครั้งภายใน 15 วันท าการ 
หลังจากท่ีผู้ขายได้ท าการบ ารุงรักษาเÿร็จเรียบร้อยแล้ว 

9.3.1 การบ ารุงรักษาตามคาบเวลาจะต้องตรวจÿอบอย่างน้อยตามรายการต่อไปนี้ 
1) ท าความÿะอาดกล้องโทรทัศน์วงจรปิด ขาตั้ง กระจกด้านหน้า และจอภาพ ให้ÿะอาด

โดยใช้น้ ายาÿ าหรับท าความÿะอาดโดยเฉพาะ 
2) ให้ตรวจÿอบÿภาพความคมชัด ทิศทาง ของกล้องโทรทัศน์วงจรปิดให้อยู่ในÿภาพที่

เหมาะÿม 
3) ท าความÿะอาดดูดฝุ่นทั้งภายในและภายนอกตู้เก็บอุปกรณ์เครือข่าย อุปกรณ์บันทึกภาพ

ผ่านเครือข่าย (NVR), จอÿ าหรับระบบแÿดงภาพ, อุปกรณ์กระจายÿัญญาณ (Switch), เครื่องÿ ารองไฟ (UPS) 
4) ตรวจÿอบและทดÿอบการท างาน เช่น การบันทึกภาพ การท างานงานของ Hard Disk,

และการควบคุมกล้องโทรทัศน์วงจรปิดผ่านระบบเครือข่ายให้อยู่ในÿภาพÿมบูรณ์พร้อมใช้งาน 

  9.4  ในกรณีที่ รฟม. มีความประÿงค์จะปรับปรุง เปลี่ยนแปลงหรือโยกย้ายอุปกรณ์ รวมถึงการปรับแต่ง 
Configuration ต่างๆ ของระบบและอุปกรณ์ภายในโครงการนี้ ทั้งในÿ่วนของ Hardware และ Software เพ่ือให้
อุปกรณ์ดังกล่าวÿามารถท างานร่วมกับระบบอ่ืนๆ ที่เก่ียวข้องหรืออุปกรณ์ที่ รฟม. จัดหามาใหม่ ในอนาคตได้นั้น รฟม. 
ÿามารถร้องขอให้ผู้ขายจัดÿ่งทีมงานหรือเจ้าหน้าที่ที่มีความรู้ ความÿามารถเข้ามาด าเนินการ ณ ÿถานที่ติดตั้งได้ โดย
แจ้งผ่านทางโทรศัพท์ โทรศัพท์เคลื่อนที่ E-Mail เป็นต้น ได้ทุกวันท าการของ รฟม. และผู้ขายต้องจัดÿ่งทีมงานหรือ
เจ้าหน้าที่เข้ามาด าเนินการภายใน 15 วัน โดยนับจากวันที่ รฟม. แจ้งให้ทางผู้ขายทราบ หรือตามวันและเวลาที่ รฟม. 
ก าหนด พร้อมทั้งจัดท าแผน การด าเนินงานที่ชัดเจน การประเมินความเÿี่ยงที่อาจเกิดขึ้น ผลกระทบที่อาจเกิดขึ้น และ
แนวทางการรับมือกรณีเกิดข้อผิดพลาดต่างๆ รวมถึงแผนทดÿอบก่อนเข้ามาด าเนินการ ทั้งนี้เพ่ือให้การด าเนินงาน

/ÿ าเร็จ... 

·นันท์พลอยนอร์



- 14 -

ÿ าเร็จลุล่วง ไปได้ด้วยดี ผู้ขายต้องประÿานงานและติดตามกับผู้ขาย/ผู้รับจ้างรายอ่ืนที่เกี่ยวข้องด้วย ตลอดระยะเวลา
รับประกัน โดยไม่คิดค่าใช้จ่ายเพิ่มเติมหรืออ้างการหมดประกันของอุปกรณ์ในทุกกรณี 

10. การปรับ
10.1  ในกรณีผู้ขายด าเนินการไม่แล้วเÿร็จตามข้อ 6 ผู้ขายตกลงยินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.1

ของมูลค่างานตามÿัญญาเป็นรายวัน โดยนับถัดจากวันที่ครบก าหนดตามข้อ 5 หาก รฟม. เห็นว่าผู้ขายด าเนินการล่าช้า
และอาจเกิดความเÿียหาย รฟม. มีÿิทธิจะให้ผู้ อ่ืนมาด าเนินการท าแทน โดยผู้ขายต้องเป็นผู้ออกค่าใช้จ่ายและ
ค่าเÿียหายที่เกิดขึ้น (ถ้ามี) หรือยินยอมให้ถือว่าเป็นผู้ทิ้งงาน 

 10.2  ในกรณีที่อุปกรณ์มีความช ารุดบกพร่องหลังจากÿ่งมอบงานผู้ขายจะต้องด าเนินการแก้ไขความช ารุด
บกพร่องของระบบกล้องโทรทัศน์วงจรปิดที่ติดตั้งใหม่เป็นระยะเวลาตามข้อ 9 นับแต่วันที่ รฟม. รับมอบงาน         โดย
ผู้ขายต้องด าเนินการตรวจÿอบระบบกล้องโทรทัศน์วงจรปิดภายใน 24 ชั่วโมง นับแต่วันที่ได้รับแจ้งจาก รฟม. และ
ด าเนินการซ่อมแซมแก้ไขหรือซ่อมบ ารุงให้แล้วเÿร็จภายใน 48 ชั่วโมง นับแต่วันที่ได้รับแจ้งจาก รฟม. โดยไม่คิด
ค่าใช้จ่ายใดๆ ทั้งÿิ้น ถ้าเหตุช ารุดบกพร่องดังกล่าวเกี่ยวกับÿายÿัญญาณซึ่งมีจ าเป็นต้องใช้เวลาแก้ไขมากกว่า 48 
ชั่วโมง ผู้ขายจะต้องÿ่งแผนการเข้าซ่อมบ ารุงให้กับ รฟม. พร้อมทั้งแก้ไขให้แล้วเÿร็จภายใน 120 ชั่วโมง หากผู้ขาย
บิดพลิ้วไม่กระท าการดังกล่าวหรือไม่ท าการแก้ไขให้ถูกต้องเรียบร้อยภายในเวลาที่ รฟม. ก าหนด ผู้ขายยินยอมให้ 
รฟม. ปรับในอัตรา 1,000 (หนึ่งพันบาท) ต่อตัวต่อวัน ÿ าหรับกล้องโทรทัศน์วงจรปิดที่ไม่ÿามารถบันทึกภาพได้ 
จนกว่าจะใช้งานได้ หาก รฟม. เห็นว่าผู้ขายด าเนินการล่าช้าและอาจเกิดความเÿียหาย รฟม. มีÿิทธิจะให้ผู้อ่ืนมา
ด าเนินการซ่อม โดยผู้ขายต้องเป็นผู้ออกค่าใช้จ่ายและค่าเÿียหายที่เกิดข้ึน (ถ้ามี) หรือยินยอมให้ถือว่าเป็นผู้ทิ้งงาน 

 10.3  ในกรณีท่ีผู้ขายไม่ด าเนินการตามข้อ 9.3 ผู้ขายยินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.01 ของมูลค่างาน
ตามÿัญญาเป็นรายวัน นับแต่วันที่ครบก าหนดÿ่งมอบรายงานÿรุปผลการบ ารุงรักษาเชิงป้องกัน 

 10.4 ในกรณีท่ีผู้ขายไม่ด าเนินการตามข้อ 9.4 ผู้ขายยินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.1 ของมูลค่างานตาม
ÿัญญาเป็นรายวัน 

11. การท าÿัญญา

การลงนามในÿัญญาจะกระท าได้ต่อเมื่อ รฟม. ได้รับอนุมัติเงินงบประมาณจากÿ่วนงานที่เกี่ยวข้องแล้ว รฟม. 
อาจประกาศยกเลิกการจัดซื้อในกรณีต่อไปนี้ได้ โดยที่ผู้ยื่นข้อเÿนอจะเรียกร้องค่าเÿียหายใดๆ จาก รฟม. ไม่ได้ 

(1) ไม่ได้รับการจัดÿรรเงินที่จะใช้ในการจัดจ้างหรือได้รับจัดÿรรแต่ไม่เพียงพอที่จะท าการจัดซ้ือครั้งนี้ต่อไป
(2) มีการกระท าท่ีเข้าลักษณะผู้ยื่นข้อเÿนอที่ชนะการจัดซ้ือหรือที่ได้รับการคัดเลือกมีผลประโยชน์ร่วมกัน

หรือมีÿ่วนได้เÿียกับผู้ยื่นข้อเÿนอรายอ่ืน หรือขัดขวางการแข่งขันอย่างเป็นธรรม หรือÿมยอมกันกับผู้ยื่นข้อเÿนอราย
อ่ืน หรือเจ้าหน้าที่ในการเÿนอราคา หรือÿ่อว่ากระท าการทุจริตอื่นใดในการเÿนอราคา 

(3) การท าการจัดซ้ือครั้งนี้ต่อไปอาจก่อให้เกิดความเÿียหายแก่รฟม. หรือกระทบต่อประโยชน์ÿาธารณะ
(4) กรณีอ่ืนในท านองเดียวกับ (1) (2) หรือ (3) ตามท่ีก าหนดในกฎกระทรวง ซึ่งออกตามความในกฎหมาย

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัÿดุภาครัฐ 

12. หลักเกณฑ์การพิจารณาคัดเลือกข้อเÿนอ
 ในการพิจารณาผลการยื่นข้อเÿนอการจัดซื้อจัดจ้างครั้งนี้  รฟม. จะพิจารณาตัดÿินโดยใช้หลักเกณฑ์ราคา

ต่ าÿุด และจะพิจารณาจากราคารวม 
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13. ข้อÿงวนÿิทธิ์ในการยื่นข้อเÿนอและอ่ืนๆ
 13.1 เงินÿ าหรับงานจัดซื้อครั้งนี้ ได้มาจากแหล่งเงินรายได้ของ รฟม. 

การลงนามในÿัญญาจะกระท าได้ต่อเมื่อ รฟม. ได้รับอนุมัติเงินÿ าหรับจัดซื้อครั้งนี้จากแหล่งเงินรายได้
ของ รฟม. แล้วเท่านั้น 

 13.2 ถ้าผู้ขายจะต้องÿั่งหรือน าÿิ่งของดังกล่าวเข้ามาจากต่างประเทศและของนั้นต้องน าเข้ามาโดยทางเรือ
ในเÿ้นทางที่มีเรือไทยเดินอยู่ และÿามารถให้บริการรับขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด ผู้ยื่น
ข้อเÿนอซึ่งเป็นผู้ให้เช่าจะต้องปฏิบัติตามกฎหมายว่าด้วยการÿ่งเÿริมการพาณิชยนาวี ดังนี้ 

13.2.1 แจ้งการÿั่งหรือน าÿิ่งของที่ซื้อขายดังกล่าวเข้ามาจากต่างประเทศต่อกรมเจ้าท่าภายใน 7 วัน 
นับตั้งแต่วันที่ผู้ให้เช่าÿั่ง หรือซื้อของจากต่างประเทศ เว้นแต่เป็นของรัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้น
ให้บรรทุกโดยเรืออ่ืนได้ 

13.2.2 จัดการให้ÿิ่งของที่ซื้อขายดังกล่าวบรรทุกโดยเรือไทย หรือเรือที่มีÿิทธิเช่นเดียวกับเรือไทย 
จากต่างประเทศมายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากกรมเจ้าท่า ให้บรรทุกÿิ่งของนั้นโดยเรืออ่ืนที่มิใช่เรือไทย 
ซึ่งจะต้องได้รับอนุญาตเช่นนั้นก่อนบรรทุกของลงเรืออ่ืน หรือเป็นของรัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้น
ให้บรรทุกโดยเรืออ่ืน 

13.2.3 ในกรณีที่ไม่ปฏิบัติตาม 13.2.1 หรือ 13.2.2 ผู้ให้เช่าจะต้องรับผิดตามกฎหมายว่าด้วยการ
ÿ่งเÿริมการพาณิชยนาวี 

 13.3 ผู้ยื่นข้อเÿนอซึ่ง รฟม. ได้คัดเลือกแล้ว ไม่ไปท าÿัญญาหรือข้อตกลงเช่าเป็นหนังÿือภายในเวลาที่
ก าหนด ดังระบุไว้ในÿัญญา รฟม. จะริบหลักประกันการยื่นข้อเÿนอ หรือเรียกร้องจากผู้ออกหนังÿือค้ าประกันการยื่น
ข้อเÿนอทันที และอาจพิจารณาเรียกร้องให้ชดใช้ความเÿียหายอ่ืน (ถ้ามี) รวมทั้งจะพิจารณาให้เป็นผู้ทิ้งงาน ตาม
ระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัÿดุภาครัฐ 

 13.4 รฟม. ÿงวนÿิทธิ์ที่จะแก้ไขเพ่ิมเติมเงื่อนไข หรือข้อก าหนดในแบบÿัญญาหรือข้อตกลงซื้อเป็นหนังÿือ 
ให้เป็นไปตามความเห็นของÿ านักงานอัยการÿูงÿุด (ถ้ามี) 

 13.5 ในกรณีที่เอกÿารใดๆ ที่เกี่ยวข้องกับการยื่นข้อเÿนอครั้งนี้  มีความขัดแย้งกัน ผู้ยื่นข้อเÿนอจะต้อง
ปฏิบัติตามค าวินิจฉัยของ รฟม. ค าวินิจฉัยดังกล่าวให้ถือเป็นที่ÿุด และผู้ยื่นข้อเÿนอไม่มีÿิทธิเรียกร้องค่าใช้จ่ายใดๆ 
เพ่ิมเติม 

 13.6 รฟม. อาจประกาศยกเลิกการจัดซื้อในกรณีต่อไปนี้ได้ โดยที่ผู้ยื่นข้อเÿนอจะเรียกร้องค่าเÿียหายใดๆ 
จาก รฟม. ไม่ได ้

13.6.1 รฟม. ไม่ได้รับการจัดÿรรเงินที่ใช้ในการจัดซื้อหรือที่ได้รับจัดÿรร แต่ไม่เพียงพอที่จะท าการ
จัดซื้อครั้งนี้ต่อไป 

13.6.2 มีการกระท าที่ เข้าลักษณะผู้ยื่นข้อเÿนอที่ชนะการจัดซื้อหรือที่ ได้รับการคัดเลือกมี
ผลประโยชน์ร่วมกัน หรือมีÿ่วนได้ÿียกับผู้ยื่นข้อเÿนอรายอ่ืน หรือขัดขวางการแข่งขันอย่างเป็นธรรม หรือÿมยอมกัน
กับผู้ยื่นข้อเÿนอรายอื่น หรือเจ้าหน้าที่ในการเÿนอราคา หรือÿ่อว่ากระท าการทุจริตอื่นใดในการเÿนอราคา 

13.6.3 การท าการจัดซื้อครั้งนี้ต่อไปอาจก่อให้เกิดความเÿียหายแก่ รฟม. หรือกระทบต่อประโยชน์
ÿาธารณะ 

13.6.4 กรณีอ่ืนในท านองเดียวกับ 13.6.1, 13.6.2 และ 13.6.3 ตามที่ก าหนดในกฎกระทรวง ซึ่ง
ออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัÿดุภาครัฐ 

 13.7 ผู้ขายที่เข้าถึงระบบเทคโนโลยีÿารÿนเทศของ รฟม. ต้องปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศของ รฟม. และจะต้องรักษาความลับต่างๆ ที่ได้จากการปฏิบัติงานโดยห้ามมิ
ให้ผู้ให้เช่าน าข้อมูลÿ่วนหนึ่งÿ่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน รฟม. ไปท าซ้ า เผยแพร่ หรือวิเคราะห์
ประมวลผลเพ่ือการอื่นใด ไม่ว่าการกระท าดังกล่าวจะเป็นการหาผลประโยชน์หรือไม่ก็ตาม หาก รฟม. ตรวจพบผู้ให้เช่า
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จะต้องชดใช้ค่าเÿียหายเป็นจ านวนเงินไม่น้อยกว่ามูลค่าทั้งหมดที่ก าหนดไว้ในÿัญญา ทั้งนี้ การรักษาความลับให้มีผล
นับตั้งแต่วันที่ลงนามในÿัญญานี้ และมีผลอยู่ตลอดไปแม้ว่าÿัญญานี้ครบก าหนดระยะเวลา หรือÿิ้นÿุดลงไม่ว่าด้วย
เหตุผลใดๆ รายละเอียดปรากฏตามภาคผนวก 3 

 13.8 รฟม. มีÿิทธิในการตรวจÿอบการเข้าถึงข้อมูล และมีÿิทธิในการยกเลิกการให้ÿิทธิต่างๆ แก่เจ้าหน้าที่
ที่ผู้ให้เช่าÿ่งเข้ามาปฏิบัติงาน 

 13.9 ระบบปฏิบัติการและซอฟต์แวร์ที่ผู้ขายจัดหาเพ่ือใช้ในโครงการนี้ทั้งหมด รฟม. ต้องได้รับเอกÿารÿิทธิ 
(Software License) และ/หรือ ÿิทธิการใช้งานได้อย่างถูกต้องตามกฎหมาย โดยเอกÿารÿิทธิดังกล่าว รฟม. จะเป็น
เจ้าของเอกÿารÿิทธิทั้งหมด 

หน่วยงานผู้รับผิดชอบด าเนินการ 
หน่วยงานที่รับชอบ: การรถไฟฟ้าขนÿ่งมวลชนแห่งประเทศไทย (รฟม.) 
ÿถานที่ติดต่อ: 175 ถนนพระราม 9 แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร 10310 
หมายเลขโทรศัพท์: 02-716-4000 ต่อ 2311 

·นันท์พลอยนอร์
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ÿิ่งท่ีÿ่งมาด้วย 1 

แบบหนังÿือรับรองวงเงินÿินเช่ือ 

เลขที่..............................  วันที่........................ ................. 

เรื่อง รับรองวงเงินÿินเช่ือ 

ตามที่......................(ช่ือผู้ประกอบการ นิติบุคคล/บุคคลธรรมดา)..................... เลขประจ าตัว 
ผู้เÿียภาษีอากร/เลขประจ าตัวประชาชน เลขที่ . ........................ ... ......จะขอเข้ารับการข้ึนทะเบียน 
เป็นผู้ประกอบการงานก่อÿร้าง ซึ่งตามหลักเกณฑ์และวิธีการคัดเลือกเป็นผู้ประกอบการงานก่อÿร้าง 
ก าหนดให้ผู้ยื่นค าขอต้องเÿนอหนังÿือรับรองวงเงินÿินเ ช่ือ/จะเข้ายื่นข้อเÿนอกับหน่วยงานของรัฐ 
ซึ่งเงื่อนไขการยื่นข้อเÿนอกรณีที่ผู้ยื่นข้อเÿนอไม่มีมูลค่าÿุทธิของกิจการหรือทุนจดทะเบียน หรือมีแต่ไม่เพียงพอ 
ที่จะเข้าย่ืนข้อเÿนอ ผู้ยื่นข้อเÿนอต้องขอวงเงินÿินเช่ือจากธนาคาร โดยต้องมีวงเงินÿินเช่ือ 1 ใน 4 ของมูลค่า
งบประมาณของโครงการหรือรายการที่ยื่นข้อเÿนอในแต่ละครั้ง จึงมีความประÿงค์ให้ธนาคาร.................. 
(ช่ือธนาคาร)................รับรองวงเงินÿินเช่ือ เพื่อประกอบการพิจารณาด้วย  นั้น 

 .................(ช่ือธนาคาร)................ขอรับรองว่า......................(ช่ือผู้ประกอบการ นิติบุคคล/
บุคคลธรรมดา)................... ..มีวงเงินทุนหมุนเวียนในวงเงินไม่ต่ ากว่า................................ บาท 
(.........จ านวนเงินเป็นอักษร..........)  และยินดีให้วงเงินÿินเช่ือภายในวงเงิน................................ บาท 
(.........จ านวนเงินเป็นอักษร..........) 

ขอแÿดงความนับถือ 
....................................................... 
................(ช่ือผูล้งนาม)................... 
................(ช่ือธนาคาร)................... 

·นันท์พลอยนอร์



ÿิ่งท่ีÿ่งมาด้วย 1 
 

แบบหนังÿือรับรองวงเงินÿินเช่ืออิเล็กทรอนิกÿ์ 
 
เลขที่..............................                                                           วันที่......................................... 
 
เรื่อง รับรองวงเงินÿินเช่ือ 
 
  ตามที่......................(ช่ือผู้ประกอบการ นิติบุคคล/บุคคลธรรมดา)..................... เลขประจ าตัว 
ผู้เÿียภาษีอากร/เลขประจ าตัวประชาชน เลขที่ . .................................จะขอเข้ารับการข้ึนทะเบียน 
เป็นผู้ประกอบการงานก่อÿร้าง ซึ่งตามหลักเกณฑ์และวิธีการคัดเลือกเป็นผู้ประกอบการงานก่อÿร้าง 
ก าหนดให้ผู้ยื่นค าขอต้องเÿนอหนังÿือรับรองวงเงินÿินเ ช่ือ/จะเข้ายื่นข้อเÿนอกับหน่วยงานของรัฐ  
ซึ่งเงื่อนไขการยื่นข้อเÿนอกรณีที่ผู้ยื่นข้อเÿนอไม่มีมูลค่าÿุทธิของกิจการหรือทุนจดทะเบียน หรือมีแต่ไม่เพียงพอ 
ที่จะเข้าย่ืนข้อเÿนอ ผู้ยื่นข้อเÿนอต้องขอวงเงินÿินเช่ือจากธนาคาร โดยต้องมีวงเงินÿินเช่ือ 1 ใน 4 ของมูลค่า
งบประมาณของโครงการหรือรายการที่ยื่นข้อเÿนอในแต่ละครั้ง จึงมีความประÿงค์ให้ธนาคาร.................. 
(ช่ือธนาคาร)................รับรองวงเงินÿินเช่ือ เพื่อประกอบการพิจารณาด้วย  นั้น 
 
                    .................(ช่ือธนาคาร)................ขอรับรองว่า......................(ช่ือผู้ประกอบการ นิติบุคคล/
บุคคลธรรมดา)................... ..มีวงเงินทุนหมุนเวียนในวงเงินไม่ต่ ากว่า................................ บาท  
(.........จ านวนเงินเป็นอักษร..........)  และยินดีให้วงเงินÿินเช่ือภายในวงเงิน................................ บาท  
(.........จ านวนเงินเป็นอักษร..........) 
 

ขอแÿดงความนับถือ 
................(ช่ือธนาคาร)................... 

 
 
 
 
 ** เอกÿารฉบับนีจ้ัดพิมพ์โดยระบบอิเล็กทรอนิกÿ์ ** 
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พื้นที่บริเวณแผงค้าÿถานีก าแพงเพชร 

 

 

 

 

 

 

 

 

 

 

 

 

พื้นที่แผงค้าฝั่งตรงข้าม ตลาดนัด อตก. 

 

 

 

 

 

 

 

 

 

 

พื้นที่แผงค้าฝั่งตลาดนัดจตุจักร 
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รูปแบบการเชื่อมโยงÿัญญาณแบบไร้ÿาย 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND
รัåวิÿาหกิจภายใตกาํกับของรัåมนตรีวาการกระทรวงคมนาคม

A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกาýการรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย
฼รือ่ง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý (Þบับปรับปรุงครัๅงท่ี 11)

ดวยพระราชกùษãีกากําหนดหลักเกณæและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿภาครัå พ.ศ. 2549
มาตรา 5 กําหนดใหหนวยงานของรัåตองจัดทําแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัย
ดานÿารÿนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกÿกับหนวยงานของรัåหรือโดยหนวยงานของรัå
มคีวามมั่นคงปลอดภัยและเชื่อถือได จึงÿงผลใหระบบเทคโนโลยีÿารÿนเทศของการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้ง
คณุÿมบัติอ่ืน ไดแก ความถกูตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปäเิÿธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ืองแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศของหนวยงานของรัå (Þบับท่ี 2) พ.ศ. 2556 ขอ 14 กาํหนดใหหนวยงานของรัåตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศ ทั้งนี้ ใหผูบริหารระดับÿูงÿุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿ่ียง ความเÿยีหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภยัของระบบเทคโนโลยีÿารÿนเทศ ดังตอไปน้ี

1. วัตถปุระÿงคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. เปนไปอยางเหมาะÿม มปีระÿิทธิภาพ มีความม่ันคงปลอดภัย

และÿามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยีÿารÿนเทศ
ในลักษณะที่ไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกาํหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทศ ดังนี้

1.1 การเขาถงึหรือควบคมุการใชงานÿารÿนเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบÿารÿนเทศ (Access control) ตองตรวจÿอบการอนุมัติÿิทธิ์การเขาถึงระบบและ

กําหนดรหัÿผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มีÿิทธิ์ (User authentication) เทานั้นท่ีÿามารถ

/เขาถึง …

n
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การใหÿิทธิ์การใชงานระบบÿารÿนเทศนั้นตองใหÿิทธิ์อยางเหมาะÿมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ÿง หรือการไหลเวียนขอมูลหรือÿารÿนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัดÿรรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจÿอบไวรัÿคอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปäิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบปäิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและÿารÿนเทศ (Application and Information access 
control) ตองกําหนดÿทิธิ์การเขาถึงระบบเทคโนโลยีÿารÿนเทศ โดยใหÿิทธิ์เÞพาะระบบงานÿารÿนเทศท่ี
ตองปäิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนÿิทธิ์การเขาใชงานระบบÿารÿนเทศอยางÿม่ําเÿมอ 

1.2 มีระบบÿารÿนเทศและระบบÿํารองท่ีอยูในÿภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีÞุกเÞินหรือ
กรณีที่ไมÿามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกÿ ได เพื่อใหÿามารถใชงานÿารÿนเทศไดตามปกติ
อยางตอเนื่อง 

1.3 ตรวจÿอบและประเมินความเÿีย่งของระบบÿารÿนเทศอยางÿม่ําเÿมอ 

2. แนวปäิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม.
แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เรื่องแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศของหนวยงานรัå พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ือง มาตรåาน
การรักษาความม่ันคงปลอดภัยของระบบÿารÿนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรåาน ISO/IEC 
27001:2013 โดยแบงแนวปäิบัติออกเปน 16 ÿวนตามเอกÿารแนบทายประกาศ ดังตอไปน้ี  

2.1 นโยบายการบริหารจัดการความมัน่คงปลอดภัยÿําหรบัผูบริหาร (ÿวนท่ี 1) 
2.2 ความมัน่คงปลอดภัยที่เก่ียวกับบคุลากร (ÿวนที่ 2)  
2.3 การรกัษาความม่ันคงปลอดภัยทางกายภาพและÿิ่งแวดลอม (ÿวนที่ 3) 

2.4 การจัดการทรพัยÿิน (ÿวนที่ 4)  
2.5 การจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (ÿวนท่ี 5)  

2.6 การควบคุมการเขาถงึระบบเทคโนโลยีÿารÿนเทศ (ÿวนที่ 6)  
2.7 การควบคุมการเขาถึงระบบเครือขายไรÿาย (ÿวนท่ี 7) 
2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนที่ 8)  
2.9 การใชงานเครือ่งคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. (ÿวนท่ี 9)  
2.10 การใชงานอินเทอรเนต็และÿื่อÿังคมออนไลน (ÿวนท่ี 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเล็กทรอนิกÿ (ÿวนท่ี 11)  
2.12 การÿํารองขอมูลและการเก็บรกัษาขอมูลจราจรทางคอมพิวเตอร (ÿวนที่ 12) 
2.13 การตรวจÿอบและประเมินความเÿี่ยง (ÿวนท่ี 13) 
2.14 การถายโอน และการแลกเปล่ียนขอมูลÿารÿนเทศ (ÿวนที่ 14) 
2.15 การควบคุมการเขารหัÿ (ÿวนที่ 15) 

2.16 การนําอุปกรณÿวนตัวมาใชงาน (Bring your own device) (ÿวนท่ี 16) 
แนวปäิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีÿารÿนเทศตามขอ 2. จัดเปนมาตรåานดานความม่ันคง

ปลอดภัยในการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบรกิาร
ระบบÿารÿนเทศของ รฟม. ที่เก่ียวของจะตองปäิบัตติามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศ ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿ่ียง ความเÿียหาย หรืออันตรายท่ีเกิดข้ึน และดําเนินการตรวจÿอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด รวมทั้งใหพจิารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอาํนาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วันที่........./........./......... 
หัวหนาแผนก................................................วันที่........./........./......... 
เจาหนาที.่.....................................................วันที่........./........./......... 

่ ่
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฼อกÿารแนบทายประกาý การรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย 
฼รือ่ง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý ×อง รôม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขนÿงมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยีÿารÿนเทศ
3. ผูบริหารระดับÿูงÿุด หมายถึง ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจÿั่งการตามโครงÿรางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บุคคลท่ีไดรบัอนุญาตใหÿามารถเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ดังนี้

- บุคลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาตดิตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรึกษา ผูปäิบัติงานตามÿัญญา หรือนิÿิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลูกคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ที่ใชบริการระบบงานÿารÿนเทศของ
รฟม. ผานเครือขายÿาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมีÿิทธิ์ในการเขาถึง หรือใชขอมูล หรือÿินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับÿิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
ÿารÿนเทศ

9. เจาของขอมูล หมายถึง ผูไดรบัมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรบัผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดÿญูหาย

10. มาตรåาน หมายถึง บรรทัดåานที่บังคับใชในการปäิบัติการจริงเพ่ือใหไดตามวัตปุระÿงคหรือเปาหมาย
11. ขัน้ตอนปäิบัต ิหมายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาปäิบัติเพ่ือใหไดมาซ่ึงมาตรåานตามท่ีได
กาํหนดไวตามวตัถุประÿงค

12. แนวปäิบัต ิหมายถึง แนวทางท่ีตองปäิบัติตามเพ่ือใหÿามารถบรรลุวัตถุประÿงคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยีÿารÿนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี
ÿารÿนเทศ ระบบคอมพิวเตอร และระบบเครือขายÿื่อÿารขอมูลมาชวยในการÿรางÿารÿนเทศที่ รฟม. ÿามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การÿนับÿนุน การใหบริการ การพัçนาและควบคุมการติดตอÿ่ือÿาร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและÿารÿนเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํÿั่ง ชุดคําÿ่ัง หรือÿ่ิงอ่ืนใด ที่อยูในระบบคอมพิวเตอรในÿภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกÿตามกãหมายวาดวยธุรกรรม
อิเลก็ทรอนิกÿ 

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอÿื่อÿารของระบบคอมพิวเตอร ซึ่งแÿดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เก่ียวของกับการติดตอÿื่อÿารของ
ระบบคอมพิวเตอรนั้น 

16. ÿารÿนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชÿามารถเขาใจไดงาย และÿามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัดÿินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําÿั่ง ชุดคําÿั่งหรือÿิ่งอ่ืนใด และแนวปäิบัตงิานใหอุปกรณหรือชุดอุปกรณทาํหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายÿ่ือÿารขอมูล (Network system) หมายถึง ระบบท่ีÿามารถใชในการติดตอÿ่ือÿารหรือการÿงขอมูล
และÿารÿนเทศระหวางระบบเทคโนโลยีÿารÿนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ÿิทธิ์ของผูใชงาน หมายถึง ÿิทธิ์ทั่วไป ÿิทธิ์จําเพาะ ÿิทธิพิเศษ และÿิทธิ์อ่ืนใด ที่เกี่ยวของกับระบบÿารÿนเทศ
ของหนวยงาน 

20. ความมัน่คงปลอดภัยดานÿารÿนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 
(Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้งคุณÿมบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปäิเÿธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แÿดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝ຅นนโยบาย
ดานความมั่นคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ÿถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประÿงคหรือไมอาจคาดคิด หมายถึง ÿถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประÿงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานÿารÿนเทศ หมายถึง การอนุญาต การกําหนดÿิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบÿารÿนเทศ ทั้งทางอิเล็กทรอนิกÿและทางกายภาพ ตลอดจนอาจกําหนดขอปäิบัติ
เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ÿินทรัพย (Assets) หมายถึง ÿินทรัพยดานระบบเทคโนโลยีÿารÿนเทศและการÿื่อÿารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขÿิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกÿ (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - ÿงขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครอืขายที่เชื่อมโยงถึงกัน ขอมูลที่ÿงจะเปนไดท้ังตัวอกัษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
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และเÿียง ผูÿงÿามารถÿงขาวÿารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวÿารท่ีÿงนั้นจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไวÿําหรบัผูใชงาน ผูรับÿามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคําÿั่งไมพึงประÿงค (Malicious code) หมายถึง ชุดคําÿั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําÿั่งอ่ืนเกิดความเÿียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปäิบัติงานไมตรง
ตามคําÿั่งที่กําหนดไว 

27. เครือ่งคอมพิวเตอร หมายถึง เครือ่งคอมพิวเตอรแบบตัง้โตะ และเคร่ืองคอมพิวเตอรแบบพกพา 
28. อุปกรณเคล่ือนท่ี (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกÿแบบพกพา ซึง่มีความÿามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับÿงขอมูลผานระบบเครือขายโทรคมนาคมไรÿายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนÿื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณÿวนตัว หมายถึง อุปกรณที ่รฟม. ไมไดเปนผูจดัÿรรใหใชงาน แตเปนอปุกรณÿวนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เคร่ืองคอมพิวเตอรÿวนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคลื่อนท่ี (Mobile device) หรือ Removable media เปนตน  
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ÿวนท่ี 1 
น฾ยบายการบริหารÝัดการความม่ันคงปลอดภัยÿ้าหรับผูบริหาร 

 
วัตถุประÿงค 

� เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัยÿารÿนเทศขององคกรมีความÿอดคลองกับมาตรåานÿากลและ
กãหมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผิดชอบ 
� ผูบริหารÿูงÿุด 

อางองิมาตรฐาน 
� หมวดที่ 1 นโยบายความม่ันคงปลอดภยัÿารÿนเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปäิบัติที่ÿนับÿนุนการทํางานตาง ๆ 
อยางนอยป຃ละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลกãหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปäิบัติตาม 
1.3 การปรับปรงุนโยบายความม่ันคงปลอดภัยÿําหรบัป຃ถดัไป 
1.4 ผลการประเมินความเÿีย่งและแผนลดความเÿี่ยง 
1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรกุในป຃ที่ผานมา 
1.6 ผลของการตรวจÿอบขอมูลการปดชองโหว (Patch) ÿําหรับระบบตาง ๆ ในป຃ที่ผานมา 
1.7 การจัดทําและตอÿัญญาบํารุงรกัษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมัน่คงปลอดภัยประจําป຃ซึง่รวมถึงการÿรางความตระหนัก 
1.9 ผลการทดÿอบแผนกูคืนในป຃ที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจÿอบการปäิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจÿอบภายในหรือโดยผูตรวจÿอบ

อิÿระดานความมัน่คงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบรหิารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มัน่คงปลอดภัยÿารÿนเทศในแตละป຃งบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยÿารÿนเทศและกําหนดหนาที่ความรับผิดชอบรวมทั้ง
ปรบัปรุงโครงÿรางดังกลาวตามความจําเปน  

4. แÿดงเจตนารมณหรือÿ่ือÿารอยางÿมํ่าเÿมอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความÿําคัญของการปäิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบายÿนับÿนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเÿี่ยง 
ความเÿียหาย หรืออันตรายท่ีเกิดข้ึนกับÿารÿนเทศขององคกร  รวมถึงÿรางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมัน่คงปลอดภัยÿารÿนเทศ 
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ÿวนท่ี 2 
ความม่ันคงปลอดภัยท่ี฼กีย่วกับบุคลากร 

 
วัตถุประÿงค 

� เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และÿิ้นÿุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีÿารÿนเทศเพื่อลดความเÿี่ยงอันเกิดจากการขโมย การÞอโกง การใชงานระบบเทคโนโลยี
ÿารÿนเทศผิดวัตถุประÿงคและความผิดพลาดในการปäิบัติหนาที่ ซึ่งอาจÿงผลกระทบหรือทําให รฟม. 
เกิดความเÿยีหาย 

ผูรับผิดชอบ 
� ผูอํานวยการฝายเทคโนโลยีÿารÿนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ÿํานัก ที่กํากับดูแลงานที่มี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
� หมวดที่ 3 ความมัน่คงปลอดภัยÿําหรบับุคลากร (Organization of information security) 

� หมวดที่ 4 การบรหิารจัดการทรัพยÿิน (Asset management) 

� หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรบัการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การÿรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดÿรรบุคลากรกอนท่ีจะเขามา
ปäิบัติงาน และเพ่ือลดความเÿี่ยงจากการปäิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
ÿารÿนเทศหรือทรัพยากรÿารÿนเทศของ รฟม. ไปใชในทางที่ไมเหมาะÿม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผดิชอบของตนเอง 
1.1 การตรวจÿอบคุณÿมบัตขิองผูÿมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจÿอบ
คุณÿมบัติของผูÿมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปäิบัติงานให 
รฟม. รวมทั้งนิÿิตนักศึกษาฝຄกงาน) โดยผูÿมัครตองไมเคยกระทําผิดกãหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
ÿารÿนเทศมากอน และมีคุณÿมบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาที่ความรับผิดชอบดานความม่ันคงปลอดภยัดานÿารÿนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหÿอดคลอง
กับนโยบายความม่ันคงปลอดภยัของระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.2.2 กาํหนดใหมีการลงนามในÿัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยีÿารÿนเทศที่ÿรางหรือพัçนาโดยผูใชงานในระหวางการวาจางถือเปนÿินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปäิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. รวมทั้ง กãหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ 

2. การÿรางความมั่นคงปลอดภัยในระหวางการจางงาน  (During employment) เพ่ือÿรางความตระหนักแก
ผูใชงานเก่ียวกับภัยท่ีเก่ียวของกับการปäิบัตงิานÿารÿนเทศ รวมถึงใหความรูเพ่ือใหÿามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ÿนับÿนุนและÿงเÿริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและปäิบัติตาม 

2.1.2 จูงใจใหผูใชงานปäิบัตติามนโยบายการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศของ รฟม. 
2.1.3 ÿรางความตระหนักถึงความม่ันคงปลอดภัยดานÿารÿนเทศท่ีเก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การÿรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การÿรางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยางÿมํ่าเÿมอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ÿงผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยีÿารÿนเทศแกผูใชงานท่ีเก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเÿี่ยงตาง ๆ เชน ไวรัÿคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชาÿัมพันธเพ่ือÿรางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยีÿารÿนเทศแกผูใชงานเปนประจําทุกป຃ 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เม่ือมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัยÿารÿนเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามกãหมาย   
นโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศนี้ไมไดกอใหเกิดÿิทธิ์
ทางกãหมายท่ีทําใหผูใชงานพนผิดแมจะไดปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยÿารÿนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกãหมายตอ รฟม. ซึ่งได
ปäิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปäิบัติในการรักษาความม่ันคงปลอดภัยÿารÿนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมีÿวนรับผิดชอบตอการละเมิดทรัพยÿินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนÿิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามกãหมายท่ีเก่ียวของ 
1) พนักงาน/ลูกจางที่ฝาฝ຅นหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
ÿารÿนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินยัของ รฟม. รวมถึงกãหมายที่เก่ียวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในÿัญญาหรือถูกเพิกถอนÿิทธิ์การใชงาน 
รวมถึงดําเนนิการตามกãหมายท่ีเก่ียวของ 

3. การÿิ้นÿุดหรอืการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยÿินและ
การถอดถอนÿิทธิ์ในการเขาถึง  
3.1 การแจงการÿิ้นÿุดหรอืเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีÿารÿนเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเÿียชีวิต เพ่ือฝายเทคโนโลยีÿารÿนเทศจะไดตรวจÿอบและบริหาร
จัดการÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศ 

3.1.2 ฝาย/ÿํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
ÿารÿนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกÿิ้นÿุดÿัญญาจางหรือมีการยกเลิกÿัญญาจาง 
เพ่ือให ฝทท. ตรวจÿอบการใชงานระบบÿารÿนเทศและถอดถอนÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ
ของ รฟม. 

3.2 การคืนÿินทรัพยของ รฟม. 
ผูดูแลระบบตองตรวจÿอบเพ่ือเรียกคืนÿินทรัพยของ รฟม. จากผูใชงาน เมื่อการÿิ้นÿุดหรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอนÿิทธิ์ในการเขาถึง 
3.3.1 ผูดแูลระบบตองถอดถอนÿิทธิ์ในการเขาถึงของผูใชงาน เม่ือÿ้ินÿุดหรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอนÿิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บตัรแÿดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบงัคับบัญชาตองเปลีย่นรหัÿผานทันทีหลังจากÿิ้นÿุดหรือเปลีย่นแปลงการจางงาน 
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ÿวนท่ี 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและÿิ่งแวดลอม 

 
วัตถุประÿงค 

� เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารÿถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
� หมวดที่ 7 ความมัน่คงปลอดภัยทางกายภาพและÿภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดแูลระบบ ตองออกแบบ และติดตัง้อุปกรณหรือระบบÿนับÿนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบÿํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตอืนภัยน้ํารั่ว และตองมีการบํารุงรกัษาอยางÿม่ําเÿมอ 

2. ผูดแูลระบบตองติดตั้งอุปกรณÿารÿนเทศในตูแร็ก (Rack) หรือÿถานท่ีที่มีความม่ันคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกันÿายเคเบิลที่ใชเพ่ือการÿื่อÿารหรือÿายไฟ มิใหมกีารดักรับÿัญญาณ (Interception) หรือ
มีความเÿียหายเกิดขึ้น โดยจะตองเดินÿายเคเบิลผานทอรอยÿายหรือทางเดินÿายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินÿายผานพ้ืนที่ที่เขาถึงไดอยางÿาธารณะ รวมทั้งÿายเคเบิลÿ่ือÿารและÿายไฟฟาตองแยกจากกันโดยมี
ระยะหางทีเ่หมาะÿม 

4. การกําหนดบรเิวณท่ีมีการรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนที่ของระบบเทคโนโลยีÿารÿนเทศตาง ๆ อยางเหมาะÿม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเÿียหายอ่ืน  ๆ ที่อาจเกิดข้ึนได โดยแบงแยก
บริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีÿารÿนเทศออกเปน 

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอรÿวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนท่ีศูนยของขอมูล (Data center)  
5. การควบคุมการเขาออก อาคาร ÿถานที่ 

5.1 กําหนดÿิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงÿถานที่ โดยแบงแยกได ดังนี้ 
5.1.1 ผูดูแลระบบตองกําหนดÿิทธิ์แกผูใชงานที่มีÿิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีÿิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีÿารÿนเทศอยางชัดเจน 
5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่ÿามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในÿมุดบันทึกหรือระบบงานÿารÿนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีÿามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รกัษาความปลอดภัย (รปภ.) ตองตรวจÿอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ÿมุดบันทึก
หรอืระบบÿารÿนเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีÿิทธิ์
เขาถึงได โดยกําหนดพ้ืนท่ีการÿงมอบÿินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณÿารÿนเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบÿารÿนเทศและขอมูลÿารÿนเทศโดยไมไดรับอนุญาต โดยปäิบัติตาม
ขัน้ตอนท่ี รฟม. กําหนด 
 

 

 

 

 

 

 
 
 
 
 
 
  

·นันท์พลอยนอร์



- 10 - 
 

 
 

ÿวนที่  4 
การÝัดการทรัพยÿิน 

 
วัตถุประÿงค  

� เพ่ือบริหารจัดการทรัพยÿินÿารÿนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ÿินทรัพยขององคกรและกําหนดหนาที่ความรับผดิชอบในการปกปองทรัพยÿนิÿารÿนเทศอยางเหมาะÿม 

ผูรับผิดชอบ  
� ผูดแูลระบบ  
� เจาของขอมูล  
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 4 การบรหิารจัดการทรัพยÿิน (Asset management) 

แนวปฏิบัติ  
1. หนาทีค่วามรับผดิชอบตอทรัพยÿินÿารÿนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยÿิน/ทะเบียนทรัพยÿิน (Asset inventory) 

และทบทวนทะเบียนทรัพยÿินอยางนอยป຃ละ 1 ครั้ง หรอืเม่ือมีการเปลี่ยนแปลงท่ีมีนัยÿําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยÿินÿารÿนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภยัÿารÿนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพยÿนิÿารÿนเทศเม่ือÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยÿินÿารÿนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปäิบัติงานของ รฟม. เทาน้ัน 

รวมทั้งตองปäิบัตติามกãหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจาํแนกประเภทของทรัพยÿนิÿารÿนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยÿินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยางÿม่ําเÿมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยÿินÿารÿนเทศ (Labeling) ใหชัดเจน พรอมท้ังจัดใหมีมาตรการ
ดแูลการรักษาความม่ันคงปลอดภัยÿารÿนเทศท่ีÿอดคลองกับประเภททรัพยÿนิตามระดับชั้นความลับท่ี รฟม. 
กําหนด 

3. การจัดการÿื่อบันทกึขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บÿ่ือบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลÿําคัญในอุปกรณÿื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมÿามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ÿําคัญได โดย
พิจารณาวิธีการทําลายขอมูลบนÿือ่บันทึกขอมูลแตละประเภท ดังนี้ 

ประ฼ภทÿื่อบันทึก×อมูล วิíีท้าลาย 
กระดาษ ใหหั่นดวยเครือ่งทําลายเอกÿาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿียหาย 
แผน CD/DVD ใหหั่นดวยเครือ่งทําลายเอกÿาร 
เทป ใชวิธีทุบหรือบดใหเÿียหายหรือเผาทําลาย 
ฮารดดิÿก 1) ทําลายขอมูลบนฮารดดิÿกตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา
ซ่ึงเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿียหาย 
3.3 เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองมีการปองกันÿ่ือบันทึกขอมูลท่ีใชจัดเก็บขอมูลÿารÿนเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประÿงค รวมถึง
ปองกันÿื่อบันทึกขอมูลไมใหไดรับความเÿียหาย โดยรักษาความปลอดภัยÿารÿนเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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ÿวนท่ี 5 
การÝัดหา การพัçนา และการบ้ารุงรกัษาระบบÿารÿน฼ทý 

วัตถุประÿงค 
� เพ่ือควบคุมการจัดหา พัçนา และบํารุงรักษาระบบÿารÿนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ÿูญหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
� ผูบังคับบัญชา  
� ผูดแูลระบบ 

อางองิมาตรฐาน 
� หมวดท่ี 10 โครงÿรางการจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (System acquisition, development 

and maintenance) 
� หมวดที่ 11 ความÿัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเÿี่ยงดานความมั่นคง
ปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเริ่ม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานÿารÿนเทศท่ีÿอดคลองกับนโยบาย
และแนวปäิบัติดานความมั่นคงปลอดภัยÿารÿนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัçนาโปรแกรม
ตามมาตรåาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรåาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรåานที่ยอมรับในÿากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจÿอบขอมูลที่จะรับเขาÿูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลท่ีอยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองท่ีเกิดขึ้นกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เÞพาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลีย่นแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากดัการเขาถึง Source code ใหเขาถึงไดเÞพาะผูทีม่ีÿิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือÿิ่งผิดปกติและปรับปรุง Source code 

ใหมคีุณภาพ  

9. ผูดูแลระบบตองปดบังขอมูลÿวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานÿารÿนเทศดวยวิธีการ
ที่เหมาะÿม 
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10. ผูดูแลระบบตองแÿดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลÿําคัญของผูใชงาน (Sensitive data 

masking) เปนตน 
11. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดแูลระบบดําเนินการ ดงันี้ 

11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเÿ่ียงที่ขอมูลÿําคัญของผูใชงาน
จะรั่วไหล 

11.2 ขอÿิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคล่ือนท่ี
ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอÿิทธิ์เปนประจําเพ่ือปองกันการละเมิดÿิทธิ์
ความเปนÿวนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลท่ีนํามาใชในการทดÿอบระบบ (Test data) อยางเหมาะÿม โดยไมนําขอมูลจริง
มาทดÿอบ กรณีจําเปนตองใชขอมูลจริงตองไดรบัอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะÿมตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบÿารÿนเทศÿําหรับการพัçนา ทดÿอบ และใชงานจริงออกจากกันเพ่ือลดความเÿี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบÿารÿนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดÿิทธิ์การเขาถึงระบบ
ÿารÿนเทศท่ีพัçนา ทดÿอบ หรือใชงานจริง ทั้งระบบÿารÿนเทศใหม และการปรับปรุงแกไขระบบÿารÿนเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดขั้นตอนการทดÿอบระบบÿารÿนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
ÿารÿนเทศเดิมและการพัçนาระบบÿารÿนเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบÿารÿนเทศที่ใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด 
และจํากัดÿิทธิ์การติดตั้งซอฟตแวรเพ่ือใหระบบÿารÿนเทศตาง ๆ มีความถูกตองครบถวนและนาเชือ่ถือ 

16. ผูดแูลระบบตองนําซอฟตแวรทีไ่มละเมิดลิขÿิทธิ์มาติดตัง้บนระบบÿารÿนเทศที่ใหบริการ (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปäิบัติตามÿัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัยÿารÿนเทศ และการปäิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตามÿัญญาวาจางอยางÿม่ําเÿมอ  

19. ผูดูแลระบบ ตองดูแลใหทรัพยÿนิÿารÿนเทศไดรับการบาํรุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทกึประวัติการทํางานผิดปกต ิการบํารุงรกัษา และการซอมแซมอุปกรณนั้น ๆ อยางÿม่ําเÿมอ 

20. ผูดแูลระบบจะตองปดชองโหวของระบบÿารÿนเทศที่มีระดับความรุนแรงในระดับวิกùติ (Critical) และระดับความรุนแรง
ระดับÿูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเÞพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมีความÿําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดแูลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี ้
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัçนาระบบ จะตองนําผลการตรวจÿอบชองโหวและผลการ

ทดÿอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดมิรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดมิซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาÿุด 
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ÿวนที่ 6 
การควบคุมการ฼×าถงึระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 

 
วัตถุประÿงค 

� เพื่อควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศตั้งแตการกําหนดÿิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความÿําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งน้ี 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบÿารÿนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
� ผูดแูลระบบ 
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

� หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

� หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรบัการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบÿารÿนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ (Authorization matrix) 
ทีเ่หมาะÿมและÿอดคลองกับหนาที่ความรับผดิชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง
ระบบเทคโนโลยีÿารÿนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 
ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยางเหมาะÿม เชน มีการแบงแยกหนาที่ระหวางการแจงความประÿงค
การเขาถงึและการอนุมัตกิารเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองปäิบัต ิดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคล่ือนที่ที่ใชระบบปäิบัติการลาÿมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเÿี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะÿม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเÿี่ยงท่ีผูไมประÿงคดีÿามารถเขาถึงขอมูลÿําคัญของผูใชงานและละเมิด
หรือหลีกเล่ียงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันตํ่ากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รกัษาความม่ันคงปลอดภัยเปนไปตามมาตรåานของ รฟม. 

·นันท์พลอยนอร์



- 15 - 
 

 
 

1.5 ขัน้ตอนปäิบัตเิพ่ือการจัดเกบ็ขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองปäิบัต ิดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและÿารÿนเทศÿําหรับÿนับÿนุนการตัดÿินใจของผูบริหาร ไดแก ขอมูลÿารÿนเทศที่มี
ความÿําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดÿินใจ
เชงินโยบาย กาํหนดนโยบาย และการวางแผนของผูบริหารระดับÿูง 

2) ขอมูลและÿารÿนเทศÿนับÿนุนเชิงยุทธศาÿตร (Strategy data) ไดแก ขอมูลและÿารÿนเทศเชิง
วิชาการเพ่ือÿนับÿนุนการดําเนินงานตามพันธกิจและยุทธศาÿตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและÿารÿนเทศท่ีÿนับÿนุนการปäิบัติงานประจํา (Operation data) ไดแก ขอมูลท่ี
ÿนับÿนุนการทํางานทัว่ไปของ รฟม. 

1.5.2 จัดแบงระดบัความÿําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลท่ีมรีะดับความÿําคัญมาก หมายถึง ขอมูลท่ีใชÿําหรับÿนับÿนุนการตัดÿินใจของผูบริหาร 
2) ขอมูลที่มีระดับความÿําคัญปานกลาง หมายถึง ขอมูลท่ีใชปäิบัตงิานเÞพาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลท่ีมีระดับความÿําคัญนอย หมายถึง ขอมูลท่ีพนักงาน/ลูกจางภายใน รฟม. ÿามารถ
เขาถึงรวมกันไดหรือÿามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลบัของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นÿําหรบัผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นÿําหรับผูปäิบัตงิานทั่วไป เขาถึงขอมูลที่ไดรบัมอบหมายตามอํานาจหนาท่ี 
3) ระดับชั้นÿําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีÿิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมลูและผูดแูลระบบตองกําหนดเวลาการเขาถึงระบบÿารÿนเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยีÿารÿนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครอืขายภายนอก  รฟม. 
3) เครอืขายอื่นท่ีจัดไวให เชน ระบบเครือขายÿื่อÿารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากบัดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ÿรางขึ้นใหมี
การจํากดัÿิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกãหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยÿารÿนเทศของ รฟม. เชน พระราชบัญญัต ิขอกําหนดทางกãหมาย ขอกําหนดในÿัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนดÿิทธิ์การเขาถึงÿารÿนเทศและ
ระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยาง
ÿม่ําเÿมอ พรอมทั้งเพิกถอนÿิทธิ์เม่ือพบเห็นÿิทธิ์ที่ไมถูกตองตามÿิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบรหิารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัÿผาน การบริหารจัดการÿิทธิ์การใชงานระบบ
เทคโนโลยีÿารÿนเทศ และการทบทวนÿิทธิ์การเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจดัการและควบคุมบัญชีชือ่ผูใชงาน (Username) มิใหมีการใชงานบญัชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ในÿวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการÿรางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบรหิารจัดการรหÿัผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหัÿผานอยางนอย 12 หลัก 
2.2.2 บคุลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหัÿผานอยางนอย 8 หลัก 
2.2.3 ผูดแูลระบบกําหนดรหัÿผานแบบชั่วคราวโดยใชวิธีการÿุม และบังคับใหมีการเปลี่ยนรหัÿผานเม่ือ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคบัใชเÞพาะกรณีขอ 2.2.1 – 2.2.2) 
2.2.4 ผูดแูลระบบและผูรบัจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองปäิบัติเพิม่เติม ดังนี้ 
1) รหัÿผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหัÿผานท่ีงายตอการจดจํา แตตองไมเปนคําที่ÿามารถคาดเดาไดงาย เชน คําที่อยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นามÿกุล วันเดือนป຃เกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหัÿผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 

Password” เปนตน 
4) ตองเก็บรหัÿผานไวเปนความลับเÞพาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหัÿผานในลักษณะเปดเผย เชน พิมพรหัÿผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหัÿผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบุคคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหัÿผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหัÿผานเมื่อมีการแจงเตือนจากระบบ หรือÿงÿัยวารหัÿผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดแูลระบบ ตองกําหนดใหมกีารเขารหÿัขอมูลรหัÿผานในระบบ 
2.2.6 ผูดแูลระบบ ตองจัดใหมีการควบคุมรหัÿผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัดÿงบัญชีชื่อผูใชงาน (Username) และรหัÿผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบปäิบัติการ åานขอมูล และระบบงานÿารÿนเทศ (Application) 
ที่จัดเก็บบัญชีผูใชงานและรหัÿผานอยางเขมงวด โดยใหเขาถึงไดเÞพาะผูดูแลระบบท่ีไดรับอนุญาต
เทานั้น  

2.2.9 ผูดแูลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหÿัผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ÿมัครใชบริการระบบงานÿารÿนเทศของ รฟม. ใช

รหัÿผานอยางมั่นคงปลอดภัย ดงันี้  
กรณีแอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหัÿผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปล่ียนรหัÿผาน ทั้งน้ีขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลีย่นรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) 

1) กําหนดรหัÿผานโดยใช PIN code หรือรหัÿผานที่ซบัซอน (PIN/Password complexity) 
โดยกรณี PIN code ตองใชรหÿัผาน 6 หลักข้ึนไป 

2) ไมบังคับใหเปล่ียนรหัÿผาน ทั้งน้ีขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลีย่นรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการÿิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนปäิบัติÿําหรับการลงทะเบียน การเพิกถอนÿิทธิ์ 
การเปลีย่นแปลงÿิทธิ์ และการทบทวนÿิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนดÿิทธิ์ที่เหมาะÿมกับผูใชงานตามความจําเปนและÿอดคลองกับหนาที่ความรับผิดชอบและ
จัดเก็บประวัต ิ(Log) การลงทะเบียน การเพิกถอนÿิทธิ์ และการเปลี่ยนแปลงÿิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดแูลระบบ ตองจัดใหมีการควบคุมและจํากัดÿิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ÿิทธิ์ในการÿรางขอมูล (Create) 

2) ÿิทธิ์ในการอานขอมูลหรือเรียกดูขอมูล (READ) 

3) ÿิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ÿิทธิ์ในการลบขอมูล (Delete) 
5) ÿิทธิ์ในการมอบหมายÿิทธิ์ในการดําเนนิการแทน (Assign) 

6) ÿิทธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีÿทิธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหÿิทธิ์เพ่ือเขาถึงÿารÿนเทศหรือระบบ

เทคโนโลยีÿารÿนเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหÿิทธิ์กับผูใชงาน
ใหนอยที่ÿุดตามความเหมาะÿม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาปäิบัตงิานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปล่ียนแปลงÿิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปลี่ยนแปลงหนาท่ีความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยีÿารÿนเทศ  

2.3.8 ผูดแูลระบบตองลบหรือระงับการใชงานÿิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มีความจําเปนตองใชงานตองกําหนดรหัÿผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนÿิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มกีารเปล่ียนแปลงระบบเทคโนโลยีÿารÿนเทศหรือโครงÿรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการÿอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบÿารÿนเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งÿินทรัพยÿารÿนเทศÿําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการÿําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายÿ่ือÿาร
ขอมูล และระบบเทคโนโลยีÿารÿนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การล็อกหนาจอÿําหรับอุปกรณที่ไมมีพนักงานดูแล หรอืล็อกอุปกรณอยูเÿมอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเม่ือไมมีการใชงานระบบเทคโนโลยี
ÿารÿนเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาท ีผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใÿรหัÿผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเม่ือมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่องÿําเนาเอกÿาร เครื่องÿแกน

เอกÿารโดยไมไดรับอนุญาต 
3.2    การควบคุมÿินทรัพยÿารÿนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลÿถานที่ที่มีการรับ - ÿงแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูลÿําคญัแยกตางหาก และปองกันใหมีความปลอดภยัอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอกÿารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเÿร็จ 
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4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิÿูจนตัวตนÿําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิÿูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะÿม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเÿนทางบนเครอืขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายÿื่อÿารขอมูล (Network diagram) 

รวมถึงโครงÿราง IP address ชื่อระบบ และชื่ออุปกรณÿารÿนเทศแกผูที่ไมไดรบัอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายÿื่อÿารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขายÿื่อÿารขอมูลและบริการของระบบเครือขายÿื่อÿารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึงÿารÿนเทศหรือระบบเทคโนโลยีÿารÿนเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประÿงคในการขอใชงานบริการเครือขายแก ฝทท. และÿามารถใชบริการ
เครือขายไดหลังจากไดรบัการอนุมัตจิาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขายÿ่ือÿารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การÿแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิÿูจนตวัตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานที่อยูภายนอก รฟม. เขาใชงานเครอืขายและระบบÿารÿนเทศของ รฟม.  

4.3    การพิÿูจนตวัตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล (Equipment identification in networks) 
ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล ไดแก การตรวจÿอบ 
MAC address  

4.4   การปองกันพอรตที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ (Remote diagnostic and configuration 
port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยีÿารÿนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะÿม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความÿําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประÿิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายท่ีอนุญาตใหเขาถึงจากภายนอกและเครือขายท่ีใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความÿําคัญกับเครือขายอ่ืน  ๆที่มคีวามÿําคัญนอยกวา 
3) เครือขายÿําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ÿามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ÿามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเÿนทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเÞพาะ
เครอืขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหÿามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีÞุกเÞินซ่ึงตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเช่ือมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมทั้งติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ÿง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดแูลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กบัเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเÿนทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพยÿินÿารÿนเทศของ รฟม. และโครงÿรางพ้ืนåานท่ีมี
ความÿําคญัจากการเขาถึงที่ไมไดรบัอนุญาต 

2)   Firewall ตองระบุตวัตนและพิÿูจนตวัตนของผูใชงานกอนท่ีจะใหÿิทธิ์การเขาถึงอินเทอรเฟÿ 
(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาÿูระบบไมÿําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิÿจูนตวัตนผานทางอินเทอรเฟÿ (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มีÿิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมัน่คงปลอดภัย 
7)   Firewall ตองไดรับการÿอบทาน ทดÿอบ และตรวจÿอบอยางÿม่ําเÿมอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอÿือ่ÿารท่ีมกีารเขารหัÿ 
9)   ตองปดบรกิารและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตองÿามารถปองกันตวัเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบปäิบัติการท่ีเจาของ
ผลิตภัณæยังใหการÿนับÿนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาวÿาร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดต้ังแพ็ตช (Patch) ทั้งหมดท่ี
เกี่ยวของ 

4.7.3 ผูดแูลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เคร่ืองคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถงึจากระยะไกลตองพิÿูจนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปล่ียนโซน (Zone transfers) เวนแตมีเหตุจําเปน 
4.8 การควบคุมการกําหนดเÿนทางบนเครอืขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเÿนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ือง
คอมพิวเตอรและการไหลเวียนของÿารÿนเทศบนเครือขาย โดยมีกลไกในการตรวจÿอบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปäิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิÿูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหัÿผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยีÿารÿนเทศ 
5.1 ขัน้ตอนปäิบัติในการเขาถงึระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขาÿูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ÿุดเพ่ือหลีกเล่ียงผูใชงานที่
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี ้
1) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลของระบบหรือแอปพลเิคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแÿดงขอความเตือนผูใชงานวาÿามารถเขาใชงานเคร่ืองคอมพิวเตอรไดเÞพาะผูที่มี
ÿิทธิ์เทานั้น 

3) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลท่ีÿามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ÿถานท่ีตัง้ของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแÿดงขอความที่ชี้เÞพาะเหตุของการเขาÿูระบบไมÿําเร็จ เชน ไมแÿดงขอความวา 
บัญชีผูใชงานผิด หรือ รหÿัผานผิด เปนตน 

5) หามเขาÿูระบบจากบัญชีผูใชงานÿวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดยีวกัน 
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขาÿูระบบที่ไมÿําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาÿูระบบทั้งท่ีÿําเร็จและไมÿําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตดัการเชื่อมตอ 
(ง) การแÿดงขอความเตือนท่ีหนาจอของผูดแูลระบบเม่ือมีการเขาÿูระบบเกนิจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแÿดงวัน เวลา ในการเขาÿูระบบที่ÿําเร็จในครั้งกอน พรอมท้ังบันทึกจํานวนครั้ง
ที่พยายามเขาไมÿําเรจ็นับแตการเขาÿูระบบท่ีÿําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไมÿงรหัÿผานแบบ Clear text ผานระบบเครือขายÿื่อÿารขอมูล 
9) ผูดแูลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใÿรหัÿผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิÿูจนตวัตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิÿูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีÿารÿนเทศ และตองใชระบบเทคโนโลยีÿารÿนเทศพิÿูจนตัวตนผูใชงานในการเขาถึงระบบปäิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกคร้ัง 
พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดแูลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 

ดงัน้ี 
5.3.1 ตองจัดทาํบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและÿื่อÿารใหผูเกี่ยวของทราบเพ่ือถือปäิบัติ 
5.3.3 ใหมีการพิÿูจนตัวตน และกําหนดÿิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เÞพาะกลุมคนท่ีมี

หนาที่รับผดิชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตองÿอบทานจากผูดูแล

ระบบอยางÿม่ําเÿมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบÿารÿนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีÿารÿนเทศท่ีไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไมÿามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใÿรหัÿผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใÿรหัÿผานÿําหรับเครื่อง
คอมพิวเตอรÿวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหัÿผานหลังจากที่มีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากัดระยะเวลาการเช่ือมตอระบบÿารÿนเทศ (Limitation of connection time) 

5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบÿารÿนเทศที่มีความÿําคัญÿูง  โดย
ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและÿารÿนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงÿารÿนเทศ และการแยกระบบเทคโนโลยีÿารÿนเทศท่ีมีความÿําคัญÿูงไวในบริเวณที่
ควบคุมเÞพาะ 
6.1 การจํากัดการเขาถึงÿารÿนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงแกผูใชงานเทาท่ีจาํเปนตองใชในการ
ปäิบัติงาน โดยการใหÿิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตัวเลือก (Options) ที่ไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเกี่ยวของ
กับหนาทีค่วามรับผดิชอบ 

4) การจํากัดระดับÿิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบÿารÿนเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบÿารÿนเทศรองรับการกําหนดÿิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบÿารÿนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความÿําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ÿภาพแวดลอมของระบบโดยเÞพาะ ไดแก ระบบ File sharing ระบบÿารÿนเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและÿื่อÿารเคล่ือนท่ีและ
การปäิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปäิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบÿารÿนเทศท่ีมีความÿําคัญÿูงตองเปนผูอนุญาต ในกรณีที่ระบบ
ÿารÿนเทศท่ีมีความÿําคัญÿูงมีความจําเปนตองทํางานรวมกับระบบÿารÿนเทศอ่ืนที่มีความÿําคัญ
นอยกวา  

7. การควบคุมการปäิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีความ
ปลอดภัยที่มีเทคโนโลยีเขารหÿัปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนÿิทธิ์ในการเขาถึงของผูใชงานจากภายนอกÿํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปäิบัตงิานจากภายนอกÿํานักงานของ รฟม. ตองไดรบัการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวนÿามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงือ่นไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและÿภาพแวดลอมของการปäิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการÿื่อÿาร โดยยึดจากระดับความÿําคัญ (Sensitivity) ของขอมูลท่ีจะ
ถูกเขาถึงและÿงผานชองทางการเชื่อมตอÿื่อÿาร (Communication link) รวมถึงระดับ
ความÿําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกÿารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณæ
การรกัษาความลับเชนเดยีวกับÿารÿนเทศท่ีอยูในÿํานกังานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรัÿและ Personal firewall ÿําหรับอุปกรณÿวนตัวที่ใชเชื่อมตอ
เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลÿวนบุคคลใหมีการใชงานท่ีÿอดคลองกับกãหมาย พระราชบัญญัติ
กãระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูลÿวนบุคคล พ.ศ. 2562 
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ÿวนท่ี 7 
การควบคุมการ฼×าถงึระบบ฼ครือ×ายเรÿาย 

 

วัตถุประÿงค 
� เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรÿาย (Wireless LAN) ของ รฟม. โดยการกําหนด
ÿิทธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะÿมตามหนาท่ีความรับผิดชอบในการปäิบัตงิาน รวมทั้งมีการทบทวน
ÿิทธิ์การเขาถึงอยางÿม่ําเÿมอ 

� เพ่ือÿรางความม่ันคงปลอดภยัของการใชงานระบบเครือขายไรÿาย 
ผูรับผิดชอบ 

� ผูดแูลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

� หมวดที่ 9 ความม่ันคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรÿายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดแูลระบบตองกําหนดมาตรåานความปลอดภัยของระบบเครือขายไรÿายไมต่าํกวามาตรåาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดÿิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรÿายใหเหมาะÿมกับหนาที่ความ
รับผดิชอบในการปäิบัติงาน รวมทั้งมีการทบทวนÿิทธิ์การเขาถึงอยางÿม่ําเÿมอ  

4. ผูดแูลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชตดิตอระบบเครือขายไรÿาย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหÿัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ÿงÿัญญาณได 

6. ผูดแูลระบบตองเลือกใชกําลังÿงใหเหมาะÿมกับพ้ืนที่ใชงานและตองÿํารวจวาÿัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากน้ีการใชเÿาอากาศพิเศษที่ÿามารถกําหนดทิศทางการแพรกระจายของÿัญญาณอาจชวยลด
การรัว่ไหลของÿัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัÿผานÿําหรับการตั้งคาการทํางานของอุปกรณไรÿาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัÿผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมใหÿามารถเดาหรือเจาะ
รหÿัไดโดยงาย 

9. ผูดแูลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัÿผาน (Password) ของผูใชงานที่มีÿิทธิ์
ในการเขาใชงานระบบเครือขายไรÿาย โดยอนุญาตเÞพาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไรÿาย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจÿอบความม่ันคงปลอดภัยของระบบเครือขายไรÿายอยางÿม่ําเÿมอ และบันทึกเหตุการณ
นาÿงÿัยท่ีเกิดข้ึนในระบบเครือขายไรÿายตามข้ันตอนที่ รฟม. กําหนด   
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ÿวนท่ี 8 
การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บุคคลภายนอก) ฼×าถึงระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 

 

วัตถุประÿงค 
� เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ 
รฟม. ใหเปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 
� ผูดแูลระบบ   
� ผูบังคับบัญชา 
� หนวยงานภายนอก 
� ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

� หมวดที่ 7 ความมัน่คงปลอดภัยทางภายภาพและÿ่ิงแวดลอม (Physical and environment security) 

� หมวดที่ 11 ความÿมัพันธกบัผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเÿี่ยงจากการเขาถึงระบบเทคโนโลยีÿารÿนเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะÿม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหÿิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ÿิทธิ์ในการเขาใชงานระบบÿารÿนเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคับบัญชาตองกําหนดใหมกีารลงนามการไมเปดเผยขอมูลที่ÿําคญัและเปนความลบัของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบท่ีเก่ียวของกับความเÿี่ยง            

ดานความมัน่คงปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบริการภายนอกที่ใหบริการดานÿารÿนเทศและ
บริการดานการÿื่อÿาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกÿารแบบฟอรมÿําหรับใหหนวยงานภายนอกหรือผูใชงาน 
(บุคคลภายนอก) ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยีÿารÿนเทศ ซึง่มีรายละเอียด ดงันี้ 
2.4.1 เหตผุลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจÿอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตรวจÿอบ MAC address ของเครือ่งคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีÿิทธิ์ในการตรวจÿอบการใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตามÿัญญา 

2.6 ผูดแูลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปäิบัติงานและเอกÿาร
ที่เกี่ยวของ รวมทั้งตองปรับปรุงใหทันÿมัยอยูเÿมอ เพ่ือใชÿําหรับควบคุมหรือตรวจÿอบการทํางาน 
และเพ่ือใหมั่นใจวาการปäิบัตงิานเปนไปตามขอบเขตทีไ่ดกาํหนดไว 

3. ผูดูแลระบบตองแจงแนวปäิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ปäิบัตติาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหปäิบัติตามÿัญญาหรือ
ขอตกลงการใหบริการที่ระบุไว ซึ่งตองครอบคลุมถงึดานความมัน่คงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยางÿม่ําเÿมอตามÿัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล 
หรือหนวยงานที่เก่ียวของกับการบังคับใชกãหมาย รวมทั้งหนวยงานที่ควบคุมดูแลÿถานการณÞุกเÞินภายใต
ÿถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเÞพาะดานหรือ
หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานÿารÿนเทศภายใตÿถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกท่ีÿงผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเÿีย่งอยางเหมาะÿมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพยÿินÿารÿนเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังปäิบัติตามเง่ือนไข
ในการเขาถงึระบบÿารÿนเทศของ รฟม. ทุกครั้ง  
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ÿวนท่ี 9 
การ฿ชงาน฼คร่ืองคอมพิว฼ตอรและอุปกรè฼คล่ือนท่ี ×อง รôม. 

 

วัตถุประÿงค 
� เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ี ที ่รฟม. จัดไวใหใชอยางเหมาะÿม ทั้งนี้ เพ่ือปองกันการ
ÿูญหาย เÿียหาย หรือถกูเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

� หมวดที่ 4 การบรหิารจัดการทรพัยÿิน (Asset management) 

� หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 
แนวปฏิบัติ 

1. การใชงานทั่วไป 
1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตรåาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเÿมอ  
1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทาน้ัน 
1.3 ผูใชงานตองใชงานอยางมปีระÿิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมตดิตั้งโปรแกรมที่ละเมิดลิขÿิทธิ์บนเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามขั้นตอนที่ รฟม. 

กําหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตองศึกษาและปäิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือใหÿามารถใชงานอยางปลอดภัยและมีประÿิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไขÿวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

ÿภาพเดิม 
1.9 ผูใชงานตองแจงซอมเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนที่เพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไมÿราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลÿําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปäิบัต ิดังนี้ 

1.11.1 ในกรณีท่ีมกีารใชงานอุปกรณประเภทพกพาในที่ÿาธารณะ หองประชุม และพ้ืนท่ีภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต  
เชน ไมเปดการเชื่อมตอแบบไรÿายโดยไมมีการเขารหัÿขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใÿกระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.11.3 ไมใÿในกระเปຉาเดินทางที่เÿี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถกูจับโยนได 

1.11.4 การใชงานเปนระยะเวลานานเกินไป ในÿภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือ
เปนการพักเครื่องÿักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

1.11.5 หลีกเล่ียงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดÿัมผัÿหนาจอ LCD ใหเปนรอย ขดีขวน
หรือทําใหจอ LCD ของเครือ่งคอมพิวเตอรแบบพกพาแตกเÿียหายได 

1.11.6 ไมวางของทับบนหนาจอและแปนพมิพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใหทําการยกจากåานภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใชหรือวางใกลÿิง่ท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.11.10 ไมวางใกลอุปกรณที่มีÿนามแมเหล็กไฟฟาแรงÿูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้งหรอืวางในท่ีท่ีมกีารÿั่นÿะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําความÿะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีÿุด และตองเช็ดไปในแนวทาง

เดยีวกันหามเชด็แบบหมุนวน เพราะจําทําใหหนาจอมรีอยขีดขวนได 
1.11.13 รับผิดชอบในการปองกันการÿูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครือ่งทิ้งไว

ในที่ÿาธารณะ หรือในบรเิวณท่ีมคีวามเÿ่ียงตอการÿูญหาย 
1.11.14 นําติดตัวไปดวยเÿมอ  เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต 

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ในÿถานที่มั่นคงปลอดภัย 

1.11.15 ไมเก็บหรือใชงานในÿถานที่ที่มีความรอน ความชื้นหรือฝุนละอองÿูงและตองระวังปองกันการตก
กระทบ 

1.11.16 ไมเปล่ียนแปลงแกไขÿวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอร่ี 
หนวยความจํา 

2. แนวปäิบัติในการใชรหัÿผาน 
ใหผูใชงานปäิบัตติามการใชงานรหÿัผาน (Password Use) (ÿวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําÿั่งไมพึงประÿงค (Malicious code) 
3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปäิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 

อยางÿมํ่าเÿมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตี
จากภยัคุกคามตาง ๆ 

3.2 ผูดแูลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไวรัÿใหทันÿมัยอยูเÿมอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัÿที่ติดตั้งอยู 
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3.4 ผูใชงานตองตรวจÿอบหาไวรัÿจากÿ่ือบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครือ่งคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือÿงÿัยวาเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีติดชุดคําÿั่งไมพึงประÿงค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขายÿื่อÿารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําÿั่งท่ีไมพึง
ประÿงคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การÿํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการÿํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีไวบนÿื่อบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษาÿ่ือขอมูลÿํารอง (Backup media) ไวในÿถานที่ที่เหมาะÿม ไมเÿี่ยงตอการรั่วไหล

ของขอมูลและทดÿอบการกูคืนขอมูลที่ÿํารองไวอยางÿม่ําเÿมอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะÿม เพ่ือปองกันการใชงานหรือ
ตดิตั้ง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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ÿวนที่ 10 
การ฿ชงานอิน฼ทอร฼นใตและÿื่อÿังคมออนเลน 

 

วัตถุประÿงค 
� เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานÿ่ือÿังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนÿงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 
� ผูดแูลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
� หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 
� หมวดที่ 18 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดแูลระบบตองควบคุมการเชื่อมตอทางเครือขายÿําหรบัการเขาถงึอินเทอรเนต็โดยพิจารณาเรื่องดังตอไปน้ี 

1) ผูดแูลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 
ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรบัการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดแูลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเร่ืองÿวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ีÿุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดแูลระบบตองปองกันไมใหมีการรับÿงขอมูลท่ีไมเหมาะÿมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เÿียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทศัน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดแูลระบบตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่ รฟม. จัดÿรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดÿอบเÿนทางÿําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเÿนทางที่ใชงานจริงและ
เÿนทางÿํารองอยางนอยป຃ละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ
โดยผูที่ไดรบัมอบหมายจากผูดแูลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบอืนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัÿ พรอมทั้งตองปรับปรุง Virus signature ที่เครื่องคอมพิวเตอรÿวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันÿมัยอยูเÿมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร 
(Web browser) และตองปดชองโหวของระบบปäิบัติการที่เวบ็เบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจÿอบไวรัÿ (Virus scanning) กอนการรับ - ÿงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจÿวนตัว และทําการเขาÿู  

เว็บไซตที่ไมเหมาะÿม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเน้ือหาท่ีขัดตอชาติ ศาÿนา พระมหากษัตริย 
หรือเวบ็ไซตที่เปนภัยตอÿังคม เปนตน 

6. ผูใชงานจะถูกกําหนดÿิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประÿิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ÿิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี ้
(ก) ÿงจดหมายอิเล็กทรอนิกÿที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิกÿลูกโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน 
(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนÿวนตัวหรือขอมูลท่ีไมเหมาะÿมทางศีลธรรม หรือขอมูล
ที่ละเมิดÿิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเÿียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลÿําคัญท่ีเปนความลับเกี่ยวกบังานของ รฟม. 
10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือÿงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพที่เกิดจากการÿรางขึ้น ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกÿ หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเÿียหาย เÿียชื่อเÿียง 
ถูกดูหม่ิน ถูกเกลียดชัง หรอืไดรบัความอับอาย 

12. ผูใชงานมีหนาที่ตรวจÿอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันÿมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจÿอบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึง่รวมถึง Patch หรือ Fixes ตาง ๆ 
จากผูขาย ตองเปนไปโดยไมละเมิดทรพัยÿินทางปຑญญา 

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเÿนอความคิดเห็นที่จะทําใหเกิดความเÿื่อมเÿียตอชื่อเÿียงของ 
รฟม. การทําลายความÿัมพันธกับเจาหนาทีข่องหนวยงานอื่น ๆ 

16. ผูใชงานตองไมบันทึกรหัÿผานใน Web browser (Remember password) เพ่ือปองกันบคุคลอ่ืนที่ÿามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัÿผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอกÿาร หรือÿารÿนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เÿียง และซอฟตแวร 
(Software) ที่ละเมิดลิขÿิทธิ์ หรือผดิกãหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เÿร็จแลว  

19. การใชงานÿือ่ÿังคมออนไลน (Social network) 
19.1 ผูใชงานตองระมัดระวังในการนําเÿนอขอมูลขาวÿาร การÿงขอความ หรือการแÿดงความคิดเห็น

ผานÿ่ือÿังคมออนไลนเพือ่ไมกอใหเกิดความเÿียหายแก รฟม. 
19.2 ผูใชงานตองระมัดระวังในการใชÿื่อÿังคมออนไลน เนื่องจากพ้ืนท่ีบนÿ่ือÿังคมออนไลนเปนพ้ืนที่

ÿาธารณะไมใชพ้ืนท่ีÿวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกãหมาย
ถึงแมจะเปนการแÿดงความคิดเห็นในนามชื่อบัญชีÿวนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใชÿื่อÿังคมออนไลนเปนเครื่องมือÿ่ือÿารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําให
เขาใจไดวาเปนบคุคลในÿังกัด ตองแÿดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 
และพึงใชดวยความÿุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัÿผาน (Forgot your password) 
ควรเลือกใชขอมูลหรือคําถามท่ีเปนÿวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพ่ือปองกันการÿุม
คําถามจากผูประÿงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทÿื่อÿังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นาÿงÿัย โดยเÞพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตองÿงÿัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกÿรางมา
เพ่ือใชขโมยขอมูลÿวนบุคคล ดวยการนําไปÿูเว็บไซตที่ดูนาเชื่อถือที่ผูประÿงครายÿรางไวเพ่ือให
ผูใชงานกรอกขอมูลÿวนตัว เชน รหÿัผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนÿวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนÿวนตัวใหเหมาะÿมเพื่อปองกันการถูกละเมิดความเปนÿวนตัวซึ่ง
อาจจะÿงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานÿื่อÿังคมออนไลนอยางเหมาะÿม โดยไมละเมิดกãหมายและไมกอใหเกิดความเÿียหาย
หรือÿงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพÿตขอความÿาธารณะทุก ๆ  ÿวนของเว็บไซตประเภท Social network 
หากจําเปนตองใชงานตองปรับคาใหมีการตรวจÿอบขอความกอนเพ่ือหลีกเล่ียงโอกาÿแพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประÿงคราย ซึง่เปนหน่ึงในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจÿอบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูลÿวนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติÿวนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประÿงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเÿมอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการÿื่อÿังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานัน้ได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปäิเÿธ
ความรับผดิชอบท่ีเก่ียวกับเน้ือหาหรือขอความแÿดงความคิดเห็นซึ่งถูกโพÿตจากเพ่ือนในกลุมที่อาจ
ปรากäในเวบ็ไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตัง้ซอฟตแวรปองกันไวรัÿ และอัปเดตåานขอมูลไวรÿัของโปรแกรมอยูเÿมอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขÿิทธิ์เพราะอาจจะมีโปรแกรมประÿงครายแฝงตวัอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลÿําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นทีแ่ตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากÿื่อÿังคมออนไลน โดยมีการตรวจÿอบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเÿนอ เวนแตÿามารถตรวจÿอบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใชÿื่อÿังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแÿดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นÿวนตัว" 

19.16 การÿงตอหรือเผยแพรขอมูลในÿื่อÿังคมออนไลน (Social media) 
19.16.1 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปรากäท่ีมา เปนเพียง

การคาดเดา หรือÿงผลเÿียหายกับบคุคล ÿังคม หรือ รฟม. 
19.16.2 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลเรื่องบุคคลเÿียชีวิต เด็กและเยาวชน ผูÿูญหาย 

ผูตองหา เวนเÿียแตตรวจÿอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอÿาธารณะ 
19.16.3 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลที่กระทบตอÿิทธิความเปนÿวนตัว และศักดิ์ศรี

ความเปนมนุษย 
19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานÿื่อÿังคมออนไลน และระมัดระวังการถูกนําขอมูล

จากชื่อบัญชีไปใชโดยไมเหมาะÿม ผิดวัตถปุระÿงค และลักษณะการแอบอางโดยบคุคลอ่ืน 
20. ผูใชงานตองใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคับใชอยูเÿมอ 
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ÿวนที่ 11 
การ฿ชงานÝดหมายอิ฼ลใกทรอนิกÿ 

 
วัตถุประÿงค 

� เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกÿของ รฟม. ใหมีความปลอดภัยและมีประÿิทธิภาพ 

ผูรับผิดชอบ 
� ผูดแูลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
� หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. ผูดแูลระบบตองกําหนดÿิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกÿของ รฟม. ใหเหมาะÿมกับหนาที่ความ

รับผดิชอบของผูใชงาน รวมทั้งทบทวนÿิทธิ์การเขาใชงานอยางÿม่ําเÿมอ  
2. ผูดแูลระบบตองกําหนดบัญชีผูใชงานตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกÿไมใหเกิดความเÿียหายตอ รฟม. ละเมิดลิขÿิทธิ์ 

ÿรางความนารําคาญตอผูอ่ืน ผิดกãหมาย ละเมิดศีลธรรม และไมแÿวงหาประโยชน หรืออนุญาตใหผู อ่ืน
แÿวงหาผลประโยชนในเชิงธรุกิจจากการใชจดหมายอิเล็กทรอนิกÿของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿ (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - ÿงขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกÿเปนผูรับผิดชอบตอการใชงานตาง  ๆ
ในจดหมายอิเล็กทรอนิกÿของตน 

5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิกÿของ รฟม. เพ่ือปäิบัตงิาน ตดิตอ และประÿานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿฟรีของเอกชนในการปäิบัตงิาน ตดิตอ และประÿานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกคร้ัง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกÿเÿร็จÿ้ินเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกÿ 
8. ผูใชงานตองตรวจÿอบเอกÿารแนบจากจดหมายอิเล็กทรอนิกÿกอนเปดอาน โดยใชโปรแกรมปองกันไวรัÿ 

เพ่ือตรวจÿอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือÿงตอจดหมายอิเล็กทรอนิกÿที่ไดรบัจากผูÿงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่ÿุภาพในการรับ – ÿงจดหมายอิเล็กทรอนิกÿ และไมจัดÿงจดหมายที่มีเนื้อหาอาจทําให 

รฟม. เÿียชื่อเÿียงหรือทําใหเกดิความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความÿําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกÿและตองเขารหัÿเพ่ือปองกัน

การเขาถงึขอมูลโดยผูไมเก่ียวของเมื่อมีการÿงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจÿอบตูเก็บจดหมายอิเล็กทรอนิกÿของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกÿ

ในตูของตนใหเหลือจํานวนนอยที่ÿุด หากมีขอมูลที่จาํเปนตองนํามาใชอางอิงในการปäิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเล็กทรอนิกÿมายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเลก็ทรอนิกÿ 
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ÿวนที่ 12 
การÿ้ารอง×อมูลและการ฼กใบรักษา×อมูลÝราÝรทางคอมพิว฼ตอร 

 
วัตถุประÿงค 

� เพ่ือใหมีขอมูลÿํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเÿียหายไมÿามารถใชงานหรือเขาถึงได หรอืเม่ือเกิด
ภาวะÞุกเÞินตาง ๆ 

� เพ่ือใหมกีารปäิบัติทีÿ่อดคลองกับกãหมาย พระราชบัญญัต ิหรือขอบังคับภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

� ผูบังคับบัญชา 
� ผูดแูลระบบ  
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

� หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การÿํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลÿําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูลÿวนกลาง 
และÿํารองขอมูลไวอยางÿมํ่าเÿมอ เพื่อใหมีขอมูลÿํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเÿียหาย
หรือไมÿามารถใชงาน ความถี่ในการดําเนินการÿํารองขอมูลและขั้นตอนการÿํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวปäิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการÿํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองÿํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปäิบัติงานÿําหรับระบบ ขอมูลในåานขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปäิบัตกิาร ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตองÿํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลท่ีÿนับÿนุนกระบวนการ
ทํางานที่ÿําคัญของ รฟม. ใหÿํารองตามความถ่ีที ่รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจÿอบวาการÿํารองขอมูลÿําเร็จครบถวนหรือไม หากไมÿําเร็จใหหาÿาเหตุและ
ดาํเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดแูลระบบตองนําขอมูลที่ÿํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดÿอบกูคืนขอมูลท่ีÿํารองเก็บไวอยางÿม่ําเÿมอ อยางนอยป຃ละ 1 ครั้ง เพ่ือใหมั่นใจวา

ขอมูลท่ีÿํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
 

 

 

·นันท์พลอยนอร์



- 37 - 
 

 
 

2. การÿํารองขอมูลคอมพิวเตอรÿวนบุคคล 
ผูใชงานจะตองÿํารองขอมูลÿําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอรÿวนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยางÿมํ่าเÿมอ ความถ่ีในการÿํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูล
และระดับความÿําคญัของขอมูลหากเกดิการÿูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหÿามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิงÿากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยีÿารÿนเทศและ
การÿื่อÿาร เร่ือง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรในÿื่อที่ÿามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กาํหนด โดยระบุตัวบุคคล
ที่ÿามารถเขาถึงÿื่อดังกลาวได 

3.3 ประเภทของÿารÿนเทศที่เก็บรักษา แÿดงตามตาราง 

ประ฼ภท×องÿารÿน฼ทý กãหมายท่ี฼กี่ยว×อง 
ระยะ฼วลา
การÝัด฼กใบ
รักษา (ป຃) 

Authentication server logs 

(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร (Þบับที ่2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษåกิจและÿังคม 
เร่ือง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทกึขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 
4.1 ผูดแูลระบบตองมีการจัดเก็บบันทึกเหตกุารณ (Event logs) การใชงานระบบÿารÿนเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

ÿารÿนเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการÿบืÿวน ÿอบÿวน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดแูลระบบตองมีการตรวจÿอบขอมูลบันทึกเหตกุารณอยางÿม่ําเÿมอ (Log review) 
4.4 ผูดแูลระบบตองไมลบขอมูลลอ็ก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบÿารÿนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรับอนุญาต 

5. การเตรียมความพรอมกรณีÞุกเÞิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ÿาํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปäิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความÿําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดงักลาวรวมทั้งปรับปรุงรายชื่อระบบÿําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเÿี่ยงÿําหรับระบบเหลาน้ัน กําหนดมาตรการเพ่ือลด

ความเÿีย่งที่พบและจัดทํารายงานการประเมินความเÿี่ยง 
5.3 ผูดแูลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยป຃ละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดÿอบแผนกูคืนระบบอยางนอยป຃ละ 1 คร้ัง บันทึกผลการทดÿอบ

รวมถึงปຑญหาที่พบ และนําเÿนอผลการทดÿอบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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ÿวนท่ี 13 
การตรวÝÿอบและประ฼มินความ฼ÿ่ียง 

 
วัตถุประÿงค 

� เพ่ือใหมีการตรวจÿอบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัยÿารÿนเทศ และปรับปรุงอยางตอเน่ือง 
� เพ่ือควบคุม และติดตามการปäิบัติงานของผูดูแลระบบÿารÿนเทศ ใหÿอดคลองตามขอกําหนด กãหมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยีÿารÿนเทศ 

� เพื่อประเมินความเÿี่ยงดานความมั่นคงปลอดภัยของÿารÿนเทศและบริหารจัดการความเÿี่ยงใหอยูใน
ระดับที่องคกรยอมรับได  

ผูรับผิดชอบ 
� ผูบังคับบัญชา 
� ผูดแูลระบบ 

อางอิงมาตรฐาน  
� ขอกําหนดหลัก: การวางแผน (Planning) 

� ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

� หมวดท่ี 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

� หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบÿารÿนเทศÿอดคลองกับกãหมาย 
พระราชบัญญัติ กãระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยÿารÿนเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเÿมอ  

2. ผูบงัคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการÿินทรัพยทางปຑญญา ไดแก ลิขÿิทธิ์ในเอกÿาร
หรอืซอฟตแวร เครื่องหมายการคา ÿิทธิบัตร และใบอนุญาตการใชงานซอรÿโคด หรอืการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอÿัญญา และดานกãหมาย พระราชบัญญัติ กãระเบียบ 
ขอบังคับดานÿินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลÿวนบุคคลโดยใหÿอดคลองกับกãหมาย พระราชบัญญัติ 
กãระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปäิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบÿารÿนเทศผิดวัตถุประÿงค หรือละเมิดตอนโยบายและแนวทางปäิบัตกิารรักษาความม่ันคงปลอดภัย
ของระบบÿารÿนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลÿําคัญขององคกร ขอมูลÿําคัญที่เก่ียวของกับขอกําหนด
ทางกãหมาย ระเบียบ ขอบังคับ ÿัญญา ควรไดรับการปองกันจากการÿูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจÿอบการบริหารจัดการความม่ันคงปลอดภัยÿารÿนเทศ โดยผูตรวจÿอบ
ภายใน (Internal auditor) หรือโดยผูตรวจÿอบอิÿระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยป຃ละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากรÿารÿนเทศ (Capacity) และวางแผนดานทรัพยากร
ÿารÿนเทศใหรองรบัการปäิบัตงิานในอนาคตอยางเหมาะÿม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือท่ีใชเพ่ือการตรวจÿอบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจÿอบการนําเครื่องมือไปใชงาน
อยางÿม่ําเÿมอ 

9. ผูดูแลระบบตองประเมินความเÿ่ียงของระบบเทคโนโลยีÿารÿนเทศอยางนอยป຃ละ 1 ครั้ง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัยÿําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเÿ่ียง (Risk treatment plan) 

เปนประจําทุกไตรมาÿ 
11. ผูดแูลระบบตองประเมินความเÿ่ียงแลวจัดลําดับความÿําคัญของความเÿี่ยงนั้นและคนหาวิธกีารเพ่ือลดความเÿี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเÿียของวิธีการเหลาน้ันเพ่ือใหผูบริหารของ รฟม. 
ตัดÿินใจเลือกวิธีการเพ่ือลดความเÿี่ยงหรือยอมรับความเÿี่ยง เม่ือเลือกวิธีการลดความเÿ่ียงแลวผูบริหารตอง
จัดÿรรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเÿ่ียง แบงไดเปน 3 รปูแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเÿ่ียงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณæในการปองกันการเขาถงึเครือขายที่ÿําคัญ 
การใชอุปกรณÿมารทการด หรือ USB Token ในการตรวจÿอบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนปäิบัติ ตองออกแบบข้ันตอนปäิบัติใหมที่รัดกุมและÿามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยÿีารÿนเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนปäิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะÿม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ปäิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนปäิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือใหÿามารถปäิบัตติามขั้นตอนปäิบัติใหมไดอยางราบรื่นและมีประÿิทธิภาพ 

12. การตรวจÿอบความปลอดภัยของระบบÿารÿนเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจÿอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

ÿารÿนเทศ และแจงผูที่เก่ียวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยป຃ละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจÿอบระบบÿารÿนเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เก่ียวของกับชองโหวดานเทคนิคอยางÿม่ําเÿมอเพ่ือใหทราบถึงภัยคุกคามและความเÿี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะÿมกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความม่ันคงปลอดภัยÿารÿนเทศ ที่อาจÿังเกตพบระหวางการติดตามการใชงานระบบ
ÿารÿนเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะÿม และตองดําเนินการปดชองโหว
ที่มกีารตรวจพบหรือไดรับแจง 

13. ผูดแูลระบบตองมีการบริหารจัดการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศ ขั้นตอนปäิบัติงาน หรือการควบคุมเก่ียวกับ
ความมั่นคงปลอดภัยดานÿารÿนเทศ โดยคํานึงถึงระดับความÿําคัญของการดําเนินธุรกิจที่เก่ียวของและ
การประเมินความเÿี่ยงอยางตอเนื่อง  
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ÿวนที่ 14 
การถาย฾อน และแลก฼ปลี่ยน×อมูลÿารÿน฼ทý 

 
วัตถุประÿงค  

� เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูลÿารÿนเทศ ปองกันการรั่วไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกันÿือ่บันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผิดชอบ  
� ผูบังคับบัญชา  
� เจาของขอมูล  
� ผูดแูลระบบ  

อางอิงมาตรฐาน 
� หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรบัการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปäิบัติเพ่ือปองกันขอมูลÿารÿนเทศท่ีมี
การÿ่ือÿาร หรือแลกเปลี่ยนผานระบบÿารÿนเทศใหเหมาะÿมตามระดับชั้นความลับขอมูลÿารÿนเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูลÿารÿนเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการÿ่ือÿารกันผานขอมูลอิเล็กทรอนิกÿ (Electronic 

messaging) เชน จดหมายอิเล็กทรอนิกÿ (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ที่เหมาะÿม 

4. ผูดแูลระบบ ตองปองกันขอมูลÿารÿนเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิกÿ (Electronic 

commerce) ผานเครือขายคอมพิวเตอรÿาธารณะ เพ่ือมิใหมีการÞอโกง ละเมิดÿัญญา หรือมีการร่ัวไหล 
หรือขอมูลÿารÿนเทศถูกแกไขโดยมิไดรบัอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูลÿารÿนเทศท่ีมกีารÿื่อÿาร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 

transaction) เพ่ือมิใหมีการรับÿงขอมูลท่ีไมÿมบูรณ ÿงขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลีย่นแปลง ถกูทําซ้าํใหม หรือถกูÿงซํ้าโดยมิไดรับอนุญาต 

6. ผูดแูลระบบ ตองควบคุมการรับÿงขอมูลÿารÿนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไมÿมบูรณของขอมูลÿารÿนเทศท่ีรับ-ÿง 
6.2 การÿงขอมูลÿารÿนเทศผิดจุดหมายปลายทาง 
6.3 การเปลีย่นแปลงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.5 การเขาถงึขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูลÿารÿนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการเผยแพรตอÿาธารณชน            
มิใหมีการแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลÿารÿนเทศ 
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ÿวนที่ 15 
การควบคุมการ฼×ารหัÿ 

 
วัตถุประÿงค  

� เพ่ือใหมีการเขารหัÿขอมูลอยางเหมาะÿมและมีประÿิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล 
และควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  
� ผูดแูลระบบ 
� เจาของขอมูล 
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 6 การเขารหÿัขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหัÿ หรือการใÿรหัÿผานขอมูลอิเล็กทรอนิกÿขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมีÿิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ 
รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปäิบัตติามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 
ในการนําการเขารหัÿมาใชกับขอมูลที่เปนความลับจะตองใชวิธกีารเขารหัÿ (Encryption) ที่เปนมาตรåานÿากล   

3. ผูดูแลระบบ ตองใชวิธีการเขารหัÿ (Encryption) ที่เปนมาตรåานÿากล หลีกเลี่ยงการใชรูปแบบการเขารหัÿ
ที่พัçนาขึ้นเอง เพ่ือใหมั่นใจวาขัน้ตอนวิธี (Algorithm) ที่ใชในการเขารหัÿน้ันมีความม่ันคงปลอดภัย ดังนี้ 

ประ฼ภทกุâแÝ / วิíกีาร฼×ารหัÿ ฼กèæ×ัๅนต่้า ความยาวกุâแÝ (อยางนอย) 
กุญแจแบบÿมมาตร (Symmetric) AES 256 bits  

กุญแจแบบอÿมมาตร (Asymmetric) RSA 1024 bits  
การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนขั้นตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหัÿอยางนอยป຃ละ 1 คร้ัง 
เพ่ือใหยังÿามารถรกัษาไวซึง่ความม่ันคงปลอดภัย 

5. ผูดแูลระบบ ตองกําหนดใหมกีารบริหารจัดการกุญแจทีใ่ชในการเขารหัÿ ดังนี้ 
5.1 การÿรางกุญแจรหÿัควรกระทําในÿถานที่ที่มีมาตรการปองกันความปลอดภัย 
5.2 เม่ือมีการÿรางกุญแจรหัÿท่ีเปนกุญแจลับ (Private key) ควรÿงมอบใหกับเจาของกุญแจโดยตรง 

โดยวิธีการที่ปลอดภัย 
5.3 ควรจัดใหมกีารเก็บบันทึก Log เพ่ือการตรวจÿอบÿําหรับกิจกรรมตาง ๆ  ที่เก่ียวของกับการจัดการกุญแจ

รหัÿ 
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6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหัÿในÿถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือÿื่อบันทึกท่ีปลอดภัย  และไมมีใครÿามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจÿาธารณะ (Public key) มาใช กอนใชงานจะตองพิÿูจนความถูกตองของกุญแจ

ÿาธารณะ โดยÿอบถามกับผูÿงหรือตรวจÿอบกับผูแทนในการรับรองความถูกตองของกุญแจ
ÿาธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกญุแจใหÿอดคลองกับการรกัษาความลับขอมูลตามที ่รฟม. กําหนด 
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ÿวนที่ 16 
การน้าอุปกรèÿวนตวัมา฿ชงาน (Bring your own device) 

 
วัตถุประÿงค  

� เพ่ือควบคุมการนําอุปกรณÿวนตัวมาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบÿารÿนเทศของ รฟม. หรือปäิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
ÿารÿนเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกดิการร่ัวไหล 

ผูรับผิดชอบ  
� ผูดแูลระบบ 
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณÿมบัติของระบบปäิบัติการของอุปกรณÿวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงานÿารÿนเทศของ รฟม. ได โดยตองเปนระบบปäิบัติการท่ีไมลาÿมัย (Obsolete operating 

system) และยังไดรับการÿนบัÿนุนการใชงานจากเจาของผลิตภัณæ  
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปäิบัติการของอุปกรณÿวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงานÿารÿนเทศของ รฟม. เกิดการลาÿมัย (Obsolete operating system) หรือเจาของผลิตภัณæ
ไมÿนับÿนุนการใชงานแลว  

3. ผูดแูลระบบตองมีมาตรการปองกันมัลแวร และตรวจÿอบการอัปเดต Patch เวอรชนัของระบบปäิบัติการ
ที่เจาของผลิตภัณæยังใหการÿนับÿนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ  (rooted/jailbroken) 
มาเชือ่มตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 

5. ผูดแูลระบบตองแบงแยกเครือขายของอุปกรณÿวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณÿวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน
ÿารÿนเทศของ รฟม. 

7. ผูใชงานตองไมนําอุปกรณÿวนตัวที่ติดตั้งโปรแกรมละเมิดลิขÿิทธิ์มาเชื่อมตอหรือเขาถึงระบบงานÿารÿนเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบปäิบัติการที่อุปกรณÿวนตัวใหเปนเวอรชันลาÿุด รวมถึงตองเปน
ระบบปäิบัติการที่เจาของผลิตภัณæยังใหการÿนับÿนุนการใชงาน 

9. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบÿารÿนเทศของ รฟม. ทุกคร้ัง 
10. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กาํหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบÿารÿนเทศของ รฟม.   
11. กรณีอุปกรณÿวนตัวÿูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ีÿุด เพ่ือจัดการขอมูลที่จัดเก็บ
อยูในอุปกรณÿวนตัวของผูใชงาน 
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ใบเสนอราคาซ้ือด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e - bidding)  

เรียน .........................(ระบชุื่อต าแหน่งหัวหน้าหน่วยงานของรัฐ)......................... 

 ๑. ข้าพเจ้า.................................... ......(ระบุชื่อบริษัท ห้าง ร้าน) .......................................... 
ส านักงานใหญ่ตั้งอยู่เลขที่..................... ถนน...............ต าบล/แขวง...................อ าเภอ/เขต...................  
จังหวัด.....................โทรศัพท์............................โดย....................ผู้ลงนามข้างท้ายนี้ (ในกรณีผู้ขายเป็นบุคคล
ธรรมดาให้ ใช้ข้อความว่า ข้าพเจ้า....................(ระบุชื่อบุคคลธรรมดา )......................อยู่บ้ านเลขที่
..........................................ถนน..........................................ต าบล/แขวง..........................................อ าเภอ/เขต
.................................... ......จังหวัด.................................... ......ผู้ถือบัตรประชาชน เลขที่.........................  
โทรศัพท์.................................... .......) โดย.................................... ...... ได้พิจารณาเงื่อนไขต่าง ๆ ในเอกสารซื้อ
ด้วยวิธีประกวดราคาอิเล็กทรอนิกส์  และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่ ..........................................โดยตลอด
และยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่าข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วนตามที่ก าหนด
และไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 

 ๒.   ข้าพเจ้าขอเสนอรายการพัสดุ รวมทั้งบริการ ซึ่งก าหนดไว้ในเอกสารซื้อด้วยวิธีประกวดราคา
อิเล็กทรอนิกส์ ดังต่อไปนี้  

ล าดับ
ที ่

รายการ ราคา 

ต่อหน่วย 

ภาษีมูลค่าเพ่ิม 

(ถ้ามี) 

จ านวน รวมเป็นเงิน ก าหนดส่ง
มอบ 

 

 

 

 

 

      

   รวมเป็นเงินทั้งสิ้น   

(.....................................................) ซึ่งเป็นราคาที่รวมภาษีมูลค่าเพ่ิมรวมทั้งภาษีอากรอ่ืน และค่าใช้จ่ายทั้งปวง 
ไว้ด้วยแล้ว 

๓. ข้าพเจ้าจะยืนค าเสนอราคานี้เป็นระยะเวลา..........................................วัน ตั้งแต่วันยื่นข้อเสนอ 
และ..............................................1อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว  
หรือระยะเวลาที่ได้ยืดออกไปตามเหตุผลอันสมควรที่..............................................1ร้องขอ 

 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานซื้อตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้  

 5. ในกรณีท่ีข้าพเจ้าได้รับการพิจารณาให้เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ ข้าพเจ้ารับรองที่จะ 

        5.๑ ท าสัญญาตามแบบสัญญาซื้อขายแนบท้ายเอกสารซื้อด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ 
หรือตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ..............................1 ภายใน....................................วัน 
นับถัดจากวันที่ได้รับหนังสือให้ไปท าสัญญา 
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  5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารซื้อด้วยวิธี
ประกวดราคาอิเล็กทรอนิกส์ให้แก่..............................................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ
..........................................ของราคาตามสัญญาที่ได้ระบุไว้ในใบเสนอราคานี้เพ่ือเป็นหลักประกันการปฏิบัติตาม
สัญญาโดยถูกต้องและครบถ้วน 

 หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุไว้ ในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าวข้างต้น  
ข้าพเจ้ายอมให้ ..............................................1 ริบหลักประกันการเสนอราคาหรือเรียกร้องจากผู้ออกหนังสือ 
ค้ าประกัน ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก.่.............................................1 และ ..............................................1

มีสิทธิจะให้ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้หรือ..............................................1 
อาจด าเนินการจัดซื้อการประกวดราคาอิเล็กทรอนิกส์ใหมก่็ได้  

  6. ข้าพเจ้ายอมรับว่า ..............................................1ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี ้

 7. บรรดาหลักฐานประกอบการพิจารณา เช่น ตัวอย่าง (sample) แคตตาล็อก รายละเอียด 
คุณลักษณะเฉพาะ (Specifications) พร้อมใบเสนอราคา ซึ่งข้าพเจ้าได้ลงไว้ในระบบการจัดซื้อจัดจ้างภาครัฐ
ด้วยอิเล็กทรอนิกส์  ข้าพเจ้ายินยอมมอบให้  ..............................................1 ไว้เป็นเอกสารและทรัพย์สิน 
ของ..............................................1 

  ส าหรับตัวอย่างที่ เหลือหรือไม่ใช้แล้ว ซึ่ง ..............................................1ส่งคืนให้  ข้าพเจ้า 
จะไม่เรียกร้องค่าเสียหายใดๆ ที่เกิดขึ้นกับตัวอย่างนั้น 

 8. เพ่ือเป็นหลักประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพัน 
แห่งค าเสนอนี้ ข้าพเจ้าขอมอบ.......................................... เพ่ือเป็นหลักประกันการเสนอราคาเป็นเงินจ านวน
.........................บาท (..........................................) มาพร้อมนี้ 

 9. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้โดยละเอียดแล้ว และเข้าใจดีว่า
..............................................1ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 

 10. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉลหรือการสมรู้ร่วมคิดกัน
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่น
ข้อเสนอในคราวเดียวกัน 

   เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  

         ลงชื่อ    .................................................... 

        (...................................................)  

       ต าแหน่ง ...................................................... 

         

      

หมายเหตุ   

 1    ให้ระบุชื่อย่อหน่วยงานของรัฐที่ด าเนินการจัดซื้อ เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



สัญญาซื้อขาย 
แบบสัญญาซื้อขายทั่วไป 

 
สัญญาเลขที…่…………………… 

 
 สัญญาฉบับน้ีทําขึ้น ณ ………………….…………….....................ตําบล/แขวง……………………….……………….…... 
อําเภอ/เขต…………………….….…......จังหวัด……….………….…....เมื่อวันที่….……..เดือน…………….….……..พ.ศ… ….……. 
ระหว่าง………………………….……….….....โดย.………………….................ซึ่งต่อไปในสัญญาน้ีเรียกกว่า “ผู้ซื้อ” ฝ่ายหน่ึง 
กับ………………………………………………....................ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ……………………..…………………... 
มีสํานักงานใหญ่อยู่เลขที่………….……..ถนน………….…………...ตําบล/แขวง……………………………………………………… 
อําเภอ/เขต………….......จังหวัด………...……โดย…………........................................ผู้มีอํานาจลงนามผูกพันนิติบุคคล 
ปรากฏตามหนังสือรับรองของสํานักงานทะเบียนหุ้นส่วนบริษัท………………………………….. . . . . . . . . . . . . . . . . . . 
ลงวันที่……………………………..(และหนังสือมอบอํานาจลงวันที่……………..…………….…………) แนบท้ายสัญญานี้ 
(ในกรณีที่ผู้ขายเป็นบุคคลธรรมดา ให้ใช้ข้อความว่า กับ…………………………………..อยู่บ้านเลขท่ี…..…......
ถนน……..……………..ตําบล/แขวง….…………….…อําเภอ/เขต….……………….จังหวัด……………………) ซึ่งต่อไป 
ในสัญญาน้ีเรียกว่า “ผู้ขาย” อีกฝ่ายหน่ึง 
 คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปน้ี 

 ข้อ 1. ข้อตกลงซื้อขาย 
ผู้ซื้อตกลงซื้อและผู้ขายตกลงขาย………………………………………………………..……. 

…………………………………………………………………………………………………………………. 
จํานวน…………………….เป็นราคาทั้งสิ้น……………….………...บาท (………………………………….) 
ซึ่งได้รวมภาษีมูลค่าเพ่ิมจํานวน……………………บาท ตลอดจนภาษีอากรอ่ืนๆและค่าใช้จ่ายทั้งปวงด้วยแล้ว 
 ผู้ขายรับรองว่าสิ่งที่ขายให้ตามสัญญาน้ีเป็นของแท้ ของใหม่ ไม่เคยใช้งานมาก่อน ไม่เป็นของเก่า
เก็บ และมีคุณภาพ และคุณสมบัติไม่ตํ่ากว่าที่กําหนดไว้ในเอกสารแนบท้ายสัญญา 
 ในกรณีที่เป็นการซื้อสิ่งของซึ่งจะต้องมีการตรวจทดลอง ผู้ขายรับรองว่า เมื่อตรวจทดสอบแล้วต้อง
มีคุณภาพและคุณสมบัติไม่ตํ่ากว่าที่กําหนดไว้ด้วย 

 ข้อ 2. เอกสารอันเป็นส่วนหน่ึงของสัญญา 
 เอกสารแนบท้ายสัญญาดังต่อไปน้ีให้ถือเป็นส่วนหน่ึงของ สัญญาน้ี 

2.1 ผนวก 1………….(รายการคุณลักษณะเฉพาะ) จํานวน…….........หน้า 
2.2 ผนวก 2………….(แค็ตตาล็อก) จํานวน…………..หน้า 
2.3 ผนวก 3………….(แบบรูป) จํานวน…………..หน้า 
2.4 ผนวก 4 …………(ใบเสนอราคา) จํานวน…………..หน้า 
2.5 …………………….ฯลฯ…………………… 

 ความใด ในเอกสารแนบท้ายสัญญาที่ขัดแย้งกับข้อความในสัญญาน้ี ให้ใช้ข้อความในสัญญาน้ี
บังคับและในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้ขายจะต้องปฏิบัติตามคําวินิจของผู้ซื้อ 

 ข้อ 3. การส่งมอบ 
 ผู้ขายจะส่งมอบสิ่งของที่ซื้อขายตามสัญญาให้แก่ผู้ซื้อ ณ…………………………………….. 
ภายในวันที่……………….เ ดือน………………….พ .ศ . …………………..ใ ห้ถูก ต้องและครบถ้วนตาม 
ที่กําหนดไว้ในข้อ 1 แห่งสัญญาน้ี พร้อมทั้งหีบห่อหรือเคร่ืองรัดพันผูกโดยเรียบร้อย 



 การส่งมอบสิ่งของตามสัญญาน้ี ไม่ว่าจะเป็นการส่งมอบเพียงคร้ังเดียว หรือส่งมอบหลายคร้ังผู้ขาย
จะต้องแจ้งกําหนดเวลาส่งมอบแต่ละคร้ังโดยทําเป็นหนังสือนําไปยื่นต่อผู้ซื้อ ณ…………………………ในเวลาราชการ 
ก่อนวันส่งมอบไม่น้อยกว่า……………วันทําการ 

 ข้อ 4. การใช้เรือไทย 
 ถ้าสิ่งของที่จะต้องส่งมอบให้แก่ผู้ซื้อตามสัญญาน้ี เป็นสิ่งของที่ผู้ขาย จะต้องสั่งหรือนําเข้ามาจาก
ต่างประเทศ และสิ่งของน้ันต้องนําเข้ามาโดยทางเรือในเส้นทางเดินเรือที่มีเรือไทยเดินอยู่และสามารถให้บริการรับ
ขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศกําหนด ผู้ขายต้องจัดการให้สิ่งของดังกล่าวบรรทุกโดยเรือ
ไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยจากต่างประเทศ มายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากสํานักงาน
คณะกรรมการส่งเสริมการพาณิชยนาวี ก่อนปรรทุกของน้ัน ลงเรืออ่ืนที่มิใช่เรือไทยหรือเป็นของที่รัฐมนตรีว่า
กระทรวงคมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืนได้ ทั้งน้ี ไม่ว่าการสั่งหรือสั่งซื้อสิ่งของดังกล่าวจาก
ต่างประเทศจะเป็นแบบ เอฟโอบี,ซีเอฟอาร์,ซีไอเอฟ หรือแบบอ่ืนใด 
 ในการส่งมอบสิ่งของตามสัญญาให้แก่ผู้ซื้อ ถ้าสิ่งของน้ันเป็นสิ่งของตามวรรคหน่ึงผู้ขายจะต้องส่ง
มอบใบตราส่ง(Bill of Lading) หรือสําเนาใบตราส่งสําหรับของน้ันซึ่งแสดงว่าได้บรรทุกมาโดยเรือไทยหรือเรือที่มี
สิทธิเช่นเดียวกับเรือไทยให้แก่ผู้ซื้อพร้อมกับการส่งมอบสิ่งของด้วย 
 ในกรณีที่สิ่งของดังกล่าวไม่ได้บรรทุกจากต่างประเทศมายังประเทศไทย โดยเรือไทยหรือเรือที่มี
สิทธิเช่นเดียวกับเรือไทย ผู้ขายต้องส่งมอบหลักฐานซึ่งแสดงว่าได้รับอนุญาตจากสํานักงานคณะกรรมการส่งเสริม
การพาณิชย์นาวี ให้บรรทุกของโดยเรืออ่ืนได้ หรือหลักฐานซึ่งแสดงว่าได้ชําระค่าธรรมเนียมพิเศษเน่ืองจากการไม่
บรรทุกของโดยเรือไทยตามกฎหมายว่าด้วยการส่งเสริมการพาณิชย์นาวีแล้ว อย่างใดอย่างหน่ึงแก่ผู้ซื้อด้วย 
 ในกรณีที่ผู้ขายไม่ส่งมอบหลักฐานอย่างหน่ึงอย่างใดดังกล่าวในสองวรรคข้างต้นให้แก่ผู้ซื้อ 
แต่จะขอส่งมอบสิ่งของดังกล่าวให้ผู้ซื้อก่อน โดยยังไม่รับชําระเงินค่าสิ่งของ ผู้ซื้อมีสิทธิรับสิ่งของดังกล่าวไว้ก่อน
และชําระเงินค่าสิ่งของเมื่อผู้ขายได้ปฏิบัติถูกต้องครบถ้วนดังกล่าวแล้วได้ 

 ข้อ 5. การตรวจรับ 
 เมื่อผู้ซื้อได้ตรวจรับสิ่งของที่ส่งมอบและเห็นว่าถูกต้องครบถ้วนตามสัญญาแล้ว ผู้ซื้อจะออก หลักฐาน
การรับมอบไว้ให้ เพ่ือผู้ขายนํามาเป็น หลักฐานประกอบการขอรับเงินค่าสิ่งของน้ัน 
 ถ้าผลของการตรวจรับ ปรากฏว่าสิ่งของที่ผู้ขายส่งมอบไม่ตรงตามสัญญาข้อ 1 ผู้ซื้อทรงไว้ซึ่งสิทธิ
ที่จะไม่รับสิ่งของน้ัน ในกรณีเช่นว่าน้ี ผู้ขายต้องรีบนําสิ่งของน้ันกลับคืนโดยเร็วที่สุดเท่าที่จะทําได้และนําสิ่งของมาส่ง
มอบให้ใหม่ หรือต้องทําการแก้ไขให้ถูกต้องตามสัญญาด้วยค่าใช้จ่ายของผู้ขายเอง และระยะเวลาท่ีเสียไปเพราะ
เหตุดังกล่าวผู้ขายจะนํามาอ้างเป็นเหตุขอขยายเวลาทําการตามสัญญาหรือของดหรือลดค่าปรับไม่ได้ 
 ในกรณีที่ผู้ขายส่งมอบสิ่งของถูกต้องแต่ไม่ครบจํานวน หรือส่งมอบครบจํานวน แต่ไม่ถูกต้อง
ทั้งหมด ผู้ซื้อจะตรวจรับเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับเฉพาะส่วนน้ันก็ได้ (ความในวรรคสามน้ี 
จะไม่กําหนดไว้ในกรณีที่ผู้ซื้อต้องการส่ิงของทั้งหมดในคราวเดียวกัน หรือการซื้อสิ่งของที่ประกอบเป็นชุดหรือ
หน่วย ถ้าขาดส่วนประกอบอย่างหน่ึงอย่างใดไปแล้ว จะไม่สามารถใช้งานได้โดยสมบูรณ์) 

 ข้อ 6. การชําระเงิน 
 (ผู้ซื้อตกลงชําระเงิน ค่าสิ่งของตามข้อ 1 ให้แก่ผู้ขาย เมื่อผู้ซื้อได้รับมอบ สิ่งของตามข้อ 5 
ไว้โดยครบถ้วนแล้ว) 
 (ผู้ซื้อตกลงชําระเงินค่าสิ่งของตามข้อ 1 ให้แก่ผู้ขาย ดังน้ี 

6.1 เงินล่วงหน้า จํานวน………................บาท (……………………………..) จะจ่ายให้
ภายใน……………..….วัน นับแต่ วันทําสัญญาน้ี ทั้งน้ีโดยผู้ขาย จะต้องนําหลักประกันเงินล่วงหน้าเป็น……………..….. 



(หนังสือค้ําประกันของธนาคารภายในประเทศหรือพันธบัตรรัฐบาลไทย) ……….........เต็มตามจํานวนเงินล่วงหน้าที่
จะได้รับมามอบให้แก่ผู้ซื้อเป็นหลักประกันการชําระคืนเงินล่วงหน้าก่อนการรับชําระเงินล่วงหน้าน้ัน 

6.2 เงินที่เหลือ จํานวน…………..………บาท (……………………………………….) จะจ่ายให้ เมื่อผู้
ซื้อได้รับมอบสิ่งของ ตามข้อ 5 ไว้โดยครบถ้วนแล้ว) 
 การจ่ายเงินตามเงื่อน ไขแห่งสัญญานี้ ผู้ซ้ือจะโอนเงิน เข้าบัญชีเงินฝากธนาคารของผู้ขาย
ชื่อธนาคาร………….………..…..สาขา……………….…ชื่อบัญชี…………………………… 
เลขที่บัญชี……………………ทั้งนี้ ผู้ขายตกลง เป็นผู้รับภาระเงินค่าธรรมเนียม หรือค่าบริการอ่ืนใดเกี่ยวกับหาร
โอน ที่ธนาคารเรียกเก็บ และยินยอม ให้มีการหักเงิน ดังกล่าวจากจํานวนเงินโอนใน งวดน้ันๆ(ความในวรรคนี้ 
ใช้สําหรับ กรณีที่ส่วนราชการ จะจ่ายเงินตรงให้แก่ผู้ขาย (ระบบ Direct Payment) โดยการโอนเงิน เข้า
บัญชีเงินฝากธนาคารของผู้ขาย ตามแนวทาง ที่กระทรวงการคลังกําหนด) 

 ข้อ 7. การรับประกัน ความชํารุดบกพร่อง 
 ผู้ขายยอมรับประกันความชํารุดบกพร่องหรือขัดข้องของสิ่งของตามสัญญาน้ีเป็นเวลา.....…ปี 
……………..เดือน นับแต่ วันที่ผู้ซื้อได้รับมอบ โดยภายในกําหนดเวลาดังกล่าว หากสิ่งของตามสัญญาน้ี  
เกิดชํารุดบกพร่อง หรือขัดข้องอันเน่ืองมาจาก การใช้งานตามปกติ ผู้ขาย จะต้องจัดการซ่อมแซม หรือแก้ไข 
ให้อยู่ในสภาพ ที่ใช้การได้ดีดังเดิม ภายใน….....วัน นับแต่วันที่ ได้รับแจ้ง จากผู้ซื้อ โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้น 

 ข้อ 8. หลักประกันการปฏิบัติตามสัญญา 
 ในขณะทําสัญญานี้ ผู้ขายได้นําหลักประกันเป็น………………..เป็นจํานวนเงิน…………บาท 
(……………………………) ซึ่งเท่ากับร้อยละ…………… (……….%) ของราคาทั้งหมด ตามสัญญามามอบให้แก่ผู้ซื้อเพ่ือ
เป็นหลักการปฏิบัติตามสัญญาน้ี 
 หลักประกัน ที่ผู้ขายนํามามอบไว้ตามวรรคหน่ึงผู้ซื้อจะคืนให้เมื่อผู้ขายพ้นจากข้อผูกพัน 
ตามสัญญาน้ีแล้ว (ส่วนหลักประกันตามข้อ 6.1 ผู้ซื้อจะคืนให้ พร้อมกับ การจ่ายเงินงวดสุดท้ายตามข้อ 6.2) 

ข้อ 9. การบอกเลิกสัญญา 
 เมื่อครบกําหนดส่งมอบสิ่งของต่างสัญญาน้ีแล้วถ้าผู้ขายไม่ส่งมอบสิ่งของที่ตกลงขายให้แก่  
ผู้ซื้อหรือสง่มอบไม่ถูกต้อง หรือไม่ครบจํานวน ผู้ซื้อมีสิทธิบอกเลิกสัญญาทั้งหมดหรือบางส่วนได้ 
 ในกรณีที่ผู้ซื้อใช้สิทธิบอกเลิกสัญญา ผู้ซื้อมีสิทธิริบหลักประกันหรือเรียกร้องจากธนาคารผู้ออก
หนังสือค้ําประกันตามสัญญา (ข้อ 6 และ) ข้อ 8 เป็นจํานวนเงินทั้งหมด หรือแต่บางส่วนก็ได้ แล้วแต่ผู้ซื้อ  
จะเห็นสมควร และถ้าผู้ซื้อจัดซื้อสิ่งของจากบุคคลอ่ืนเต็มจํานวนหรือเฉพาะจํานวนที่ขาดส่ง แล้วแต่กรณี ภายใน
กําหนด……….เดือน นับแต่วันเลิกสัญญา ผู้ขายจะต้องชดใช้ราคาที่เพ่ิมขึ้นจากราคาที่กําหนดไว้ในสัญญาน้ีด้วย 

ข้อ 10. ค่าปรับ 
 ในกรณีที่ผู้ซื้อมิได้ใช้สิทธิบอกเลิกสัญญาตามสัญญาข้อ 9 ผู้ขายจะต้องชําระค่าปรับให้ผู้ซื้อเป็น
รายวันในอัตราร้อยละ…………….(…………….%) ของราคาสิ่งของที่ยังไม่ได้รับมอบ นับแต่วันถัดจาก วันครบกําหนด
ตามสัญญาจนถึงวันที่ผู้ขายได้นําสิ่งของมาส่งมอบให้แก่ผู้ซื้อจนถูกต้องครบถ้วน 
 การคิดค่าปรับในกรณีสิ่งของที่ตกลงซื้อขายประกอบกันเป็นชุด แต่ผู้ขายส่งมอบเพียงบางส่วน 
หรือขาดส่วนประกอบส่วนหน่ึงส่วนใดไป ทําให้ไม่สามารถใช้การได้ โดยสมบูรณ์ ให้ถือว่ายังไม่ได้        ส่งมอบ
สิ่งของน้ันเลย และให้คิดค่าปรับ จากราคาสิ่งของเต็มทั้งชุด 
 ในระหว่างที่ผู้ซื้อยังมิได้ใช้สิทธิบอกเลิกสัญญาน้ัน หากผู้ซื้อเห็นว่าผู้ขาย ไม่อาจปฏิบัติตามสัญญา
ต่อไปได้ ผู้ซื้อจะใช้สิทธิบอกเลิก และริบหลักประกันหรือเรียกร้องจากธนาคารผู้ออกหนังสือค้ําประกันตามสัญญา 
(ข้อ 6 และ) ข้อ 8 กับเรียกร้องให้ชดใช้ราคาที่เพ่ิมขึ้น ตามท่ีกําหนดไว้ในสัญญาข้อ 9 วรรคสองก็ได้ และถ้าผู้ซื้อได้



แจ้งข้อเรียกร้องให้ชําระค่าปรับไปยังผู้ขาย เมื่อครบกําหนดส่งมอบแล้วผู้ซื้อมีสิทธิที่จะปรับผู้ขายจนถึงวันบอกเลิก
สัญญาได้อีกด้วย 

ข้อ 11. การรับผิดชอบชดใช้ค่าเสียหาย 
 ถ้าผู้ขายไม่ปฏิบัติตามสัญญาข้อหน่ึงข้อใดด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุให้เกิดความเสียหายแก่
ผู้ซื้อแล้ว ผู้ขายต้องชดใช้ค่าเสียหายให้แก่ผู้ซื้อโดยสิ้นเชิง ภายในกําหนด 30 วัน นับต้ังแต่วันที่ ได้รับแจ้งจากผู้ซื้อ 

ข้อ 12. การขอขยายเวลาส่งมอบ 
 ในกรณีที่มีเหตุสุดวิสัยหรือเหตุใดๆ อันเน่ืองมาจากความผิดหรือบกพร่องของฝ่ายผู้ซื้อหรือ
พฤติการณ์อันใดอันหน่ึงซึ่งผู้ขายไม่ต้องรับผิดชอบตามกฎหมายเป็นเหตุให้ผู้ขายไม่สามารถส่งมอบสิ่งของตาม
เง่ือนไขและกําหนดเวลาแห่งสัญญาน้ีได้ ผู้ขายมีสิทธิขอขยายเวลาทําการตามสัญญาหรือของดหรือลดค่าปรับได้ 
โดยจะต้องแจ้งเหตุหรือพฤติการณ์ ดังกล่าวพร้อมหลักฐาน เป็นหนังสือให้ผู้ซื้อทราบภายใน 15 วัน นับแต่วันที่
เหตุน้ันสิ้นสุดลง 
 ถ้าผู้ขายไม่ปฏิบัติให้เป็นไปตามความในวรรคหน่ึงให้ถือว่าผู้ขายได้สละสิทธิเรียกร้องในการท่ีจะ
ขอขยายเวลาทําการตามสัญญาหรือของดหรือลดค่าปรับ โดยไม่เง่ือนไขใดๆ ทั้งสิน เว้นแต่กรณีเหตุเกิดจาก
ความผิดหรือบกพร่องของฝ่ายผู้ซื้อซึ่งมีหลักฐานชัดแจ้ หรือผู้ซื้อทราบดีอยู่แล้วต้ังแต่ต้น 
 การขยายเวลาทําการตามสัญญา หรือของดหรือลดค่าปรับตามวรรคหน่ึง อยู่ในดุลพินิจของผู้ซื้อ
ที่จะพิจารณา 
 สัญญาน้ีทําขึ้นสองฉบับ มีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความโดยละเอียด
ตลอดแล้ว จึงได้ลงลายมือช่ือพร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นสําคัญต่อหน้าพยาน และคู่สัญญา 
ต่างยึดถือไว้ฝ่ายละฉบับ 
 
 

(ลงช่ือ)……………………………………….ผู้ซื้อ 
           (……........……...…………………….) 
 
(ลงช่ือ)……………………………………….ที่ขาย 
           (……........……...…………………….) 
 
(ลงช่ือ)……………………………………….พยาน 
           (……........……...…………………….) 
 
(ลงช่ือ)……………………………………….พยาน 
           (……........……...…………………….) 
 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณีปกต)ิ 

 
เลขที.่...........................                  วันที่............................ 

 
ข้าพเจ้า..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยู่เลขที่ ............. ถนน.....................................  

ตำบล/แขวง.................. อำเภอ/เขต............. ........... จังหวัด........... ............ โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ซื้อ” ดังมีข้อความต่อไปนี้ 

1. ตามที่ ........(ชื่อผู้ขาย).......ซึ่งต่อไปนี้เรียกว่า “ผู้ขาย” ได้ทำสัญญาซื้อขาย................กับผู้ซื้อ 
ตามสัญญาเลขที่....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ ซึ่งผู้ขายต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ซื้อ เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) ของมูลค่า
ทั้งหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันในการชำระเงินให้ตามสิทธิเรียกร้องของผู้ซื้อ  
จำนวนไม่เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ร่วม ในกรณีที่ผู้ขายก่อให้เกิด 
ความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้ขายมิได้ปฏิบัติตามภาระหน้าที่ใด ๆ ที่กำหนด 
ในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ซื้อไม่จำเป็นต้องเรียกร้องให้ผู้ขายชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขาย ให้ถือว่าข้าพเจ้ายินยอมในกรณีนั้น ๆ ด้วย โดยให้ขยาย
ระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขายดังกล่าวข้างต้น 

 
ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

* หมายเหตุ :  กรณีลงนามในสัญญาซื้อตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาซ้ือ 

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณสีัญญาซื้อมีผลย้อนหลัง) 

 
เลขที.่...........................                  วันที่............................ 

 
ข้าพเจ้า..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยู่เลขที่ ............. ถนน...................................  

ตำบล/แขวง............... ... อำเภอ/เขต............. ........... จังหวัด....................... โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ซื้อ” ดังมีข้อความต่อไปนี้ 

1. ตามที่ ........(ชื่อผู้ขาย).......ซึ่งต่อไปนี้เรียกว่า “ผู้ขาย” ได้ทำสัญญาซื้อขาย................กับผู้ซื้อ 
ตามสัญญาเลขที่....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ โดยให้มีผลย้อนหลังไปจนถึง
วันที่..........เดือน.........................พ.ศ. ................ ซ่ึงผู้ขายต้องวางหลักประกันการปฏิบัติตามสัญญาต่อผู้ซื้อ  
เป็นจำนวนเงิน....................บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันในการชำระเงินให้ตามสิทธิเรียกร้องของผู้ซื้อ  
จำนวนไม่เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ร่วม ในกรณีที่ผู้ขายก่อให้เกิด 
ความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้ขายมิได้ปฏิบัติตามภาระหน้าที่ใด ๆ ที่กำหนด 
ในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ซื้อไม่จำเป็นต้องเรียกร้องให้ผู้ขายชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขาย ให้ถือว่าข้าพเจ้ายินยอมในกรณีนั้น ๆ ด้วย โดยให้ขยาย
ระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขายดังกล่าวข้างต้น 

 
ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาซื้อมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี ก ารซื้ อจริ ง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่ มมี ผล 
ใช้บังคับให้มผีลไปถึงวันดังกล่าว  

 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 
  การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ  
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 
 การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 
  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



 
  “การขัดขวางการแขงขันราคาอยางเปนธรรม”  หมายความวา การที่ผูเสนอราคารายหน่ึง
หรือหลายรายกระทําการอยางใด ๆ อันเปนการขัดขวาง หรือเปนอุปสรรคหรือไมเปดโอกาสใหมีการแขงขัน
ราคาอยางเปนธรรมในการเสนอราคาตอกรม  ไมวาจะกระทําโดยการสมยอมกัน หร ือ โดยการให   
ขอใหหรือรับวาจะให  เรียก  รับ  หรือยอมจะรับเงินหรือทรัพยสิน หรือประโยชนอื่นใด  หรือใชกําลัง
ประทุษราย  หรือขมขูวาจะใชกําลังประทุษราย  หรือแสดงเอกสารอันเปนเท็จ  หรือกระทําการใดโดยทุจริต  
ทั้งน้ี  โดยมีวัตถุประสงคที่จะแสวงหาประโยชนในระหวางผูเสนอราคาดวยกัน หรือเพื่อใหประโยชนแกผูเสนอ
ราคารายหน่ึงรายใดเปนผูมีสิทธิทําสัญญากับกรม  หรือเพื่อหลีกเลี่ยงการแขงขันราคาอยางเปนธรรม  หรือ
เพื่อใหเกิดความไดเปรียบกรม  โดยมิใชเปนไปในทางประกอบธุรกิจปกติ 
 
 



 

 

บัญชีเอกสารส่วนที่ 1 

 

    1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 
     - บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร    

     ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ผู้มีอ ำนำจควบคุม (ถ้ำมี)    
    ไม่มีผู้มีอ ำนำจควบคุม 
    มีผู้มีอ ำนำจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ส ำเนำหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - บัญชีรำยชื่อกรรมกำรผู้จัดกำร      

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำม)ี   

   ไม่มีผู้ถอืหุ้นรำยใหญ่ 
   มีผู้ถือหุ้นรำยใหญ่           

     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    -  ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
   ไม่มีผู้มีอ ำนำจควบคุม 
   มีผู้มีอ ำนำจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

    2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
     - ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
 



 

 

- 2 - 
 

    3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า 
    - ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ    

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา 
     -  บุคคลสัญชำติไทย 
        ส ำเนำบัตรประจ ำตัวประชำชน 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บุคคลที่มิใช่สัญชำติไทย 
         ส ำเนำหนังสือเดินทำง 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
     (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 
      -  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 
         ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บัญชีรำยชื่อหุ้นส่วนผู้จดักำร 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  ผู้มีอ ำนำจควบคุม (ถ้ำมี) 

 ไม่มีผู้ควบคุม 
         มีผู้ควบคุม 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
              -  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
        ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     -  ส ำนำหนังสือบริคณห์สนธิ  

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 -  บัญชีรำยชื่อกรรมกำรผู้จัดกำร  

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  -  บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)  
    ไม่มีผู้ถือหุ้นรำยใหญ่ 
  มีผู้ถือหุ้นรำยใหญ่ 

        ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
 ไม่มีผู้มีอ ำนำจควบคุม 
 มีผู้มีอ ำนำจควบคุม 

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ำมี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

 ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริง ทุกประกำร 

 เพ่ือเป็นหลักประกันในกำรปฏิบัติโดยถูกต้องตำมที่ได้ท ำควำมเข้ำใจและตำมควำมผูกพันแห่งค ำเสนอนี้ 
ข้ำพเจ้ำขอมอบ........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน...........................บำท 
(..................................) มำพร้อมนี้  

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้ โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
      ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
             (...........................................................) 
 
      



 

 

บัญชีเอกสารส่วนที่ 2 
 

 1. แคตตำล็อกและหรือแบบรูปรำยละเอียดคุณลักษณะเฉพำะ  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน 
               ลงนำมในใบเสนอรำคำแทน  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ 
              ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี) 
 5. ส ำเนำหนังสือรับรองสินค้ำ Made in Thailand ของสภำอุตสำหกรรมแห่งประเทศไทย 

 6. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง 
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 

   6.1 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   6.2 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 7.  อ่ืนๆ (ถ้ำมี) 
     7.1..................................................................................................................... .......................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     7.2....................................................................................................................... ........................ 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     7.3......................................................................................................................... ...................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริง ทุกประกำร 

 เพ่ือเป็นหลักประกันในกำรปฏิบัติโดยถูกต้องตำมที่ได้ท ำควำมเข้ำใจและตำมควำมผูกพันแห่งค ำเสนอนี้ 
ข้ำพเจ้ำขอมอบ.......................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน................... ........บำท 
(..................................) มำพร้อมนี้  

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้ โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
              ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 

                    (...........................................................) 
      



1 2 3 4 5 6 7 8

ท่ี รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนนิการตามแผนการทํางาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100= 4.1 %



1 2 3 4 5 6 7 8

ท่ี รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ท่ี หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                0%

Money -               -            -               -               -               -               -               -               

AccMoney -               -            -               -               -               -               -               -               

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ
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