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การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐüิÿาĀกิจภายใตšกํากับของรัฐมนตรีüŠาการกระทรüงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

 

ประกาýการรถไฟฟŜาขนÿŠงมüลชนแĀŠงประเทýไทย 

 เรื่อง นโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý (ฉบับปรับปรุงคร้ังท่ี 10) 
 

 
 

ดšüยพระราชกฤþฎีกากําĀนดĀลักเกณฑŤและüิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿŤภาครัฐ 
พ.ý. 2549 มาตรา 5 กําĀนดใĀšĀนŠüยงานของรัฐตšองจัดทําแนüนโยบายและแนüปฏิบัติในการรักþาคüามมั่นคง
ปลอดภัยดšานÿารÿนเทý เพื่อใĀšการดําเนินการใด ๆ ดšüยüิธีการทางอิเล็กทรอนิกÿŤกับĀนŠüยงานของรัฐĀรือ
โดยĀนŠüยงานของรัฐมีคüามม่ันคงปลอดภัยและเชื่อถือไดš จึงÿŠงผลใĀšระบบเทคโนโลยีÿารÿนเทýของการรถไฟฟŜา
ขนÿŠงมüลชนแĀŠงประเทýไทย (รฟม.) ตšองมีการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý
อยŠางครบถšüนเพื่อธํารงไüšซ่ึงคüามลับ (Confidentiality) คüามถูกตšองครบถšüน (Integrity) และÿภาพพรšอมใชšงาน 
(Availability) ของÿารÿนเทý รüมทั้งคุณÿมบัติอื่น ไดšแกŠ คüามถูกตšองแทšจริง (Authenticity) คüามรับผิด 
(Accountability) การĀšามปฏิเÿธคüามรับผิดชอบ (Non-repudiation) และคüามนŠาเช่ือถือ (Reliability)  

ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ืองแนüนโยบายและแนüปฏิบัติในการรักþา
คüามมั่นคงปลอดภัยดšานÿารÿนเทýของĀนŠüยงานของรัฐ (ฉบับที่ 2) พ.ý. 2556 ขšอ 14 กําĀนดใĀšĀนŠüยงานของรัฐ
ตšองกําĀนดคüามรับผิดชอบที่ชัดเจน กรณีระบบคอมพิüเตอรŤĀรือขšอมูลÿารÿนเทýเกิดคüามเÿียĀายĀรืออันตรายใด ๆ 
แกŠองคŤกรĀรือผูšĀนึ่งผูšใด อันเนื่องมาจากคüามบกพรŠอง ละเลย ĀรือฝśาฝŚนการปฏิบัติตามนโยบายและแนüปฏิบัติในการรักþา
คüามมั่นคงปลอดภัยดšานÿารÿนเทý ทั้งนี้ ใĀšผูšบริĀารระดับÿูงÿุดของĀนŠüยงาน (Chief Executive Officer: CEO) 
เปŨนผูšรับผิดชอบตŠอคüามเÿ่ียง คüามเÿียĀาย Āรืออันตรายที่เกิดข้ึน 

  อาýัยอํานาจตามคüามในมาตรา 25 แĀŠงพระราชบัญญัติการรถไฟฟŜาขนÿŠงมüลชนแĀŠงประเทýไทย 
พ.ý. 2543 ผูšüŠาการการรถไฟฟŜาขนÿŠงมüลชนแĀŠงประเทýไทย จึงออกประกาýการรถไฟฟŜาขนÿŠงมüลชนแĀŠงประเทýไทย 
เร่ือง นโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý ดังตŠอไปนี้ 

1. üัตถุประÿงคŤและขอบเขต 
เพื่อใĀšการใชšงานระบบเทคโนโลยีÿารÿนเทýของ รฟม. เปŨนไปอยŠางเĀมาะÿม มีประÿิทธิภาพ มีคüาม

มั่นคงปลอดภัยและÿามารถดําเนินงานไดšอยŠางตŠอเนื่อง รüมทั้งปŜองกันปŦญĀาและลดผลกระทบจากการใชšงาน
ระบบเทคโนโลยีÿารÿนเทýในลักþณะท่ีไมŠถูกตšองĀรือจากการถูกคุกคามจากภัยตŠาง ๆ  จึงไดšกําĀนดนโยบาย
เพ่ือคüบคุมการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý ดังน้ี 

1.1 การเขšาถึงĀรือคüบคุมการใชšงานÿารÿนเทýครอบคลุม 4 ดšาน คือ                                                                                                                             

1.1.1 การเขšาถึงระบบÿารÿนเทý (Access Control) ตšองตรüจÿอบการอนุมตัิÿิทธิ์การเขšาถึงระบบและ
กําĀนดรĀัÿผŠาน การลงทะเบียนผูšใชšงานเพ่ือใĀšผูšใชšที่มีÿิทธ์ิ (User Authentication) เทŠานั้นที่ÿามารถ 

 

 /เขšาถึง … 
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เขšาถึงระบบไดš รüมถึงมีการเก็บบันทึกขšอมูลการเขšาถึงระบบ (Access Log) และขšอมูลจราจร

ทางคอมพิüเตอรŤ ทั้งนี้ การใĀšÿิทธิ์การใชšงานระบบÿารÿนเทýนั้นตšองใĀšÿิทธ์ิอยŠางเĀมาะÿม

และเพียงพอ (Need to know and Need to use) 

1.1.2 การเขšาถึงระบบเครือขŠาย (Network Access Control) ตšองกําĀนดเÿšนทางการเชื่อมตŠอระบบ

คอมพิüเตอรŤ การรับ - ÿŠง ĀรือการไĀลเüียนขšอมูลĀรือÿารÿนเทýจะตšองผŠานระบบการรักþา

คüามปลอดภัยที่องคŤกรจัดÿรรไüš เชŠน Firewall IDS/IPS Proxy Āรือการตรüจÿอบไüรัÿ

คอมพิüเตอรŤ เปŨนตšน เพ่ือคüบคุมและปŜองกันภัยคุกคามอยŠางเปŨนระบบ 

1.1.3 การเขšาถึงระบบปฏิบัติการ (Operating System Access Control) เพ่ือปŜองกันการเขšาถึง

ระบบปฏิบัติการโดยไมŠไดšรับอนุญาต โดยกําĀนดใĀšมีการยืนยันตัüตนเพ่ือระบุถึงตัüตนของผูšใชšงาน 

รüมทั้งกําĀนดใĀšมีการจํากัดระยะเüลาในการเชื่อมตŠอเพ่ือใĀšมีคüามม่ันคงปลอดภัยมากย่ิงข้ึน 

1.1.4 การเขšาถึงโปรแกรมประยุกตŤĀรือแอปพลิเคชันและÿารÿนเทý (Application and Information 

Access Control) ตšองกําĀนดÿิทธ์ิการเขšาถึงระบบเทคโนโลยีÿารÿนเทý โดยใĀšÿิทธ์ิเฉพาะระบบงาน

ÿารÿนเทýท่ีตšองปฏิบัติตามĀนšาที่เทŠานั้น รüมทั้งมีการทบทüนÿิทธ์ิการเขšาใชšงานระบบÿารÿนเทý

อยŠางÿมํ่าเÿมอ 

1.2 มีระบบÿารÿนเทýและระบบÿํารองท่ีอยูŠในÿภาพพรšอมใชšงาน รüมทั้งมีแผนเตรียมพรšอมในกรณีฉุกเฉิน

Āรือกรณีท่ีไมŠÿามารถดําเนินการตามüิธีการทางอิเล็กทรอนิกÿŤไดš เพ่ือใĀšÿามารถใชšงานÿารÿนเทý

ไดšตามปกติอยŠางตŠอเนื่อง 

1.3 ตรüจÿอบและประเมินคüามเÿี่ยงของระบบÿารÿนเทýอยŠางÿม่ําเÿมอ 

2. แนüปฏิบัติในการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý รฟม.

แนüปฏิบัติในการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý รฟม. ใชšแนüทางและกระบüนการ
อšางอิงตาม 1) ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ เร่ืองแนüนโยบายและแนüปฏิบัติในการรักþา
คüามมั่นคงปลอดภัยดšานÿารÿนเทýของĀนŠüยงานรัฐ พ.ý. 2553 2) ประกาýคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿŤ 
เรื่อง มาตรฐานการรักþาคüามมั่นคงปลอดภัยของระบบÿารÿนเทýตามüิธีการแบบปลอดภัย พ.ý. 2555 และ 

3) มาตรฐาน ISO/IEC 27001:2013 โดยแบŠงแนüปฏิบัติออกเปŨน 15 ÿŠüนตามเอกÿารแนบทšายประกาý
ดังตŠอไปนี้

2.1 นโยบายการบริĀารจัดการคüามมั่นคงปลอดภัยÿําĀรับผูšบริĀาร (ÿŠüนที่ 1) 
2.2 คüามมั่นคงปลอดภัยที่เก่ียüกับบุคลากร (ÿŠüนที่ 2)  
2.3 การรกัþาคüามม่ันคงปลอดภัยทางกายภาพและÿิ่งแüดลšอม (ÿŠüนท่ี 3) 

2.4 การจัดการทรัพยŤÿิน (ÿŠüนท่ี 4)  
2.5 การจัดĀา การพัฒนา และการบํารุงรักþาระบบÿารÿนเทý (ÿŠüนที่ 5)  
2.6 การคüบคุมการเขšาถึงระบบเทคโนโลยีÿารÿนเทý (ÿŠüนท่ี 6)  
2.7 การคüบคุมการเขšาถึงระบบเครือขŠายไรšÿาย (ÿŠüนที่ 7) 

2.8 การคüบคุมĀนŠüยงานภายนอกและผูšใชšงาน (บุคคลภายนอก) เขšาถึงระบบเทคโนโลยีÿารÿนเทý (ÿŠüนท่ี 8)  
2.9 การใชšงานเคร่ืองคอมพิüเตอรŤและอุปกรณŤเคลื่อนที่ของ รฟม. (ÿŠüนที่ 9) 

/2.10 การใชšงาน … 
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2.10 การใชšงานอินเทอรŤเน็ตและÿื่อÿังคมออนไลนŤ (ÿŠüนที่ 10)  

2.11 การใชšงานจดĀมายอิเล็กทรอนิกÿŤ (ÿŠüนท่ี 11)  

2.12 การÿํารองขšอมูลและการเก็บรักþาขšอมูลจราจรทางคอมพิüเตอรŤ (ÿŠüนที่ 12) 

2.13 การตรüจÿอบและประเมินคüามเÿี่ยง (ÿŠüนที่ 13) 

2.14 การถŠายโอน และการแลกเปลี่ยนขšอมูลÿารÿนเทý (ÿŠüนที่ 14) 

2.15 การคüบคุมการเขšารĀัÿ (ÿŠüนที่ 15) 

แนüปฏิบัติในการรักþาคüามมั่นคงปลอดภัยระบบเทคโนโลยีÿารÿนเทýตามขšอ 2. จัดเปŨนมาตรฐานดšานคüามมั่นคง

ปลอดภัยในการใชšงานระบบเทคโนโลยีÿารÿนเทýของ รฟม. ซึ่งพนักงานและลูกจšางของ รฟม. รüมท้ังĀนŠüยงานภายนอก

ที่เก่ียüขšองจะตšองปฏิบัติตามอยŠางเครŠงครัด 

3. กรณีระบบคอมพิüเตอรŤĀรือขšอมูลÿารÿนเทýเกิดคüามเÿียĀาย Āรืออันตรายใด ๆ แกŠองคŤกรĀรือผูšĀนึ่งผูšใด 

อันเน่ืองมาจากคüามบกพรŠอง ละเลย ĀรือฝśาฝŚนการปฏิบัติตามแนüนโยบายและแนüปฏิบัติในการรักþาคüามมั่นคง

ปลอดภัยดšานÿารÿนเทý ผูšüŠาการการรถไฟฟŜาขนÿŠงมüลชนแĀŠงประเทýไทย (Chief Executive Officer: CEO) เปŨนผูšรับผิดชอบ

ตŠอคüามเÿ่ียง คüามเÿียĀาย Āรืออันตรายที่เกิดข้ึน และดําเนินการตรüจÿอบขšอเท็จจริงกรณีที่ระบบคอมพิüเตอรŤ

ĀรือขšอมูลÿารÿนเทýเกิดคüามเÿียĀายĀรืออันตรายใด ๆ แกŠĀนŠüยงานĀรือผูšĀนึ่งผูšใด รüมทั้งใĀšพิจารณาลงโทþ

ตามเĀตุอันคüร 

 

นโยบายนี้ใĀšใชšบังคับเมื่อพšนกําĀนด 7 üัน นับแตŠüันท่ีผูšมีอํานาจลงนาม 

 

 

ประกาý ณ üันที่      กันยายน  พ.ý. 2564      

 

 

 

(นายภคพงýŤ ýิริกันทรมาý) 

ผูšüŠาการการรถไฟฟŜาขนÿŠงมüลชนแĀŠงประเทýไทย 

 

7

ภคพงศ์ ศิริกันทรมาศ
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เอกÿารแนบทšายประกาý การรถไฟฟŜาขนÿŠงมüลชนแĀŠงประเทýไทย 

เร่ือง นโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý 

แนüปฏิบัติในการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý ของ รฟม. 

 

คํานิยาม 

คํćนิยćมที่ใชšในนโยบćยนี้ ปรąกĂบดšüย 

1. รฟม. Āมćยถึง กćรรถไฟฟŜćขนÿŠงมüลชนแĀŠงปรąเทýไทย 

2. ฝทท. Āมćยถึง ฝśćยเทคโนโลยีÿćรÿนเทý 

3. ผูšบริĀćรรąดĆบÿูงÿุด Āมćยถึง ผูšüŠćกćรกćรรถไฟฟŜćขนÿŠงมüลชนแĀŠงปรąเทýไทย  

4. ผูšบĆงคĆบบĆญชć Āมćยถึง ผูšมีĂํćนćจÿĆ่งกćรตćมโครงÿรšćงกćรบริĀćรขĂง รฟม. 

5. ผูšใชšงćน Āมćยถึง บุคคลท่ีไดšรĆบĂนุญćตใĀšÿćมćรถเขšćใชšงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. ดĆงน้ี 

-  พนĆกงćน ลูกจšćง ขĂง รฟม. 

-  บุคคลภćยนĂกที่ รฟม. ĂนุญćตใĀšเขšćมćใชšงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. ไดšชĆ่üครćü เพื่ĂปรąโยชนŤ

ในกćรดํćเนินกćรขĂง รฟม. ไดšแกŠ พนĆกงćนĀรืĂลูกจšćงบริþĆทภćยนĂกท่ีเขšćมćติดตĆ้งĀรืĂดูแลรĆกþćรąบบ

ใĀšกĆบ รฟม. ĀรĂืท่ีปรกึþć ĀรืĂผูšปฏิบĆติงćนตćมÿĆญญć ĀรืĂนิÿิตนĆกýึกþćฝřกงćน 

6. ĀนŠüยงćนภćยนĂก Āมćยถึง ĂงคŤกร ซึ่ง รฟม. ĂนุญćตใĀšมีÿิทธ์ิในกćรเขšćถึง ĀรืĂใชšขšĂมูล ĀรืĂÿินทรĆพยŤตŠćง ๆ 

ขĂง รฟม. โดยจąไดšรĆบÿิทธ์ิในกćรใชšรąบบตćมปรąเภทงćนตćมĂํćนćจแลąตšĂงรĆบผิดชĂบในกćรรĆกþćคüćมลĆบ

ขĂงขšĂมูล 

7. ผูšดูแลรąบบ Āมćยถึง พนĆกงćนท่ีไดšรĆบมĂบĀมćยจćกผูšบĆงคĆบบĆญชćใĀšมีĀนšćที่รĆบผิดชĂบในกćรดูแลรĆกþćรąบบ

ÿćรÿนเทý 

8. เจšćขĂงขšĂมูล Āมćยถึง ผูšไดšรĆบมĂบĂํćนćจจćกผูšบĆงคĆบบĆญชćใĀšรĆบผิดชĂบขšĂมูลขĂงรąบบงćนโดยเจšćขĂงขšĂมูล

เปŨนผูšรĆบผิดชĂบขšĂมูลนĆ้น ๆ ĀรืĂไดšรĆบผลกรąทบโดยตรงĀćกขšĂมูลเĀลŠćนĆ้นเกิดÿูญĀćย 

9. มćตรฐćน Āมćยถึง บรรทĆดฐćนที่บĆงคĆบใชšในกćรปฏิบĆติกćรจริงเพ่ืĂใĀšไดšตćมüĆตุปรąÿงคŤĀรืĂเปŜćĀมćย 

10. ขĆ้นตĂนปฏิบĆติ Āมćยถึง รćยลąเĂียดท่ีบĂกขĆ้นตĂนเปŨนขšĂ ๆ ที่ตšĂงนํćมćปฏิบĆติเพ่ืĂใĀšไดšมćซึ่งมćตรฐćนตćมที่ไดš

กํćĀนดไüšตćมüĆตถุปรąÿงคŤ 

11. แนüปฏิบĆติ Āมćยถึง แนüทćงที่ตšĂงปฏิบĆติตćมเพื่ĂใĀšÿćมćรถบรรลุüĆตถุปรąÿงคŤĀรืĂเปŜćĀมćยไดšงŠćยขึ้น 

12. รąบบเทคโนโลยีÿćรÿนเทý (Information Technology System) Āมćยถึง รąบบงćนขĂง รฟม. ท่ีนํćเĂćเทคโนโลยี

ÿćรÿนเทý รąบบคĂมพิüเตĂรŤ แลąรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูลมćชŠüยในกćรÿรšćงÿćรÿนเทýที่ รฟม. ÿćมćรถ

นํćมćใชšปรąโยชนŤในกćรüćงแผน กćรบริĀćร กćรÿนĆบÿนุน กćรใĀšบริกćร กćรพĆฒนćแลąคüบคุมกćร

ติดตŠĂÿื่Ăÿćร ซึ่งมีĂงคŤปรąกĂบ ไดšแกŠ รąบบคĂมพิüเตĂรŤ รąบบเครืĂขŠćย โปรแกรม ขšĂมูลแลąÿćรÿนเทý เปŨนตšน 

13. ขšĂมูลคĂมพิüเตĂรŤ Āมćยถึง ขšĂมูล ขšĂคüćม คํćÿĆ่ง ชุดคํćÿĆ่ง ĀรืĂÿิ่งĂื่นใด ท่ีĂยูŠในรąบบคĂมพิüเตĂรŤในÿภćพที่รąบบ

คĂมพิüเตĂรŤĂćจปรąมüลผลไดš แลąใĀšĀมćยคüćมรüมถึงขšĂมูลĂิเล็กทรĂนิกÿŤตćมกฎĀมćยüŠćดšüยธุรกรรม

Ăิเล็กทรĂนิกÿŤ 
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14. ขšĂมูลจรćจรทćงคĂมพิüเตĂรŤ (Traffic Log) Āมćยถึง ขšĂมูลเกี่ยüกĆบกćรติดตŠĂÿื่ĂÿćรขĂงรąบบคĂมพิüเตĂรŤ ซึ่งแÿดงถึง

แĀลŠงกํćเนิด ตšนทćง ปลćยทćง เüลć üĆนที่ ปริมćณ รąยąเüลć ĀรืĂĂื่น ๆ ท่ีเก่ียüขšĂงกĆบกćรติดตŠĂÿื่ĂÿćรขĂง

รąบบคĂมพิüเตĂรŤนĆ้น 

15. ÿćรÿนเทý (Information) Āมćยถึง ขšĂเท็จจริงที่ไดšจćกขšĂมูลนํćมćผŠćนกćรปรąมüลผล กćรจĆดรąเบียบใĀšขšĂมูล 

ซึ่งขšĂมูลĂćจĂยูŠในรูปขĂงตĆüเลข ขšĂคüćม ĀรืĂภćพกรćฟŗกใĀšเปŨนรąบบที่ผูšใชšÿćมćรถเขšćใจไดšงŠćย แลąÿćมćรถ

นํćไปใชšปรąโยชนŤในกćรบริĀćร กćรüćงแผน กćรตĆดÿนิใจ แลąĂ่ืน ๆ 

16. รąบบคĂมพิüเตĂรŤ (Computer System) Āมćยถึง ĂุปกรณŤĀรืĂชุดĂุปกรณŤขĂงคĂมพิüเตĂรŤที่เชื่Ăมกćรทํćงćน

เขšćดšüยกĆนโดยไดšมีกćรกํćĀนดคํćÿĆ่ง ชุดคํćÿĆ่งĀรืĂÿ่ิงĂ่ืนใด แลąแนüปฏิบĆติงćนใĀšĂุปกรณŤĀรืĂชุดĂุปกรณŤทํćĀนšćที่

ปรąมüลผลขšĂมูลโดยĂĆตโนมĆติ 

17. รąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูล (Network System) Āมćยถึง รąบบที่ÿćมćรถใชšในกćรติดตŠĂÿื่ĂÿćรĀรืĂกćรÿŠงขšĂมูล

แลąÿćรÿนเทýรąĀüŠćงรąบบเทคโนโลยีÿćรÿนเทýตŠćง ๆ ขĂง รฟม. เชŠน รąบบแลน (LAN) รąบบĂินทรćเน็ต 

(Intranet) รąบบĂินเทĂรŤเน็ต (Internet) เปŨนตšน 

18. ÿิทธิ์ขĂงผูšใชšงćน Āมćยถึง ÿิทธ์ิทĆ่üไป ÿิทธ์ิจํćเพćą ÿิทธิพิเýþ แลąÿิทธ์ิĂื่นใด ที่เก่ียüขšĂงกĆบรąบบÿćรÿนเทý

ขĂงĀนŠüยงćน 

19. คüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทý Āมćยถึง กćรธํćรงไüšซึ่งคüćมลĆบ (Confidentiality) คüćมถูกตšĂงครบถšüน 

(Integrity) แลąÿภćพพรšĂมใชšงćน (Availability) ขĂงÿćรÿนเทý รüมทĆ้งคุณÿมบĆติĂื่น ไดšแกŠ คüćมถูกตšĂง

แทšจริง (Authenticity) คüćมรĆบผิด (Accountability) กćรĀšćมปฏิเÿธคüćมรĆบผิด (Non-repudiation) แลą

คüćมนŠćเชื่ĂถืĂ (Reliability) 

20. เĀตุกćรณŤดšćนคüćมมĆ่นคงปลĂดภĆย Āมćยถึง เĀตุกćรณŤที่แÿดงใĀšเĀ็นคüćมเปŨนไปไดšที่จąเกิดกćรฝśćฝŚนนโยบćย

ดšćนคüćมมĆ่นคงปลĂดภĆย มćตรกćรปŜĂงกĆนท่ีลšมเĀลü ĀรืĂเĀตุกćรณŤĂĆนไมŠĂćจรูšไดšüŠćĂćจเกี่ยüขšĂงกĆบคüćม

มĆ่นคงปลĂดภĆย 

21. ÿถćนกćรณŤดšćนคüćมมĆ่นคงปลĂดภĆยที่ไมŠพึงปรąÿงคŤĀรืĂไมŠĂćจคćดคิด Āมćยถึง ÿถćนกćรณŤดšćนคüćมมĆ่นคง

ปลĂดภĆยที่ไมŠพึงปรąÿงคŤĀรืĂไมŠĂćจคćดคิด (Unwanted or Unexpected) ซึ่งĂćจทํćใĀšรąบบขĂงĂงคŤกร

ถูกบุกรุกĀรืĂโจมตแีลąคüćมมĆ่นคงปลĂดภĆยถูกคุกคćม 

22. กćรเขšćถึงĀรืĂคüบคุมกćรใชšงćนÿćรÿนเทý Āมćยถึง กćรĂนุญćต กćรกํćĀนดÿิทธ์ิ ĀรืĂกćรมĂบĂํćนćจใĀšผูšใชšงćน 

เขšćถึงĀรืĂใชšงćนเครืĂขŠćยĀรืĂรąบบÿćรÿนเทý ทĆ้งทćงĂิเล็กทรĂนิกÿŤแลąทćงกćยภćพ ตลĂดจนĂćจกํćĀนดขšĂปฏิบĆติ

เก่ียüกĆบกćรเขšćถึงโดยมิชĂบเĂćไüšดšüยก็ไดš 

23. ÿินทรĆพยŤ (Assets) Āมćยถึง ÿินทรĆพยŤดšćนรąบบเทคโนโลยีÿćรÿนเทýแลąกćรÿื่ĂÿćรขĂง รฟม. เชŠน ĂุปกรณŤ

คĂมพิüเตĂรŤ ĂุปกรณŤรąบบเครืĂขŠćย ซĂฟตŤแüรŤที่มีคŠćลิขÿิทธ์ิ ขšĂมูล รąบบขšĂมูล ĄลĄ 

24. จดĀมćยĂิเล็กทรĂนิกÿŤ (e-mail) Āมćยถึง รąบบท่ีบุคคลใชšในกćรรĆบ - ÿŠงขšĂคüćมรąĀüŠćงกĆน โดยผŠćนเคร่ืĂง

คĂมพิüเตĂรŤแลąเครืĂขŠćยที่เช่ืĂมโยงถึงกĆน ขšĂมูลที่ÿŠงจąเปŨนไดšทĆ้งตĆüĂĆกþร ภćพถŠćย ภćพกรćฟŗก ภćพเคลื่ĂนไĀü 

แลąเÿียง ผูšÿŠงÿćมćรถÿŠงขŠćüÿćรไปยĆงผูšรĆบคนเดียüĀรืĂĀลćยคนก็ไดš โดยขŠćüÿćรที่ÿŠงนĆ้นจąถูกเก็บไüšในตูšจดĀมćย 

(Mail Box) ท่ีกํćĀนดไüšÿํćĀรĆบผูšใชšงćน ผูšรĆบÿćมćรถเปŗดĂŠćน พิมพŤลงกรąดćþ ĀรืĂจąลบท้ิงก็ไดš 
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25. ชุดคํćÿĆ่งไมŠพึงปรąÿงคŤ (Malicious Code) Āมćยถึง ชุดคํćÿĆ่งท่ีมีผลทํćใĀšคĂมพิüเตĂรŤ ĀรืĂรąบบคĂมพิüเตĂรŤ

ĀรืĂชุดคํćÿĆ่งĂื่นเกิดคüćมเÿียĀćย ถูกทํćลćย ถูกแกšไขเปลี่ยนแปลงĀรืĂเพิ่มเติม ขĆดขšĂงĀรืĂปฏิบĆติงćนไมŠตรง

ตćมคํćÿĆ่งท่ีกํćĀนดไüš 

26. เคร่ืĂงคĂมพิüเตĂรŤ Āมćยถึง เครื่ĂงคĂมพิüเตĂรŤแบบตĆ้งโตŢą แลąเคร่ืĂงคĂมพิüเตĂรŤแบบพกพć 

27. ĂุปกรณŤเคลื่Ăนท่ี (Mobile Device) Āมćยถึง ĂุปกรณŤพกพćที่ทํćงćนไดšเĀมืĂนกĆบเครื่ĂงคĂมพิüเตĂรŤ เชŠน  

Tablet, Smart Phone  
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ÿŠüนที่ 1 

นโยบายการบริĀารจัดการคüามม่ันคงปลอดภัยÿําĀรับผูšบริĀาร 

 

üัตถุประÿงคŤ 

� เพ่ืĂใĀšกćรบริĀćรจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂงĂงคŤกรมีคüćมÿĂดคลšĂงกĆบมćตรฐćนÿćกลแลą

กฎĀมćยดšćนคüćมมĆ่นคงปลĂดภĆยที่เกี่ยüขšĂง 

ผูšรับผดิชอบ 

� ผูšบริĀćรÿูงÿุด 

อšางอิงมาตรฐาน 

� Āมüดที่ 1 นโยบćยคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý (Information security policy)     

แนüปฏิบัติ 

1. จĆดใĀšมีกćรทํćแลąทบทüนĀรืĂปรĆบปรุงนโยบćยคüćมมĆ่นคงปลĂดภĆย แลąแนüปฏิบĆติท่ีÿนĆบÿนุนกćรทํćงćนตŠćง ๆ 

ĂยŠćงนšĂยปŘลą 1 ครĆ้ง โดยพิจćรณćจćกปŦจจĆยนํćเขšć ดĆงนี้ 

1.1 กลยุทธŤกćรดํćเนินงćนขĂงĂงคŤกร 

1.2 ขšĂมูลกฎĀมćย รąเบียบ ขšĂบĆงคĆบตŠćง ๆ ที่ตšĂงปฏิบĆติตćม 

1.3 กćรปรĆบปรุงนโยบćยคüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบปŘถĆดไป 

1.4 ผลกćรปรąเมินคüćมเÿี่ยงแลąแผนลดคüćมเÿี่ยง 

1.5 ผลกćรแจšงเตĂืนโดยรąบบปŜĂงกĆนกćรบุกรุกในปŘที่ผŠćนมć 

1.6 ผลขĂงกćรตรüจÿĂบขšĂมูลกćรปŗดชŠĂงโĀüŠ (Patch) ÿํćĀรĆบรąบบตŠćง ๆ ในปŘที่ผŠćนมć 

1.7 กćรจĆดทํćแลąตŠĂÿĆญญćบํćรุงรĆกþćรąบบแลąĂุปกรณŤตŠćง ๆ 

1.8 แผนกćรĂบรมทćงดšćนคüćมมĆ่นคงปลĂดภĆยปรąจํćปŘซึ่งรüมถึงกćรÿรšćงคüćมตรąĀนĆก 

1.9 ผลกćรทดÿĂบแผนกูšคืนในปŘที่ผŠćนมć 

1.10 ขšĂมูลภĆยคุกคćมตŠćง ๆ ท่ีเคยเกิดข้ึนในĂดีตแลąปŦจจุบĆน รüมทĆ้งภĆยคุกคćมที่ไดšรĆบแจšงจćกĀนŠüยงćน

ภćยนĂก 

1.11 ผลกćรตรüจÿĂบกćรปฏิบĆติตćมนโยบćยคüćมมĆ่นคงปลĂดภĆยโดยผูšตรüจÿĂบภćยในĀรืĂโดยผูšตรüจÿĂบ

ĂิÿรąดšćนคüćมมĆ่นคงปลĂดภĆยจćกภćยนĂก 

2. จĆดใĀšมีทรĆพยćกรดšćนบุคลćกร งบปรąมćณ กćรบริĀćรจĆดกćร แลąüĆตถุดิบที่เพียงพĂตŠĂกćรบริĀćรจĆดกćรคüćม

มĆ่นคงปลĂดภĆยÿćรÿนเทýในแตŠลąปŘงบปรąมćณ 

3. จĆดใĀšมีบุคลćกรดํćเนินงćนดšćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýแลąกํćĀนดĀนšćที่คüćมรĆบผิดชĂบรüมทĆ้ง

ปรĆบปรุงโครงÿรšćงดĆงกลŠćüตćมคüćมจํćเปŨน  

4. แÿดงเจตนćรมณŤĀรืĂÿื่ĂÿćรĂยŠćงÿม่ํćเÿมĂเพ่ืĂใĀšผูšใชšงćนทĆ้งĀมดไดšเĀ็นถึงคüćมÿํćคĆญขĂงกćรปฏิบĆติตćม

นโยบćยคüćมมĆ่นคงปลĂดภĆยแลąนโยบćยÿนĆบÿนุนตŠćง ๆ โดยเครŠงครĆดแลąเปŨนผูšรĆบผิดชĂบตŠĂคüćมเÿี่ยง 

คüćมเÿียĀćย ĀรืĂĂĆนตรćยที่เกิดขึ้นกĆบÿćรÿนเทýขĂงĂงคŤกร รüมถึงÿรšćงคüćมรŠüมมืĂรąĀüŠćงĀนŠüยงćน

ที่เก่ียüขšĂงกĆบคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý 
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ÿŠüนที่ 2 

คüามม่ันคงปลอดภัยที่เกี่ยüกับบุคลากร 

 

üัตถุประÿงคŤ 

� เพ่ืĂใĀšผูšใชšงćนเขšćใจถึงบทบćท Āนšćที่คüćมรĆบผิดชĂบ ทĆ้งกŠĂนกćรจšćงงćน รąĀüŠćงกćรจšćงงćน แลąÿ้ินÿุดĀรืĂ

เปลี่ยนแปลงกćรจšćงงćน ตลĂดจนตรąĀนĆกถึงภĆยคุกคćมแลąปŦญĀćที่เกี่ยüขšĂงกĆบคüćมมĆ่นคงปลĂดภĆยขĂง

รąบบเทคโนโลยีÿćรÿนเทýเพื่Ăลดคüćมเÿี่ยงĂĆนเกิดจćกกćรขโมย กćรฉšĂโกง กćรใชšงćนรąบบเทคโนโลยี

ÿćรÿนเทýผิดüĆตถุปรąÿงคŤแลąคüćมผิดพลćดในกćรปฏิบĆติĀนšćที่ ซึ่งĂćจÿŠงผลกรąทบĀรืĂทํćใĀš รฟม. 

เกิดคüćมเÿียĀćย 

ผูšรับผิดชอบ 

� ผูšĂํćนüยกćรฝśćยเทคโนโลยีÿćรÿนเทý ผูšĂํćนüยกćรฝśćยทรĆพยćกรบุคคล ผูšĂํćนüยกćรฝśćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มี

กćรüŠćจšćงĀนŠüยงćนภćยนĂก 

อšางอิงมาตรฐาน 

� Āมüดที่ 3 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบบุคลćกร (Organization of information security) 

� Āมüดที่ 4 กćรบริĀćรจĆดกćรทรĆพยŤÿิน (Asset management) 

� Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขšĂมูล (Communications security) 

แนüปฏิบัติ 

1. กćรÿรšćงคüćมมĆ่นคงปลĂดภĆยกŠĂนกćรจšćงงćน (Prior to employment) เพ่ืĂคĆดÿรรบุคลćกรกŠĂนที่จąเขšćมć

ปฏิบĆติงćน แลąเพื่Ăลดคüćมเÿี่ยงจćกกćรปฏิบĆติงćนผิดพลćด กćรขโมย กćรปลĂมแปลง แลąกćรนํćรąบบ

ÿćรÿนเทýĀรืĂทรĆพยćกรÿćรÿนเทýขĂง รฟม. ไปใชšในทćงที่ไมŠเĀมćąÿม รüมทĆ้งเพ่ืĂใĀšผูšใชšงćนเขšćใจในĀนšćที่

คüćมรĆบผิดชĂบขĂงตนเĂง 

1.1 กćรตรüจÿĂบคุณÿมบĆติขĂงผูšÿมĆคร (Screening) 

ฝśćยทรĆพยćกรบุคคล ĀรืĂฝśćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มีกćรüŠćจšćงĀนŠüยงćนภćยนĂกตšĂงตรüจÿĂบ

คุณÿมบĆติขĂงผูšÿมĆคร (ทĆ้งกรณีกćรจšćงเปŨนพนĆกงćน ลูกจšćง กćรüŠćจšćงĀนŠüยงćนภćยนĂกเพ่ืĂปฏิบĆติงćนใĀš 

รฟม. รüมทĆ ้งนิÿิตนĆกýึกþćฝřกงćน) โดยผูšÿมĆครตšĂงไมŠเคยกรąทํćผิดกฎĀมćย รąเบียบ ขšĂบĆงคĆบ ĀรืĂ

จริยธรรม รüมทĆ้งไมŠมีปรąüĆติในกćรบุกรุก แกšไข ทํćลćย ĀรืĂโจรกรรมขšĂมูลในรąบบเทคโนโลยี

ÿćรÿนเทýมćกŠĂน แลąมีคุณÿมบĆติตćมที่ รฟม. กํćĀนด 

1.2 กćรกํćĀนดเงื่Ăนไขกćรจšćงงćน (Terms and conditions of employment) กćรüŠćจšćงใĀšมีเงื่Ăนไข

กćรจšćงงćนใĀšครĂบคลุมในเรื่ĂงดĆงตŠĂไปนี้ 

1.2.1 กํćĀนดĀนšćที่คüćมรĆบผิดชĂบดšćนคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทýĂยŠćงเปŨนลćยลĆกþณŤĂĆกþร 

(Information security roles and responsibilities) แกŠผูšใชšงćน โดยกํćĀนดใĀšÿĂดคลšĂง

กĆบนโยบćยคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม.  

1.2.2 กํćĀนดใĀšมีกćรลงนćมในÿĆญญćüŠćจąไมŠเปŗดเผยคüćมลĆบขĂง รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 รąบบเทคโนโลยีÿćรÿนเทýที่ÿรšćงĀรืĂพĆฒนćโดยผูšใชšงćนในรąĀüŠćงกćรüŠćจšćงถืĂเปŨนÿินทรĆพยŤขĂง รฟม. 
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1.2.4 กํćĀนดคüćมรĆบผิดชĂบĀรืĂบทลงโทþ ĀćกผูšใชšงćนไมŠปฏิบĆติตćมนโยบćยกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม. รüมทĆ้ง กฎĀมćย รąเบียบ ขšĂบĆงคĆบ ĀรืĂขšĂกํćĀนดĂื่น ๆ 

ที่เกี่ยüขšĂงกĆบกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý 

2. กćรÿรšćงคüćมมĆ่นคงปลĂดภĆยในรąĀüŠćงกćรจšćงงćน (During Employment) เพ่ืĂÿรšćงคüćมตรąĀนĆกแกŠ

ผูšใชšงćนเกี่ยüกĆบภĆยที่เก่ียüขšĂงกĆบกćรปฏิบĆติงćนÿćรÿนเทý รüมถึงใĀšคüćมรูšเพ่ืĂใĀšÿćมćรถปŜĂงกĆนภĆยดĆงกลŠćüไดš 

2.1 Āนšćที่ในกćรบริĀćรจĆดกćรทćงดšćนคüćมมĆ่นคงปลĂดภĆย (Management Responsibilities) 

ผูšบริĀćร รฟม. ทุกรąดĆบชĆ้นมีĀนšćที่ÿนĆบÿนุนแลąÿŠงเÿริมเร่ืĂงดĆงตŠĂไปนี้ แกŠผูšใชšงćน 

2.1.1 ปรąกćýนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทýขĂง รฟม. เปŨนลćยลĆกþณŤĂĆกþรใĀšทุกคน

รĆบทรćบแลąปฏิบĆติตćม 

2.1.2 จูงใจใĀšผูšใชšงćนปฏิบĆติตćมนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทýขĂง รฟม. 

2.1.3 ÿรšćงคüćมตรąĀนĆกถึงคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทýท่ีเกี่ยüขšĂงกĆบĀนšćท่ีคüćมรĆบผิดชĂบ

ขĂงตนเĂงแลąขĂง รฟม. 

2.2 กćรÿรšćงคüćมตรąĀนĆก กćรใĀšคüćมรูš แลąกćรĂบรมดšćนคüćมมĆ่นคงปลĂดภĆยใĀšแกŠผูšใชšงćน (Information 

Security Awareness, Education and Training) กćรÿรšćงคüćมตรąĀนĆกในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

ĂยŠćงÿม่ํćเÿมĂ 

2.2.1 ผูšดูแลรąบบตšĂงแจšงเตืĂนภĆยคุกคćม แลąชŠĂงโĀüŠที่ÿŠงผลกรąทบตŠĂคüćมมĆ่นคงปลĂดภĆยขĂงรąบบ

เทคโนโลยีÿćรÿนเทýแกŠผูšใชšงćนที่เก่ียüขšĂง นĂกจćกนี้ตšĂงแจšงเตืĂนใĀšผูšใชšงćนเพิ่มคüćมรąมĆดรąüĆง

คüćมเÿี่ยงตŠćง ๆ เชŠน ไüรĆÿคĂมพิüเตĂรŤ เทคนิคกćรĀลĂกลŠĂทćงจิตüิทยć (Social Engineering) 

แลąชŠĂงโĀüŠทćงเทคนิค เปŨนตšน 

2.2.2 ฝทท. ตšĂงดํćเนินกćรฝřกĂบรม ĀรืĂปรąชćÿĆมพĆนธŤเพ่ืĂÿรšćงคüćมตรąĀนĆกดšćนคüćมมĆ่นคงปลĂดภĆย

ขĂงรąบบเทคโนโลยีÿćรÿนเทýแกŠผูšใชšงćนเปŨนปรąจํćทุกปŘ 

2.2.3 ฝทท. ตšĂงแจšงผูšใชšงćนใĀšทรćบ เมื่Ăมีกćรเปลี่ยนแปลงนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý

ขĂง รฟม. รüมทĆ้งĂธิบćยผลกรąทบจćกกćรเปลี่ยนแปลงดĆงกลŠćü 

2.3 กćรกํćĀนดบทลงโทþ   

2.3.1 คüćมรĆบผิดตćมกฎĀมćย   

นโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทýนี้ไมŠไดšกŠĂใĀšเกิดÿิทธิ์

ทćงกฎĀมćยที่ทํćใĀšผูšใชšงćนพšนผิดแมšจąไดšปฏิบĆติตćมนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยÿćรÿนเทý แลąผูšใชšงćนตกลงยินยĂมที่จąไมŠดํćเนินกćรใด ๆ ทćงกฎĀมćยตŠĂ รฟม. ซึ่งไดš

ปฏิบĆติตćมรąเบียบนี้ แตŠĂยŠćงไรก็ตćมĀćกผูšใชšงćนกรąทํćกćรลąเมิดĀรืĂกรąทํćผิดตćมนโยบćย

แลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý ĂćจเปŨนคüćมผิดทćงüินĆยแลąเปŨนเĀตุ

ใĀšถูกลงโทþทćงüินĆยไดš รฟม. ไมŠมีÿŠüนรĆบผิดชĂบตŠĂกćรลąเมิดทรĆพยŤÿินทćงปŦญญćที่เกิดจćกกćร

ใชšรąบบคĂมพิüเตĂรŤ 
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2.3.2 กćรพิจćรณćโทþผูšกรąทํćผิด 

ผูšใชšงćนที่กรąทํćคüćมผิด ฝทท. จąเพิกถĂนÿิทธ์ิกćรใชšงćนแลąĂćจเปŨนคüćมผิดทćงüินĆย ĀรืĂ

คüćมผิดตćมกฎĀมćยที่เกี่ยüขšĂง 

1) พนĆกงćน/ลูกจšćงที่ฝśćฝŚนĀรืĂลąเมิดนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบ

เทคโนโลยีÿćรÿนเทý รฟม. ตšĂงถูกลงโทþตćมกรąบüนกćรทćงüินĆยขĂง รฟม. รüมถึง

กฎĀมćยที่เก่ียüขšĂง 

2) ĀนŠüยงćนภćยนĂกท่ีกรąทํćคüćมผิด จąมีโทþตćมท่ีรąบุไüšในÿĆญญćĀรืĂถูกเพิกถĂนÿิทธ์ิกćรใชšงćน 

รüมถึงดํćเนินกćรตćมกฎĀมćยที่เกี่ยüขšĂง 

3. กćรÿิ้นÿุดĀรืĂกćรเปลี่ยนแปลงกćรจšćงงćน (Termination and change of employment)  

เพื่ĂกํćĀนดĀนšćที่คüćมรĆบผิดชĂบเมื่Ăÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจšćงงćน ซึ่งรüมไปถึงกćรคืนทรĆพยŤÿินแลą

กćรถĂดถĂนÿิทธ์ิในกćรเขšćถึง  

3.1 กćรแจšงกćรÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจšćงงćน 

3.1.1 ฝśćยทรĆพยćกรบุคคลตšĂงแจšงใĀšฝśćยเทคโนโลยีÿćรÿนเทýทรćบทĆนทีĀćกพนĆกงćนมีกćร

ลćĂĂก โยกยšćย เกþียณ ĀรืĂเÿียชีüิต เพื่ĂฝśćยเทคโนโลยีÿćรÿนเทýจąไดšตรüจÿĂบแลąบริĀćร

จĆดกćรÿิทธ์ิในกćรเขšćถึงรąบบเทคโนโลยีÿćรÿนเทý 

3.1.2 ฝśćย/ÿํćนĆก ที่กํćกĆบดูแลงćนท่ีมีกćรüŠćจšćงĀนŠüยงćนภćยนĂก ตšĂงแจšงใĀšฝśćยเทคโนโลยี

ÿćรÿนเทýทรćบทĆนทีในกรณีท่ีผูšรĆบจšćงภćยนĂกÿิ้นÿุดÿĆญญćจšćงĀรืĂมีกćรยกเลิกÿĆญญćจšćง 

เพื่ĂใĀš ฝทท. ตรüจÿĂบกćรใชšงćนรąบบÿćรÿนเทýแลąถĂดถĂนÿิทธ์ิในกćรเขšćถึงรąบบÿćรÿนเทý

ขĂง รฟม. 

3.2 กćรคืนÿินทรĆพยŤขĂง รฟม. 

ผู šด ูแลรąบบตšĂงตรüจÿĂบเพื ่Ăเร ียกคืนÿินทรĆพย ŤขĂง รฟม. จćกผู šใชšงćน เมื ่Ăกćรÿิ้นÿุดĀรืĂกćร

เปลี่ยนแปลงกćรจšćงงćน  

3.3 กćรถĂดถĂนÿิทธิ์ในกćรเขšćถึง 

3.3.1 ผูšดูแลรąบบตšĂงถĂดถĂนÿิทธ์ิในกćรเขšćถึงขĂงผูšใชšงćน เมื่Ăÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจšćงงćน 

3.3.2 กćรถĂดถĂนÿิทธ์ิในกćรเขšćถึงĀมćยรüมถึง ทćงกćยภćพ (Physical) แลąทćงตรรกą (Logical) เชŠน 

กุญแจ บĆตรแÿดงตน บĆตรปรąจํćตĆüผูšใชšงćน แลąบĆญชีผูšใชšงćน เปŨนตšน 

3.3.3 ในกรณีท่ีผูšใชšงćนท่ีÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจšćงงćน มีกćรใชšบĆญชีผูšใชšงćนรŠüมกĆน (Shared User ID) 

กĆบผูšใชšงćนĂื่น ผูšบĆงคĆบบĆญชćตšĂงเปลี่ยนรĀĆÿผŠćนทĆนทีĀลĆงจćกÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจšćงงćน 
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 ÿŠüนที่ 3 

การรักþาคüามมั่นคงปลอดภัยทางดšานกายภาพและÿ่ิงแüดลšอม 

 

üัตถุประÿงคŤ 

� เพ่ืĂคüบคุมแลąปŜĂงกĆนกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยที่เกี่ยüขšĂงกĆบกćรเขšćถึงĂćคćรÿถćนที่ แลąพ้ืนที่จĆดเก็บ

ขšĂมูลคĂมพิüเตĂรŤ (Data Storage Area)  

ผูšรับผิดชอบ 

� ผูšดูแลรąบบ  

� ผูšĂํćนüยกćรฝśćยจĆดซื้Ăแลąบริกćร 

อšางอิงมาตรฐาน 

� Āมüดที่ 7 คüćมมĆ่นคงปลĂดภĆยทćงกćยภćพแลąÿภćพแüดลšĂม (Physical and environmental security) 

แนüปฏิบัติ 

1. ผูšดูแลรąบบ ตšĂงĂĂกแบบ แลąติดตĆ้งĂุปกรณŤĀรืĂรąบบÿนĆบÿนุน (Facilities) เพ่ืĂปŜĂงกĆนคüćมมĆ่นคงปลĂดภĆย

ดšćนกćยภćพ เชŠน ĂุปกรณŤดĆบเพลิง รąบบÿํćรĂงไฟฟŜć เคร่ืĂงกํćเนิดไฟฟŜć รąบบปรĆบĂćกćýแลąคüบคุม

คüćมชื้น รąบบเตืĂนภĆยน้ํćรĆ่ü แลąตšĂงมีกćรบํćรุงรĆกþćĂยŠćงÿมํ่ćเÿมĂ 

2. ผูšดูแลรąบบตšĂงติดตĆ้งĂุปกรณŤÿćรÿนเทýในตูšแร็ก (Rack) ĀรĂืÿถćนที่ที่มีคüćมมĆ่นคงปลĂดภĆยแลąมีกćรปŗดล็Ăค 

3. ผูšดูแลรąบบ ตšĂงมีกćรปŜĂงกĆนÿćยเคเบิลที่ใชšเพื่Ăกćรÿื่ĂÿćรĀรืĂÿćยไฟ มิใĀšมีกćรดĆกรĆบÿĆญญćณ (Interception) ĀรืĂ

มีคüćมเÿียĀćยเกิดขึ้น โดยจąตšĂงเดินÿćยเคเบิลผŠćนทŠĂรšĂยÿćยĀรืĂทćงเดินÿćยที่มĆ่นคงปลĂดภĆยจćกกćรเขšćถึง แลą

ไมŠเดินÿćยผŠćนพื้นที่ที่เขšćถึงไดšĂยŠćงÿćธćรณą รüมทĆ้งÿćยเคเบิลÿื่ĂÿćรแลąÿćยไฟฟŜćตšĂงแยกจćกกĆนโดยมี

รąยąĀŠćงท่ีเĀมćąÿม 

4. กćรกํćĀนดบรเิüณที่มีกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย 

กํćĀนดพื้นที่ขĂงรąบบเทคโนโลยีÿćรÿนเทýตŠćง ๆ ĂยŠćงเĀมćąÿม เพ่ืĂเปŨนกćรเฝŜćรąüĆง คüบคุม กćรรĆกþć

คüćมมĆ่นคงปลĂดภĆยจćกผูšที่ไมŠไดšรĆบĂนุญćต รüมทĆ้งปŜĂงกĆนคüćมเÿียĀćยĂื่น ๆ ท่ีĂćจเกิดข้ึนไดš โดยแบŠงแยก

บริเüณพ้ืนที่ใชšงćนรąบบเทคโนโลยีÿćรÿนเทýĂĂกเปŨน 

4.1 พ้ืนที่ทํćงćน (Working Area) Āมćยถึง พ้ืนที่ติดตĆ้งเคร่ืĂงคĂมพิüเตĂรŤÿŠüนบุคคลแลąคĂมพิüเตĂรŤ

พกพćที่ปรąจํćโตŢąทํćงćน 

4.2 พ้ืนที่จĆดเก็บขšĂมูลคĂมพิüเตĂรŤ (Data Storage Area) Āมćยถึง พื้นท่ีýนูยŤขĂงขšĂมูล (Data Center)  

5. กćรคüบคุมกćรเขšćĂĂก Ăćคćร ÿถćนท่ี 

5.1 กํćĀนดÿิทธ์ิขĂงผูšใชšงćนแลąĀนŠüยงćนภćยนĂกในกćรเขšćถึงÿถćนที่ โดยแบŠงแยกไดš ดĆงนี้ 

5.1.1 ผูšดูแลรąบบตšĂงกํćĀนดÿิทธิ์แกŠผูšใชšงćนที่มีÿิทธิ์เขšć - ĂĂก แลąกํćĀนดชŠüงรąยąเüลćที่มีÿิทธ์ิ

ในกćรเขšć - ĂĂกแตŠลąพื้นที่ใชšงćนรąบบเทคโนโลยีÿćรÿนเทýĂยŠćงชĆดเจน 

5.1.2 เจšćĀนšćที่รĆกþćคüćมปลĂดภĆย (รปภ.) จąตšĂงใĀšĀนŠüยงćนภćยนĂกĀรืĂบุคคลภćยนĂกแลกบĆตร

ที่ÿćมćรถรąบุตĆüตนขĂงบุคคลนĆ้น ๆ กŠĂนเขšćถึงĂćคćรขĂง รฟม. เชŠน บĆตรปรąจํćตĆüปรąชćชน 

ใบĂนุญćตขĆบขี่ เปŨนตšน แลšüบĆนทึกขšĂมูลบĆตรในÿมุดบĆนทึกĀรืĂรąบบงćนÿćรÿนเทý 
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5.1.3 ĀนŠüยงćนภćยนĂกที่มćติดตŠĂตšĂงติดบĆตรผูšติดตŠĂ (Visitor) ตรงจุดที่ÿćมćรถเĀ็นไดšชĆดเจนตลĂดเüลćที่

ĂยูŠใน รฟม. แลąคืนบĆตรผูšติดตŠĂ (Visitor) กŠĂนĂĂกจćกĂćคćรขĂง รฟม. 

5.1.4 เจšćĀนšćที่รĆกþćคüćมปลĂดภĆย (รปภ.) ตšĂงตรüจÿĂบผูšติดตŠĂ ĂุปกรณŤ พรšĂมลงเüลćĂĂกที่ÿมุดบĆนทึก

ĀรĂืรąบบÿćรÿนเทýใĀšถูกตšĂง 

5.2 ผูšดูแลรąบบ ตšĂงคüบคุมกćรเขšć – ĂĂกพ้ืนที่จĆดเก็บขšĂมูลคĂมพิüเตĂรŤ (Data Storage Area) ไมŠใĀšผูšไมŠมีÿิทธิ์

เขšćถึงไดš โดยกํćĀนดพื้นที่กćรÿŠงมĂบÿินคšćแลąพ้ืนที่กćรเตรียมĀรืĂปรąกĂบĂุปกรณŤÿćรÿนเทý 

(Unpack Area) กŠĂนนํćเขšćพ้ืนที่จĆดเก็บขšĂมูลคĂมพิüเตĂรŤ (Data Storage Area) แลąตšĂงคüบคุมกćร

เขšć - ĂĂก เพ่ืĂĀลีกเลี่ยงกćรเขšćถึงรąบบÿćรÿนเทýแลąขšĂมูลÿćรÿนเทýโดยไมŠไดšรĆบĂนุญćต โดยปฏิบĆติ

ตćมขĆ้นตĂนที่ รฟม. กํćĀนด 
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ÿŠüนที่  4 

การจัดการทรัพยŤÿิน 

 

üัตถุประÿงคŤ  

� เพ่ืĂบริĀćรจĆดกćรทรĆพยŤÿินÿćรÿนเทý ตĆ้งแตŠกćรจĆดĀć กćรใชšงćน จนถึงกćรยกเลิกใชšงćน โดยมีกćรรąบุ

ÿินทรĆพยŤขĂงĂงคŤกรแลąกํćĀนดĀนšćที่คüćมรĆบผิดชĂบในกćรปกปŜĂงทรĆพยŤÿินÿćรÿนเทýĂยŠćงเĀมćąÿม 

ผูšรับผิดชอบ  

� ผูšดูแลรąบบ  

� เจšćขĂงขšĂมูล  

� ผูšใชšงćน 

อšางอิงมาตรฐาน 

� Āมüดที่ 4 กćรบริĀćรจĆดกćรทรĆพยŤÿิน (Asset management) 

แนüปฏิบัติ  

1. Āนšćที่คüćมรĆบผิดชĂบตŠĂทรĆพยŤÿินÿćรÿนเทý (Responsibility for assets) 

1.1 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงรŠüมกĆนจĆดทํćบĆญชีทรĆพยŤÿิน/ทąเบียนทรĆพยŤÿิน (Asset Inventory) 

แลąทบทüนทąเบียนทรĆพยŤÿินĂยŠćงนšĂยปŘลą 1 ครĆ้ง ĀรืĂเมื่Ăมีกćรเปลี่ยนแปลงที่มีนĆยÿํćคĆญ  

1.2 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงรąบุเจšćขĂงทรĆพยŤÿินÿćรÿนเทýทุกรćยกćร เพื่ĂรĆบผิดชĂบดูแล

คüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýตลĂดüงจรĂćยุกćรใชšงćน 

1.3 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงเรียกคืนทรĆพยŤÿินÿćรÿนเทýเมื่Ăÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจšćงงćน 

1.4 ผูšใชšงćนตšĂงใชšทรĆพยŤÿินÿćรÿนเทýขĂง รฟม. ĂยŠćงรąมĆดรąüĆง แลąใชšเพื่ĂปฏิบĆติงćนขĂง รฟม. เทŠćนĆ้น 

รüมทĆ้งตšĂงปฏิบĆติตćมกฎĀมćย รąเบียบ ขšĂบĆงคĆบ แลąนโยบćย ขĂง  รฟม. 

2. กćรจํćแนกปรąเภทขĂงทรĆพยŤÿินÿćรÿนเทý (Asset classification) 

2.1 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงจํćแนกปรąเภททรĆพยŤÿินตćมขĆ้นตĂนท่ี รฟม. กํćĀนด แลąทบทüน

กćรจํćแนกดĆงกลŠćüĂยŠćงÿม่ํćเÿมĂ 

2.2 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงจĆดทํćปŜćยชื่ĂทรĆพยŤÿินÿćรÿนเทý (Labeling) ใĀšชĆดเจน พรšĂมทĆ้งจĆดใĀšมี

มćตรกćรดูแลกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýที่ÿĂดคลšĂงกĆบปรąเภททรĆพยŤÿินตćมรąดĆบชĆ้น

คüćมลĆบที่ รฟม. กํćĀนด 

3. กćรจĆดกćรÿื่ĂบĆนทึกขšĂมูล (Media Handling) 

3.1 เจšćขĂงขšĂมูล ผูšดูแลรąบบ แลąผูšใชšงćนตšĂงคüบคุมกćรใชšงćนแลąจĆดเก็บÿื่ĂบĆนทึกแบบถĂดĀรืĂตŠĂพŠüง

กĆบเครื่ĂงคĂมพิüเตĂรŤไดš (Removable media) ตćมท่ี รฟม. กํćĀนด 

3.2 เจšćขĂงขšĂมูล ผูšดูแลรąบบ แลąผูšใชšงćนตšĂงทํćลćยขšĂมูลÿํćคĆญในĂุปกรณŤÿื่ĂบĆนทึกขšĂมูล แฟŜมขšĂมูล 

ตćมขĆ้นตĂนท่ี รฟม. กํćĀนด โดยไมŠÿćมćรถกูšคืนขšĂมูลกลĆบมćไดšĂีกกŠĂนจąกํćจĆดĂุปกรณŤดĆงกลŠćüĀรืĂ
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กŠĂนที่จąĂนุญćตใĀšผูšĂื่นนํćĂุปกรณŤนĆ้นไปใชšงćนตŠĂ เพื่ĂปŜĂงกĆนไมŠใĀšมีกćรเขšćถึงขšĂมูลที่ÿํćคĆญไดš โดย

พิจćรณćüิธีกćรทํćลćยขšĂมูลบนÿื่ĂบĆนทึกขšĂมูลแตŠลąปรąเภท ดĆงนี้ 

ประเภทÿื่อบันทึกขšอมูล üิธีทําลาย 

กรąดćþ ใĀšĀĆ่นดšüยเครื่ĂงทํćลćยเĂกÿćร 

Flash Drive 1) ทํćลćยขšĂมูลบน Flash Drive ตćมมćตรฐćน 
DOD5220.22M ขĂงกรąทรüงกลćโĀมÿĀรĆฐĂเมริกć 
ซึ่งเปŨนกćรเขียนทĆบขšĂมูลเดิมĀลćยรĂบ 

2) ใชšüิธีทุบĀรืĂบดใĀšเÿียĀćย 

แผŠน CD/DVD ใĀšĀĆ่นดšüยเครื่ĂงทํćลćยเĂกÿćร 

เทป ใชšüิธีทุบĀรืĂบดใĀšเÿียĀćยĀรืĂเผćทํćลćย 

ăćรŤดดิÿกŤ 1) ทํćลćยขšĂมูลบนăćรŤดดิÿกŤตćมมćตรฐćน 

DOD5220.22M ขĂงกรąทรüงกลćโĀมÿĀรĆฐĂเมริกć

ซึ่งเปŨนกćรเขียนทĆบขšĂมูลเดิมĀลćยรĂบ 

2) ใชšüิธีทุบĀรืĂบดใĀšเÿียĀćย 

 

3.3 เจšćขĂงขšĂมูล ผูšดูแลรąบบ แลąผูšใชšงćน ตšĂงมีกćรปŜĂงกĆนÿื่ĂบĆนทึกขšĂมูลที่ใชšจĆดเก็บขšĂมูลÿćรÿนเทý ในกรณี

ที่มีกćรเคลื่Ăนยšćยเพ่ืĂปŜĂงกĆนกćรเขšćถึงโดยไมŠไดšรĆบĂนุญćต ถูกนํćไปใชšงćนผิดüĆตถุปรąÿงคŤ รüมถึง

ปŜĂงกĆนÿื่ĂบĆนทึกขšĂมูลไมŠใĀšไดšรĆบคüćมเÿียĀćย โดยรĆกþćคüćมปลĂดภĆยÿćรÿนเทýตćมขĆ้นตĂนที่ รฟม. 

กํćĀนด 
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ÿŠüนที่ 5 

การจัดĀา การพัฒนา และการบํารุงรักþาระบบÿารÿนเทý 

üัตถุประÿงคŤ 

� เพ่ืĂคüบคุมกćรจĆดĀć พĆฒนć แลąบํćรุงรĆกþćรąบบÿćรÿนเทý ใĀšมีกćรกํćĀนดมćตรกćรกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆย เพื่ĂปŜĂงกĆนคüćมผิดพลćด ÿูญĀćย แลąกćรเปลี่ยนแปลงแกšไขรąบบ 

ผูšรับผิดชอบ 

� ผูšบĆงคĆบบĆญชć  

� ผูšดูแลรąบบ 

อšางอิงมาตรฐาน 

� Āมüดท่ี 10 โครงÿรšćงกćรจĆดĀć กćรพĆฒนć แลąกćรบํćรุงรĆกþćรąบบÿćรÿนเทý (System acquisition, development 

and maintenance) 

� Āมüดท่ี 11 คüćมÿĆมพĆนธŤกĆบĀนŠüยงćนภćยนĂก (Supplier Relationships) 

แนüปฏิบัติ 

1. ผูšบĆงคĆบบĆญชć ตšĂงคüบคุมใĀšมีกćรกํćĀนดขšĂตกลงแลąคüćมรĆบผิดชĂบท่ีเก่ียüขšĂงกĆบคüćมเÿี่ยงดšćนคüćมมĆ่นคง

ปลĂดภĆยÿćรÿนเทýลงในÿĆญญćกĆบผูšใĀšบริกćรภćยนĂก โดยใĀšครĂบคลุมรüมถึงผูšรĆบจšćงชŠüงดšüย  

2. ผูšดูแลรąบบ ตšĂงจĆดทํćขšĂกํćĀนดโดยรąบถึุงกćรคüบคุมคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทýที่ÿĂดคลšĂงกĆบนโยบćย

แลąแนüปฏิบĆติดšćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂงĂงคŤกร เชŠน üิธีกćรแบบปลĂดภĆยในกćรพĆฒนćโปรแกรม

ตćมมćตรฐćน OWASP (Open Web Application Security Project) Top 10 ĀรืĂมćตรฐćน CWE (Common 

Weakness Enumeration) Top 25 ĀรืĂมćตรฐćนที่ยĂมรĆบในÿćกลĀรืĂกํćĀนดซĂฟตŤแüรŤใĀšเปŨนเüĂรŤชĆน

ลŠćÿุดที่ไดšรĆบกćรĂĆปเดตแลšü 

3. ผูšดูแลรąบบ ตšĂงมีกćรĂĂกแบบรąบบเพ่ืĂตรüจÿĂบขšĂมูลที่จąรĆบเขšćÿูŠแĂปพลิเคชĆน ขšĂมูลที่เกิดจćกกćร

ปรąมüลผล แลąขšĂมูลที่ĂยูŠรąĀüŠćงกćรปรąมüลผล เพ่ืĂตรüจĀćแลąปŜĂงกĆนคüćมไมŠถูกตšĂงที่เกิดข้ึนกĆบขšĂมูล 

เชŠน ĀนŠüยคüćมจํćลšน (Buffer overflows) กćรใชšตĆüแปรผิดปรąเภท แลąตšĂงมีมćตรกćรปŜĂงกĆนĀรืĂคüบคุม

คüćมลšมเĀลüรąĀüŠćงกćรปรąมüลผล (Rollback) 

4. ผูšดูแลรąบบตšĂงมีกćรคüบคุมกćรเขšćถึงแลąคüบคุมกćรเปลี่ยนแปลงĀรืĂแกšไขรąบบตćมขĆ้นตĂนท่ี รฟม. กํćĀนด

เพ่ืĂคüบคุมผลกรąทบที่เกิดขึ้น 

5. ผูšดูแลรąบบตšĂงจํćกĆดใĀšมีกćรเปลี่ยนแปลงใด ๆ  ตŠĂซĂฟตŤแüรŤที่ใชšงćน (Software Package) โดยเปลี่ยนแปลง

เฉพćąท่ีจํćเปŨนเทŠćนĆ้น แลąคüบคุมทุก ๆ กćรเปลี่ยนแปลงĂยŠćงเขšมงüดตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

6. ผูšดูแลรąบบตšĂงจํćกĆดกćรเขšćถึง Sourcecode ใĀšเขšćถึงไดšเฉพćąผูšท่ีมีÿิทธ์ิเทŠćนĆ้น 

7. ผูšดูแลรąบบตšĂงคüบคุมขšĂมูลที่นํćมćใชšในกćรทดÿĂบรąบบ (Test Data) ĂยŠćงเĀมćąÿม โดยไมŠนํćขšĂมูลจริง

มćทดÿĂบ กรณีจํćเปŨนตšĂงใชšขšĂมูลจรงิตšĂงไดšรĆบĂนุญćตขšĂมูลจćกเจšćขĂงกŠĂนนํćมćใชšงćน แลąทํćลćยขšĂมูล

ĂยŠćงเĀมćąÿมตćมขĆ้นตĂนที่ รฟม. กํćĀนด 



- 13 - 
 

 
 

8. ผูšดูแลรąบบตšĂงแยกรąบบÿćรÿนเทýÿํćĀรĆบกćรพĆฒนć ทดÿĂบ แลąใชšงćนจริงĂĂกจćกกĆนเพื่Ăลดคüćมเÿี่ยง

ที่เกิดจćกกćรเปลี่ยนแปลงรąบบÿćรÿนเทýโดยไมŠไดšรĆบĂนุญćต แลąตšĂงมีกćรกํćĀนดÿิทธ์ิกćรเขšćถึงรąบบ

ÿćรÿนเทýที่พĆฒนć ทดÿĂบ ĀรืĂใชšงćนจริง ทĆ้งรąบบÿćรÿนเทýใĀมŠ แลąกćรปรĆบปรุงแกšไขรąบบÿćรÿนเทýเดิม 

9. ผูšดูแลรąบบตšĂงมีกćรกํćĀนดขĆ้นตĂนกćรทดÿĂบรąบบÿćรÿนเทýกŠĂนนํćไปใชšงćนจริง ทĆ้งในกรณีปรĆบปรุงรąบบ

ÿćรÿนเทýเดิมแลąกćรพĆฒนćรąบบÿćรÿนเทýใĀมŠ 

10. ผูšดูแลรąบบตšĂงติดตĆ้งซĂฟตŤแüรŤบนรąบบÿćรÿนเทýที่ใĀšบริกćร (Production) ตćมขĆ้นตĂนท่ี รฟม. กํćĀนด 

แลąจํćกĆดÿิทธิ์กćรติดตĆ้งซĂฟตŤแüรŤเพ่ืĂใĀšรąบบÿćรÿนเทýตŠćง ๆ มีคüćมถูกตšĂงครบถšüนแลąนŠćเชื่ĂถืĂ 

11. ผูšดูแลรąบบตšĂงนํćซĂฟตŤแüรŤที่ไมŠลąเมิดลิขÿิทธ์ิมćติดตĆ้งบนรąบบÿćรÿนเทýท่ีใĀšบริกćร (Production)  

12. ผูšดูแลรąบบตšĂงกํćกĆบดูแลใĀšผูšรĆบจšćงปฏิบĆติตćมÿĆญญćĀรืĂขšĂตกลงกćรใĀšบริกćรที่รąบุไüš โดยครĂบคลุม

ถึงดšćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý แลąกćรปฏิบĆติตćมขĆ้นตĂนที่เก่ียüขšĂงตŠćง ๆ ที่ รฟม. กํćĀนดไüš  

13. ผูšดูแลรąบบ ตšĂงติดตćม ตรüจÿĂบรćยงćน ĀรืĂบĆนทึกกćรใĀšบริกćรขĂงบุคคลĀรืĂĀนŠüยงćนภćยนĂกที่ใĀšบริกćร

แกŠĀนŠüยงćนตćมÿĆญญćüŠćจšćงĂยŠćงÿม่ํćเÿมĂ  

14. ผูšดูแลรąบบ ตšĂงดูแลใĀšทรĆพยŤÿินÿćรÿนเทýไดšรĆบกćรบํćรุงรĆกþćแลąซŠĂมแซมตćมคüćมตšĂงกćร รüมทĆ้งตšĂงมี

กćรบĆนทึกปรąüĆติกćรทํćงćนผิดปกติ กćรบํćรุงรĆกþć แลąกćรซŠĂมแซมĂุปกรณŤนĆ้น ๆ ĂยŠćงÿม่ํćเÿมĂ 
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ÿŠüนที่ 6 

การคüบคุมการเขšาถึงระบบเทคโนโลยีÿารÿนเทý 

 

üัตถุประÿงคŤ 

� เพื่ĂคüบคุมกćรเขšćถึงรąบบเทคโนโลยีÿćรÿนเทýตĆ้งแตŠกćรกํćĀนดÿิทธ์ิ กํćĀนดปรąเภทขĂงขšĂมูล จĆดลํćดĆบ

คüćมÿํćคĆญĀรืĂลํćดĆบชĆ้นคüćมลĆบขĂงขšĂมูล รąดĆบชĆ้นกćรเขšćถึง เüลćท่ีเขšćถึงไดš แลąชŠĂงทćงกćรเขšćถึง ทĆ้งนี้ 

เพ่ืĂคüบคุมแลąปŜĂงกĆนกćรเขšćถึง กćรลŠüงรูš แลąกćรแกšไขรąบบÿćรÿนเทýขĂง รฟม. โดยไมŠไดšรĆบĂนุญćต  

ผูšรับผิดชอบ 

� ผูšดูแลรąบบ 

� เจšćขĂงขšĂมูล 

� ผูšใชšงćน  

อšางอิงมาตรฐาน 

� Āมüดที่ 5 กćรคüบคุมกćรเขšćถึง (Access control) 

� Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 

� Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขšĂมูล (Communications security) 

แนüปฏิบัติ 

1. กćรคüบคุมกćรเขšćถึงรąบบÿćรÿนเทý (Access Control) 

1.1 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงรŠüมกĆนกํćĀนดÿิทธ์ิในกćรเขšćถึงรąบบÿćรÿนเทý (Authorization Matrix) 

ที่เĀมćąÿมแลąÿĂดคลšĂงกĆบĀนšćที่คüćมรĆบผิดชĂบขĂงผูšใชšงćน แลąทบทüนเมื่Ăมีกćรเปลี่ยนแปลง 

1.2 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงรŠüมกĆนกํćĀนดรąดĆบกćรĂนุมĆติ (Authorization Level) กćรเขšćถึง

รąบบเทคโนโลยีÿćรÿนเทý 

1.3 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงจĆดใĀšมีกćรแบŠงแยกĀนšćที่คüćมรĆบผิดชĂบ (Segregation of Duties) 

ในกćรเขšćถึงรąบบเทคโนโลยีÿćรÿนเทýĂยŠćงเĀมćąÿม เชŠน มีกćรแบŠงแยกĀนšćท่ีรąĀüŠćงกćรแจšงคüćมปรąÿงคŤ

กćรเขšćถึงแลąกćรĂนุมĆติกćรเขšćถึง เปŨนตšน  

1.4 ขĆ้นตĂนปฏิบĆติเพ่ืĂกćรจĆดเก็บขšĂมูล  

เจšćขĂงขšĂมูล ผูšดูแลรąบบ แลąผูšใชšงćน ตšĂงปฏิบĆติ ดĆงนี้ 

1.4.1 แบŠงปรąเภทขšĂมูล ดĆงน้ี 

1) ขšĂมูลแลąÿćรÿนเทýÿํćĀรĆบÿนĆบÿนุนกćรตĆดÿินใจขĂงผูšบริĀćร ไดšแกŠ ขšĂมูลÿćรÿนเทýที่มี

คüćมÿํćคĆญĀรืĂมีคüćมจํćเปŨนเรŠงดŠüนที่ตšĂงติดตćมĂยŠćงใกลšชิดเพ่ืĂปรąกĂบกćรตĆดÿินใจ

เชิงนโยบćย กํćĀนดนโยบćย แลąกćรüćงแผนขĂงผูšบริĀćรรąดĆบÿูง 

2) ขšĂมูลแลąÿćรÿนเทýÿนĆบÿนุนเชิงยุทธýćÿตรŤ (Strategy Data) ไดšแกŠ ขšĂมูลแลąÿćรÿนเทýเชิง

üิชćกćรเพื่ĂÿนĆบÿนุนกćรดํćเนินงćนตćมพĆนธกิจแลąยุทธýćÿตรŤขĂง รฟม. ใĀšบรรลุเปŜćĀมćย 

รüมทĆ้งขšĂมูลท่ีเผยแพรŠแกŠผูšรĆบบริกćรภćยนĂก 
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3) ขšĂมูลแลąÿćรÿนเทýท่ีÿนĆบÿนุนกćรปฏิบĆติงćนปรąจํć (Operation Data) ไดšแกŠ ขšĂมูลที่

ÿนĆบÿนุนกćรทํćงćนทĆ่üไปขĂง รฟม. 

1.4.2 จĆดแบŠงรąดĆบคüćมÿํćคĆญขĂงขšĂมูล ĂĂกเปŨน 3 รąดĆบ คืĂ  

1) ขšĂมูลท่ีมีรąดĆบคüćมÿํćคĆญมćก Āมćยถึง ขšĂมูลท่ีใชšÿํćĀรĆบÿนĆบÿนุนกćรตĆดÿินใจขĂงผูšบริĀćร 

2) ขšĂมูลท่ีมีรąดĆบคüćมÿํćคĆญปćนกลćง Āมćยถึง ขšĂมูลที่ใชšปฏิบĆติงćนเฉพćąกลุŠมงćน แผนก กĂง 

ĀรĂืฝśćยภćยในĂงคŤกร 

3) ขšĂมูลที่มีรąดĆบคüćมÿํćคĆญนšĂย Āมćยถึง ขšĂมูลท่ีพนĆกงćน/ลูกจšćงภćยใน รฟม. ÿćมćรถ

เขšćถึงรŠüมกĆนไดšĀรืĂÿćมćรถเผยแพรŠไดš 

1.4.3 จĆดแบŠงลํćดĆบชĆ้นคüćมลĆบขĂงขšĂมูลตćมที่ รฟม. กํćĀนด 

1.4.4 จĆดแบŠงรąดĆบชĆ้นกćรเขšćถึง 

1) รąดĆบชĆ้นÿํćĀรĆบผูšบริĀćร เขšćถึงไดšตćมĂํćนćจĀนšćที่แลąภćรกิจที่ไดšรĆบมĂบĀมćย 

2) รąดĆบชĆ้นÿํćĀรĆบผูšปฏิบĆติงćนทĆ่üไป เขšćถึงขšĂมูลท่ีไดšรĆบมĂบĀมćยตćมĂํćนćจĀนšćที่ 

3) รąดĆบชĆ้นÿํćĀรĆบผูšดูแลรąบบĀรืĂผูšท่ีไดšมĂบĀมćย มีÿิทธ์ิในกćรบริĀćรจĆดกćรรąบบแลą

เขšćถึงขšĂมูลที่ไดšรĆบมĂบĀมćยตćมĂํćนćจĀนšćที่ 

1.5 เจšćขĂงขšĂมูลแลąผูšดแูลรąบบตšĂงกํćĀนดเüลćกćรเขšćถึงรąบบÿćรÿนเทý  

1.6 ผูšดูแลรąบบตšĂงจํćกĆดชŠĂงทćงกćรเขšćถึงรąบบเทคโนโลยีÿćรÿนเทýตćมชŠĂงทćง ดĆงน้ี 

1) เครืĂขŠćยภćยในขĂง รฟม. 

2) เครืĂขŠćยภćยนĂก  รฟม. 

3) เครืĂขŠćยĂื่นที่จĆดไüšใĀš เชŠน รąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูล GIN 

1.7 ผูšดูแลรąบบตšĂงกํćกĆบดูแล Default Permission ขĂงไฟลŤ (File) แลą โฟลเดĂรŤ (Folder) ที่ÿรšćงขึ้นใĀšมีกćร

จํćกĆดÿิทธิ์ในกćรเขšćถึง 

1.8 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงพิจćรณćขšĂกํćĀนดตŠćง ๆ ที่มีผลทćงกฎĀมćยซึ่งเกี่ยüขšĂงกĆบกćรรĆกþć

คüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂง รฟม. เชŠน พรąรćชบĆญญĆติ ขšĂกํćĀนดทćงกฎĀมćย ขšĂกํćĀนดในÿĆญญć

แลąขšĂกํćĀนดทćงดšćนคüćมมĆ่นคงปลĂดภĆยĂ่ืน ๆ เปŨนตšน เพ่ืĂกํćĀนดÿิทธิ์กćรเขšćถึงÿćรÿนเทýแลą

รąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม.  

1.9 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงมีกćรÿĂบทćนÿิทธ์ิในกćรเขšćถึงรąบบเทคโนโลยีÿćรÿนเทýĂยŠćง

ÿม่ํćเÿมĂ พรšĂมทĆ้งเพิกถĂนÿิทธ์ิเมื่ĂพบเĀ็นÿิทธิ์ที่ไมŠถูกตšĂงตćมÿิทธ์ิในกćรเขšćถึง (Authorization Matrix)   
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2. กćรบริĀćรจĆดกćรกćรเขšćถึงขĂงผูšใชšงćน (User Access Management) 

ใĀšมีกćรคüบคุมกćรลงทąเบียนผูšใชšงćน กćรบริĀćรจĆดกćรรĀĆÿผŠćน กćรบริĀćรจĆดกćรÿิทธิ์กćรใชšงćนรąบบ

เทคโนโลยีÿćรÿนเทý แลąกćรทบทüนÿิทธ์ิกćรเขšćถึงขĂงผูšใชšงćน 

2.1 กćรลงทąเบียนผูšใชšงćน (User Registration) 

2.1.1 ผูšดูแลรąบบตšĂงบริĀćรจĆดกćรแลąคüบคุมบĆญชีชื่Ăผูšใชšงćน (Username) มิใĀšมีกćรใชšงćนบĆญชีชื่Ă

ผูšใชšงćนซ้ํćกĆน ทĆ้งนี้ ในÿŠüนขĂงพนĆกงćน/ลูกจšćง รฟม. ใĀšกํćĀนดชื่Ăผูšใชšงćน (Username) ตćม

มćตรฐćนจดĀมćยĂิเล็กทรĂนิกÿŤ (E-Mail) ท่ีใชšในĂงคŤกร 

2.1.2 เจšćขĂงขšĂมูลตšĂงเปŨนผูšĂนุมĆติกćรÿรšćงบĆญชีผูšใชšงćนชĆ่üครćü (Temporary User) แลąตšĂง

จํćกĆดชŠüงเüลćกćรใชšงćนเทŠćที่จํćเปŨน 

2.2 กćรบริĀćรจĆดกćรรĀĆÿผŠćนผูšใชšงćน (User Password Management) 

2.2.1 ผูšดูแลรąบบกํćĀนดรĀĆÿผŠćนขĂงผูšใชšงćนแบบชĆ่üครćüโดยใชšüิธีกćรÿุŠม แลąบĆงคĆบใĀšมีกćรเปลี่ยน

รĀĆÿผŠćนเม่ืĂผูšใชšงćนเขšćใชšงćนรąบบในครĆ้งแรก 

2.2.2 ผูšดูแลรąบบ ตšĂงกํćĀนดใĀšมีกćรเขšćรĀĆÿขšĂมูลรĀĆÿผŠćนในรąบบ 

2.2.3 ผูšดูแลรąบบ ตšĂงจĆดใĀšมีกćรคüบคุมรĀĆÿผŠćนĂยŠćงเขšมงüด  
2.2.4 ผูšดูแลรąบบตšĂงจĆดÿŠงบĆญชีชื่Ăผูšใชšงćน (Username) แลąรĀĆÿผŠćน (Password) แกŠผูšใชšงćน

ดšüยüิธีกćรท่ีปลĂดภĆย 

2.2.5 ผูšดูแลรąบบตšĂงคüบคุมดูแลรąบบปฏิบĆติกćร ฐćนขšĂมูล แลąรąบบงćนÿćรÿนเทý 

(Application) ที่จĆดเก็บบĆญชีผูšใชšงćนแลąรĀĆÿผŠćนĂยŠćงเขšมงüด โดยใĀšเขšćถึงไดšเฉพćąผูšดูแลรąบบ

ที่ไดšรĆบĂนุญćตเทŠćนĆ้น  

2.2.6 ผูšดูแลรąบบตšĂงกํćĀนดüิธีกćรĀรืĂกรąบüนกćรยืนยĆนตĆüตนกรณีที่ลืมรĀĆÿผŠćน  

2.2.7 ผูšใชšงćน ตšĂงใชšรĀĆÿผŠćนĂยŠćงมĆ่นคงปลĂดภĆย ดĆงนี้  

1) กํćĀนดรĀĆÿผŠćนตšĂงยćüĂยŠćงนšĂย 8 ĀลĆก ซึ่งปรąกĂบดšüย ตĆüĂĆกþร ตĆüเลข แลąĂĆกขรą

พิเýþ เชŠน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปŨนตšน 

2) กํćĀนดรĀĆÿผŠćนที่งŠćยตŠĂกćรจดจํć แตŠตšĂงไมŠเปŨนคํćที่ÿćมćรถคćดเดćไดšงŠćย เชŠน คํćที่ĂยูŠ

ในพจนćนุกรม “qwerty” “abcde” “12345” ชื่Ă-นćมÿกุล üĆนเดืĂนปŘเกิด ท่ีĂยูŠĀรืĂเบĂรŤ

โทรýĆพทŤ เปŨนตšน 

3) ตšĂงไมŠใชšงćนรĀĆÿผŠćนโดยกรąบüนกćรเขšćใชšงćนโดยĂĆตโนมĆติ ไดšแกŠ กćรกํćĀนดคŠć “Remember 

Password” เปŨนตšน 

4) ตšĂงเก็บรĀĆÿผŠćนไüšเปŨนคüćมลĆบเฉพćąบุคคล ไมŠเปŗดเผยใĀšผูšĂื่นรĆบทรćบ แลąผูšใชšงćน

ตšĂงไมŠพิมพŤรĀĆÿผŠćนในลĆกþณąเปŗดเผย เชŠน พิมพŤรĀĆÿผŠćนตŠĂĀนšćผูšใชšงćนคนĂ่ืน เปŨนตšน 

5) ตšĂงไมŠใชšบĆญชีชื่ĂผูšใชšงćนแลąรĀĆÿผŠćนรŠüมกĆนกĆบผูšĂ่ืน แมšüŠćบĆญชีชื่ĂผูšใชšงćนจąไดšรĆบกćร

ĂนุญćตจćกเจšćขĂงชื่ĂผูšใชšงćนบุคคลนĆ้นก็ตćม 

6) ตšĂงเปลี่ยนแปลงรĀĆÿผŠćนเปŨนปรąจํćĂยŠćงนšĂยทุก 6 เดืĂน 

7) ตšĂงเปลี่ยนแปลงรĀĆÿผŠćนเมื่ĂมีกćรแจšงเตืĂนจćกรąบบ ĀรืĂÿงÿĆยüŠćรĀĆÿผŠćนลŠüงรูšโดยบุคคล

Ă่ืน 
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2.3 กćรบริĀćรจĆดกćรÿิทธ์ิ (Privilege Management) 

2.3.1 ผูšบĆงคĆบบĆญชćตšĂงกํćĀนดใĀšมีขĆ ้นตĂนปฏิบĆติÿํćĀรĆบกćรลงทąเบียน กćรเพิกถĂนÿิทธิ์ 

กćรเปลี่ยนแปลงÿิทธ์ิ แลąกćรทบทüนÿิทธ์ิขĂงผูšใชšงćนĂยŠćงเปŨนลćยลĆกþณŤĂĆกþร  

2.3.2 กํćĀนดÿิทธ์ิที่เĀมćąÿมกĆบผูšใชšงćนตćมคüćมจํćเปŨนแลąÿĂดคลšĂงกĆบĀนšćที่คüćมรĆบผิดชĂบ 

แลąจĆดเก็บปรąüĆติ (Log) กćรลงทąเบียน กćรเพิกถĂนÿิทธ์ิ แลąกćรเปลี่ยนแปลงÿิทธิ์ขĂง

ผูšใชšงćน 

2.3.3 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงจĆดใĀšมีกćรคüบคุมแลąจํćกĆดÿิทธ์ิในกćรใชšงćนรąบบตćมคüćม

จํćเปŨนในกćรใชšงćนเทŠćนĆ้น  

1) ÿิทธิใ์นกćรÿรšćงขšĂมูล (Create) 

2) ÿิทธ์ิในกćรĂŠćนขšĂมูลĀรืĂเรียกดูขšĂมูล (READ) 

3) ÿิทธ์ิในกćรปรĆบปรุงขšĂมูล (Modify / Update) 

4) ÿิทธ์ิในกćรลบขšĂมูล (Delete) 

5) ÿิทธ์ิในกćรมĂบĀมćยÿิทธ์ิในกćรดํćเนินกćรแทน (Assign) 

6) ÿิทธิ์ในกćรรĆบรĂงคüćมถูกตšĂงครบถšüนขĂงขšĂมูล (Approve/Authenticate) 

7) ไมŠมÿีิทธ์ิ 

2.3.4 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบตšĂงเปŨนผูšĂนุมĆติกćรใĀšÿิทธ์ิเพ่ืĂเขšćถึงÿćรÿนเทýĀรืĂรąบบ

เทคโนโลยีÿćรÿนเทýใด ๆ ĂยŠćงเปŨนลćยลĆกþณŤĂĆกþร 

2.3.5 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงจํćกĆดจํćนüนผูšใชšงćนที่ทํćĀนšćที่เปŨนผูšใĀšÿิทธ์ิกĆบผูšใชšงćนใĀš

นšĂยที่ÿุดตćมคüćมเĀมćąÿม  

2.3.6 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงจํćกĆดรąยąเüลćกćรใชšงćนในรąบบเทคโนโลยีÿćรÿนเทýขĂง  

รฟม. แกŠĀนŠüยงćนภćยนĂกที่เขšćมćปฏิบĆติงćนรŠüมกĆบ รฟม.  

2.3.7 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงจĆดใĀšมีกćรถĂดถĂนĀรืĂเปลี่ยนแปลงÿิทธ์ิกćรเขšćถึงทĆนที 

เมื่Ăผูšใชšงćนเกþียณ เปลี่ยนแปลงĀนšćที่คüćมรĆบผิดชĂบ เปลี่ยนแปลงกćรจšćงงćน ĀรืĂไมŠมีคüćม

จํćเปŨนในกćรใชšงćนรąบบเทคโนโลยีÿćรÿนเทý  

2.3.8 ผูšดูแลรąบบ ตšĂงลบĀรืĂรąงĆบกćรใชšงćนÿิทธิ์ขĂงผูšใชšงćนที่มćกĆบรąบบ (Default User) ในกรณีที่

มีคüćมจํćเปŨนตšĂงใชšงćนตšĂงกํćĀนดรĀĆÿผŠćนĂยŠćงมĆ่นคงปลĂดภĆย 

2.4 กćรทบทüนÿิทธ์ิกćรเขšćถึงขĂงผูšใชšงćน (Review of User Access Rights) 

2.4.1 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ ตšĂงมีกćรÿĂบทćนÿิทธิ์กćรเขšćถึงขĂงผูšใชšงćนรąบบเมื่Ă รฟม. 

มีกćรเปลี่ยนแปลงรąบบเทคโนโลยีÿćรÿนเทýĀรืĂโครงÿรšćงĂงคŤกร 

2.4.2 ผูšดูแลรąบบ ตšĂงมีกćรÿĂบทćนแลąรąงĆบกćรใชšงćนบĆญชีผูšใชšงćนที่ไมŠไดšใชšงćนเกิน 180 üĆน Āćก

ผูšใชšงćนตšĂงกćรกลĆบมćใชšงćนจąตšĂงยืนยĆนตĆüตนใĀš ฝทท. ทรćบ ทĆ้งนี้ รąยąเüลćที่ไมŠไดšใชšงćน

ขĂงบĆญชีผูšใชšงćนĂćจจąขึ้นĂยูŠกĆบแตŠลąรąบบÿćรÿนเทý  

3.    กćรปŜĂงกĆนĂุปกรณŤท่ีไมŠมีผูšดูแล แลąกćรคüบคุมกćรไมŠท้ิงÿินทรĆพยŤÿćรÿนเทýÿํćคĆญไüšในท่ีที่ไมŠปลĂดภĆย 

3.1   กćรปŜĂงกĆนĂุปกรณŤท่ีไมŠมีผูšดูแล (Unattended User Equipment) 
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3.1.1   ผูšดูแลรąบบตšĂงจĆดใĀšมีมćตรกćรÿํćĀรĆบปŜĂงกĆนรąบบคĂมพิüเตĂรŤ รąบบเครืĂขŠćยÿื่Ăÿćร

ขšĂมูล แลąรąบบเทคโนโลยีÿćรÿนเทý โดยกćรกํćĀนดคŠćขĂงรąบบ (Configuration) ใĀšมี

กćรล็ĂกĀนšćจĂÿํćĀรĆบĂุปกรณŤที่ไมŠมีพนĆกงćนดูแล ĀรืĂล็ĂกĂุปกรณŤĂยูŠเÿมĂ 

3.1.2   ผูšใชšงćนแลąĀนŠüยงćนภćยนĂก ตšĂงล็ĂกĀนšćจĂĂĆตโนมĆติเมื่ĂไมŠมีกćรใชšงćนรąบบเทคโนโลยี

ÿćรÿนเทýขĂง รฟม. ตćมรąยąเüลćที่กํćĀนด โดยตšĂงพĆกĀนšćจĂ (Screen Saver) ĂĆตโนมĆติ

ĀลĆงจćกที่ไมŠมีกćรใชšงćนคĂมพิüเตĂรŤเปŨนรąยąเüลćนćนกüŠć 15 นćที ผูšใชšงćนแลąĀนŠüยงćนภćยนĂก

จąใชšงćนตŠĂไดšเมื่ĂมีกćรใÿŠรĀĆÿผŠćนที่ถูกตšĂง  

3.1.3   ผูšใชšงćนตšĂง Log Out ĂĂกจćกเครื่ĂงคĂมพิüเตĂรŤเม่ืĂมีคüćมจํćเปŨนตšĂงลąท้ิงเคร่ืĂงคĂมพิüเตĂรŤ 

3.1.4   ผูšใชšงćนตšĂงปŜĂงกĆนไมŠใĀšผูšĂื่นใชšĂุปกรณŤ เชŠน กลšĂงดิจิทĆล เครื่ĂงÿํćเนćเĂกÿćร เคร่ืĂงÿแกน

เĂกÿćรโดยไมŠไดšรĆบĂนุญćต 

3.2   กćรคüบคุมÿินทรĆพยŤÿćรÿนเทýแลąกćรใชšงćนรąบบคĂมพิüเตĂรŤ (Clear Desk and Clear Screen 

Control) 

3.2.1   ผูšบĆงคĆบบĆญชćตšĂงกํćĀนดใĀšมีผูšรĆบผิดชĂบในกćรดูแลÿถćนท่ีที่มีกćรรĆบ - ÿŠงแฟกซŤ ĀรืĂจดĀมćยเขšć - ĂĂก 

3.2.2   ผูšใชšงćนตšĂงĂĂกจćกรąบบคĂมพิüเตĂรŤ (Log out) ทĆนที เมื่ĂจํćเปŨนตšĂงปลŠĂยท้ิงโดยไมŠมี

ผูšดูแล  

3.2.3   ผูšใชšงćนตšĂงจĆดเก็บขšĂมูลÿํćคĆญแยกตŠćงĀćก แลąปŜĂงกĆนใĀšมีคüćมปลĂดภĆยĂยŠćงพĂเพียง 

3.2.4   ผูšใชšงćนตšĂงนํćเĂกÿćรĂĂกจćกเคร่ืĂงพิมพŤทĆนทีที่พิมพŤงćนเÿร็จ 

4.    กćรคüบคุมกćรเขšćถึงเครืĂขŠćย (Network Access Control) 

ใĀšมีกćรคüบคุมกćรใชšงćนบริกćรเครืĂขŠćย กćรคüบคุมกćรพิÿูจนŤตĆüตนÿํćĀรĆบผูšใชšงćนท่ีĂยูŠภćยนĂก รฟม. 

กćรคüบคุมกćรพิÿูจนŤตĆüตนĂุปกรณŤบนเครืĂขŠćย กćรปŜĂงกĆนพĂรŤต (Port) ที่ใชšÿํćĀรĆบตรüจÿĂบแลąปรĆบแตŠง

รąบบ กćรแบŠงแยกเครืĂขŠćย (Segregation in networks) ĂยŠćงเĀมćąÿม กćรคüบคุมกćรเชื่ĂมตŠĂทćงเครืĂขŠćย 

แลąกćรคüบคุมกćรกํćĀนดเÿšนทćงบนเครืĂขŠćย 

4.1   กćรใชšงćนบริกćรเครืĂขŠćย (Use of Network Services) 

4.1.1    ผูšดูแลรąบบตšĂงคüบคุมกćรเผยแพรŠแผนผĆงรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูล (Network Diagram) 

รüมถึงโครงÿรšćง IP Address ชื่Ăรąบบ แลąชื่ĂĂุปกรณŤÿćรÿนเทýแกŠผูšที่ไมŠไดšรĆบĂนุญćตĀรืĂ

ĀนŠüยงćนภćยนĂก 

4.1.2    ผูšดูแลรąบบตšĂงคüบคุมกćรใชšงćนรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูล เพ่ืĂปŜĂงกĆนกćรเขšćถึงรąบบ

เครĂืขŠćยÿื่ĂÿćรขšĂมูลแลąบริกćรขĂงรąบบเครืĂขŠćยÿ่ืĂÿćรขšĂมูลโดยไมŠไดšรĆบĂนุญćต 

4.1.3    ผูšดูแลรąบบตšĂงคüบคุมกćรเชื่ĂมตŠĂเครืĂขŠćยภćยนĂก เพ่ืĂใชšงćนĂินเทĂรŤเน็ต ซึ่งĂćจเปŨนชŠĂงทćง

ใĀšĀนŠüยงćนภćยนĂกเขšćถึงÿćรÿนเทýĀรืĂรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. โดยมิไดšรĆบ

Ăนุญćต 

4.1.4    ผูšใชšงćนตšĂงแจšงคüćมปรąÿงคŤในกćรขĂใชšงćนบริกćรเครืĂขŠćยแกŠ ฝทท. แลąÿćมćรถใชšบริกćร

เครĂืขŠćยไดšĀลĆงจćกไดšรĆบกćรĂนุมĆติจćก ฝทท. แลšü  

4.1.5    ผูšใชšงćน ตšĂงไมŠใชšรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูลเพื่ĂเปŨนชŠĂงทćงในกćรเจćąรąบบ (Hacking) ĀรืĂ

กćรÿแกนชŠĂงโĀüŠขĂงรąบบโดยมิไดšรĆบĂนุญćต 
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4.2   กćรพิÿูจนŤตĆüตนขĂงผูšใชšงćนท่ีĂยูŠภćยนĂก รฟม. (User Authentication for External Connections) 

ผูšดูแลรąบบตšĂงกํćĀนดใĀšมีกćรพิÿูจนŤตĆüตนผŠćนรąบบ Active Directory ขĂง รฟม. กŠĂนĂนุญćตใĀš

ผูšใชšงćนที่ĂยูŠภćยนĂก รฟม. เขšćใชšงćนเครืĂขŠćยแลąรąบบÿćรÿนเทýขĂง รฟม.  

4.3    กćรพิÿูจนŤตĆüตนขĂงĂุปกรณŤในรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูล (Equipment Identification in Networks) 

ผูšดูแลรąบบตšĂงกํćĀนดใĀšมีกćรพิÿูจนŤตĆüตนขĂงĂุปกรณŤในรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูล ไดšแกŠ กćรตรüจÿĂบ 

MAC Address  

4.4   กćรปŜĂงกĆนพĂรŤตที่ใชšÿํćĀรĆบตรüจÿĂบแลąปรĆบแตŠงรąบบ (Remote Diagnostic and Configuration 

Port Protection) 

ผูšดูแลรąบบตšĂงรąงĆบบริกćรแลąพĂรŤต (Port) ที่ไมŠมีคüćมจํćเปŨนตšĂงใชšบนเครื่ĂงคĂมพิüเตĂรŤĀรืĂ

ĂุปกรณŤเครืĂขŠćย 

4.5   ผูšดูแลรąบบตšĂงติดตĆ้งรąบบตรüจจĆบกćรบุกรุก (Instrusion Prevention System/ Instrusion Detection 

System) ขĂงรąบบเครืĂขŠćย 

4.6   กćรแบŠงแยกเครืĂขŠćย (Segregation in Networks) 

4.6.1 ผูšดูแลรąบบตšĂงจĆดใĀšมีกćรแบŠงแยกเครืĂขŠćยตćมกลุŠมขĂงผูšใชšงćน ĀรืĂกลุŠมขĂงรąบบ

เทคโนโลยีÿćรÿนเทý เพ่ืĂคüบคุมกćรใชšงćนในแตŠลąเครืĂขŠćยยŠĂยĂยŠćงเĀมćąÿม โดยพิจćรณć

จćกคüćมตšĂงกćรในกćรเขšćถึงขšĂมูล รąดĆบคüćมÿํćคĆญขĂงขšĂมูล รüมถึงกćรพิจćรณćดšćน

รćคć ปรąÿิทธิภćพ แลąผลกรąทบทćงดšćนคüćมปลĂดภĆยดĆงตŠĂไปนี้ 

1) เครĂืขŠćยที่ĂนุญćตใĀšเขšćถึงจćกภćยนĂกแลąเครืĂขŠćยที่ใชšภćยใน  รฟม.  

2) เครĂืขŠćยแĂปพลิเคชĆน (Application) ที่มีคüćมÿํćคĆญกĆบเครĂืขŠćยĂ่ืน  ๆที่มีคüćมÿํćคĆญนšĂยกüŠć 

3) เครืĂขŠćยÿํćĀรĆบเคร่ืĂงใĀšบริกćร (Server Farm) กĆบเครืĂขŠćยขĂงผูšใชšงćน คüรมีกćรติดตĆ้ง

ĂุปกรณŤท่ีÿćมćรถแบŠงแยกเครืĂขŠćยไดš เชŠน Firewall ĀรืĂ Switch ที่ÿćมćรถแบŠง VLAN ไดš 

เปŨนตšน 

4.6.2 ผูšดูแลรąบบจąกํćĀนดเÿšนทćงบนเครืĂขŠćยท่ีเขšมงüด เพ่ืĂจํćกĆดกćรเขšćถึงรąยąไกลไปเฉพćą

เครĂืขŠćยที่กํćĀนดเทŠćนĆ้น 

4.6.3 ผูšดูแลรąบบตšĂงตĆง้คŠć (Configuration) ĂุปกรณŤเครืĂขŠćย เชŠน Firewall ĀรืĂ Router มิใĀšÿćมćรถ

บริĀćรจĆดกćรจćกภćยนĂกเครืĂขŠćยไดš เüšนแตŠในกรณีฉุกเฉินซึ่งตšĂงไดšรĆบกćรĂนุญćตจćกผูšดูแล

รąบบเทŠćนĆ้น 

4.7 กćรคüบคมุกćรเชื่ĂมตŠĂทćงเครืĂขŠćย (Network Connection Control) 

4.7.1 ผูšดูแลรąบบตšĂงจํćกĆดกćรใชšงćนเครืĂขŠćยขĂงผูšใชšงćนในกćรเชื่ĂมตŠĂกĆบเครืĂขŠćยขĂง  รฟม. เชŠน 

Router ĀรืĂ Firewall เปŨนตšน พรšĂมทĆ้งติดตĆ้งรąบบคüบคุมเพ่ืĂกลĆ่นกรĂงขšĂมูลท่ีรĆบ - ÿŠง เชŠน 

Web Filtering, Email Filtering เปŨนตšน เพื่ĂทํćใĀšกćรเชื่ĂมตŠĂมีคüćมปลĂดภĆย  

4.7.2 ผูšดูแลรąบบตšĂงติดตĆ้ง Firewall รąĀüŠćงเครืĂขŠćยขĂง รฟม. กĆบเครืĂขŠćยภćยนĂก ทĆ้งนี้ กćรตดิตĆ้ง 

Firewall ตšĂงพิจćรณćเร่ืĂงดĆงตŠĂไปน้ี 
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1)   กćรปŜĂงกĆนกćรจรćจรจćกภćยนĂก ตšĂงถูกกํćĀนดใĀšใชšเÿšนทćงที่ผŠćน First Tier Firewall 

ที่มีคüćมมĆ่นคงปลĂดภĆยเพื่ĂปŜĂงกĆนทรĆพยŤÿินÿćรÿนเทýขĂง รฟม. แลąโครงÿรšćงพื้นฐćน

ที่มีคüćมÿํćคĆญจćกกćรเขšćถึงท่ีไมŠไดšรĆบĂนุญćต 

2)   Firewall ตšĂงรąบุตĆüตนแลąพิÿูจนŤตĆüตนขĂงผูšใชšงćนกŠĂนท่ีจąใĀšÿิทธ์ิกćรเขšćถึงĂินเทĂรŤเฟÿ 

(Interface) เพ่ืĂกćรบริĀćรจĆดกćร Firewall 

3)   Firewall ตšĂงตĆ้งคŠćใĀšรąงĆบบĆญชีผูšใชšงćนĀลĆงจćกมีคüćมพยćยćมที่จąเขšćÿูŠรąบบไมŠÿํćเร็จ 

5 ครĆ้ง กćรยกเลิกกćรรąงĆบตšĂงดํćเนินกćรโดย ฝทท. 

4)   ไมŠĂนุญćตใĀšพิÿูจนŤตĆüตนผŠćนทćงĂินเทĂรŤเฟÿ (Interface) กćรจĆดกćร Firewall จćกรąยąไกล 

(Remote) 

5)   ผูšท่ีไดšรĆบกćรมĂบĀมćยจćก ฝทท. เทŠćนĆ้นที่มีÿิทธ์ิที่จąเปลี่ยนกćรตĆ้งคŠćดšćนคüćมปลĂดภĆย

บน Firewall 

6)   Firewall ตšĂงตĆ้งคŠćใĀšบĆนทึกเĀตุกćรณŤดšćนคüćมมĆ่นคงปลĂดภĆย 

7)   Firewall ตšĂงไดšรĆบกćรÿĂบทćน ทดÿĂบ แลąตรüจÿĂบĂยŠćงÿม่ํćเÿมĂ 

8)   Firewall ตšĂงถูกบริĀćรจĆดกćรผŠćนทćงกćรติดตŠĂÿ่ืĂÿćรที่มีกćรเขšćรĀĆÿ 

9)   ตšĂงปŗดบริกćรแลąพĂรŤต (Port) ที่ไมŠจํćเปŨนตšĂงใชšบน Firewall 

10) Firewall ปรąเภทซĂฟตŤแüรŤ (Software) ตšĂงติดตĆ้งบนเคร่ืĂงคĂมพิüเตĂรŤแมŠขŠćยแยกตŠćงĀćก 

11) Firewall ตšĂงÿćมćรถปŜĂงกĆนตĆüเĂงจćกกćรโจมตี DOS (Denial of Service) ไดšĂยŠćงเชŠน 

Ping, Sweeps ĀรืĂ TCP SYN Floods เปŨนตšน 

12) ตšĂงใชšเüĂรŤชĆนขĂงซĂฟตŤแüรŤ (Software) Firewall แลąรąบบปฏิบĆติกćรที่ เจšćขĂง

ผลิตภĆณฑŤยĆงใĀšกćรÿนĆบÿนุน 

13) ผูšดูแล Firewall ตšĂงติดตćมขšĂมูลชŠĂงโĀüŠจćกผูšใĀšบริกćร (Vendor) เพ่ืĂรĆบทรćบขŠćüÿćร 

กćร Upgrade แลąแพ็ตชŤ (Patch) ที่จํćเปŨน แลąตšĂงติดตĆ้งแพ็ตชŤ (Patch) ทĆ้งĀมดที่

เกี่ยüขšĂง 

4.7.3 ผูšดูแลรąบบตšĂงติดตĆ้ง Firewall เพ่ืĂแบŠงแยก Zone ใĀšมีกćรใชš DMZ (Demilitarized Zone) 

โดยตšĂงพิจćรณćเร่ืĂงดĆงตŠĂไปนี้ 

1) เครื่ĂงคĂมพิüเตĂรŤแมŠขŠćยที่ใĀšบริกćรผŠćนĂินเทĂรŤเน็ต เชŠน FTP, Email, Web แลą 

External DNS Server เปŨนตšน ตšĂงติดตĆ้งĂยูŠใน DMZ 

2) กćรเขšćถึงจćกรąยąไกลตšĂงพิÿูจนŤตĆüตนที่ Firewall ĀรืĂผŠćนบริกćรที่ĂยูŠใน DMZ 

3) DNS Servers ตšĂงไมŠĂนุญćตใĀšมีกćรแลกเปลี่ยนโซน (Zone Transfers) เüšนแตŠมีเĀตุจํćเปŨน 

4.8 กćรคüบคุมกćรกํćĀนดเÿšนทćงบนเครืĂขŠćย (Network Routing Control) 
ผูšดูแลรąบบตšĂงคüบคุมกćรกํćĀนดเÿšนทćงบนเครืĂขŠćยเพื่ĂใĀšมĆ่นใจüŠćกćรเชื่ĂมตŠĂเค ร่ืĂง

คĂมพิüเตĂรŤแลąกćรไĀลเüียนขĂงÿćรÿนเทýบนเครืĂขŠćย โดยมีกลไกในกćรตรüจÿĂบที่ĂยูŠปลćยทćง
แลąตšนทćงขĂงกćรเชื่ĂมตŠĂ เชŠน กćรคüบคุมโดย Firewall ĀรืĂ Proxy เปŨนตšน 

5. กćรคüบคุมกćรเขšćถึงรąบบปฏิบĆติกćร (Operating System Access Control) 
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ใĀšมีกćรคüบคุมกćรเขšćถึงรąบบปฏิบĆติกćรĂยŠćงมĆ่นคงปลĂดภĆย กćรคüบคุมกćรรąบุแลąพิÿูจนŤตĆüตนขĂง

ผูšใชšงćน กćรคüบคุมรąบบบริĀćรจĆดกćรรĀĆÿผŠćน กćรคüบคุมกćรใชšงćนโปรแกรมปรąเภทยูทิลิตี้ (System 

Utilities) กćรคüบคุมกćรĀมดเüลćกćรใชšงćนรąบบเทคโนโลยีÿćรÿนเทý แลąคüบคุมกćรจํćกĆดรąยąเüลć

กćรเชื่ĂมตŠĂรąบบเทคโนโลยีÿćรÿนเทý 

5.1 ขĆ้นตĂนปฏิบĆติในกćรเขšćถึงรąบบĂยŠćงมĆ่นคงปลĂดภĆย (Secure Log-on Procedures) 

5.1.1 ผูšดูแลรąบบ ตšĂงจĆดใĀšมีกćรคüบคุมกćรเขšćถึงรąบบปฏิบĆติกćรĂยŠćงมĆ่นคงปลĂดภĆยโดย

ขĆ้นตĂนกćรเขšćÿูŠรąบบตšĂงเปŗดเผยขšĂมูลเก่ียüกĆบรąบบใĀšนšĂยท่ีÿุดเพื่ĂĀลีกเลี่ยงผูšใชšงćนที่

ไมŠไดšรĆบĂนุญćต ซึ่งขĆ้นตĂนกćร Log-on ตšĂงพิจćรณć ดĆงน้ี 

1) ĀćกกรąบüนกćรเขšćÿูŠรąบบไมŠÿํćเร็จ รąบบตšĂงไมŠแÿดงขšĂมูลขĂงรąบบĀรืĂแĂปพลิเคชĆน 

(Application) ที่ใชšงćนĂยูŠ  

2) รąบบตšĂงแÿดงขšĂคüćมเตืĂนผูšใชšงćนüŠćÿćมćรถเขšćใชšงćนเครื่ĂงคĂมพิüเตĂรŤไดšเฉพćąผูšที่มี

ÿิทธ์ิเทŠćนĆ้น 

3) ĀćกกรąบüนกćรเขšćÿูŠรąบบไมŠÿํćเร็จ รąบบตšĂงไมŠแÿดงขšĂมูลท่ีÿćมćรถรąบุตĆüตนขĂง

รąบบ เชŠน เครืĂขŠćยท่ีใชšงćน ÿถćนที่ตĆ้งขĂงรąบบ ĀรืĂชื่Ăเครื่ĂงคĂมพิüเตĂรŤแมŠขŠćย เปŨนตšน 

4) รąบบตšĂงไมŠแÿดงขšĂคüćมที่ชี้เฉพćąเĀตุขĂงกćรเขšćÿูŠรąบบไมŠÿํćเร็จ เชŠน ไมŠแÿดงขšĂคüćมüŠć 

บĆญชีผูšใชšงćนผดิ ĀรืĂ รĀĆÿผŠćนผิด เปŨนตšน 

5) ĀšćมเขšćÿูŠรąบบจćกบĆญชีผูšใชšงćนÿŠüนบุคคลเดียüกĆนมćกกüŠćĀนึ่ง Session ในรąบบ

เดียüกĆน 

6) รąบบตšĂงจํćกĆดจํćนüนครĆ้งในกćรพยćยćมเขšćÿูŠรąบบที่ไมŠÿํćเร็จ แลąตšĂงพิจćรณćเงื่Ăนไข
ตŠĂไปนี้ 

(ก) กćรเก็บบĆนทึกผลกćรเขšćÿูŠรąบบทĆ้งที่ÿํćเร็จแลąไมŠÿํćเร็จ 

(ข) ĀนŠüงรąยąเüลćในกćรเขšćใชšงćนรąบบครĆ้งตŠĂไป 

(ค) กćรตĆดกćรเชื่ĂมตŠĂ 

(ง) กćรแÿดงขšĂคüćมเตืĂนท่ีĀนšćจĂขĂงผูšดูแลรąบบเมื่ĂมีกćรเขšćÿูŠรąบบเกินจํćนüนครĆ้ง

ท่ีจํćกĆดไüš 

7) รąบบตšĂงแÿดงüĆน เüลć ในกćรเขšćÿูŠรąบบท่ีÿํćเร็จในครĆ้งกŠĂน พรšĂมทĆ้งบĆนทึกจํćนüนครĆ้ง

ท่ีพยćยćมเขšćไมŠÿํćเร็จนĆบแตŠกćรเขšćÿูŠรąบบที่ÿํćเร็จในครĆ้งกŠĂนขĂงผูšใชšงćน 

8) รąบบตšĂงไมŠÿŠงรĀĆÿผŠćนแบบ Clear Text ผŠćนรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูล 

9) ผูšดูแลรąบบตšĂงกํćĀนดจํćนüนครĆ้งที่ยĂมใĀšใÿŠรĀĆÿผŠćนผิดไดšไมŠเกิน 5 ครĆ้ง 

5.2 กćรรąบุแลąพิÿูจนŤตĆüตนขĂงผูšใชšงćน (User Identification and Authentication) 
ผูšดูแลรąบบ ตšĂงจĆดใĀšผูšใชšงćนมีบĆญชีผูšใชšงćนขĂงแตŠลąบุคคลเพื่ĂใชšพิÿูจนŤตĆüตนในกćรเขšćถึงรąบบ
เทคโนโลยีÿćรÿนเทý แลąตšĂงใชšรąบบเทคโนโลยีÿćรÿนเทýพิÿูจนŤตĆüตนผูšใชšงćนในกćรเขšćถึงรąบบปฏิบĆติกćร 
โดยผŠćนรąบบ Active Directory ĀรืĂ Lightweight Derectory Access Protocol ทุกครĆ้ง พรšĂมทĆ้ง
บĆนทึกขšĂมูลกćรเขšćถึง 

5.3 กćรใชšงćนโปรแกรมปรąเภทยูทิลิตี้ (Use of System Utilities) 
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ผูšดูแลรąบบ ตšĂงคüบคุมกćรใชšงćนโปรแกรมปรąเภทยูทิลิตี้บนรąบบที่ใชšงćนจริง (Production System) 
ดĆงนี้ 
5.3.1 ตšĂงจĆดทํćบĆญชีโปรแกรมปรąเภทยูทิลิตี้ (System Utilities) ที่นํćมćใชšงćน  

5.3.2 กํćĀนดคüćมรĆบผิดชĂบในกćรใชšโปรแกรมปรąเภทยูทิลิตี้ (System Utilities) แตŠลąรćยกćร 
ĂยŠćงชĆดเจนแลąÿื่ĂÿćรใĀšผูšเกี่ยüขšĂงทรćบเพ่ืĂถืĂปฏิบĆติ 

5.3.3 ใĀšมีกćรพิÿูจนŤตĆüตน แลąกํćĀนดÿิทธ์ิในกćรใชšงćนโปรแกรมปรąเภทยูทิลิตี้เฉพćąกลุŠมคนที่มี
Āนšćที่รĆบผิดชĂบ 

5.3.4 มีกćรบĆนทึกเĀตุกćรณŤ (Log) กćรใชšงćนโปรแกรมปรąเภทยูทิลิตี้ แลąตšĂงÿĂบทćนจćกผูšดูแล
รąบบĂยŠćงÿมํ่ćเÿมĂ 

5.3.5 ตšĂงทํćกćรเพิกถĂนĀรืĂรąงĆบโปรแกรมปรąเภทยูทิลิตี้ท่ีไมŠจํćเปŨน 
5.4 กćรĀมดเüลćกćรใชšงćนรąบบÿćรÿนเทý (Session Time-Out) 

5.4.1 ผูšดูแลรąบบตšĂงกํćĀนด Session Time-Out ขĂงรąบบเทคโนโลยีÿćรÿนเทýที่ไมŠมีกćรใชšงćนภćยใน
รąยąเüลć 15 นćที ทĆ้งน้ี ถšćรąบบที่ไมŠÿćมćรถตĆดกćรเชื่ĂมตŠĂแบบĂĆตโนมĆติไดš กํćĀนดใĀšใชš
โปรแกรมพĆกĀนšćจĂที่ตšĂงใÿŠรĀĆÿผŠćนĀรืĂกํćĀนดใĀšมกีćรล็ĂกĀนšćจĂ  

5.4.2 ผูšดูแลรąบบ แลąผูšใชšงćน ตšĂงตĆ้งคŠćใĀšมีโปรแกรมพĆกĀนšćจĂท่ีตšĂงใÿŠรĀĆÿผŠćนÿํćĀรĆบเครื่Ăง
คĂมพิüเตĂรŤÿŠüนบุคคล เคร่ืĂงคĂมพิüเตĂรŤแบบพกพć แลąเครื่ĂงคĂมพิüเตĂรŤแมŠขŠćย ทĆ้งนี้ 
โปรแกรมพĆกĀนšćจĂกํćĀนดใĀšปŜĂนรĀĆÿผŠćนĀลĆงจćกที่มีกćรทิ้งเคร่ืĂงดĆงกลŠćüไüšโดยไมŠมีกćรใชšงćน
เปŨนเüลć 15 นćที 

5.5 กćรจํćกĆดรąยąเüลćกćรเชื่ĂมตŠĂรąบบÿćรÿนเทý (Limitation of Connection Time) 
5.5.1 ผูšดูแลรąบบ ตšĂงจํćกĆดรąยąเüลćในกćรเชื่ĂมตŠĂรąบบÿćรÿนเทýที่มีคüćมÿํćคĆญÿูง โดย

ตšĂงคํćถึงรąยąเüลćท่ีจํćเปŨนในกรąบüนกćรดํćเนินงćนทćงธุรกิจ ไดšแกŠ กํćĀนดใĀšเขšćใชšงćนไดšใน
ชŠüงเüลćทํćกćรขĂง รฟม. 08.00 น. – 17.00 น. แลąเชื่ĂมตŠĂเพ่ืĂใชšงćนไดšครĆ้งลąไมŠเกิน 3 ชĆ่üโมง 

5.5.2 ผูšใชšงćน ĀćกมีคüćมจํćเปŨนตšĂงใชšงćนนĂกเüลćท่ีกํćĀนดตšĂงขĂĂนุมĆติจćกผูšบĆงคĆบบĆญชćเทŠćนĆ้น 

6. กćรคüบคุมกćรเขšćถึงโปรแกรมปรąยุกตŤแลąÿćรÿนเทý (Application and Information Access Control) 

ใĀšมีกćรจํćกĆดกćรเขšćถึงÿćรÿนเทý แลąกćรแยกรąบบเทคโนโลยีÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงไüšในบริเüณที่

คüบคุมเฉพćą 

6.1 กćรจํćกĆดกćรเขšćถึงÿćรÿนเทý (Information Access Restriction) 

6.1.1 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบตšĂงกํćĀนดÿิทธ์ิกćรเขšćถึงแกŠผูšใชšงćนเทŠćที่จํćเปŨนตšĂงใชšในกćร

ปฏิบĆติงćน โดยกćรใĀšÿิทธ์ิตšĂงพิจćรณćในเร่ืĂงดĆงตŠĂไปนี้ 

1) กćรจํćกĆดไมŠใĀšใชšตĆüเลืĂก (Options) ที่ไมŠไดšรĆบĂนุญćต 

2) กćรจํćกĆดกćรเขšćถึง Command Line 

3) กćรจํćกĆดกćรเขšćถึงขšĂมูลแลąฟŦงกŤชĆนกćรใชšงćนขĂงแĂปพลิเคชĆน (Application) ที่ไมŠเกี่ยüขšĂง

กĆบĀนšćที่คüćมรĆบผิดชĂบ 

4) กćรจํćกĆดรąดĆบÿิทธ์ิในกćรเขšćถึงไฟลŤ เชŠน ĂŠćนĂยŠćงเดียü เปŨนตšน 

5) กćรคüบคุมกćรแจกจŠćย กćรเขšćถึงขšĂมูล กćรนํćขšĂมูลĂĂกจćกรąบบÿćรÿนเทý เชŠน 

รćยงćน เปŨนตšน 
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6.1.2 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ คüรกํćĀนดใĀšรąบบÿćรÿนเทýรĂงรĆบกćรกํćĀนดÿิทธ์ิในกćร

เขšćถึงแบบกลุŠมไดš 

6.2 กćรแยกรąบบÿćรÿนเทýที่ไüตŠĂกćรรบกüน (Sensitive System Isolation) มีผลกรąทบตŠĂคนกลุŠมใĀญŠ ĀรืĂ

รąบบที่มคีüćมÿํćคĆญตŠĂĀนŠüยงćน ตšĂงดํćเนินกćรดĆงนี้ 

6.2.1 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบ แยกรąบบซึ่งไüตŠĂกćรรบกüนĂĂกจćกรąบบĂ่ืน ๆ แลąคüบคุม

ÿภćพแüดลšĂมขĂงรąบบโดยเฉพćą ไดšแกŠ รąบบ File Sharing รąบบÿćรÿนเทýทćงกćรเงิน 

แลąรąบบ Active Directory โดยเขšćถึงไดšทĆ้งĂุปกรณŤคĂมพิüเตĂรŤแลąÿื่Ăÿćรเคลื่Ăนที่แลą

กćรปฏิบĆติงćนจćกภćยนĂกĂงคŤกร (Mobile Computing and Teleworking)  

6.2.2 ผูšดูแลรąบบตšĂงคüบคุมĂุปกรณŤคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนที่แลąกćรปฏิบĆติงćนจćก

ภćยนĂกĀนŠüยงćน (Mobile Computing and Teleworking) ที่เก่ียüขšĂงกĆบรąบบดĆงกลŠćü 

6.2.3 เจšćขĂงขšĂมูลที่เปŨนเจšćขĂงรąบบÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงตšĂงเปŨนผูšĂนุญćต ในกรณีท่ีรąบบ

ÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงมีคüćมจํćเปŨนตšĂงทํćงćนรŠüมกĆบรąบบÿćรÿนเทýĂื่นท่ีมีคüćมÿํćคĆญ

นšĂยกüŠć  

7. กćรคüบคุมกćรปฏิบĆติงćนจćกภćยนĂก รฟม. (Teleworking) 

7.1 ผูšดูแลรąบบตšĂงกํćĀนดใĀšมีกćรพิÿูจนŤตĆüตนกŠĂนกćรใชšงćน แลąเชื่ĂมตŠĂผŠćนชŠĂงทćงที่มีคüćม

ปลĂดภĆยที่มีเทคโนโลยีเขšćรĀĆÿปŜĂงกĆน  

7.2 ผูšดูแลรąบบตšĂงทํćกćรถĂดถĂนÿิทธ์ิในกćรเขšćถึงขĂงผูšใชšงćนจćกภćยนĂกÿํćนĆกงćน เมื่ĂครบกํćĀนด

รąยąเüลćที่ขĂĂนุญćต 

7.3 ผูšใชšงćน ĀćกจํćเปŨนตšĂงมีกćรปฏิบĆติงćนจćกภćยนĂกÿํćนĆกงćนขĂง รฟม. ตšĂงไดšรĆบกćรĂนุญćตจćก

ผูšบĆงคĆบบĆญชćĂยŠćงเปŨนลćยลĆกþณŤĂĆกþร ในกรณีเรŠงดŠüนÿćมćรถดํćเนินกćรกŠĂน โดยแจšงใĀš

ผูšบĆงคĆบบĆญชćรĆบทรćบดšüย โดยผูšบĆงคĆบบĆญชćตšĂงพิจćรณćเง่ืĂนไขในกćรเตรยีมกćร ดĆงตŠĂไปนี้ 

1) คüćมมĆ่นคงปลĂดภĆยทćงกćยภćพแลąÿภćพแüดลšĂมขĂงกćรปฏิบĆติงćนจćกภćยนĂก รฟม. 

2) คüćมมĆ่นคงปลĂดภĆยทćงกćรÿื่Ăÿćร โดยยึดจćกรąดĆบคüćมÿํćคĆญ (Sensitivity) ขĂงขšĂมูลที่จą

ถูกเขšćถึงแลąÿŠงผŠćนชŠĂงทćงกćรเชื่ĂมตŠĂÿื่Ăÿćร (Communication Link) รüมถึงรąดĆบ

คüćมÿํćคĆญ (Sensitivity) ขĂงรąบบภćยใน รฟม. 

7.4 ผูšใชšงćนตšĂงจĆดเก็บเĂกÿćรที่เปŨนคüćมลĆบในĂุปกรณŤที่ล็Ăกไดšแลąมีกćรคüบคุมกćรเขšćถึง โดยใชšĀลĆกเกณฑŤ

กćรรĆกþćคüćมลĆบเชŠนเดียüกĆบÿćรÿนเทýที่ĂยูŠในÿํćนĆกงćนขĂง รฟม.  

7.5 ผูšใชšงćน ตšĂงติดตĆ้งโปรแกรมปŜĂงกĆนไüรĆÿแลą Personal Firewall ÿํćĀรĆบĂุปกรณŤÿŠüนตĆüที่ใชšเชื่ĂมตŠĂ

เครืĂขŠćยขĂง รฟม. จćกภćยนĂก 

8. ผูšบĆงคĆบบĆญชć ตšĂงคüบคุมกćรใชšงćนขšĂมูลÿŠüนบุคคลใĀšมีกćรใชšงćนท่ีÿĂดคลšĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ 

กฎรąเบียบ ขšĂบĆงคĆบท่ีเก่ียüขšĂง เชŠน พรąรćชบĆญญĆติคุšมครĂงขšĂมูลÿŠüนบุคคล พ.ý. 2562 
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ÿŠüนที่ 7 

การคüบคุมการเขšาถึงระบบเครือขŠายไรšÿาย 

 

üัตถุประÿงคŤ 

� เพ่ืĂกํćĀนดมćตรกćรในกćรคüบคุมกćรเขšćถึงรąบบเครืĂขŠćยไรšÿćย (Wireless LAN) ขĂง รฟม. โดยกćรกํćĀนด
ÿิทธ์ิขĂงผูšใชšงćนในกćรเขšćถึงรąบบใĀšเĀมćąÿมตćมĀนšćท่ีคüćมรĆบผิดชĂบในกćรปฏิบĆติงćน รüมทĆ้งมีกćรทบทüน
ÿิทธ์ิกćรเขšćถึงĂยŠćงÿม่ํćเÿมĂ 

� เพ่ืĂÿรšćงคüćมมĆ่นคงปลĂดภĆยขĂงกćรใชšงćนรąบบเครืĂขŠćยไรšÿćย 

ผูšรับผิดชอบ 

� ผูšดูแลรąบบ  

� ผูšใชšงćน 
อšางอิงมาตรฐาน 

� Āมüดที่ 5 กćรคüบคุมกćรเขšćถึง (Access control) 

� Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขšĂมูล (Communications security) 
แนüปฏิบัติ 

1. ผูšใชšงćนที่ตšĂงกćรเขšćถึงรąบบเครืĂขŠćยไรšÿćยขĂง รฟม. ตšĂงลงทąเบียนกĆบผูšดูแลรąบบ แลąตšĂงไดšรĆบกćรĂนุญćต
จćก ฝทท. ĂยŠćงเปŨนลćยลĆกþณŤĂĆกþร 

2. ผูšดูแลรąบบตšĂงลงทąเบียนกํćĀนดÿิทธ์ิผูšใชšงćนในกćรเขšćถึงรąบบเครืĂขŠćยไรšÿćยใĀšเĀมćąÿมกĆบĀนšćที่คüćม
รĆบผิดชĂบในกćรปฏิบĆติงćน รüมทĆ้งมีกćรทบทüนÿิทธ์ิกćรเขšćถึงĂยŠćงÿม่ํćเÿมĂ  

3. ผูšดูแลรąบบตšĂงลงทąเบียนĂุปกรณŤทุกตĆüที่ใชšติดตŠĂรąบบเครืĂขŠćยไรšÿćย 

4. ผูšดูแลรąบบ ตšĂงกํćĀนดตํćแĀนŠงกćรüćงĂุปกรณŤ Access Point (AP) ไมŠใĀšÿĆญญćณขĂงĂุปกรณŤรĆ่üไĀลĂĂกไป
นĂกบรเิüณท่ีใชšงćน เพื่ĂปŜĂงกĆนไมŠใĀšผูšโจมตีใชš Access Point (AP) ขĂง รฟม. รĆบ - ÿŠงÿĆญญćณไดš 

5. ผูšดูแลรąบบตšĂงเลืĂกใชšกํćลĆงÿŠงใĀšเĀมćąÿมกĆบพ้ืนที่ใชšงćนแลąตšĂงÿํćรüจüŠćÿĆญญćณรĆ่üไĀลĂĂกไปภćยนĂก
ĀรืĂไมŠ นĂกจćกนี้กćรใชšเÿćĂćกćýพิเýþที่ÿćมćรถกํćĀนดทิýทćงกćรแพรŠกรąจćยขĂงÿĆญญćณĂćจชŠüยลด
กćรรĆ่üไĀลขĂงÿĆญญćณใĀšดีขึ้น 

6. ผูšดูแลรąบบตšĂงเปลี่ยนคŠć SSID (Service Set Identifier) ที่ถูกกํćĀนดเปŨนคŠć Default มćจćกผูšผลิตทĆนที
ท่ีนํć Access Point (AP) มćใชšงćน 

7. ผูšดูแลรąบบตšĂงเปลี่ยนคŠćชื่Ă Login แลąรĀĆÿผŠćนÿํćĀรĆบกćรตĆ้งคŠćกćรทํćงćนขĂงĂุปกรณŤไรšÿćย แลąผูšดูแลรąบบ
ตšĂงเลืĂกใชšชื่Ă Login แลąรĀĆÿผŠćนที่มีคüćมคćดเดćไดšยćกเพ่ืĂปŜĂงกĆนผูšโจมตีไมŠใĀšÿćมćรถเดćĀรืĂเจćą
รĀĆÿไดšโดยงŠćย 

8. ผูšดูแลรąบบตšĂงคüบคุม MAC Address ชื่Ăผูšใชš (Username) แลąรĀĆÿผŠćน (Password) ขĂงผูšใชšงćนท่ีมีÿิทธ์ิ
ในกćรเขšćใชšงćนรąบบเครืĂขŠćยไรšÿćย โดยĂนุญćตเฉพćąผูšใชšงćนที่ไดšรĆบĂนุญćตใĀšเขšćใชšเครืĂขŠćยไรšÿćยไดš
ĂยŠćงถูกตšĂงเทŠćนĆ้น 

9. ผูšดูแลรąบบตšĂงตรüจÿĂบคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเครืĂขŠćยไรšÿćยĂยŠćงÿม่ํćเÿมĂ แลąบĆนทึกเĀตุกćรณŤ
นŠćÿงÿĆยที่เกิดขึ้นในรąบบเครืĂขŠćยไรšÿćยตćมขĆ้นตĂนที่ รฟม. กํćĀนด  
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ÿŠüนที่ 8 

การคüบคุมĀนŠüยงานภายนอกĀรือผูšใชšงาน (บุคคลภายนอก) เขšาถึงระบบเทคโนโลยีÿารÿนเทý 

 

üัตถุประÿงคŤ 

� เพ่ืĂคüบคุมĀนŠüยงćนภćยนĂกĀรืĂผูšใชšงćน (บุคคลภćยนĂก) ที่มีกćรเขšćใชšงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง 

รฟม. ใĀšเปŨนไปĂยŠćงมĆ่นคงปลĂดภĆย 

ผูšรับผิดชอบ 

� ผูšดูแลรąบบ   

� ผูšบĆงคĆบบĆญชć 

� ĀนŠüยงćนภćยนĂก 

� ผูšใชšงćน (บุคคลภćยนĂก) 

อšางอิงมาตรฐาน 

� Āมüดที่ 5 กćรคüบคุมกćรเขšćถึง (Access control) 

� Āมüดที่ 7 คüćมมĆ่นคงปลĂดภĆยทćงภćยภćพแลąÿิ่งแüดลšĂม (Physical and environment security) 

� Āมüดที่ 11 คüćมÿĆมพĆนธŤกĆบผูšขćย ผูšใĀšบริกćรภćยนĂก (Supplier relationships) 

แนüปฏิบัติ 

1. ผูšดูแลรąบบตšĂงปรąเมินคüćมเÿี่ยงจćกกćรเขšćถึงรąบบเทคโนโลยีÿćรÿนเทý ĀรืĂĂุปกรณŤที่ใชšในกćร

ปรąมüลผลโดยĀนŠüยงćนภćยนĂกĀรืĂผูšใชšงćน (บุคคลภćยนĂก) แลąกํćĀนดมćตรกćรรĂงรĆบĀรืĂแกšไขที่เĀมćąÿม

กŠĂนที่จąĂนุญćตใĀšเขšćถึงรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม.  

2. กćรคüบคุมกćรเขšćใชšงćนรąบบเทคโนโลยีÿćรÿนเทýขĂงĀนŠüยงćนภćยนĂกĀรืĂผูšใชšงćน (บุคคลภćยนĂก) 

2.1 เจšćขĂงขšĂมูลตšĂงเปŨนผูšĂนุญćตกćรใĀšÿิทธิ์แกŠĀนŠüยงćนภćยนĂกĀรืĂผูšใชšงćน (บุคคลภćยนĂก) ที่ตšĂงกćร

ÿิทธ์ิในกćรเขšćใชšงćนรąบบÿćรÿนเทýขĂง รฟม. ĂยŠćงเปŨนลćยลĆกþณŤĂĆกþร  

2.2 ผูšบĆงคĆบบĆญชćตšĂงกํćĀนดใĀšมีกćรลงนćมกćรไมŠเปŗดเผยขšĂมูลท่ีÿํćคĆญแลąเปŨนคüćมลĆบขĂง รฟม.   

2.3 ผูšบĆงคĆบบĆญชć ตšĂงคüบคุมใĀšมีกćรกํćĀนดขšĂตกลงแลąคüćมรĆบผิดชĂบที่เกี่ยüขšĂงกĆบคüćมเÿี่ยง            

ดšćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýลงในÿĆญญćกĆบผูšใĀšบริกćรภćยนĂกท่ีใĀšบริกćรดšćนÿćรÿนเทýแลą

บริกćรดšćนกćรÿื่Ăÿćร โดยใĀšครĂบคลุมรüมถึงผูšรĆบจšćงชŠüง 

2.4 ผูšบĆงคĆบบĆญชćตšĂงกํćĀนดใĀšจĆดทํćเĂกÿćรแบบฟĂรŤมÿํćĀรĆบใĀšĀนŠüยงćนภćยนĂกĀรืĂผูšใชšงćน 

(บุคคลภćยนĂก) รąบุเĀตุผลคüćมจํćเปŨนที่ตšĂงเขšćใชšงćนรąบบเทคโนโลยีÿćรÿนเทý ซึ่งมีรćยลąเĂียด ดĆงนี้ 

2.4.1 เĀตุผลในกćรขĂใชš 

2.4.2 รąยąเüลćในกćรใชš 

2.4.3 กćรตรüจÿĂบคüćมปลĂดภĆยขĂงĂุปกรณŤท่ีเชื่ĂมตŠĂเครืĂขŠćย 

2.4.4 กćรตรüจÿĂบ MAC address ขĂงเครื่ĂงคĂมพิüเตĂรŤที่เชื่ĂมตŠĂ 
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2.5 ผูšดูแลรąบบมีÿิทธ์ิในกćรตรüจÿĂบกćรใชšงćนรąบบเทคโนโลยีÿćรÿนเทýขĂงĀนŠüยงćนภćยนĂกĀรืĂ

ผูšใชšงćน (บุคคลภćยนĂก) เพื่ĂคüบคุมกćรใชšงćนไดšĂยŠćงมĆ่นคงปลĂดภĆยตćมÿĆญญć 

2.6 ผูšดูแลรąบบตšĂงคüบคุมใĀšĀนŠüยงćนภćยนĂกจĆดทํćแผนกćรดํćเนินงćน คูŠมืĂกćรปฏิบĆติงćนแลąเĂกÿćร

ท่ีเก่ียüขšĂง รüมทĆ้งตšĂงปรĆบปรุงใĀšทĆนÿมĆยĂยูŠเÿมĂ เพ่ืĂใชšÿํćĀรĆบคüบคุมĀรืĂตรüจÿĂบกćรทํćงćน 

แลąเพ่ืĂใĀšมĆ่นใจüŠćกćรปฏิบĆติงćนเปŨนไปตćมขĂบเขตที่ไดšกํćĀนดไüš 

3. ผูšดูแลรąบบตšĂงแจšงแนüปฏิบĆติตŠćง ๆ ที่เก่ียüขšĂง แกŠผูšรĆบจšćงภćยนĂกĀรืĂผูšใชšงćน (บุคคลภćยนĂก) เพ่ืĂใĀš

ปฏิบĆติตćม 

4. ผูšดูแลรąบบ ตšĂงกํćกĆบดูแลĀนŠüยงćนภćยนĂก ĀรืĂผูšใชšงćน (บุคคลภćยนĂก) ใĀšปฏิบĆติตćมÿĆญญćĀรืĂ

ขšĂตกลงกćรใĀšบริกćรที่รąบุไüš ซึ่งตšĂงครĂบคลุมถึงดšćนคüćมมĆ่นคงปลĂดภĆย 

5. ผูšดูแลรąบบ ตšĂงติดตćม ตรüจÿĂบรćยงćนĀรืĂบĆนทึกกćรใĀšบริกćรขĂงĀนŠüยงćนภćยนĂกĀรืĂบุคคลที่

ใĀšบรกิćรแกŠĀนŠüยงćนตćมท่ีüŠćจšćงĂยŠćงÿม่ํćเÿมĂตćมÿĆญญćüŠćจšćง 

6. ผูšดูแลรąบบ ตšĂงกํćĀนดขĆ้นตĂนแลąชŠĂงทćงในกćรติดตŠĂกĆบĀนŠüยงćนภćยนĂกที่มีĀนšćที่ในกćรกํćกĆบดูแล 

ĀรืĂĀนŠüยงćนที่เก่ียüขšĂงกĆบกćรบĆงคĆบใชšกฎĀมćย รüมทĆ้งĀนŠüยงćนที่คüบคุมดูแลÿถćนกćรณŤฉุกเฉินภćยใตš

ÿถćนกćรณŤตŠćง ๆ ไüšĂยŠćงชĆดเจน 

7. ผูšดูแลรąบบ ตšĂงมีขĆ้นตĂนแลąชŠĂงทćงในกćรติดตŠĂกĆบĀนŠüยงćนภćยนĂกท่ีมีคüćมเชี่ยüชćญเฉพćąดšćนĀรืĂ

ĀนŠüยงćนที่มีคüćมเชี่ยüชćญดšćนคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทýภćยใตšÿถćนกćรณŤตŠćง ๆ ไüšĂยŠćงชĆดเจน  

8. ผูšดูแลรąบบตšĂงคüบคุมกćรเปลี่ยนแปลงขĂงĀนŠüยงćนภćยนĂกที่ÿŠงผลกรąทบตŠĂกćรใĀšบริกćรขĂงĂงคŤกร 

แลąตšĂงปรąเมินคüćมเÿี่ยงĂยŠćงเĀมćąÿมเพ่ืĂคüบคุมผลกรąทบĂĆนเนื่Ăงมćจćกกćรเปลี่ยนแปลงนĆ้น 

9. ĀนŠüยงćนภćยนĂกĀรืĂผูšใชšงćน (บุคคลภćยนĂก) ตšĂงใชšงćนทรĆพยŤÿินÿćรÿนเทýขĂง รฟม. ดšüยคüćม

รąมĆดรąüĆง แลąรĆกþćคüćมลĆบขĂง รฟม. ไมŠนํćไปเปŗดเผย แลąตšĂงขĂĂนุญćตพรšĂมทĆ้งปฏิบĆติตćมเงื่Ăนไข

ในกćรเขšćถึงรąบบÿćรÿนเทýขĂง รฟม. ทุกครĆ้ง 

10. กćรคüบคุมกćรนํćĂุปกรณŤÿŠüนตĆü (Bring Your Own Device: BYOD) มćเชื่ĂมตŠĂกĆบรąบบเครืĂขŠćยขĂง รฟม. 

เพ่ืĂบริĀćรจĆดกćรรąบบงćนÿćรÿนเทý  

10.1 ผูšดูแลรąบบตšĂงĂนุญćตกćรนํćĂุปกรณŤÿŠüนตĆüมćเชื่ĂมตŠĂกĆบรąบบเครืĂขŠćยขĂง รฟม. เพื่Ăเขšćถึง

รąบบงćนÿćรÿนเทýตŠćง ๆ ĂยŠćงเปŨนลćยลĆกþณŤĂĆกþร 

10.2 ผูšดูแลรąบบตšĂงตรüจÿĂบกćรติดตĆ้งโปรแกรมปŜĂงกĆนมĆลแüรŤที่ĂุปกรณŤÿŠüนตĆüขĂงผูšใชšงćนüŠćตšĂงĂĆปเดต

เปŨนเüĂรŤชĆนลŠćÿุด 

10.3 ผูšดูแลรąบบตšĂงตรüจÿĂบกćรĂĆปเดต Patch ขĂงรąบบปฏิบĆติกćรที่ĂุปกรณŤÿŠüนตĆüขĂงผูšใชšงćน

üŠćตšĂงĂĆปเดตเปŨนเüĂรŤชĆนลŠćÿุด 

10.4 ผูšดูแลรąบบตšĂงตรüจÿĂบผลกćรÿแกนมĆลแüรŤท่ีĂุปกรณŤÿŠüนตĆüขĂงผูšใชšงćน โดยตšĂงมีผลกćร

ÿแกนมĆลแüรŤไมŠเกิน 1 üĆน 
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ÿŠüนที่ 9 

การใชšงานเคร่ืองคอมพิüเตอรŤและอปุกรณŤเคลื่อนที่ ของ รฟม. 

 

üัตถุประÿงคŤ 

� เพ่ืĂคüบคุมกćรใชšงćนเครื่ĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนที่ ที่ รฟม. จĆดไüšใĀšใชšĂยŠćงเĀมćąÿม ทĆ้งน้ี เพ่ืĂปŜĂงกĆนกćร

ÿูญĀćย เÿียĀćย ĀรืĂถูกเขšćถึงขšĂมูลโดยไมŠไดšรĆบĂนุญćต 

ผูšรับผิดชอบ 

� ผูšดูแลรąบบ  

� ผูšใชšงćน 

อšางอิงมาตรฐาน 

� Āมüดที่ 4 กćรบริĀćรจĆดกćรทรĆพยŤÿิน (Asset management) 

� Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดćํเนินงćน (Operations security) 

แนüปฏิบัติ 

1. กćรใชšงćนทĆ่üไป 

1.1 ผูšดูแลรąบบตšĂงกํćĀนดบĆญชีซĂฟตŤแüรŤมćตรฐćน (Software Standard) ที่ĂนุญćตใĀšติดตĆ้งบนเคร่ืĂง

คĂมพิüเตĂรŤขĂงผูšใชšงćน แลąปรĆบปรงุใĀšเปŨนปŦจจุบĆนเÿมĂ  

1.2 ผูšดูแลรąบบตšĂงเปŨนผูšกํćĀนดกćรตĆ้งชื่Ăเคร่ืĂงคĂมพิüเตĂรŤ (Computer Name)  เทŠćนĆ้น 

1.3 ผูšใชšงćนตšĂงใชšงćนĂยŠćงมีปรąÿิทธิภćพเพื่ĂงćนขĂง รฟม. 

1.4 ผูšใชšงćนตšĂงไมŠติดตĆ้งโปรแกรมท่ีลąเมิดลิขÿิทธ์ิบนเคร่ืĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนที่ขĂง รฟม.  

1.5 ผูšใชšงćนตšĂงขĂนุญćตติดตĆ้งโปรแกรมในเคร่ืĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนที่ตćมขĆ้นตĂนท่ี รฟม. 

กํćĀนด 

1.6 ผูšใชšงćนตšĂงไมŠติดตĆ้งแลąแกšไขเปลี่ยนแปลงโปรแกรมในเคร่ืĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนที่ขĂง รฟม. 

กćรดํćเนินกćรดĆงกลŠćüตšĂงดํćเนินกćรโดยผูšดูแลรąบบเทŠćนĆ้น 

1.7 ผูšใชšงćนตšĂงýึกþćแลąปฏิบĆติตćมคูŠมืĂกćรใชšงćนเคร่ืĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนท่ีĂยŠćงลąเĂียด 

เพ่ืĂใĀšÿćมćรถใชšงćนĂยŠćงปลĂดภĆยแลąมีปรąÿิทธิภćพ 

1.8 ผูšใชšงćนตšĂงไมŠดĆดแปลงแกšไขÿŠüนปรąกĂบตŠćง ๆ ขĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนท่ี แลąรĆกþćใĀšมี

ÿภćพเดิม 

1.9 ผูšใชšงćนตšĂงแจšงซŠĂมเครื่ĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนที่เพ่ืĂใĀš ฝทท. เปŨนผูšดํćเนนิกćรเทŠćนĆ้น 

1.10 ผูšใชšงćนตšĂงไมŠÿรšćง Shortcut ไüšบน Desktop ท่ีเชื่ĂมตŠĂไปยĆงขšĂมูลÿํćคĆญขĂง รฟม. 

1.11 กรณีเครื่ĂงคĂมพิüเตĂรŤแบบพกพćแลąĂุปกรณŤเคลื่Ăนท่ี  

ผูšใชšงćน ตšĂงปฏิบĆติ ดĆงน้ี 

1.11.1 ในกรณีที่มีกćรใชšงćนĂุปกรณŤปรąเภทพกพćในที่ÿćธćรณą ĀšĂงปรąชุม แลąพื้นท่ีภćยนĂก Ă่ืน ๆ 

ที่ไมŠมีกćรปŜĂงกĆน ĀรืĂไมŠไดšĂยูŠในบริเüณขĂง รฟม. ใĀšปŜĂงกĆนกćรเขšćถึงที่ไมŠไดšรĆบĂนุญćต 

เชŠน ไมŠเปŗดกćรเชื่ĂมตŠĂแบบไรšÿćยโดยไมŠมีกćรเขšćรĀĆÿขšĂมูล เปŨนตšน  
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1.11.2 ตšĂงรąมĆดรąüĆงกćรเคลื่Ăนยšćย โดยตšĂงใÿŠกรąเปŞćเพ่ืĂปŜĂงกĆนĂĆนตรćยที่เกิดจćกกćรกรąทบกรąเทืĂน 

เชŠน กćรตกจćกโตŢąทํćงćนĀรืĂĀลุดมืĂ เปŨนตšน 

1.11.3 ไมŠใÿŠในกรąเปŞćเดินทćงที่เÿี่ยงตŠĂกćรถูกกดทĆบโดยไมŠไดšตĆ้งใจจćกกćรมีขĂงĀนĆกทĆบĀรืĂĂćจ

ถูกจĆบโยนไดš 

1.11.4 กćรใชšงćนเปŨนรąยąเüลćนćนเกินไป ในÿภćพที่มีĂćกćýรšĂนจĆดตšĂงปŗดเครื่ĂงคĂมพิüเตĂรŤเพื่Ă

เปŨนกćรพĆกเคร่ืĂงÿĆกรąยąĀนึ่งกŠĂนเปŗดใชšงćนใĀมŠĂีกครĆ้ง 

1.11.5 Āลีกเลี่ยงกćรใชšนิ้üĀรืĂขĂงแข็ง เชŠน ปลćยปćกกć กดÿĆมผĆÿĀนšćจĂ LCD ใĀšเปŨนรĂย ขีดขŠüน

ĀรืĂทํćใĀšจĂ LCD ขĂงเคร่ืĂงคĂมพิüเตĂรŤแบบพกพćแตกเÿียĀćยไดš 

1.11.6 ไมŠüćงขĂงทĆบบนĀนšćจĂแลąแปŜนพิมพŤ 

1.11.7 กćรเคลื่Ăนยšćยเคร่ืĂงขณąที่เคร่ืĂงเปŗดใชšงćนĂยูŠ ใĀšทํćกćรยกจćกฐćนภćยใตšแปŜนพิมพŤ 

Āšćมยšćยเคร่ืĂงโดยกćรดึงĀนšćจĂภćพขึ้น 

1.11.8 ไมŠคลื่Ăนยšćยเคร่ืĂงในขณąที่ Harddisk กํćลĆงทํćงćน 

1.11.9 ไมŠใชšĀรืĂüćงใกลšÿิ่งที่เปŨนขĂงเĀลü คüćมชื้น เชŠน ĂćĀćร นํ้ć กćแฟ เครื่Ăงด่ืมตŠćง ๆ เปŨนตšน 

1.11.10 ไมŠüćงใกลšĂุปกรณŤที่มีÿนćมแมŠเĀล็กไฟฟŜćแรงÿูง เชŠน แมŠเĀล็ก โทรทĆýนŤ ไมโครเüฟ 

ตูšเย็น เปŨนตšน 

1.11.11 ไมŠติดตĆ้งĀรืĂüćงในที่ที่มีกćรÿĆ่นÿąเทืĂน เชŠน ในยćนพćĀนąที่กํćลĆงเคลื่Ăนท่ี 

1.11.12 กćรเช็ดทํćคüćมÿąĂćดĀนšćจĂภćพตšĂงเช็ดĂยŠćงเบćมืĂที่ÿุด แลąตšĂงเช็ดไปในแนüทćง

เดียüกĆนĀšćมเช็ดแบบĀมุนüน เพรćąจํćทํćใĀšĀนšćจĂมีรĂยขีดขŠüนไดš 

1.11.13 รĆบผิดชĂบในกćรปŜĂงกĆนกćรÿูญĀćย เชŠน ตšĂงล็Ăกเครื่Ăงขณąที่ไมŠไดšใชšงćน ไมŠüćงเครื่Ăงทิ้งไüš

ในที่ÿćธćรณą ĀรืĂในบริเüณท่ีมีคüćมเÿี่ยงตŠĂกćรÿูญĀćย 

1.11.14 นํćติดตĆüไปดšüยเÿมĂ เช Šน ไมŠลąทิ ้ง ĂุปกรณŤปรąมüลผลปรąเภทพกพćในรถยนตŤ 

ĀšĂงพĆกในโรงแรม ĀรืĂĀšĂงปรąชุม เปŨนตšน ในกรณีที่มีคüćมจํćเปŨนตšĂงลąท้ิงใĀšจĆดเก็บไüš

ในÿถćนที่มĆ่นคงปลĂดภĆย 

1.11.15 ไมŠเก็บĀรืĂใชšงćนในÿถćนที่ท่ีมีคüćมรšĂน คüćมชื้นĀรืĂฝุśนลąĂĂงÿูงแลąตšĂงรąüĆงปŜĂงกĆนกćรตก

กรąทบ 

1.11.16 ไมŠเปลี่ยนแปลงแกšไขÿŠüนปรąกĂบยŠĂย (Sub Component) ที่ติดตĆ้งĂยูŠภćยใน เชŠน 

แบตเตĂรี่ ĀนŠüยคüćมจํć 

2. แนüปฏิบĆติในกćรใชšรĀĆÿผŠćน 

ใĀšผูšใชšงćนปฏิบĆติตćมกćรใชšงćนรĀĆÿผŠćน (Password Use) (ÿŠüนที่ 6 ขšĂ 2.2.7) 

3. กćรปŜĂงกĆนจćกโปรแกรมชุดคํćÿĆ่งไมŠพึงปรąÿงคŤ (Malicious Code) 

3.1 ผูšดูแลรąบบตšĂงคüบคุมกćร Update รąบบปฏิบĆติกćร เü็บเบรćüŤเซĂรŤ แลąโปรแกรมใชšงćนตŠćง ๆ 

ĂยŠćงÿม่ํćเÿมĂ เพื่ĂปŗดชŠĂงโĀüŠ (Vulnerability) ที่เกิดขึ้นจćกซĂฟตŤแüรŤเปŨนกćรปŜĂงกĆนกćรโจมตี

จćกภĆยคกุคćมตŠćง ๆ 

3.2 ผูšดูแลรąบบตšĂงติดตĆ้งแลąปรĆบปรุงโปรแกรมปŜĂงกĆนไüรĆÿใĀšทĆนÿมĆยĂยูŠเÿมĂ  

3.3 ผูšใชšงćนตšĂงไมŠปŗดĀรืĂยกเลิกรąบบกćรปŜĂงกĆนไüรĆÿท่ีติดตĆ้งĂยูŠ 
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3.4 ผูšใชšงćนตšĂงตรüจÿĂบĀćไüรĆÿจćกÿื่ĂบĆนทึกตŠćง ๆ เชŠน Floppy Disk, Thumb Drive แลą Data Storage 

Ă่ืน ๆ กŠĂนนํćมćใชšงćนรŠüมกĆบเครื่ĂงคĂมพิüเตĂรŤขĂง รฟม.  

3.5 ผูšใชšงćน ĀćกพบĀรืĂÿงÿĆยüŠćเคร่ืĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนที่ติดชุดคํćÿĆ่งไมŠพึงปรąÿงคŤ ใĀšรีบ

ยกเลิกเชื่ĂมตŠĂเครื่ĂงเขšćกĆบรąบบเครืĂขŠćยÿื่ĂÿćรขšĂมูลเพ่ืĂปŜĂงกĆนกćรแพรŠกรąจćยขĂงชุดคํćÿĆ่งที่ไมŠพึง

ปรąÿงคŤไปยĆงเคร่ืĂงĂื่น ๆ ไดš แลąแจšง ฝทท. ทรćบทĆนที 

4. กćรÿํćรĂงขšĂมูลแลąกćรกูšคืน 

4.1 ผูšใชšงćนตšĂงรĆบผิดชĂบในกćรÿํćรĂงขšĂมูลจćกเคร่ืĂงคĂมพิüเตĂรŤแลąĂุปกรณŤเคลื่Ăนท่ีไüšบนÿื่ĂบĆนทึกĂื่น ๆ 

เชŠน รąบบ File Sharing, CD, DVD, External Harddisk เปŨนตšน 

4.2 ผูšใชšงćนมีĀนšćที่เก็บรĆกþćÿื่ĂขšĂมูลÿํćรĂง (Backup Media) ไüšในÿถćนที่ท่ีเĀมćąÿม ไมŠเÿ่ียงตŠĂกćรรĆ่üไĀล

ขĂงขšĂมูลแลąทดÿĂบกćรกูšคืนขšĂมูลท่ีÿํćรĂงไüšĂยŠćงÿม่ํćเÿมĂ 

5. ผูšดูแลรąบบ ตšĂงคüบคุมใĀšเครื่ĂงคĂมพิüเตĂรŤไดšรĆบกćรปรĆบตĆ้งคŠćĂยŠćงเĀมćąÿม เพื่ĂปŜĂงกĆนกćรใชšงćนĀรืĂ

ติดตĆ้ง Mobile code เชŠน Active X, Java จćกแĀลŠงที่ไมŠนŠćเชื่ĂถืĂ 
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ÿŠüนท่ี 10 

การใชšงานอินเทอรŤเน็ตและÿื่อÿังคมออนไลนŤ 

 

üัตถุประÿงคŤ 

� เพื่ĂคüบคุมกćรใชšงćนĂินเทĂรŤเน็ตแลąกćรใชšงćนÿื่ĂÿĆงคมĂĂนไลนŤ (Social Network) ขĂง รฟม. ใĀšมีคüćม

ปลĂดภĆยแลąปŜĂงกĆนกćรลąเมิดพรąรćชบĆญญĆติüŠćดšüยกćรกรąทํćคüćมผิดเก่ียüกĆบคĂมพิüเตĂรŤ จนÿŠงผล

กรąทบตŠĂ รฟม. 

ผูšรับผิดชอบ 

� ผูšดูแลรąบบ  

� ผูšใชšงćน  

อšางอิงมาตรฐาน 

� Āมüดที่ 5 กćรคüบคุมกćรเขšćถึง (Access control) 

� Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 

� Āมüดที่ 18 คüćมÿĂดคลšĂง (Compliance) 

แนüปฏิบัติ 

1. ผูšดูแลรąบบตšĂงคüบคุมกćรเชื่ĂมตŠĂทćงเครืĂขŠćยÿํćĀรĆบกćรเขšćถึงĂินเทĂรŤเน็ตโดยพิจćรณćเร่ืĂงดĆงตŠĂไปนี้ 

1) ผูšดูแลรąบบตšĂงไมŠĂนุญćตใĀšใชšงćนĂุปกรณŤ Video Streaming ĂุปกรณŤ Audio Streaming ĀรĂื Download 

ไฟลŤที่มีขนćดใĀญŠ ในกรณีที่จํćเปŨนตšĂงไดšรĆบกćรĂนุญćตจćกผูšบĆงคĆบบĆญชćกŠĂนเทŠćนĆ้น 

2) ผูšดูแลรąบบตšĂงจํćกĆดกćรใชšงćนĂินเทĂรŤเน็ตเพ่ืĂเร่ืĂงÿŠüนตĆüĀรืĂท่ีไมŠใชŠกćรดํćเนินงćนขĂง รฟม. ใĀšนšĂยที่ÿุด

เทŠćที่เปŨนไปไดš เชŠน กćรรąงĆบกćรเขšćถึง Website ที่ไมŠจํćเป ็น กćรรąงĆบกćรเขšćถึง Website ที่มีเนื้ĂĀć

ตšĂงĀšćมตćมพรąรćชบĆญญĆติüŠćดšüยกćรกรąทํćคüćมผิดเกี่ยüกĆบคĂมพิüเตĂรŤ  

3) ผูšดูแลรąบบตšĂงปŜĂงกĆนไมŠใĀšมีกćรรĆบÿŠงขšĂมูลท่ีไมŠเĀมćąÿมจćกภćยนĂก รฟม. เชŠน 

(ก) Executable เชŠน .EXE .COM เปŨนตšน 

(ข) ไฟลŤ (File) เÿียง เชŠน AUD .WAV แลą.MP3 เปŨนตšน 

(ค) ไฟลŤ (File) üีดิทĆýนŤ เชŠน .MPG .MPEG .MOV แลą .AVI เปŨนตšน 

(ง) Peer to Peer เชŠน .torrent เปŨนตšน 

ในกรณทีี่มีคüćมจํćเปŨนตšĂงไดšรĆบĂนุญćตจćกผูšบĆงคĆบบĆญชć แลą ฝทท. 

4) ผูšดูแลรąบบตšĂงกํćĀนดเÿšนทćงกćรเชื่ĂมตŠĂรąบบคĂมพิüเตĂรŤเพื่ĂกćรเขšćใชšงćนĂินเทĂรŤเน็ตที่ตšĂง

เชื่ĂมตŠĂผŠćนรąบบรĆกþćคüćมปลĂดภĆยที่ รฟม. จĆดÿรรไüšเทŠćนĆ้น เชŠน Proxy, Firewall เปŨนตšน Āšćมผูšใชšงćน

เชื่ĂมตŠĂรąบบคĂมพิüเตĂรŤผŠćนชŠĂงทćงĂื่น ยกเüšนมีคüćมจํćเปŨนแลąขĂĂนุญćตจćก ฝทท. เปŨน

ลćยลĆกþณŤĂĆกþรแลšü 

5) ผูšดูแลรąบบตšĂงทดÿĂบเÿšนทćงÿํćĀรĆบกćรเชื่ĂมตŠĂĂินเทĂรŤเน็ตขĂงĂงคŤกรรąĀüŠćงเÿšนทćงท่ีใชšงćนจริงแลą

เÿšนทćงÿํćรĂงĂยŠćงนšĂยปŘลą 2 ครĆ้ง     



- 31 - 
 

 
 

6) ผูšใชšงćนตšĂงขĂĂนุญćตติดตĆ้งซĂฟตŤแüรŤ (Software) ที่ Download จćกĂินเทĂรŤเน็ต แลąกćรติดตĆ้งตšĂงดํćเนินกćร

โดยผูšท่ีไดšรĆบมĂบĀมćยจćกผูšดูแลรąบบเทŠćนĆ้น 

2. ผูšใชšงćนตšĂงไมŠมีเจตนćปŗดบĆงĀรืĂบิดเบืĂนตĆüตนเม่ืĂมีกćรใชšงćนĂินเทĂรŤเน็ต 

3. ผูšใชšงćนติดตĆ้งโปรแกรมปŜĂงกĆนไüรĆÿ พรšĂมทĆ้งตšĂงปรĆบปรุง Virus Signature ที่เคร่ืĂงคĂมพิüเตĂรŤÿŠüนบุคคลแลą

เครื่ĂงคĂมพิüเตĂรŤพกพćใĀšมีคüćมทĆนÿมĆยĂยูŠเÿมĂ กŠĂนทํćกćรเชื่ĂมตŠĂĂินเทĂรŤเน็ตผŠćนเü็บเบรćüŤเซĂรŤ 

(Web Browser) แลąตšĂงปŗดชŠĂงโĀüŠขĂงรąบบปฏิบĆติกćรที่เü็บเบรćüŤเซĂรŤติดตĆ้งĂยูŠ 

4. ผูšใชšงćนจąตšĂงตรüจÿĂบไüรĆÿ (Virus Scanning) กŠĂนกćรรĆบ - ÿŠงขšĂมูลคĂมพิüเตĂรŤผŠćนทćงĂินเทĂรŤเน็ต  

5. ผูšใชšงćนตšĂงไมŠใชšเครืĂขŠćยĂินเทĂรŤเน็ตขĂง รฟม. เพ่ืĂĀćปรąโยชนŤในเชิงธุรกิจÿŠüนตĆü แลąทํćกćรเขšćÿู Š

เü็บไซตŤที่ไมŠเĀมćąÿม เชŠน เü็บไซตŤที่ขĆดตŠĂýีลธรรม เü็บไซตŤที่มีเนื้ĂĀćที่ขĆดตŠĂชćติ ýćÿนć พรąมĀćกþĆตริยŤ 

ĀรืĂเü็บไซตŤท่ีเปŨนภĆยตŠĂÿĆงคม เปŨนตšน 

6. ผูšใชšงćนจąถูกกํćĀนดÿิทธ์ิในกćรเขšćถึงแĀลŠงขšĂมูลตćมĀนšćที่คüćมรĆบผิดชĂบเพื่ĂปรąÿิทธิภćพขĂงเครืĂขŠćย

แลąคüćมปลĂดภĆยทćงขšĂมูลขĂง รฟม. 

7. ผูšใชšงćนตšĂงĀลีกเลี่ยงกćรกรąทํćที่ÿิ้นเปลืĂงทรĆพยćกรขĂงเครืĂขŠćยĂินเทĂรŤเน็ต ดĆงนี้ 

(ก) ÿŠงจดĀมćยĂิเล็กทรĂนิกÿŤท่ีมีขนćดใĀญŠĀรืĂจดĀมćยĂิเล็กทรĂนิกÿŤลูกโซŠ 

(ข) ใชšเüลćในกćรเขšćถึงĂินเทĂรŤเน็ตเกินคüćมจํćเปŨน 

(ค) เลŠนเกม Online 

(ง) เขšćĀšĂงพูดคุย Online 

8. ผูšใชšงćนตšĂงไมŠเผยแพรŠขšĂมูลที่เปŨนกćรĀćปรąโยชนŤÿŠüนตĆüĀรืĂขšĂมูลท่ีไมŠเĀมćąÿมทćงýีลธรรม ĀรืĂขšĂมูล

ที่ลąเมิดÿิทธ์ิขĂงผูšĂ่ืน ĀรืĂขšĂมูลที่ĂćจกŠĂคüćมเÿียĀćยใĀšกĆบ รฟม. 

9. ผูšใชšงćนตšĂงไมŠเปŗดเผยขšĂมูลÿํćคĆญท่ีเปŨนคüćมลĆบเกี่ยüกĆบงćนขĂง รฟม. 

10. ผูšใชšงćนตšĂงไมŠนํćเขšćขšĂมูลคĂมพิüเตĂรŤใด ๆ ที่มีลĆกþณąĂĆนเปŨนเท็จ ĂĆนเปŨนคüćมผิดเกี่ยüกĆบคüćมมĆ่นคง

แĀŠงรćชĂćณćจĆกร ĂĆนเปŨนคüćมผิดเก่ียüกĆบกćรกŠĂกćรรšćย ĀรืĂภćพที่มีลĆกþณąĂĆนลćมก แลąไมŠทํćกćร

เผยแพรŠĀรĂืÿŠงตŠĂขšĂมูลคĂมพิüเตĂรŤดĆงกลŠćüผŠćนĂินเทĂรŤเน็ต 

11. ผูšใชšงćนตšĂงไมŠนํćเขšćขšĂมูลคĂมพิüเตĂรŤที่เปŨนภćพขĂงผูšĂ่ืนแลąภćพนĆ้นเปŨนภćพที่เกิดจćกกćรÿรšćงข้ึน ตĆดตŠĂ 

เติมĀรืĂดĆดแปลงดšüยüิธีกćรทćงĂิเล็กทรĂนิกÿŤ ĀรืĂüิธีกćรĂื่นใด ที่จąทํćใĀšผูšĂื่นเÿียĀćย เÿียชื่Ăเÿียง 

ถูกดูĀมิ่น ถูกเกลียดชĆง ĀรืĂไดšรĆบคüćมĂĆบĂćย 

12. ผูšใชšงćนมีĀนšćที่ตรüจÿĂบคüćมถูกตšĂงแลąคüćมนŠćเชื่ĂถืĂขĂงขšĂมูลคĂมพิüเตĂรŤท่ีĂยูŠบนĂินเทĂรŤเน็ตกŠĂนนํć

ขšĂมูลไปใชšงćน 

13. ผูšใชšงćนตšĂงคํćนึงüŠćขšĂมูลจćกĂินเทĂรŤเน็ตĂćจไมŠมีคüćมทĆนÿมĆยĀรืĂไมŠมีคüćมถูกตšĂง ผู šใช šงćนตšĂง

ตรüจÿĂบคüćมถูกตšĂงขĂงขšĂมูลจćกแĀลŠงที่นŠćเชื่ĂถืĂกŠĂนที่จąเผยแพรŠขšĂมูลดĆงกลŠćü 

14. ผูšใชšงćนตšĂงรąมĆดรąüĆงกćรดćüนŤโĀลดโปรแกรมใชšงćนจćกĂินเทĂรŤเน็ต ซึ่งรüมถึง Patch ĀรืĂ Fixes ตŠćง ๆ 

จćกผูšขćย ตšĂงเปŨนไปโดยไมŠลąเมิดทรĆพยŤÿินทćงปŦญญć 

15. ผูšใชšงćนตšĂงไมŠใชšขšĂคüćมที่ยĆ่üยุ ใĀšรšćยในกćรเÿนĂคüćมคิดเĀ็นที่จąทํćใĀšเกิดคüćมเÿื่ĂมเÿียตŠĂชื่ĂเÿียงขĂง 

รฟม. กćรทํćลćยคüćมÿĆมพĆนธŤกĆบเจšćĀนšćที่ขĂงĀนŠüยงćนĂื่น ๆ 



- 32 - 
 

 
 

16. ผูšใชšงćนตšĂงไมŠบĆนทึกรĀĆÿผŠćนใน Web Browser (Remember Password) เพ่ืĂปŜĂงกĆนบุคคลĂ่ืนที่ÿćมćรถ

เขšćถึงคĂมพิüเตĂรŤขĂงผูšใชšงćนนํćรĀĆÿผŠćนดĆงกลŠćüไปใชšงćนในĂินเทĂรŤเน็ตโดยไมŠไดšรĆบĂนุญćต 

17. ผูšใชšงćนตšĂงไมŠ Download เĂกÿćร ĀรืĂÿćรÿนเทýตŠćง ๆ เชŠน ขšĂมูล รูปภćพ üิดีโĂ เÿียง แลąซĂฟตŤแüรŤ 

(Software) ที่ลąเมดิลิขÿิทธ์ิ ĀรืĂผิดกฎĀมćย 

18. ผูšใชšงćนตšĂงปŗดเü็บเบรćüŤเซĂรŤเพื่ĂปŜĂงกĆนกćรเขšćใชšงćนโดยบุคคลĂ่ืน ๆ ภćยĀลĆงจćกใชšงćนĂินเทĂรŤเน็ต

เÿร็จแลšü  

19. กćรใชšงćนÿื่ĂÿĆงคมĂĂนไลนŤ (Social Network) 

19.1 ผูšใชšงćนตšĂงรąมĆดรąüĆงในกćรนํćเÿนĂขšĂมูลขŠćüÿćร กćรÿŠงขšĂคüćม ĀรืĂกćรแÿดงคüćมคิดเĀ็น

ผŠćนÿื่ĂÿĆงคมĂĂนไลนŤเพื่ĂไมŠกŠĂใĀšเกิดคüćมเÿียĀćยแกŠ รฟม. 

19.2 ผูšใชšงćนตšĂงรąมĆดรąüĆงในกćรใชšÿื่ĂÿĆงคมĂĂนไลนŤ เนื่Ăงจćกพื้นท่ีบนÿื่ĂÿĆงคมĂĂนไลนŤเปŨนพื้นที่

ÿćธćรณąไมŠใชŠพ้ืนท่ีÿŠüนบุคคล ซึ่งขšĂมูลกćรใชšงćนตŠćง ๆ จąถูกบĆนทึกไüšแลąĂćจมีผลทćงกฎĀมćย

ถึงแมšจąเปŨนกćรแÿดงคüćมคิดเĀ็นในนćมชื่ĂบĆญชีÿŠüนตĆü แลąพึงตรąĀนĆกถึงผลกรąทบที่Ăćจ

เกิดขึ้นกĆบ รฟม. ไดš  

19.3 ผูšใชšงćนที่ใชšÿื่ĂÿĆงคมĂĂนไลนŤเปŨนเคร่ืĂงมืĂÿื่ĂÿćรขšĂมูลในกิจกćรขĂง รฟม. ĀรืĂชื่Ăบุคคลที่ทํćใĀš

เขšćใจไดšüŠćเปŨนบุคคลในÿĆงกĆด ตšĂงแÿดงภćพ แลąขšĂมูลใĀšถูกตšĂงชĆดเจนในขšĂมูล โปรไฟลŤ (Profile) 

แลąพึงใชšดšüยคüćมÿุภćพแลąมีüิจćรณญćณ 

19.4 ผูšใชšงćนคüรตĆ้งคํćถćมที่ใชšในกรณีกูšคืนบĆญชีผูšใชšงćนĀรืĂกูšคืนรĀĆÿผŠćน (Forgot your password) 

คüรเลืĂกใชšขšĂมูลĀรืĂคํćถćมที่เปŨนÿŠüนบุคคลแลąเปŨนขšĂมูลท่ีผูšĂ่ืนคćดเดćไดšยćกเพื่ĂปŜĂงกĆนกćรÿุŠม

คํćถćมจćกผูšปรąÿงคŤรšćย 

19.5 ผูšใชšงćนตšĂงไมŠใชšรąบบĂีเมลขĂงเü็บไซตŤปรąเภทÿื่ĂÿĆงคมĂĂนไลนŤ ĀćกจํćเปŨนตšĂงใชšจąตšĂง

รąมĆดรąüĆงในกćรคลิกลิงกŤที่นŠćÿงÿĆย โดยเฉพćąĂีเมลแจšงเตืĂนจćกเü็บไซตŤตŠćง ๆ ในลĆกþณąเชื้Ăเชิญ

ใĀšคลิกลิงกŤท่ีแนบมćในĂีเมล ผูšใชšงćนตšĂงÿงÿĆยüŠćลิงกŤดĆงกลŠćüเปŨนลิงกŤที่ไมŠปลĂดภĆย (ลิงกŤที่ถูกÿรšćงมć

เพ่ืĂใชšขโมยขšĂมูลÿŠüนบุคคล ดšüยกćรนํćไปÿูŠเü็บไซตŤที่ดูนŠćเชื่ĂถืĂที่ผูšปรąÿงคŤรšćยÿรšćงไüšเพ่ืĂใĀš

ผูšใชšงćนกรĂกขšĂมูลÿŠüนตĆü เชŠน รĀĆÿผŠćน เปŨนตšน) 

19.6 ผูšใชšงćนตšĂงýึกþćกćรตĆ้งคŠćคüćมเปŨนÿŠüนตĆüĀรืĂ “Privacy Settings” ใĀšเขšćใจเปŨนĂยŠćงดีแลą

ปรĆบแตŠงกćรตĆ้งคŠćคüćมเปŨนÿŠüนตĆüใĀšเĀมćąÿมเพ่ืĂปŜĂงกĆนกćรถูกลąเมิดคüćมเปŨนÿŠüนตĆüซึ่ง

ĂćจจąÿŠงผลกรąทบตŠĂตนเĂงĀรืĂ รฟม. 

19.7 ผูšใชšงćนตšĂงใชšงćนÿื่ĂÿĆงคมĂĂนไลนŤĂยŠćงเĀมćąÿม โดยไมŠลąเมิดกฎĀมćยแลąไมŠกŠĂใĀšเกิดคüćม

เÿียĀćยĀรืĂÿŠงผลกรąทบตŠĂกćรทํćงćนขĂงĂงคŤกร 

19.8 ผูšใชšงćนคüรปŗดกćรใชšงćนรąบบโพÿตŤขšĂคüćมÿćธćรณąทุก ๆ ÿŠüนขĂงเü็บไซตŤปรąเภท Social 

Network ĀćกจํćเปŨนตšĂงใชšงćนตšĂงปรĆบคŠćใĀšมีกćรตรüจÿĂบขšĂคüćมกŠĂนเพ่ืĂĀลีกเลี่ยงโĂกćÿ

แพรŠกรąจćยลิงกŤที่ไมŠปลĂดภĆยจćกผูšปรąÿงคŤรšćย ซึ่งเปŨนĀนึ่งในเทคนิคที่ใชšในกćรโจมตีปรąเภท 

Spear-phishing 
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19.9 ผูšใชšงćนตšĂงตรüจÿĂบกŠĂนจąรĆบเพ่ืĂนเขšćกลุŠมในเü็บไซตŤปรąเภท Social Network โดยตšĂงแนŠใจ

üŠćขšĂมูลÿŠüนตĆüขĂงเพื่ĂนคนนĆ้น เชŠน รูปถŠćยแลąปรąüĆติÿŠüนตĆüไมŠถูกแกšไขเพื่ĂปลĂมแปลงตĆüตน

จćกผูšปรąÿงคŤรšćยที่ĀüĆงแĂบĂšćงเพื่ĂคุกคćมเปŜćĀมćย 

19.10 ผูšใชšงćนตšĂงตรąĀนĆกไüšเÿมĂüŠćขšĂมูลตŠćง ๆ ที่ผูšใชšงćนเผยแพรŠไüšบนบริกćรÿื่ĂÿĆงคมĂĂนไลนŤนĆ้น

คงĂยูŠถćüรแลąผูšĂื่นĂćจเขšćถึงแลąเผยแพรŠขšĂมูลเĀลŠćนĆ้นไดš 

19.11 ผู šใชšงćนตšĂงมีขšĂพิจćรณćในกćรรĆบเพื ่ĂนเขšćกลุŠมที่ชĆดเจน แลąคüรปรąกćýขšĂคüćมปฏิเÿธ

คüćมรĆบผิดชĂบที่เก่ียüกĆบเนื้ĂĀćĀรืĂขšĂคüćมแÿดงคüćมคิดเĀ็นซึ่งถูกโพÿตŤจćกเพ่ืĂนในกลุŠมที่Ăćจ

ปรćกฏในเü็บไซตŤปรąเภท Social Network ขĂงผูšใชšงćนเĂง 

19.12 ผูšใชšงćนตšĂงติดตĆ้งซĂฟตŤแüรŤปŜĂงกĆนไüรĆÿ แลąĂĆปเดตฐćนขšĂมูลไüรĆÿขĂงโปรแกรมĂยูŠเÿมĂ แลąตšĂง

Āลีกเลี่ยงกćรใชšโปรแกรมท่ีลąเมิดลิขÿิทธ์ิเพรćąĂćจจąมีโปรแกรมปรąÿงคŤรšćยแฝงตĆüĂยูŠภćยในเพื่Ă

ลĆกลĂบ ปลĂมแปลง ĀรืĂขโมยขšĂมูลÿํćคĆญขĂงผูšใชšงćนไดš 

19.13 ผูšใชšงćนตšĂงรąมĆดรąüĆงกćรใชšถšĂยคํćแลąภćþćที่ĂćจเปŨนกćรดูĀมิ่น ยุยง ทšćทćย ĀรืĂเปŨนกćร

ลąเมดิตŠĂบุคคลĂื่น กรณบีุคคลĂ่ืนมีคüćมคิดเĀ็นที่แตกตŠćงพึงงดเüšนกćรโตšตĂบดšüยถšĂยคํćรุนแรง 

19.14 ผูšใชšงćนตšĂงรąมĆดรąüĆงกรąบüนกćรĀćขŠćü ĀรืĂภćพจćกÿื่ĂÿĆงคมĂĂนไลนŤ โดยมีกćรตรüจÿĂบ

ĂยŠćงถ่ีถšüนรĂบดšćนแลąตšĂงĂšćงĂิงแĀลŠงที่มćเมื่ĂนํćเÿนĂ เüšนแตŠÿćมćรถตรüจÿĂบแลąĂšćงĂิงจćก

แĀลŠงขŠćüไดšโดยตรง 

19.15 ĀćกผูšใชšงćนตšĂงกćรใชšÿื่ĂÿĆงคมĂĂนไลนŤเปŨนเคร่ืĂงมืĂในกćรรćยงćนขŠćüในนćมขĂงบุคคลธรรมดć

ตšĂงแÿดงใĀšชĆดเจนüŠć ขšĂคüćมใดเปŨน "ขŠćü" ขšĂคüćมใดเปŨน "คüćมคิดเĀ็นÿŠüนตĆü" 

19.16 กćรÿŠงตŠĂĀรืĂเผยแพรŠขšĂมูลในÿื่ĂÿĆงคมĂĂนไลนŤ (Social Media) 

19.16.1 ผูšใชšงćนตšĂงไมŠÿŠงตŠĂĀรืĂเผยแพรŠขšĂมูลที่เปŨนเท็จ ขŠćüลืĂ ขŠćüไมŠปรćกฏท่ีมć เปŨนเพียง

กćรคćดเดć ĀรืĂÿŠงผลเÿียĀćยกĆบบุคคล ÿĆงคม ĀรืĂ รฟม. 

19.16.2 ผูšใชšงćนตšĂงไมŠÿŠงตŠĂĀรืĂเผยแพรŠขšĂมูลเร่ืĂงบุคคลเÿียชีüิต เด็กแลąเยćüชน ผูšÿูญĀćย 

ผูšตšĂงĀć เüšนเÿียแตŠตรüจÿĂบขšĂเท็จจริงแลšüแลąเĀ็นüŠćเปŨนปรąโยชนŤตŠĂÿćธćรณą 

19.16.3 ผูšใชšงćนตšĂงไมŠÿŠงตŠĂĀรืĂเผยแพรŠขšĂมูลท่ีกรąทบตŠĂÿิทธิคüćมเปŨนÿŠüนตĆü แลąýĆกดิ์ýรี

คüćมเปŨนมนุþยŤ 

19.17 ผูšใชšงćนตšĂงตĆ้งคŠćคüćมปลĂดภĆยขĂงกćรใชšงćนÿื่ĂÿĆงคมĂĂนไลนŤ แลąรąมĆดรąüĆงกćรถูกนํćขšĂมูล

จćกชื่ĂบĆญชีไปใชšโดยไมŠเĀมćąÿม ผิดüĆตถุปรąÿงคŤ แลąลĆกþณąกćรแĂบĂšćงโดยบุคคลĂ่ืน 

20. ผูšใชšงćนตšĂงใชšงćนĂินเทĂรŤเน็ตแลąÿื่ĂÿĆงคมĂĂนไลนŤโดยตรąĀนĆกถึงพรąรćชบĆญญĆติกćรกรąทํćคüćมผิด

เกี่ยüกĆบคĂมพิüเตĂรŤที่บĆงคĆบใชšĂยูŠเÿมĂ 
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ÿŠüนท่ี 11 
การใชšงานจดĀมายอิเล็กทรอนิกÿŤ 

 

üัตถุประÿงคŤ 

� เพื่ĂกํćĀนดมćตรกćรกćรใชšงćนจดĀมćยĂิเล็กทรĂนิกÿŤขĂง รฟม. ใĀšมีคüćมปลĂดภĆยแลąมีปรąÿิทธิภćพ 
ผูšรับผิดชอบ 

� ผูšดูแลรąบบ  

� ผูšใชšงćน  
อšางอิงมาตรฐาน 

� Āมüดที่ 5 กćรคüบคุมกćรเขšćถึง (Access control) 

� Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 
แนüปฏิบัติ 

1. ผูšดูแลรąบบตšĂงกํćĀนดÿิทธิ์กćรเขšćถึงรąบบจดĀมćยĂิเล็กทรĂนิกÿŤขĂง รฟม. ใĀšเĀมćąÿมกĆบĀนšćที่คüćม
รĆบผิดชĂบขĂงผูšใชšงćน รüมทĆ้งทบทüนÿิทธ์ิกćรเขšćใชšงćนĂยŠćงÿม่ํćเÿมĂ  

2. ผูšดูแลรąบบตšĂงกํćĀนดบĆญชีผูšใชšงćนตćมมćตรฐćนจดĀมćยĂิเล็กทรĂนิกÿŤ (E-Mail) ที่ใชšในĂงคŤกร  

3. ผูšใชšงćนตšĂงรąมĆดรąüĆงในกćรใชšจดĀมćยĂิเล็กทรĂนิกÿŤไมŠใĀšเกิดคüćมเÿียĀćยตŠĂ รฟม. ลąเมิดลิขÿิทธิ์ 
ÿรšćงคüćมนŠćรํćคćญตŠĂผูšĂ่ืน ผิดกฎĀมćย ลąเมิดýีลธรรม แลąไมŠแÿüงĀćปรąโยชนŤ ĀรืĂĂนุญćตใĀšผูšĂื่น
แÿüงĀćผลปรąโยชนŤในเชิงธุรกิจจćกกćรใชšจดĀมćยĂิเล็กทรĂนิกÿŤขĂง รฟม. 

4. ผูšใชšงćนตšĂงไมŠใชšที่ĂยูŠจดĀมćยĂิเล็กทรĂนิกÿŤ (E-mail Address) ขĂงผูšĂ่ืนเพ่ืĂĂŠćน รĆบ - ÿŠงขšĂคüćม ยกเüšน
ไดšรĆบกćรยินยĂมจćกเจšćขĂงบĆญชีแลąใĀšถืĂüŠćเจšćขĂงบĆญชีจดĀมćยĂิเล็กทรĂนิกÿŤเปŨนผูšรĆบผิดชĂบตŠĂกćรใชšงćนตŠćง  ๆ
ในจดĀมćยĂิเล็กทรĂนิกÿŤขĂงตน 

5. ผูšใชšงćนตšĂงใชšที่ĂยูŠจดĀมćยĂิเล็กทรĂนิกÿŤขĂง รฟม. เพ่ืĂปฏิบĆติงćน ติดตŠĂ แลąปรąÿćนงćนขĂง รฟม. เทŠćนĆ้น  
6. ผูšใชšงćนตšĂงไมŠใชšที่ĂยูŠจดĀมćยĂิเล็กทรĂนิกÿŤฟรีขĂงเĂกชนในกćรปฏิบĆติงćน ติดตŠĂ แลąปรąÿćนงćนขĂง รฟม. 
7. ผูšใชšงćนตšĂง Logout ĂĂกจćกรąบบทุกครĆ้ง ĀลĆงจćกใชšงćนรąบบจดĀมćยĂิเล็กทรĂนิกÿŤเÿร็จÿ้ินเพ่ืĂปŜĂงกĆน

บุคคลĂ่ืนเขšćใชšงćนจดĀมćยĂิเล็กทรĂนิกÿŤ 
8. ผูšใชšงćนตšĂงตรüจÿĂบเĂกÿćรแนบจćกจดĀมćยĂิเล็กทรĂนิกÿŤกŠĂนเปŗดĂŠćน โดยใชšโปรแกรมปŜĂงกĆนไüรĆÿ 

เพ่ืĂตรüจÿĂบมĆลแüรŤตŠćง ๆ  
9. ผูšใชšงćนตšĂงไมŠเปŗดĀรืĂÿŠงตŠĂจดĀมćยĂิเล็กทรĂนิกÿŤที่ไดšรĆบจćกผูšÿŠงท่ีไมŠรูšจĆก 
10. ผูšใชšงćนตšĂงใชšขšĂคüćมท่ีÿุภćพในกćรรĆบ – ÿŠงจดĀมćยĂิเล็กทรĂนิกÿŤ แลąไมŠจĆดÿŠงจดĀมćยท่ีมีเนื้ĂĀćĂćจทํćใĀš 

รฟม. เÿียชื่ĂเÿียงĀรืĂทํćใĀšเกิดคüćมแตกแยกภćยใน รฟม.  
11. ผูšใชšงćนตšĂงไมŠรąบุคüćมÿํćคĆญขĂงขšĂมูลลงในĀĆüขšĂจดĀมćยĂิเล็กทรĂนิกÿŤแลąตšĂงเขšćรĀĆÿเพ่ืĂปŜĂงกĆน

กćรเขšćถึงขšĂมูลโดยผูšไมŠเก่ียüขšĂงเมื่ĂมีกćรÿŠงขšĂมูลท่ีเปŨนคüćมลĆบ 
12. ผูšใชšงćนตšĂงตรüจÿĂบตูšเก็บจดĀมćยĂิเล็กทรĂนิกÿŤขĂงตนเĂงทุกüĆน แลąตšĂงจĆดเก็บจดĀมćยĂิเล็กทรĂนิกÿŤ

ในตูšขĂงตนใĀšเĀลืĂจํćนüนนšĂยที่ÿุด ĀćกมีขšĂมูลที่จํćเปŨนตšĂงนํćมćใชšĂšćงĂิงในกćรปฏิบĆติงćนภćยĀลĆง
ใĀšผูšใชšงćนโĂนยšćยจดĀมćยĂิเล็กทรĂนิกÿŤมćยĆงเคร่ืĂงคĂมพิüเตĂรŤขĂงตน ทĆ้งน้ี เพื่Ăลดปริมćณกćรใชšเนื้Ăที่

ขĂงรąบบจดĀมćยĂิเล็กทรĂนิกÿŤ 
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ÿŠüนท่ี 12 

การÿํารองขšอมูลและการเก็บรักþาขšอมูลจราจรทางคอมพิüเตอรŤ 

 

üัตถุประÿงคŤ 

� เพื่ĂใĀšมีขšĂมูลÿํćรĂงไüšใชšงćนในกรณีท่ีขšĂมูลĀลĆกเกิดคüćมเÿียĀćยไมŠÿćมćรถใชšงćนĀรืĂเขšćถึงไดš ĀรืĂเมื่Ăเกิด

ภćüąฉุกเฉินตŠćง ๆ 

� เพื่ĂใĀšมีกćรปฏิบĆติที่ÿĂดคลšĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ ĀรืĂขšĂบĆงคĆบภćยนĂกĂื่น ๆ  

ผูšรับผิดชอบ 

� ผูšบĆงคĆบบĆญชć 

� ผูšดูแลรąบบ  

� เจšćขĂงขšĂมูล 

� ผูšใชšงćน  

อšางอิงมาตรฐาน 

� Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 

� Āมüดที่ 14 คüćมÿĂดคลšĂง (Compliance) 

แนüปฏิบัติ 

1. กćรÿํćรĂงขšĂมูลรąบบแมŠขŠćย 

ขšĂมูลรąบบแมŠขŠćยแลąขšĂมูลÿํćคĆญซึ่งเปŨนคüćมลĆบขĂง รฟม. ตšĂงไดšรĆบกćรเก็บรĆกþćไüšที่รąบบเก็บขšĂมูล

ÿŠüนกลćง แลąÿํćรĂงขšĂมูลไüšĂยŠćงÿม่ํćเÿมĂ เพื่ĂใĀšมีขšĂมูลÿํćรĂงไüšใชš ในกรณีที่ขšĂมูลĀลĆกเกิดคüćม

เÿียĀćยĀรืĂไมŠÿćมćรถใชšงćน คüćมถ่ีในกćรดํćเนินกćรÿํćรĂงขšĂมูลแลąขĆ้นตĂนกćรÿํćรĂงขšĂมูลรąบบ

แมŠขŠćยเปŨนคüćมรĆบผิดชĂบขĂง ฝทท. โดยมีแนüปฏิบĆติ ดĆงนี้ 

1.1 ผูšบĆงคĆบบĆญชćกํćĀนดผูšรĆบผิดชĂบในกćรÿํćรĂงขšĂมูล 

1.2 ผูšดูแลรąบบตšĂงกํćĀนดชนิดขĂงขšĂมูลขĂงรąบบที่มีคüćมจํćเปŨนตšĂงÿํćรĂงขšĂมูลเก็บไüš  เชŠน ขšĂมูล 

คŠćคĂนฟŗกกูเรชĆน (Configuration) ขšĂมูลคูŠมืĂกćรปฏิบĆติงćนÿํćĀรĆบรąบบ ขšĂมูลในฐćนขšĂมูลขĂงรąบบงćน 

ขšĂมูลซĂฟตŤแüรŤ เชŠน ซĂฟตŤแüรŤรąบบปฏิบĆติกćร ซĂฟตŤแüรŤรąบบงćน แลąซĂฟตŤแüรŤĂื่น ๆ เปŨนตšน                                                                                                                             

1.3 ผูšดูแลรąบบตšĂงÿํćรĂงขšĂมูลตćมคüćมถ่ีที่กํćĀนดไüš ทĆ้งนี้ ĀćกเปŨนขšĂมูลที่ÿนĆบÿนุนกรąบüนกćร

ทํćงćนท่ีÿํćคĆญขĂง รฟม. ใĀšÿํćรĂงตćมคüćมถ่ีที่ รฟม. กํćĀนด 

1.4 ผูšดูแลรąบบตšĂงตรüจÿĂบüŠćกćรÿํćรĂงขšĂมูลÿํćเร็จครบถšüนĀรืĂไมŠ ĀćกไมŠÿํćเร็จใĀšĀćÿćเĀตุแลą

ดํćเนินกćรแกšไขĂีกครĆ้งĀนึ่ง 

1.5 ผูšดูแลรąบบตšĂงนํćขšĂมูลที่ÿํćรĂงไüšไปเก็บไüšทĆ้งภćยในแลąนĂก รฟม. ĂยŠćงนšĂยĂยŠćงลą 1 ชุด 

1.6 ผูšดูแลรąบบทดÿĂบกูšคืนขšĂมูลที่ÿํćรĂงเก็บไüšĂยŠćงÿม่ํćเÿมĂ ĂยŠćงนšĂยปŘลą 1 ครĆ้ง เพ่ืĂใĀšมĆ่นใจüŠć

ขšĂมูลท่ีÿํćรĂงไüšมีคüćมถูกตšĂง ครบถšüน แลąพรšĂมใชšงćน 
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2. กćรÿํćรĂงขšĂมูลคĂมพิüเตĂรŤÿŠüนบุคคล 

ผูšใชšงćนจąตšĂงÿํćรĂงขšĂมูลÿํćคĆญท่ีเก็บรĆกþćไüšในเครื่ĂงคĂมพิüเตĂรŤÿŠüนบุคคลĀรืĂคĂมพิüเตĂรŤ ĀรืĂ

ĂุปกรณŤพกพćĂ่ืน ๆ ĂยŠćงÿม่ํćเÿมĂ คüćมถ่ีในกćรÿํćรĂงขšĂมูลขึ้นĂยูŠกĆบคüćมถ่ีขĂงกćรเปลี่ยนแปลงขĂง

ขšĂมูลแลąรąดĆบคüćมÿํćคĆญขĂงขšĂมูลĀćกเกิดกćรÿูญĀćย  

3. กćรเก็บรĆกþćขšĂมูลจรćจรคĂมพิüเตĂรŤ 

เพ่ืĂใĀšÿćมćรถรąบุตĆüบุคคลผูšใชšงćนไดšĂยŠćงถูกตšĂง ผูšดูแลรąบบตšĂงดํćเนินกćรดĆงนี้ 

3.1 ตĆ้งนćāิกćขĂงĂุปกรณŤท่ีใĀšบริกćรทุกชนิดใĀšตรงกĆบเüลćĂšćงĂิงÿćกล Stratum - 1 เก็บรĆกþćขšĂมูล

จรćจรคĂมพิüเตĂรŤ โดยรąยąเüลćในกćรเก็บตćมปรąกćýกรąทรüงเทคโนโลยีÿćรÿนเทýแลą

กćรÿื่Ăÿćร เรื่Ăง ĀลĆกเกณฑŤกćรเก็บรĆกþćขšĂมูลจรćจรทćงคĂมพิüเตĂรŤขĂงผูšใĀšบรกิćร พ.ý. 2550 (90 üĆน) 

3.2 เก็บรĆกþćขšĂมูลจรćจรคĂมพิüเตĂรŤในÿื่Ăที่ÿćมćรถรĆกþćคüćมครบถšüนถูกตšĂงแทšจริง มีกćรเก็บ

รĆกþćคüćมลĆบขĂงขšĂมูลตćมรąดĆบชĆ้นคüćมลĆบในกćรเขšćถึงตćมที่ รฟม. กํćĀนด โดยรąบุตĆüบุคคล

ท่ีÿćมćรถเขšćถึงÿื่ĂดĆงกลŠćüไดš 

3.3 ปรąเภทขĂงÿćรÿนเทýที่เก็บรĆกþć แÿดงตćมตćรćง 

ประเภทของÿารÿนเทý กฎĀมายท่ีเก่ียüขšอง 

ระยะเüลา

การจัดเกบ็
รักþา (ปŘ) 

Authentication Server Logs 
(RADIUS, TACACS) 

1) พรąรćชบĆญญĆติüŠćดšüยกćรกรąทํćคüćมผิดเก่ียüกĆบ

คĂมพิüเตĂรŤ พ.ý. 2550 

2) พรąรćชบĆญญĆติüŠćดšüยกćรกรąทํćคüćมผิดเกี่ยüกĆบ

คĂมพิüเตĂรŤ (ฉบĆบท่ี 2) พ.ý. 2560 

3) ปรąกćýกรąทรüงเทคโนโลยีÿćรÿนเทýแลąกćรÿื่Ăÿćร

เรื่Ăง ĀลĆกเกณฑŤกćรเก็บรĆกþćขšĂมูลจรćจรทćง

คĂมพิüเตĂรŤขĂงผูšใĀšบรกิćร พ.ý. 2550 

1 

Email Server Logs  1 

Web Application Server Logs  1 

NTP Server Logs  1 

DHCP Server Logs  1 

IPS Logs  1 

Firewalls Logs  1 

Routers & Switches Logs  1 

Active Directory Logs  1 
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4. กćรจĆดเก็บบĆนทึกขšĂมูลล็ĂกแลąกćรเฝŜćรąüĆง (Logging and Monitoring) 

4.1 ผูšดูแลรąบบตšĂงมีกćรจĆดเก็บบĆนทึกเĀตุกćรณŤ (Event Logs) กćรใชšงćนรąบบÿćรÿนเทý  

4.2 ผูšดูแลรąบบตšĂงเก็บบĆนทึกขšĂมูล Audit Log ซึ่งบĆนทึกกิจกรรมกćรใชšงćนขĂงผูšใชšงćนรąบบ

ÿćรÿนเทýแลąเĀตุกćรณŤเก่ียüกĆบคüćมมĆ่นคงปลĂดภĆยตŠćง ๆ เพื่ĂปรąโยชนŤในกćรÿืบÿüน ÿĂบÿüน 

แลąเพ่ืĂกćรติดตćมกćรคüบคุมกćรเขšćถึง 

4.3 ผูšดูแลรąบบตšĂงมีกćรตรüจÿĂบขšĂมูลบĆนทึกเĀตุกćรณŤĂยŠćงÿม่ํćเÿมĂ (Log Review) 

4.4 ผูšดูแลรąบบตšĂงไมŠลบขšĂมูลล็Ăก (Log) ĀรĂืปŗดกćรใชšงćนกćรบĆนทึกขšĂมูลล็Ăก (Log) 

4.5 ผูšดูแลรąบบตšĂงปŜĂงกĆนรąบบÿćรÿนเทýที่จĆดเก็บล็Ăก (Log) แลąขšĂมูลล็Ăก (Log) เพ่ืĂปŜĂงกĆนกćรเขšćถึง

ĀรĂืแกšไขเปลี่ยนแปลงโดยไมŠไดšรĆบĂนุญćต 

5. กćรเตรียมคüćมพรšĂมกรณีฉุกเฉิน 

เพื่ĂใĀšมีกćรบริĀćรจĆดกćรคüćมตŠĂเนื่ĂงใĀšกĆบกรąบüนกćรทćงธุรกิจที่ÿํćคĆญขĂงĂงคŤกร เมื่ĂมีเĀตุกćรณŤ

ที่ทํćใĀšเกิดกćรĀยุดชąงĆกĀรืĂติดขĆดตŠĂกรąบüนกćรดĆงกลŠćü โดยมีแนüปฏิบĆติ ดĆงนี้ 

5.1 ผูšดูแลรąบบตšĂงกํćĀนดรąบบที่มีคüćมÿํćคĆญทĆ้งĀมดขĂงĂงคŤกร แลąจĆดทํćเปŨนบĆญชีรćยชื่Ăรąบบ

ดĆงกลŠćüรüมทĆ้งปรĆบปรุงรćยชื่ĂรąบบÿํćคĆญแลąบĆญชีĄ ตćมคüćมเปŨนจริง 

5.2 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบปรąเมินคüćมเÿี่ยงÿํćĀรĆบรąบบเĀลŠćนĆ้น กํćĀนดมćตรกćรเพื่Ăลด

คüćมเÿี่ยงที่พบแลąจĆดทํćรćยงćนกćรปรąเมนิคüćมเÿี่ยง 

5.3 ผูšดูแลรąบบจĆดทํćแลąปรĆบปรุงแผนกูšคืนรąบบĂยŠćงนšĂยปŘลą 1 ครĆ้ง 

5.4 เจšćขĂงขšĂมูลแลąผูšดูแลรąบบตšĂงทดÿĂบแผนกูšคืนรąบบĂยŠćงนšĂยปŘลą 1 ครĆ้ง บĆนทึกผลกćรทดÿĂบ

รüมถึงปŦญĀćที่พบ แลąนํćเÿนĂผลกćรทดÿĂบแลąแนüทćงแกšไขตŠĂผูšบĆงคĆบบĆญชć 

5.5 ผูšดูแลรąบบตšĂงจĆดปรąชุมแลąชี้แจงใĀšผูšที่เกี่ยüขšĂงทĆ้งĀมดไดšรĆบทรćบเกี่ยüกĆบแผนแลąผลขĂง

กćรฝřกซšĂมกćรกูšคืนรąบบ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



- 38 - 
 

 
 

ÿŠüนท่ี 13 
การตรüจÿอบและประเมินคüามเÿี่ยง 

 
üัตถุประÿงคŤ 

� เพ่ืĂใĀšมีกćรตรüจÿĂบกćรดํćเนินงćนขĂงรąบบจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý แลąปรĆบปรุงĂยŠćงตŠĂเนื่Ăง 

� เพื่Ăคüบคุม แลąติดตćมกćรปฏิบĆติงćนขĂงผูšดูแลรąบบÿćรÿนเทý ใĀšÿĂดคลšĂงตćมขšĂกํćĀนด กฎĀมćย 
ĀรĂืรąเบียบขšĂบĆงคĆบที่เก่ียüขšĂงกĆบเทคโนโลยีÿćรÿนเทý 

� เพื ่Ăปรąเมินคüćมเÿี่ยงดšćนคüćมมĆ ่นคงปลĂดภĆยขĂงÿćรÿนเทýแลąบริĀćรจĆดกćรคüćมเÿี่ยงใĀšĂยูŠใน
รąดĆบที่ĂงคŤกรยĂมรĆบไดš  

ผูšรับผิดชอบ 

� ผูšบĆงคĆบบĆญชć 

� ผูšดูแลรąบบ 
อšางองิมาตรฐาน  

� ขšĂกํćĀนดĀลĆก: กćรüćงแผน (Planning) 

� ขšĂกํćĀนดĀลĆก: กćรตรüจปรąเมินภćยใน (Internal Audit) 

� Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 

� Āมüดที่ 14 คüćมÿĂดคลšĂง (Compliance) 
แนüปฏิบัติ 

1. ผูšบĆงคĆบบĆญชć ตšĂงกํćĀนดใĀšมีแนüทćงในกćรดํćเนินงćนขĂงรąบบÿćรÿนเทýÿĂดคลšĂงกĆบกฎĀมćย 

พรąรćชบĆญญĆติ กฎรąเบียบ ขšĂบĆงคĆบที่เกี่ยüขšĂงกĆบคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýโดยตšĂงจĆดทํćเปŨน

ลćยลĆกþณŤĂĆกþร แลąมีกćรปรĆบปรุงใĀšเปŨนปŦจจุบĆนĂยูŠเÿมĂ  

2. ผูšบĆงคĆบบĆญชć ตšĂงกํćĀนดมćตรกćรในกćรคüบคุมแลąบริĀćรจĆดกćรÿินทรĆพยŤทćงปŦญญć ไดšแกŠ ลิขÿิทธ์ิในเĂกÿćร

ĀรĂืซĂฟตŤแüรŤ เครื่ĂงĀมćยกćรคšć ÿิทธิบĆตร แลąใบĂนุญćตกćรใชšงćนซĂรŤÿโคšด ĀรืĂกćรใชšงćนซĂฟตŤแüรŤ 

เพ่ืĂใĀšกćรดํćเนินงćนเปŨนไปตćมขšĂกํćĀนดทĆ้งในแงŠขĂงขšĂÿĆญญć แลąดšćนกฎĀมćย พรąรćชบĆญญĆติ กฎรąเบียบ 

ขšĂบĆงคĆบดšćนÿินทรĆพยŤทćงปŦญญćที่เก่ียüขšĂง  

3. ผูšบĆงคĆบบĆญชć ตšĂงคüบคุมใĀšมีกćรคุšมครĂงขšĂมูลÿŠüนบุคคลโดยใĀšÿĂดคลšĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ 

กฎรąเบียบ ขšĂบĆงคĆบที่เก่ียüขšĂง 

4. ผูšบĆงคĆบบĆญชć ตšĂงกํćกĆบดูแล แลąคüบคุมกćรปฏิบĆติงćนขĂงผูšท่ีĂยูŠใตšกćรบĆงคĆบบĆญชć เพ่ืĂปŜĂงกĆนกćรใชšงćน

รąบบÿćรÿนเทýผิดüĆตถุปรąÿงคŤ ĀรĂืลąเมิดตŠĂนโยบćยแลąแนüทćงปฏิบĆติกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

ขĂงรąบบÿćรÿนเทýขĂง รฟม. 

5. ผูšบĆงคĆบบĆญชć ตšĂงคüบคุมใĀšมีกćรปŜĂงกĆนขšĂมูลÿํćคĆญขĂงĂงคŤกร ขšĂมูลÿํćคĆญท่ีเกี่ยüขšĂงกĆบขšĂกํćĀนด

ทćงกฎĀมćย รąเบียบ ขšĂบĆงคĆบ ÿĆญญć คüรไดšรĆบกćรปŜĂงกĆนจćกกćรÿูญĀćย ถูกทํćลćย แลąปลĂมแปลง  

6. ผูšบĆงคĆบบĆญชćตšĂงจĆดใĀšมีกćรตรüจÿĂบกćรบริĀćรจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý โดยผูšตรüจÿĂบ

ภćยใน (Internal Auditor) ĀรืĂโดยผูšตรüจÿĂบĂิÿรąดšćนคüćมมĆ่นคงปลĂดภĆยจćกภćยนĂก (External 

Auditor) ตćมรąยąเüลćĂยŠćงนšĂยปŘลą 1 ครĆ้ง 
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7. ผูšดูแลรąบบ ตšĂงติดตćมผลกćรใชšงćนทรĆพยćกรÿćรÿนเทý (Capacity) แลąüćงแผนดšćนทรĆพยćกร
ÿćรÿนเทýใĀšรĂงรĆบกćรปฏิบĆติงćนในĂนćคตĂยŠćงเĀมćąÿม 

8. ผูšดูแลรąบบ ตšĂงปŜĂงกĆนกćรเขšćใชšงćนเคร่ืĂงมืĂที่ใชšเพื่ĂกćรตรüจÿĂบ เพ่ืĂมิใĀšเกิดกćรใชšงćนผิดปรąเภท

ĀรืĂถูกลąเมิดกćรใชšงćน (Compromise) โดยคüบคุมกćรเขšćถึง แลąตรüจÿĂบกćรนํćเคร่ืĂงมืĂไปใชšงćน
ĂยŠćงÿม่ํćเÿมĂ 

9. ผูšดูแลรąบบตšĂงปรąเมินคüćมเÿี่ยงขĂงรąบบเทคโนโลยีÿćรÿนเทýĂยŠćงนšĂยปŘลą 1 ครĆ้ง ĀรืĂเมื่Ăมีกćร
เปลี่ยนแปลงĂยŠćงมีนĆยÿํćคĆญ  

10. ผูšดูแลรąบบตšĂงปรąเมินคüćมเÿี่ยงแลšüจĆดลํćดĆบคüćมÿํćคĆญขĂงคüćมเÿี่ยงนĆ้นแลąคšนĀćüิธีกćรเพื่Ăลดคüćมเÿี่ยง
ตćมขĆ้นตĂนที่  รฟม. กํćĀนด พรšĂมทĆ้งพิจćรณćขšĂดีขšĂเÿียขĂงüิธีกćรเĀลŠćนĆ้นเพ่ืĂใĀšผูšบริĀćรขĂง รฟม. 
ตĆดÿินใจเลืĂกüิธีกćรเพ่ืĂลดคüćมเÿี่ยงĀรืĂยĂมรĆบคüćมเÿี่ยง เมื่ĂเลืĂกüิธีกćรลดคüćมเÿี่ยงแลšüผูšบริĀćรตšĂง
จĆดÿรรทรĆพยćกรĂยŠćงเพียงพĂเพื่Ăดํćเนินกćร แนüทćงกćรลดคüćมเÿี่ยง แบŠงไดšเปŨน 3 รปูแบบ ไดšแกŠ  
10.1 กćรเลืĂกใชšเทคโนโลยี เพ่ืĂใชšในกćรลดคüćมเÿี่ยงแลąเพ่ิมคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยี

ÿćรÿนเทý รฟม. เปŨนüิธีที่จํćเปŨนตšĂงใชšงบปรąมćณแลąทรĆพยćกรĂยŠćงเพียงพĂในกćรดํćเนินกćร 
เชŠน กćรเลืĂกใชšĂุปกรณŤ Firewall มćกกüŠćĀนึ่งผลิตภĆณฑŤในกćรปŜĂงกĆนกćรเขšćถึงเครĂืขŠćยที่ÿํćคĆญ 
กćรใชšĂุปกรณŤÿมćรŤทกćรŤด ĀรืĂ USB Token ในกćรตรüจÿĂบยืนยĆนตĆüตนในกćรเขšćใชšงćนรąบบ
จćกภćยนĂก รฟม. เปŨนตšน 

10.2 กćรปรĆบเปลี่ยนขĆ้นตĂนปฏิบĆติ ตšĂงĂĂกแบบขĆ้นตĂนปฏิบĆติใĀมŠที่รĆดกุมแลąÿćมćรถรĆกþćคüćมมĆ่นคง
ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม. ไดšดีขึ้น เมื่ĂĂĂกแบบขĆ้นตĂนปฏิบĆติใĀมŠแลšüตšĂงมีกćร
พิจćรณćĀćรืĂคüćมเĀมćąÿม คüćมเปŨนไปไดš แลąผูšบริĀćรตšĂงเปŨนผูšĂนุมĆติใĀšมีกćรบĆงคĆบใชšขĆ้นตĂน
ปฏิบĆตใิĀมŠนĆ้น 

10.3 ผูšดูแลรąบบตšĂงแจšงขĆ้นตĂนปฏิบĆติใĀšผูšเกี่ยüขšĂงรĆบรูšĂยŠćงทĆ่üถึง รüมทĆ้งตšĂงจĆดฝřกĂบรมผูšใชšงćน
ที่เก่ียüขšĂงเพื่ĂใĀšÿćมćรถปฏิบĆติตćมขĆ้นตĂนปฏิบĆติใĀมŠไดšĂยŠćงรćบร่ืนแลąมีปรąÿิทธิภćพ 

11. กćรตรüจÿĂบคüćมปลĂดภĆยขĂงรąบบÿćรÿนเทý 

11.1 ผูšดูแลรąบบ ตšĂงüćงแผนกćรตรüจÿĂบแลąปรąเมินชŠĂงโĀüŠĀรืĂจุดĂŠĂนดšćนคüćมมĆ่นคงปลĂดภĆย
ÿćรÿนเทý แลąแจšงผูšท่ีเกี่ยüขšĂงเพื่Ăแกšไขในกรณีที่พบüŠćชŠĂงโĀüŠĀรืĂจุดĂŠĂนนĆ้นĂćจเปŨนเĀตุกćรณŤ
ดšćนคüćมมĆ่นคงปลĂดภĆย ĂยŠćงนšĂยปŘลą 1 ครĆ้ง  

11.2 ผูšดูแลรąบบตšĂงตรüจÿĂบรąบบÿćรÿนเทýที่จąตšĂงมีกćรปรĆบปรุงเม่ืĂมีเüĂรŤชĆนใĀมŠ (Patch) รüมทĆ้ง
ขšĂมูลที่เกี่ยüขšĂงกĆบชŠĂงโĀüŠดšćนเทคนิคĂยŠćงÿม่ํćเÿมĂเพ่ืĂใĀšทรćบถึงภĆยคุกคćมแลąคüćมเÿี่ยง รüมถึง

ĀćüิธีปŜĂงกĆนแลąแกšไขที่เĀมćąÿมกĆบชŠĂงโĀüŠนĆ้น  
11.3 ผูšใชšงćน ผูšดูแลรąบบ แลąĀนŠüยงćนภćยนĂก ตšĂงบĆนทึกแลąรćยงćนชŠĂงโĀüŠĀรืĂจุดĂŠĂนใด ๆ 

ดšćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý ที่ĂćจÿĆงเกตพบรąĀüŠćงกćรติดตćมกćรใชšงćนรąบบ
ÿćรÿนเทý ผŠćนชŠĂงทćงบริĀćรจĆดกćรที่กํćĀนดไüšĂยŠćงเĀมćąÿม แลąตšĂงดํćเนินกćรปŗดชŠĂงโĀüŠ
ที่มีกćรตรüจพบĀรืĂไดšรĆบแจšง 

12. ผูšดูแลรąบบตšĂงมีกćรบริĀćรจĆดกćรกćรเปลี่ยนแปลงเกี่ยüกĆบกćรจĆดเตรียมกćรใĀšบริกćร กćรดูแลปรĆบปรุง
นโยบćยในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทý ขĆ้นตĂนปฏิบĆติงćน ĀรืĂกćรคüบคุมเก่ียüกĆบ
คüćมมĆ่นคงปลĂดภĆยดšćนÿćรÿนเทý โดยคํćนึงถึงรąดĆบคüćมÿํćคĆญขĂงกćรดํćเนินธุรกิจที่เก่ียüขšĂงแลą
กćรปรąเมินคüćมเÿี่ยงĂยŠćงตŠĂเนื่Ăง  
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ÿŠüนท่ี 14 

การถŠายโอน และแลกเปลี่ยนขšอมูลÿารÿนเทý 
 

üัตถุประÿงคŤ  

� เพ่ืĂใĀšมีกćรคüบคุมกćรถŠćยโĂนแลąแลกเปลี่ยนขšĂมูลÿćรÿนเทý ปŜĂงกĆนกćรรĆ่üไĀล ĀรืĂมีกćรแกšไขขšĂมูล
โดยที่ไมŠไดšรĆบĂนุญćต รüมถึงกćรปŜĂงกĆนÿื่ĂบĆนทึกขšĂมูลใĀšมีคüćมปลĂดภĆยเปŨนไปตćมขšĂกํćĀนด 

ผูšรับผิดชอบ  

� ผูšบĆงคĆบบĆญชć  

� เจšćขĂงขšĂมูล  

� ผูšดูแลรąบบ  

อšางอิงมาตรฐาน 

� Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขšĂมูล (Communications security) 

แนüปฏิบัติ 
1. ผูšบĆงคĆบบĆญชć ตšĂงคüบคุมใĀšมีกćรจĆดทํćนโยบćย แลąขĆ้นตĂนกćรปฏิบĆติเพ่ืĂปŜĂงกĆนขšĂมูลÿćรÿนเทýที่มี

กćรÿื่Ăÿćร ĀรืĂแลกเปลี่ยนผŠćนรąบบÿćรÿนเทýใĀšเĀมćąÿมตćมรąดĆบชĆ้นคüćมลĆบขšĂมูลÿćรÿนเทý 
ตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

2. ผูšบĆงคĆบบĆญชć แลąเจšćขĂงขšĂมูล ตšĂงคüบคุมใĀšมีกćรจĆดทํćขšĂตกลงในกćรแลกเปลี่ยนขšĂมูลÿćรÿนเทý

รąĀüŠćงĂงคŤกรกĆบบุคคลĀรืĂĀนŠüยงćนภćยนĂก 
3. ผูšดูแลรąบบ ตšĂงมีกćรปŜĂงกĆนขšĂมูลÿćรÿนเทýที่มีกćรÿื่ĂÿćรกĆนผŠćนขšĂมูลĂิเล็กทรĂนิกÿŤ (Electronic 

messaging) เชŠน จดĀมćยĂิเล็กทรĂนิกÿŤ (E-mail) ĀรืĂ Instant messaging  ดšüยüิธีกćรĀรืĂมćตรกćร
ที่เĀมćąÿม 

4. ผูšดูแลรąบบ ตšĂงปŜĂงกĆนขšĂมูลÿćรÿนเทýที่มีกćรแลกเปลี่ยนในกćรทํćพćณิชยŤĂิเล็กทรĂนิกÿŤ (Electronic 
commerce) ผŠćนเครĂืขŠćยคĂมพิüเตĂรŤÿćธćรณą เพื่ĂมิใĀšมีกćรฉšĂโกง ลąเมิดÿĆญญć ĀรĂืมีกćรรĆ่üไĀล 
ĀรĂืขšĂมูลÿćรÿนเทýถูกแกšไขโดยมิไดšรĆบĂนุญćต  

5. ผูšดูแลรąบบ ตšĂงปŜĂงกĆนขšĂมูลÿćรÿนเทýที่มีกćรÿื่Ăÿćร ĀรืĂแลกเปลี่ยนในกćรทํćธุรกรรมทćงĂĂนไลนŤ (Online 
transaction) เพื่ĂมิใĀšมีกćรรĆบÿŠงขšĂมูลที่ไมŠÿมบูรณŤ ÿŠงขšĂมูลไปผิดที่ กćรรĆ่üไĀลขĂงขšĂมูล ขšĂมูลถูกแกšไข
เปลี่ยนแปลง ถูกทํćซํ้ćใĀมŠ ĀรืĂถูกÿŠงซํ้ćโดยมิไดšรĆบĂนุญćต 

6. ผูšดูแลรąบบ ตšĂงคüบคุมกćรรĆบÿŠงขšĂมูลÿćรÿนเทýเพ่ืĂปŜĂงกĆนคüćมผิดพลćด ดĆงนี้ 
6.1 คüćมไมŠÿมบูรณŤขĂงขšĂมูลÿćรÿนเทýท่ีรĆบ-ÿŠง 
6.2 กćรÿŠงขšĂมูลÿćรÿนเทýผิดจุดĀมćยปลćยทćง 
6.3 กćรเปลี่ยนแปลงขšĂมูลÿćรÿนเทýโดยไมŠไดšรĆบĂนุญćต 
6.4 กćรเปŗดเผยขšĂมูลÿćรÿนเทýโดยไมŠไดšรĆบĂนุญćต 
6.5 กćรเขšćถึงขšĂมูลÿćรÿนเทýโดยไมŠไดšรĆบĂนุญćต 
6.6 กćรนํćขšĂมูลÿćรÿนเทýกลĆบมćใชšใĀมŠโดยไมŠไดšรĆบĂนุญćต 

7. เจšćขĂงขšĂมูล แลąผูšดูแลรąบบ ตšĂงมีกćรปŜĂงกĆนขšĂมูลÿćรÿนเทýที่มีกćรเผยแพรŠตŠĂÿćธćรณชน            
มิใĀšมีกćรแกšไขเปลี่ยนแปลงโดยมิไดšรĆบĂนุญćต เพ่ืĂรĆกþćคüćมถูกตšĂงครบถšüนขĂงขšĂมูลÿćรÿนเทý 
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ÿŠüนท่ี 15 

การคüบคุมการเขšารĀัÿ 

 

üัตถุประÿงคŤ  

� เพ่ืĂใĀšมีกćรเขšćรĀĆÿขšĂมูลĂยŠćงเĀมćąÿมแลąมีปรąÿิทธิผลในกćรปกปŜĂงคüćมลĆบ ปŜĂงกĆน กćรปลĂมแปลงขšĂมูล 

แลąคüบคุมคüćมถูกตšĂงขĂงขšĂมูล 

ผูšรับผิดชอบ  

� ผูšดูแลรąบบ 

� เจšćขĂงขšĂมูล 

� ผูšใชšงćน 

อšางอิงมาตรฐาน 

� Āมüดที่ 6 กćรเขšćรĀĆÿขšĂมูล (Cryptography) 

แนüปฏิบัติ 

1. เจšćขĂงขšĂมูล ตšĂงเขšćรĀĆÿ ĀรืĂกćรใÿŠรĀĆÿผŠćนขšĂมูลĂิเล็กทรĂนิกÿŤขĂงĂงคŤกรตćมรąดĆบชĆ้นคüćมลĆบเพื่Ă

ปŜĂงกĆนผูšไมŠมีÿิทธิเขšćถึง ตćมรąเบียบüŠćดšüยกćรรĆกþćคüćมลĆบขĂงทćงรćชกćร พ.ý. 2544 แลąตćมขĆ้นตĂนที่ 

รฟม. กํćĀนด 

2. เจšćขĂงขšĂมูล ผูšดูแลรąบบ แลąผูšใชšงćนตšĂงปฏิบĆติตćมรąเบียบüŠćดšüยกćรรĆกþćคüćมลĆบขĂงทćงรćชกćร พ.ý. 2544 

ในกćรนํćกćรเขšćรĀĆÿมćใชšกĆบขšĂมูลที่เปŨนคüćมลĆบจąตšĂงใชšüิธีกćรเขšćรĀĆÿ (Encryption) ท่ีเปŨนมćตรฐćนÿćกล   

3. ผูšดูแลรąบบ ตšĂงใชšüิธีกćรเขšćรĀĆÿ (Encryption) ที่เปŨนมćตรฐćนÿćกล Āลีกเล่ียงกćรใชšรูปแบบกćรเขšćรĀĆÿ

ที่พĆฒนćขึ้นเĂง เพื่ĂใĀšมĆ่นใจüŠćขĆ้นตĂนüิธี (Algorithm) ที่ใชšในกćรเขšćรĀĆÿนĆ้นมีคüćมมĆ่นคงปลĂดภĆย ดĆงน้ี 

ประเภทกุญแจ / üิธีการเขšารĀัÿ เกณฑŤขั้นตํ่า คüามยาüกุญแจ (อยŠางนšอย) 

กุญแจแบบÿมมćตร  AES 128  bits  

กุญแจแบบĂÿมมćตร  RSA 1024 bits  

กćร Hashing SHA-256 256 bits 

4. ผูšดูแลรąบบ ตšĂงมีกćรทบทüนขĆ้นตĂนüิธี (Algorithm) แลąคüćมยćüขĂงกุญแจที่เขšćรĀĆÿĂยŠćงนšĂยปŘลą 1 ครĆ้ง 

เพื่ĂใĀšยĆงÿćมćรถรĆกþćไüšซึ่งคüćมมĆ่นคงปลĂดภĆย 

5. ผูšดูแลรąบบ ตšĂงกํćĀนดใĀšมีกćรบริĀćรจĆดกćรกุญแจที่ใชšในกćรเขšćรĀĆÿ ดĆงน้ี 
5.1 กćรÿรšćงกุญแจรĀĆÿคüรกรąทćํในÿถćนที่ที่มีมćตรกćรปŜĂงกĆนคüćมปลĂดภĆย 
5.2 เม่ืĂมีกćรÿรšćงกุญแจรĀĆÿที่เปŨนกุญแจลĆบ (Private Key) คüรÿŠงมĂบใĀšกĆบเจšćขĂงกุญแจโดยตรง 

โดยüิธีกćรท่ีปลĂดภĆย 
5.3 คüรจĆดใĀšมีกćรเก็บบĆนทึก Log เพ่ืĂกćรตรüจÿĂบÿํćĀรĆบกิจกรรมตŠćง ๆ ที่เก่ียüขšĂงกĆบกćรจĆดกćร

กุญแจรĀĆÿ 
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6. ผูšใชšงćน คüรรĆกþćคüćมปลĂดภĆยในกćรใชšงćนกุญแจ ดĆงน้ี 
6.1 เก็บกุญแจรĀĆÿในÿถćนท่ีที่ปลĂดภĆย เชŠน ตูšนิรภĆย ĀรืĂÿ่ืĂบĆนทึกที่ปลĂดภĆย แลąไมŠมีใครÿćมćรถ

เขšćถึงไดš 
6.2 เมื่ĂมีกćรรĆบกุญแจÿćธćรณą (Public Key) มćใชš กŠĂนใชšงćนจąตšĂงพิÿูจนŤคüćมถูกตšĂงขĂงกุญแจ

ÿćธćรณą โดยÿĂบถćมกĆบผูšÿŠงĀรืĂตรüจÿĂบกĆบผูšแทนในกćรรĆบรĂงคüćมถูกตšĂงขĂงกุญแจ

ÿćธćรณą (Certificate Authority) ที่เชื่ĂถืĂไดšเทŠćนĆ้น 
6.3 คüบคมุกćรใชšงćนแลąจĆดเก็บกุญแจใĀšÿĂดคลšĂงกĆบกćรรĆกþćคüćมลĆบขšĂมูลตćมท่ี รฟม. กํćĀนด 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  




