




 

แนวปฏิบัติสําหรับการดําเนินการของผูควบคุมขอมูลสวนบุคคล 
เพ่ือใหเปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

ของ การทาเรือแหงประเทศไทย 
 

เพ่ือใหเปนไปตามมาตรา ๓๗ แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.๒๕๖๒ เรื่อง หนาท่ีของผู
ควบคุมขอมูลสวนบุคคล กทท. จึงกําหนดแนวปฏิบัติสําหรับการดําเนินการของ กทท. ในฐานะผูควบคุมขอมูลสวน
บุคคล (Data Controller) ดังนี้ 

๑. กระบวนการจัดทํามาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม ตามมาตรา ๓๗ (๑)  
วัตถุประสงค เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจาก

อํานาจหรือโดยมิชอบ  
แนวทางการดําเนินงาน 

จัดใหมีมาตรการรักษาความปลอดภัยของขอมูลสวนบุคคล ครอบคลุมอยางนอย ๓ ประเด็น ดังนี้  
 การธํารงไวซ่ึงความลับ (confidentiality)  
 ความถูกตองครบถวน (integrity) และ  
 สภาพพรอมใชงาน (availability) ของขอมูลสวนบุคคล  
และตองประกอบดวยมาตรการปองกัน ๓ ดาน คือ 
 มาตรการปองกันดานการบริหารจัดการ (administrative safeguard)  
 มาตรการปองกันดานเทคนิค (technical safeguard) และ 
 มาตรการปองกันทางกายภาพ (physical safeguard)  

ข้ันตอนดําเนนิงาน 
๑.๑ การจัดทํามาตรการปองกันดานการบริหารจัดการ (administrative safeguard) 

๑.๑.๑ จัดทําระเบียบ วิธีปฏิบัติ สําหรับควบคุมการเขาถึงขอมูลสวนบุคคลและอุปกรณในการ
จัดเก็บและประมวลผลขอมูลสวนบุคคล โดยคํานึงถึงการใชงานและความม่ันคงปลอดภัย  

๑.๑.๒ ประเมินผลกระทบความเสี่ยงขอมูลสวนบุคคล (Data Protection Impact Assessment : 
DPIA) เพ่ือกําหนดระดับความเสี่ยง หรือ ความเสียหายท่ีอาจเกิดข้ึนหากขอมูลสวนบุคคลรั่วไหล ถูกแกไข ถูก
คัดลอก หรือ ถูกทําลาย โดยมิชอบ 

๑.๑.๓ จัดทําแนวทางการอนุญาตหรือสิทธิในการเขาถึงขอมูลสวนบุคคลของผูใชงาน (user 
responsibilities)  ในรูปแบบตาง ๆ ตามระดับความเสี่ยงและผลกระทบท่ีอาจเกิดข้ึน กรณีขอมูลสวนบุคคลถูก
ละเมิด เชน สิทธิในการเขาดู แกไข เพ่ิมเติม เปดเผยและเผยแพร การตรวจสอบคุณภาพขอมูล ตลอดจนการลบ
ทําลาย  

๑.๑.๔ ทบทวนมาตรการปองกันดานการบริหารจัดการ อยางนอยปละ ๑ ครั้ง 
๑.๒ การจัดมาตรการปองกันดานเทคนิค (technical safeguard)  

๑.๒.๑ จัดใหมีวิธีการเพ่ือใหสามารถตรวจสอบยอนหลังเก่ียวกับการเขาถึง เปลี่ยนแปลง ลบ หรือ
ถายโอนขอมูลสวนบุคคล ใหสอดคลองเหมาะสมกับวิธีการและสื่อท่ีใชในการเก็บรวบรวม ใชหรือเปดเผยขอมูลสวน
บุคคล 

๑.๒.๒ กําหนดวิธีการบริหารจัดการการเขาถึงของผูใชงาน (User access management) เพ่ือ
ควบคุมการเขาถึงขอมูลสวนบุคคลเฉพาะผูท่ีไดรับอนุญาต ตามระดับสิทธิการใชงาน ไดแก การนําเขา เปลี่ยนแปลง 
แกไข เปดเผย ตลอดจนการลบทําลาย 

/๑.๒.๓ จัดให... 



๒ การทา่เรอืแหง่ประเทศไทย 

๑.๒.๓ จัดใหมีระบบสํารองและกูคืนขอมูล เพ่ือใหระบบ และ/หรือ บริการตาง ๆ ยังสามารถ
ดําเนินการไดอยางตอเนื่อง 

๑.๒.๔ ทบทวนมาตรการปองกันดานเทคนิค อยางนอยปละ ๑ ครั้ง 
๑.๓ การจัดทํามาตรการปองกันทางกายภาพ (physical safeguard) สําหรับการเขาถึงหรือควบคุม

การใชงานขอมูลสวนบุคคล (access control)  
๑.๓.๑ กําหนดแนวทางและวิธีการควบคุมการเขาถึงขอมูลสวนบุคคลและอุปกรณในการจัดเก็บ

และประมวลผลขอมูลสวนบุคคล โดยคํานึงถึงการใชงานและความม่ันคงปลอดภัย  
๑.๓.๒  กําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือปองกันการเขาถึง

ขอมูลสวนบุคคลโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสวนบุคคล การลักขโมย
อุปกรณจัดเก็บหรือประมวลผลขอมูลสวนบุคคล  การลักลอบนําอุปกรณเขาออก 

๑.๓.๓ ทบทวนมาตรการปองกันทางกายภาพเม่ือมีความจําเปน หรือเม่ือเทคโนโลยีเปลี่ยนแปลงไป
เพ่ือใหมีประสิทธิภาพในการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม ท้ังนี้ ใหเปนไปตามมาตรฐานข้ันต่ําท่ี
คณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกําหนด 

๑.๔ รายงานผลการดําเนินงานตอคณะกรรมการกํากับดูแลและขับเคล่ือนตามขอกําหนดของ
พระราชบัญญัติคุมครองขอมูลสวนบุคคล ของ กทท. และคณะกรรมการฝายบริหาร กทท.   

๒. กระบวนการปองกันบุคคลหรือนิติบุคคลอ่ืนท่ีไมใช กทท. ใชหรือเปดเผยขอมูลสวนบุคคลโดยปราศจาก
อํานาจ หรือโดยมิชอบ ในกรณีท่ี กทท. ตองใหขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลนั้น ตามมาตรา 
๓๗ (๒) 

วัตถุประสงค เพ่ือปองกันมิใหบุคคลหรือนิติบุคคลอ่ืนท่ีไมใชผูควบคุมขอมูลสวนบุคคลท่ี กทท. ตองใหขอมูลสวน
บุคคล ใชหรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจ หรือโดยมิชอบ 

ข้ันตอนการดําเนินงาน 
๒.๑ การประเมินกอนสงมอบขอมูล 

๒.๑.๑ ตรวจสอบสิทธิ อํานาจหนาท่ี และฐานกฎหมายท่ีบุคคล และ/หรือ นิติบุคคลรายอ่ืนนั้น ใช
เพ่ือรองขอขอมูลสวนบุคคล 

๒.๑.๒ สอบถามวัตถุประสงคในการนําขอมูลไปใชงาน เพ่ือใหสามารถประเมินวาควรสําเนาขอมูล
ใหในระดับรายละเอียดเทาใด และจําเปนตองทราบขอมูลท่ีชี้จําเพาะบุคคลหรือไม หากแปลงขอมูลท่ีชี้จําเพาะ
บุคคลแทนดวยรหัสใหมท่ีเปนนิรนามจะเพียงตอการนําไปใชประโยชนหรือไม 

๒.๑.๓ กทท. จะแจงใหเจาของขอมูลทราบกอน กรณี กทท. พิจารณาวา ขอมูลสวนบุคคลท่ีจะสง
มอบใหบุคคลและ/หรือนิติบุคคลอ่ืนท่ีไมใช กทท. เปนขอมูลท่ีสมควรแจงใหเจาของขอมูลรับทราบ  

๒.๒ เม่ือสงมอบขอมูล 
๒.๒.๑ จัดเตรียมขอมูลใหมจากขอมูลดิบใหมีระดับรายละเอียดเทาท่ีจําเปนตอวัตถุประสงคการใช

งาน 
๒.๒.๒ สงมอบขอมูล พรอมทําการบันทึกชื่อผูขอขอมูล ขอมูลสําหรับติดตอ วัน-เดือน-ป ท่ีใหขอมูล 

ฐานกฎหมายท่ีใชสําหรับเขาถึงขอมูลสวนบุคคล ตลอดจนวัตถุประสงคการนําไปใชงาน 
๒.๒.๓ แจงใหบุคคล หรือ นิติบุคคลนั้น ทราบวาเม่ือรับขอมูลไปแลว ผูรับขอมูลจะตองดําเนินการ

ตามหนาท่ีของผูควบคุมขอมูลสวนบุคคลสําหรับขอมูลชุดท่ีรองขอไปนั้นเชนเดียวกัน ตามขอบเขตและวัตถุประสงค
การใชงานท่ีแจงไว 

/๒.๒.๔ บันทึก... 



๓ การทา่เรอืแหง่ประเทศไทย 

๒.๒.๔ บันทึกรายละเอียดการสงมอบขอมูลลงรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล 
(Record of Data Processing Activity : ROPA) 

๓. กระบวนการตรวจสอบการลบหรือทําลายขอมูลสวนบุคคลเม่ือพนกําหนดระยะเวลาการเก็บรักษา หรือท่ี
ไมเก่ียวของหรือเกินความจําเปนตามวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคลนั้น หรือตามท่ี
เจาของขอมูลสวนบุคคลรองขอ หรือท่ีเจาของขอมูลสวนบุคคลไดถอนความยินยอม ตามมาตรา ๓๗ (๓) 

วัตถุประสงค เพ่ือดําเนินการลบหรือทําลายขอมูลสวนบุคคล เม่ือพนกําหนดระยะเวลาการเก็บรักษา หรือท่ีไม
เก่ียวของหรือเกินความจําเปนตามวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคลนั้น หรือตามท่ีเจาของขอมูลสวน
บุคคลรองขอ หรือท่ีเจาของขอมูลสวนบุคคลไดถอนความยินยอม เวนแตเก็บรักษาไวเพ่ือวัตถุประสงคในการใช
เสรีภาพในการแสดงความคิดเห็นการเก็บรักษาไวเพ่ือวัตถุประสงคตามมาตรา ๒๔ (๑) หรือ (๔) หรือมาตรา ๒๖ (๕) 
(ก) หรือ (ข) การใชเพ่ือการกอต้ังสิทธิเรียกรองตามกฎหมาย การปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย 
หรือการยกข้ึนตอสูสิทธิเรียกรองตามกฎหมาย หรือเพ่ือการปฏิบัติตามกฎหมาย ท้ังนี้ ใหนําความใน มาตรา ๓๓ 
วรรคหา มาใชบังคับกับการลบหรือทําลายขอมูลสวนบุคคลโดยอนุโลม 

ข้ันตอนการดําเนินงาน 
๓.๑ การติดตามตรวจสอบ 

๓.๑.๑ จัดทํารายงานการเก็บรวบรวมขอมูลสวนบุคคล (Data Inventory Timeline) ท่ีมีขอมูล
เวลาท่ีไดรับขอมูลสวนบุคคลมาจากเจาของขอมูล  

๓.๑.๒ กําหนดระยะเวลาติดตามตรวจสอบอยางสมํ่าเสมอ (เชน ทุกสัปดาห หรือ ทุกเดือน) ตาม
ระดับความเสี่ยงหรือผลกระทบจากการละเมิดสิทธิของเจาของขอมูล  

๓.๑.๓ ตรวจสอบขอมูลสวนบุคคลท่ีอยูในความดูแลตน (ในฐานะผูควบคุมขอมูลสวนบุคคล) มี
รายการหรือมีชุดขอมูลใดท่ีพนกําหนดระยะเวลาการเก็บรักษา ตามท่ีแจงเจาของขอมูลสวนบุคคลไวในนโยบายการ
คุมครองขอมูลสวนบุคคลของ กทท. หรือประกาศความเปนสวนตัว (Privacy Notice) (ถามีการจัดทํา) หรือ ตามท่ี
ขอความยินยอมไว 

๓.๒ การดําเนินการลบทําลายหรือทําใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปน
เจาของขอมูลสวนบุคคลได ตามแตกรณี 

๓.๒.๑ กรณี กทท. ไมมีความจําเปนตองใชงานขอมูลสวนบุคคลดังกลาว หรือขอมูลสวนบุคคล
ดังกลาวไมเก่ียวของหรือเกินความจําเปนตามวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคลนั้น 

๓.๒.๑.๑ ใหหนวยงานท่ีรับผิดชอบขอมูลสวนบุคคลดังกลาวเรงดําเนินการลบทําลาย 
หรือทําใหเปนขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปนเจาของขอมูลสวนบุคคลได 

๓.๒.๒ กรณีเจาของขอมูลสวนบุคคลขอใชสิทธิใหลบทําลายขอมูล (หรือขอถอนความยินยอม) ใน
กรณีใชฐานความยินยอมในการเก็บรวบรวมขอมูลสวนบุคคล 

๓.๒.๒.๑ พิจารณาวา (วิเคราะหความเปนไปไดท่ีขอมูลสวนบุคคลดังกลาว) กทท. ยังมี
ความจําเปนตองเก็บรวบรวม ใชงานขอมูลสวนบุคคลดังกลาวหรือไม 

๓.๒.๒.๒ หากเปนขอมูลสวนบุคคลท่ี กทท. ไมมีความจําเปนตองเก็บรวบรวม ใชงานแลว
ตองดําเนินการลบทําลายหรือทําใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปนเจาของขอมูลสวน
บุคคลได 

๓.๒.๓ กรณีมีเหตุผลความจําเปนท่ีเหนือกวาสิทธิของเจาของขอมูล ในการขอใหลบทําลายขอมูล 
(หรือขอถอนความยินยอม) 

๓.๒.๓.๑ วิเคราะหเหตุผลความจําเปนของ กทท. ในการเก็บขอมูลไวตอไป  

/การลบทําลาย... 



๔ การทา่เรอืแหง่ประเทศไทย 

การลบทําลายขอมูล หรือ การทําใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถ
ระบุตัวบุคคลท่ีเปนเจาของขอมูลสวนบุคคลได อาจยกเวนไมกระทําก็ไดใน กรณีผูควบคุมขอมูลสวนบุคคลมีเหตุผล
ความจําเปนท่ีเหนือกวาสิทธิของเจาของขอมูล เชน  

(ก) เพ่ือวัตถุประสงคการจัดทําเอกสารประวัติศาสตรหรือจดหมายเหตุเพ่ือประโยชน
สาธารณะ การศึกษาวิจัยหรือสถิติ  

(ข) เพ่ือการสรางประโยชนสาธารณะตามหนาท่ีของผูควบคุมขอมูลสวนบุคคลรายนั้น  
(ค) เพ่ือประเมินความสามารถในการทํางานของลูกจาง การวินิจฉัยโรคทางการแพทย 

การใหบริการดานสุขภาพหรือดานสังคม การรักษาทางการแพทย การจัดการดานสุขภาพ หรือระบบและการ
ใหบริการดานสังคมสงเคราะห  

(ง) การปองกันดานสุขภาพจากโรคติดตออันตรายหรือโรคระบาดท่ีอาจติดตอหรือแพร
เขามาในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑ หรือเครื่องมือแพทย 

๓.๒.๓.๒ พิจารณานํามาตรการดูแลขอมูลท่ีเหมาะสมและเจาะจงเพ่ือคุมครองสิทธิ
เสรีภาพและประโยชนของเจาของขอมูลสวนบุคคลโดยเฉพาะการรักษาความลับของขอมูลสวนบุคคลตามหนาท่ี
หรือตามจริยธรรมแหงวิชาชีพ 

๓.๓ การแจงผลการดําเนินการใหเจาของขอมูลรับทราบ ใหดําเนินการแจงผลการดําเนินการของ กทท. 
ใหเจาของขอมูลรับทราบ 

๓.๔ บันทึกผลการดําเนินการลงรายการกิจกรรมการประมวลผลขอมูลสวนบุคคล (Record of Data 
Processing Activity : ROPA) 

๔. การแจงเหตุละเมิดขอมูลสวนบุคคล ตามมาตรา ๓๗ (๔) 
วัตถุประสงค เพ่ือแจงเหตุการละเมิดขอมูลสวนบุคคลแก DPO ของ กทท. โดยไมชักชาภายในเจ็ดสิบสองชั่วโมง นับ
แตทราบเหตุเทาท่ีจะสามารถกระทําได เวนแตการละเมิดดังกลาวไมมีความเสี่ยงท่ีจะมีผลกระทบตอสิทธิและ
เสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเสี่ยงสูงท่ีจะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล ใหแจง
เหตุการละเมิดใหเจาของขอมูลสวนบุคคลทราบพรอมกับแนวทางการเยียวยาโดยไมชักชาดวย ท้ังนี้ การแจง
ดังกลาวและขอยกเวนใหเปนไปตามหลักเกณฑและวิธีการท่ีคณะกรรมการประกาศกําหนด 

ข้ันตอนการดําเนินงาน 
๔.๑ กําหนดตัวพนักงานผูรับผิดชอบกิจกรรมและวิธีการแจงเหตุละเมิดใหแก DPO ของ กทท. ให

ชัดเจน กรณีเปนเหตุละเมิดท่ีมีความรุนแรงและเรงดวน 
๔.๒ กําหนดวิธีปฏิบัติให DPO ของ กทท. ตองดําเนินการแจงสํานักงานคณะกรรมการคุมครองขอมูล

สวนบุคคลทราบถึงเหตุละเมิดขอมูลสวนบุคคลไดภายใน ๗๒ ช่ัวโมง (นับแตทราบเหตุ) 
๔.๓ การแจงเหตุละเมิดอาจไดรับยกเวนไมตองดําเนินการก็ได หากไมมีความเส่ียงท่ีจะมีผลกระทบตอ

สิทธิและเสรีภาพของบุคคล 
  



๕ การทา่เรอืแหง่ประเทศไทย 

ภาคผนวก 
ตัวอยางการประเมินความเส่ียงท่ีจะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล 

 
๑) ตัวอยางกรณีความเสี่ยงต่ํา: ขอมูลสวนบุคคลถูกเขารหัส (ไมสามารถเปดอานไดหากไมทราบ

รหัสผาน) ถูกซอฟตแวรเรียกคาไถ (Ransomware) เขารหัสจนไมสามารถใชงานได และไมไดถูกโจรกรรมขอมูล
ออกไป  อยางไรก็ตามผูควบคุมขอมูลสวนบุคคลมีระบบสํารองรองรับการบริการไดอยางตอเนื่อง กรณีนี้ถือไดวามี
ความเสี่ยงตํ่าท่ีจะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล ผูควบคุมขอมูลสวนบุคคลดําเนินการเพียงบันทึก
เหตุการณไว (เปนการภายใน) ก็เพียงพอ ไมจําเปนตองแจงสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลทราบ 
และ ไมจําเปนตองแจงเจาของขอมูลสวนบุคคลทราบ 

๒) ตัวอยางกรณีความเสี่ยงสูง: เว็บไซตรับสมัครงานออนไลนถูกละเมิด โดยผูโจมตีทําการ
ฝงมัลแวรเพ่ือเขาถึงขอมูลใบสมัครงานออนไลน (ตรวจพบ ๑ เดือนหลังมัลแวรถูกติดตั้ง) เนื้อหาขอมูลเปนขอมูล
ท่ัวไปเพ่ือการสมัครงาน อยางไรก็ตาม ถือวามีความเสี่ยงสูงท่ีเหตุการณดังกลาวจะมีผลกระทบตอสิทธิและเสรีภาพ
ของบุคคล เชนนี้ ผูควบคุมขอมูลสวนบุคคลจะตองดําเนินการบันทึก (เปนการภายใน) วาเคยมีเหตุโจรกรรม พรอม
ท้ังแจงเหตุดังกลาว (ภายใน ๗๒ ชั่วโมง) ไปยังสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลทราบ และยังตอง
แจงเจาของขอมูลสวนบุคคลทราบดวย 

๓) ตัวอยางกรณีความเสี่ยงต่ํา: เจาหนาท่ีของหนวยงานสงอีเมลไปยังผูรับผิดพลาด ซ่ึงแนบไฟล
รายชื่อผูเขารับการอบรมหลักสูตรภาษาอังกฤษ ซ่ึงประกอบไปดวย ชื่อ-นามสกุล ท่ีอยูอีเมล และขอจํากัดดาน
อาหาร ซ่ึงมีเพียง ๒ คน ใน ๑๕ คนท่ีระบุวา แพน้ําตาลแลคโตสในนม (ถือเปนขอมูลสุขภาพ)  กรณีนี้อีเมลถูกสงไป
ยังผูเขารับการอบรมในรุนกอนหนาแทนท่ีจะเปนเจาหนาท่ีของโรงแรมท่ีจัดอาหาร ซ่ึงถือเปนการทําใหขอมูลสวน
บุคคลรั่วไหล อยางไรก็ตามแมขอมูลสุขภาพ จะถูกเผยแพรไปยังผูไมเก่ียวของ แตก็ไมสามารถระบุความเสี่ยงตอสิทธิ
และเสรีภาพของเจาของขอมูลสวนบุคคลไดแนชัด เชนนี้ ถือวาเปนกรณีท่ีมีความเสี่ยงต่ํา ผูควบคุมขอมูลสวนบุคคล
ดําเนินการเพียงบันทึกเหตุการณไว (เปนการภายใน) ก็เพียงพอ ไมจําเปนตองแจงสํานักงานคณะกรรมการคุมครอง
ขอมูลสวนบุคคลทราบ และ ไมจําเปนตองแจงเจาของขอมูลสวนบุคคลทราบ 
 
 

 
หมายเหตุ กรณีตัวอยางและวิธีปฏิบัติขางตนอางอิงจาก Guidelines 01/2021 on Examples regarding Data 
Breach Notification สามารถศึกษาวิธีการปฏิบั ติ เ พ่ิมเติมไดจาก https: //edpb.europa.eu/our-work-
tools/public-consultations-art-704/2021/guidelines-012021-examples-regarding-data-breach_en 
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