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นโยบายและแนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ของ สำนักงานเศรษฐกิจการเกษตร 

พ.ศ. ๒๕๖๔ 
 
 
 
 
 
 
 
 
 
  



 
 

 
 

คำนำ 
 

ตาม ประกาศสำนักงานเศรษฐกิจการเกษตรเรื ่อง นโยบายในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศ ของสำนักงานเศรษฐกิจการเกษตร ปี พ.ศ. ๒๕๖๔ กำหนดให้มีการจัดทำแนวนโยบายและ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของสำนักงานเศรษฐกิจการเกษตร เพื่อให้ระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานเศรษฐกิจการเกษตรเป็นไปอย่างเหมาะสม มีประสิทธิภาพ 
มีความมั่นคงปลอดภัย และสามารถดำเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจาก 
การใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจก่อให้เกิด
ความเสียหายต่อสำนักงานเศรษฐกิจการเกษตร น้ัน 

ในการนี้ สำนักงานเศรษฐกิจการเกษตร จึงได้มีการจัดทำนโยบายและแนวปฏิบ ัติในการร ักษา  
ความมั่นคงปลอดภัยด้านสารสนเทศ เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี ่ยวข้อง  โดยมีวัตถุประสงค์ 
เพื่อให้เกิดความเชื่อมั่นและมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีและการสื่อสาร เพื่อเผยแพร่ ให้
เจ้าหน้าที่ทุกระดับในสำนักงานเศรษฐกิจการเกษตร ได้รับทราบและถือปฏิบัติ เพื่อกำหนดแนวทางและวิธี
ปฏิบัติให้ผู ้บริหาร เจ้าหน้าที่ผู ้ดูแลระบบ และผู้ใช้งานได้ตระหนักถึงความสำคัญของการรักษาความมั่นคง
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ในการดำเนินงานและปฏิบัติตามอย ่าง
เคร่งครัด 
  



 
 

 
 

สารบัญ 
 

คำนิยาม ก 
หมวดท่ี ๑ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร ๑ 

ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) ๑ 
ส่วนที่ ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ๓ 
ส่วนที่ ๓ การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) ๕ 

 ส่วนที่ ๔ การบริหารจัดการสินทรัพย์ (Assets Management) ๗ 
 ส่วนที่ ๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) ๙ 
 ส่วนที่ ๖ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control)  ๑๓ 
   และการตรวจจับการบุกรุก (IDS/IPS)  
 ส่วนที่ ๗ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) ๑๕ 
 ส่วนที่ ๘ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ  ๑๖ 
   (Application and Information Access Control)  
 ส่วนที่ ๙ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันซอฟต์แวร์ประสงค์ร้าย  ๑๘ 
   (Software Licensing and Intellectual Property and Preventing Malware)  
 ส่วนที่ ๑๐ การควบคุมการใช้อินเตอร์เน็ต (Internet) ๒๐ 
 ส่วนที่ ๑๑ การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล ๒๒ 
 ส่วนที่ ๑๒ การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา ๒๓ 
 ส่วนที่ ๑๓ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) ๒๕ 
 ส่วนที่ ๑๔ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) ๒๕ 
หมวดท่ี ๒ การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล ๒๖ 
 ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล ๒๖ 
 ส่วนที่ ๒ การสำรองข้อมูล ๒๗ 
หมวดท่ี ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ๒๙ 
 ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง ๒๙ 
 ส่วนที่ ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ๓๐ 
หมวดท่ี ๔ การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม ๓๒ 
หมวดท่ี ๕ การดำเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ ๓๖ 
หมวดท่ี ๖ การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของระบบเทคโนโลยี ๓๘ 
 สารสนเทศ  
หมวดท่ี ๗ หน้าท่ีและความรับผิดชอบ ๔๐ 



 
 

 
 

ความเป็นมา 
 

๑. หลักการและเหตุผล 
 ตามที่พระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  
พ.ศ. ๒๕๔๙ กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศ เพื่อให้การดำเนินกิจกรรมหรือการให้บริการต่าง ๆ  มีความมั่นคงปลอดภัย มีประสิทธิภาพ 
เชื่อถือได้ สำนักงานเศรษฐกิจการเกษตรจึงได้กำหนดนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศขึ้น เพื่อให้ระบบเทคโนโลยีสารสนเทศของสำนักงานเศรษฐกิจการเกษตรเป็นไปอย่างเหมาะสม 
ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยให้สามารถดำเนินงานได้อย่างต่อเนื่อง และป้องกันภัยคุกคาม 
ต่าง ๆ และปฏิบัติตามเจตนารมณ์ของพระราชกฤษฎีกาดังกล่าวได้อย่างถูกต้องและเหมาะสม รวมถึงเตรยีม
ความพร้อมตามกฎหมายและประกาศด้านเทคโนโลยีสารสนเทศอื่น  ๆ  ที่เกี ่ยวข้องและการป้องกันปัญหาที่
อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง ตลอดจนการถูกคุกคามจากภัย
ต่าง ๆ ด้วย 
 
๒. วัตถุประสงค์ 
 สำนักงานเศรษฐกิจการเกษตรได้กำหนดนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย  
ด้านสารสนเทศ มีวัตถุประสงค์ดังต่อไปน้ี 

๒.๑ เพื่อกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใช ้งานระบบ
เทคโนโลยีสารสนเทศของสำนักงานเศรษฐกิจการเกษตรเป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง 

๒.๒ เพื่อให้เกิดความเชื่อมั่นด้านความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศของ
สำนักงานเศรษฐกิจการเกษตรและทำให้การดำเนินงานต่าง ๆ เป็นไปอย่างมีประสิทธิภาพและประสิทธิผล 

๒.๓ เพื่อเผยแพร่นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ผู ้บริหาร 
เจ้าหน้าที่ท ุกระดับ และบุคคลภายนอกที่ปฏิบัติงานให้กับองค์กร มีความรู้ความเข ้าใจและตระหนักถึง
ความสำคัญและถือปฏิบัติตามนโยบายน้ีอย่างเคร่งครัด 

๒.๔ เพื่อให้มีระบบตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของข้อมูลและ
ระบบเทคโนโลยีสารสนเทศอย่างสม่ำเสมอทุกปี 
 
๓. เป้าหมาย 
 เป้าหมายในการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสำนักงาน
เศรษฐกิจการเกษตร มีรายละเอียดดังต่อไปน้ี 

๓.๑ ส่งเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อพันธกิจและ
นโยบายของหน่วยงาน 



 
 

 
 

๓.๒ เน้นกำกับดูแลการดำเนินงานเพื่อบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้อง
สมบูรณ์และพร้อมใช้งานอยู่เสมอ 

๓.๓ เผยแพร่ความรู้ความเข้าใจ เพื่อสร้างความตระหนักให้บุคลากรและผู้เกี่ยวข้องทุกระดับ ทั้งของ
สำนักงานเศรษฐกิจการเกษตรและหน่วยงานที่เกี่ยวข้องถือปฏิบัติตามนโยบาย 

๓.๔ ติดตามตรวจสอบการดำเนินงาน ปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศให้สอดคล้องตามการเปลี่ยนแปลงที่เกิดขึ้น 
 
๔. องค์ประกอบของนโยบาย 

แนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของสำนักงานเศรษฐกิจการเกษตร 
จัดทำขึ้นเพื่อกำหนดแนวทางและวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้สอดคล้อง
และเป็นไปตามนโยบายที่กำหนดไว้ โดยมีรายละเอียดดังต่อไปน้ี 

หมวดท่ี ๑ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
  ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control)  

ส่วนที่ ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
ส่วนที่ ๓ การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  
ส่วนที่ ๔ การบริหารจัดการสินทรัพย์ (Assets Management)  
ส่วนที่ ๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
ส่วนที่ ๖ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) และการ 

 ตรวจจับการบุกรุก (IDS/IPS) 
ส่วนที่ ๗ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
ส่วนที่ ๘ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ  

 (Application and Information Access Control) 
ส่วนที่ ๙ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันซอฟต์แวร์ประสงค์ร้าย  

 (Software Licensing and Intellectual Property and Preventing Malware) 
ส่วนที่ ๑๐ การควบคุมการใช้อินเตอร์เน็ต (Internet)  
ส่วนที่ ๑๑ การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล  
ส่วนที่ ๑๒ การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา  
ส่วนที่ ๑๓ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking)  
ส่วนที่ ๑๔ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)  

หมวดท่ี ๒ การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล  
ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล  
ส่วนที่ ๒ การสำรองข้อมูล  



 
 

 
 

 หมวดท่ี ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  
ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง  
ส่วนที่ ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ  

 หมวดท่ี ๔ การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม  
หมวดท่ี ๕ การดำเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ 
หมวดท่ี ๖ การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
หมวดท่ี ๗ หน้าท่ีและความรับผิดชอบ 
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คำนิยาม 
 
คำนิยาม ประกอบด้วย 
 “หน่วยงาน” หมายความว่า สำนักงานเศรษฐกิจการเกษตร ทั้งน้ีให้หมายรวมถึงหน่วยงานในสังกัด
และกำกับ 
 “ศูนย์” หมายความว่า ศูนย์สารสนเทศการเกษตร 
 “ผู้บริหารระดับสูงสุด (Chief Executive Officer: CEO)” หมายความว่า เลขาธิการสำนักงาน
เศรษฐกิจการเกษตร 

“ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (Department Chief Information Officer: 
DCIO)” หมายความว่า รองเลขาธิการสำนักงานเศรษฐกิจการเกษตรที่ได้รับมอบหมายจากเลขาธ ิการ
สำนักงานเศรษฐกิจการเกษตรให้เป็นผู้รับผิดชอบด้านเทคโนโลยีสารสนเทศของหน่วยงาน 

“ผู้ใช้งาน” หมายความว่า ข้าราชการ พนักงานราชการ ลูกจ้างประจำ/ชั่วคราว ลูกจ้างตามสัญญา
จ้างในหน่วยงานหรือผู้ที ่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์ ระบบสารสนเทศและระบบเครือข่ายของ
หน่วยงาน 

“สิทธิของผู้ใช้งาน” หมายความว่า สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้องกับ
ระบบสารสนเทศของหน่วยงาน 

“สินทรัพย์” หมายความว่า ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตนอันมีมูลค่าหรือคุณค่า
สำหรับหน่วยงาน 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การกำหนดสิทธิ์หรือ
การมอบอำนาจให้ผู้ใช้งานเข้าถึงหรือใช้งานระบบสารสนเทศและระบบเครือข่าย 

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายความว่า การธำรงไว้ซึ ่งความลับ ความถูกต้อง
ครบถ้วน และสภาพพร้อมใช้งานของระบบเทคโนโลยีสารสนเทศ 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายความว่า กรณีที่ระบุการเกิดเหตุการณ์ สภาพของ
บริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือ
มาตรการป้องกันที่ล้มเหลวหรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด ้านความมั ่นคงปลอดภัยที ่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทำให้ระบบของหน่วยงาน 
ถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 
 “ระบบอินเทอร์เน็ต (Internet)” หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื ่อมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตสากล 

“ระบบสารสนเทศ” หมายความว่า ระบบงานของหน่วยงานที่นำเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถนำมาใช้ประโยชน์ใน 



- ข - 
 

 
 
 

การวางแผนการบริหาร การสนับสนุนให้การบริการการพัฒนา และควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ 
เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรมประยุกต์ ข้อมูลสารสนเทศ เป็นต้น 
 “ผู้ดูแลระบบ (System Administrator)” หมายความว่า ผู้ที ่ได้รับมอบหมายจากผู้บังคับบัญชา 
ให้มีหน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์ และระบบเครือข่ายไม่ว่าส่วนหน่ึงส่วนใด 
 “หน่วยงานภายนอก” หมายความว่า องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิ์ ใน 
การเข้าถึงและการใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของหน่วยงาน โดยจะได้รับสิทธิในการใช้ระบบตามอำนาจ 
หน้าที่และต้องรับผิดชอบในการรักษาความลับข้อมูล 
 “จดหมายอิเล็กทรอนิกส์ (E-mail)” หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกัน 
โดยผ่านเครื่องคอมพิวเตอร์และระบบเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคลื่อนไหว ที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช้ใน
การรับส่งข้อมูลชนิดน้ี ได้แก่ SMTP, POP๓ และ IMAP เป็นต้น 
 “สื่อบันทึกพกพา” หมายความว่า สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมูล ได้แก่ Flash 
Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Harddisk เป็นต้น 
 “ชื่อผู้ใช้ (Username)” หมายความว่า ชุดของตัวอักษรหรือตัวเลขที ่ถ ูกกำหนดขึ้นเพ ื่อใช ้ ใน  
การเข้าใช้งานระบบคอมพิวเตอร์และระบบเครือข่ายที่มีการกำหนดสิทธิ์การใช้งานไว้ 
 “รหัสผ่าน (Password)” หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลขที ่ใช้เป็นเครื่องม ือใน  
การตรวจสอบยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัย
ของข้อมูลและระบบเทคโนโลยีสารสนเทศ 
 “การเข้ารหัสลับ (Encryption)” หมายความว่า การนำข้อมูลมาเข้ารหัสลับเพื่อป้องกันการลักลอบ 
เข้ามาใช้ข้อมูล ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพื่อให้ข้อมูลกลับมาใช้งานได้
ตามปกติ 
 “อุปกรณ์จัดเส้นทาง (Router)” หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่  
ทำหน้าที่จัดเส้นทางและค้นหาเส้นทาง เพื่อส่งข้อมูลต่อไปยังระบบเครือข่ายอื่น 
 “การพิสูจน์ยืนยันตัวตน (Authentication)” หมายความว่า ขั้นตอนในการพิสูจน์ตัวตนของ
ผู้ใช้บริการระบบทั่วไป โดยใช้ชื ่อผู้ใช้ (Username) และรหัสผ่าน (Password) เป็นขั้นตอนในการรักษา 
ความปลอดภัยการเข้าใช้ระบบ 
 “SSID (Service Set Identifier)” หมายความว่า บริการที ่ระบุช ื ่อของเครือข่ายไร้สายแต่ละ
เครือข่ายที่ไม่ซ้ำกัน โดยที่ทุกเคร่ืองในระบบต้องต้ังค่า SSID ค่าเดียวกัน 
 “WEP (Wired Equivalent Privacy)” หมายความว่า ระบบการเข ้ารหัสล ับเพื ่อรักษาความ
ปลอดภัยของข้อมูลในเครือข่ายไร้สาย โดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล ทุกเคร่ืองในเครือข่ายที่ รับส่ง
ข้อมูลถึงกันจึงต้องรู้ชุดตัวเลขน้ี 
 “WPA (Wi-Fi Protected Access)” หมายความว่า ระบบการเข้ารหัสลับเพื่อรักษาความปลอดภัย
ของข้อมูลในเครือข่ายไร้สายที่พัฒนาขึ้นมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP 
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 “MAC Address (Media Access Control Address)” หมายความว่า หมายเลขเฉพาะที่ใช้อ้าง
ถึงอุปกรณ์ที่ต่อกับระบบเครือข่าย หมายเลขนี้จะมากับอีเทอร์เน็ตการ์ด  โดยแต่ละการ์ดจะมีหลายเลขที่ 
ไม่ซ้ำกัน ตัวเลขเหล่าน้ีจะมีประโยชน์ไว้ใช้สำหรับการส่งผ่านข้อมูลไปยังต้นทางและปลายทางได้อย่างถูกต้อง 
 “VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนที่สร้างขึ้นมาเป็น
ของส่วนตัว โดยในการรับส่งข้อมูลจริงจะทำโดยการเข้ารหัสลับเฉพาะแล้วรับ-ส่งผ่านเครือข่ายอินเทอร์เน็ต  
ทำให้บุคคลอื่นไม่สามารถอ่านได้และมองไม่เห็นข้อมูลน้ันไปจนถึงปลายทาง 
 “แผนผังระบบเครือข่าย (Network Diagram)” หมายความว่า แผนผังซึ่งแสดงถึงการเชื่อมต่อของ
ระบบเครือข่ายของหน่วยงาน 
 “มัลแวร์ (Malicious Software: Malware)” หมายความว่า ซอฟต์แวร์ประสงค์ร้ายต่าง  ๆ  เป็น
โปรแกรมที่ถูกเขียนขึ้นมาเพื่อทำอันตรายกับระบบ เช่น ทำให้คอมพิวเตอร์ทำงานผิดปกติ ขโมย ทำลายข้อมูล
หรือเปิดช่องทางให้ผู้ไม่หวังดีเข้ามาควบคุมเคร่ืองคอมพิวเตอร์ เป็นต้น 
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หมวดท่ี ๑ 
การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 
วัตถุประสงค์ 

๑. เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล  โดยคำนึงถึงการใช้งานและ 
ความมั่งคงปลอดภัย 

๒.   เพื่อกำหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง การกำหนดสิทธิ์ และการมอบอำนาจของ
หน่วยงานของรัฐ 

๓.   เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจ สามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัดและตระหนักถึง
ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 
แนวปฏิบัติ 
ส่วนท่ี ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 

ข้อ ๑ ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ ต้องการใช้งานได้ต่อเมื่อได้รับ
อนุญาตจากผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจำเป็นต่อการใช้งานเท่าน้ัน 

ข้อ ๒ บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน 
ต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าหน่วยงาน 

ข้อ ๓ ผู้ดูแลระบบต้องกำหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ที่ใช้งานระบบสารสนเทศ 
รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ำเสมอ ดังน้ี 
(๑) กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศที่ เกี่ยวข้องกับการอนุญาต  

การกำหนดสิทธิ์ หรือการมอบอำนาจ ดังน้ี 
(๑.๑) กำหนดสิทธิ์ของผู้ที่ใช้งานแต่ละกลุ่มที่เกี่ยวข้อง เช่น 

-   อ่านอย่างเดียว  
-   สร้างข้อมูล 
-   ป้อนข้อมูล 
-   แก้ไข 
-   อนุมัติ 
-   ไม่มีสิทธิ์ 

(๑.๒) กำหนดเกณฑ์การระงับสิทธิ์ มอบอำนาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึง
ของผู้ใช้งาน (User Access Management) ที่ได้กำหนดไว้ 
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(๑.๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงาน ต้องขออนุญาตเป็น 
ลายลักษณ์อักษร และได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ
ผู้ดูแลระบบที่ได้รับมอบหมาย 

(๒) การแบ่งประเภทของข้อมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของ
ข้อมูล ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่ง
ระเบียบดังกล่าวเป็นมาตรการที่ละเอียดรอบคอบ ถือว่าเป็นแนวทางที่เหมาะสมในการ
จัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ 
โดยได้กำหนดกระบวนการและกรรมวิธีต่อเอกสารที่สำคัญไว้ ดังน้ี 
(๒.๑) จัดแบ่งประเภทของข้อมูล 

-   ข้อมูลสารสนเทศการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และคำรับรอง 
ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

-   ข้อมูลสารสนเทศการดำเนินงาน เช่น ข้อมูลสถิติการเกษตร เป็นต้น  
(๒.๒) จัดแบ่งระดับความสำคัญของข้อมูล 

-   ข้อมูลที่มีระดับความสำคัญมากที่สุด 
-   ข้อมูลที่มีระดับความสำคัญปานกลาง 
-   ข้อมูลที่มีระดับความสำคัญน้อย 

(๒.๓) จัดแบ่งลำดับชั้นความลับของข้อมูล 
-   ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหายอย่างร้ายแรงที่สุด 
-  ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหายอย่างร้ายแรง 
-  ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด  

ความเสียหาย 
-  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

(๒.๔) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นสำหรับผู้บริหาร 
-  ระดับชั้นสำหรับผู้ใช้งานทั่วไป 
-  ระดับชั้นสำหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

ข้อ ๔ ผู้ดูแลระบบต้องจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

ข้อ ๕ ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข 
เปลี่ยนแปลงสิทธิ์ต่าง ๆ เพื่อเป็นหลักฐานในการตรวจสอบ 
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ข้อ ๖ ผู้ดูแลระบบต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศ เพื่อเป็น
หลักฐานในการตรวจสอบ 

ข้อ ๗ กำหนดเวลาการเข้าถึงและช่องทางการเข้าถึงระบบสารสนเทศ ดังน้ี 
(๑) ระบบงานบริการ e-Service (Front Office) สำหรับผู้ใช้งานภายนอกสามารถเข้าถึงได้

ตลอดเวลา 
(๒) ระบบงานภายใน (Back Office) สำหรับผู้ใช้งานภายในตามที่หน่วยงานกำหนด 

 
ส่วนท่ี ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

ข้อ ๘ ผู้ดูแลระบบต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ (User Registration) ดังน้ี 
(๑)  ผู้ดูแลระบบต้องจัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งานสำหรับระบบเทคโนโลยี

สารสนเทศ  
(๒)  ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ำซ้อน  
(๓)  ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในการเข้าถึงระบบสารสนเทศที่เหมาะสมต่อ

หน้าที่ความรับผิดชอบ (ตามข้อ ๓) 
(๔)  ผู้ดูแลระบบต้องกำหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่

ผู ้ใช้งาน เพื่อแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ 

ข้อ ๙ การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) 
(๑) กำหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password)   
(๒) กำหนดชื่อผู้ดูแลระบบและรหัสผ่าน (System Administrator) 
(๓) บันทึกบัญชีผู้ใช้งานและสิทธิการเข้าใช้ระบบ 

ข้อ ๑๐ ผู้ด ูแลระบบต้องกำหนดการใช ้งานระบบเทคโนโลย ีสารสนเทศที ่สำคัญ เช ่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบ
เครือข่ายไร้สาย (Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์
เฉพาะการปฏิบัติงานในหน้าที่ และได้รับความเห็นชอบเป็นลายลักษณ์อักษร 

ข้อ ๑๑ ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งานและสิทธิ์การใช้งาน (Review of User Access Rights) 
อย่างสม่ำเสมอ อย่างน้อยปีละ ๑ คร้ัง เพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาตโดย
ปฏิบัติตามแนวทางดังน้ี 
(๑)  พิมพ์รายชื่อของผู้ที่ยังมีสิทธิ์ในระบบแยกตามหน่วยงาน 
(๒)  จัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพื่อดำเนินการทบทวนรายชื่อและ

สิทธิ์การเข้าใช้งานว่าถูกต้องหรือไม่ 
(๓)  ดำเนินการแก้ไขข้อมูลสิทธิ์ต่าง ๆ ให้ถูกต้องตามที่ได้รับแจ้งกลับจากหน่วยงาน 
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(๔)  ขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใช้งาน เมื่อผู้ใช้งานลาออกต้องดำเนินการ
ภายใน ๓ วัน หรือเมื่อเปลี่ยนตำแหน่งงานต้องดำเนินการภายใน ๗ วัน  

ข้อ ๑๒ การบริหารจัดการรหัสผ่านสำหรับผู้ใช้งาน (User Password Management) 
(๑)  กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก หรือ

พ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 
(๒)  กำหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
(๓)  ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย หลีกเลี่ยง

การส่งต่อให้กับบุคคลอื่น หรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการ
ป้องกันในการส่งรหัสผ่าน (Password) 

(๔)  กำหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password) 
(๕)  กำหนดจำนวนคร้ังที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ ไม่เกิน ๓ คร้ัง  
(๖) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
(๗)  ในกรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานน้ันจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลา การ
ใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมี
การกำหนดสิทธิ์พิเศษที่ได้รับว่าสามารถเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกำหนดให้
รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๑๓ ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ รวมถึงวิธีการทำลาย
ข้อมูลแต่ละประเภทชั้นความลับ มีดังต่อไปน้ี 
(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึง

ผ่านระบบงาน 
(๒) กำหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบ

ตัวตนจริงของผู้ใช้งาน ข้อมูลในแต่ละชั้นความลับของข้อมูล 
(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว  
(๔) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะควรเข้ารหัส (Encryption) ด้วย

มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น  
(๕) กำหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กำหนดของระดับความสำคัญ

ของข้อมูล 
(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล ในกรณีที่นำสินทรัพย์ออกนอก

หน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองข้อมูลและลบข้อมูลที่เก็บอยู่
ในสื่อบันทึกก่อน เป็นต้น 
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(๗) เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิ์ ในการเข้าถึงข้อม ูลของ
ผู้ใช้งาน อย่างน้อยปีละ ๑ ครั้ง เพื่อให้มั ่นใจได้ว่าสิทธิ์ต่ าง ๆ ที่ให้ไว้ยังคงมีความ
เหมาะสม 

ข้อ ๑๔ ระบบงานสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems) ให้ผู ้บริหาร
หน่วยงานพิจารณาประเด็นและจุดอ่อนต่าง ๆ ทางด้านความมั่นคงปลอดภัย ก่อนที่ตัดสินใจ
ใช้ข้อมูลร่วมกันในระบบงานหรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเข้าด้วยกัน เช่น 
ระหว่างสำนักงานเศรษฐกิจการเกษตรหรือหน่วยงานที่มาขอเชื่อมโยง 
(๑) กำหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูลร่วมกัน 
(๒) พิจารณาจำกัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล  
(๓) พิจารณาว่ามีบคุลากรใดบ้างที่มีสิทธิ์หรือได้รับอนุญาตให้เข้าใช้งาน 
(๔)  พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕)  ไม่อนุญาตให้มีการใช้งานข้อมูลสำคัญหรือข้อมูลลับร่วมกันในกรณีที่ระบบไม่มีมาตรการ

ป้องกันเพียงพอ 
 
ส่วนท่ี ๓ การกำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

ข้อ ๑๕ การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติดังน้ี 
(๑)  ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลรักษาข้อมูลบัญชีชื ่อผู้ใช้งาน (Username) และ

รหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งานของตนเอง ห้ามใช้
ร่วมกับผู้อื่น รวมทั้งห้ามทำการเผยแพร่ แจกจ่าย ทำให้ผู้อืน่ล่วงรู้รหัสผ่าน 

(๒)  กำหนดรหัสผ่านไม่น้อยกว่า ๖ ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข (Numerical Character) 
ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special Character) 

(๓)  ไม่กำหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว 
(๔)  ไม่ใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข ้อมูลร่วมกับบุคคลอื่ นผ่านเครือข ่าย 

คอมพิวเตอร์ 
(๕)  ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) 

สำหรับเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 
(๖)  ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น  
(๗) กำหนดรหัสผ่านเร่ิมต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับ

ผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกคร้ังที่มีการแจ้งเตือน

ให้เปลี่ยนรหัสผ่าน 
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ข้อ ๑๖  การนำการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบว่าด้วย
การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัสลับ (Encryption) ที่
เป็นมาตรฐานสากล 

ข้อ ๑๗ การกระทำใด ๆ  ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกำหนดให้
เป็นความผิด ไม่ว่าการกระทำนั ้นจะเกิดจากผู้ ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความ
รับผิดชอบส่วนบุคคล ซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

ข้อ ๑๘ ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก ่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของ
หน่วยงาน และหากการพิสูจน์ตัวตนน้ันมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านถูกระงับหรือเกิด
จากความผิดพลาดใด ๆ ก็ดี ผู ้ใช้งานต้องแจ้งให้ผู ้ดูแลระบบทราบทันที โดยปฏิบัติตาม
แนวทางดังน้ี 
(๑) คอมพิวเตอร์ทุกประเภทก่อนการเข้าถ ึงระบบปฏิบ ัติการ ต้องทำการพิสูจน์ตัวตน

ผู้ใช้งานทุกคร้ัง  
(๒)  การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกคร้ัง 
(๓)  การใช้งานอินเตอร์เน็ต (Internet) ต้องทำการพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูล 

ซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
(๔)  เมื่อผู้ใช้งานไม่อยู่ที่เคร่ืองคอมพิวเตอร์ ต้องทำการล็อคหน้าจอทุกคร้ังและต้องทำการ

พิสูจน์ตัวตนก่อนการใช้งานทุกคร้ัง 
(๕)  เครื่องคอมพิวเตอร์ทุกเคร่ืองต้องทำการต้ังเวลาพักหน้าจอ (Screen Saver) โดยต้ัง

เวลาอย่างน้อย ๑๕ นาที 
ข้อ ๑๙ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลน้ันจะเป็นของหน่วยงาน

หรือเป็นข้อมูลของบุคคลภายนอก 
ข้อ ๒๐ ข้อมูลที่เป็นความลับหรือมีระดับความสำคัญที่อยู่ในการครอบครอง/ดูแลของสำนักงาน

เศรษฐกิจการเกษตร ห้ามไม่ให้ทำการเผยแพร่ เปลี่ยนแปลง ทำซ้ำหรือทำลาย โดยไม่ได้รับ
อนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๑ ผู้ใช ้งานมีส ่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของสำนักงานเศรษฐกิจ
การเกษตรและข้อมูลของผู้รับบริการ หากเกิดการสูญหายโดยนำไปใช้ในทางที่ผิด การนำ
ข้อมูลไปเผยแพร่โดยไม่ได้รับอนุญาต ผู้ ใช้งานต้องมีส่วนร่วมในการรับผิดชอบต่อความ
เสียหายน้ันด้วย 

ข้อ ๒๒ การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear 
Screen Policy) ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความ
พร้อมใช้ของข้อมูล ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์หรือสารสนเทศต่าง ๆ ที่
เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์ 
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ข้อ ๒๓ ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร 
สำนักงานเศรษฐกิจการเกษตรจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่
อนุญาตให้บุคคลหน่ึงบุคคลใดทำการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจาก
ผู้ใช้งานที่ครอบครองข้อมูลน้ัน ยกเว้น ในกรณีที่สำนักงานเศรษฐกิจการเกษตรต้องการ
ตรวจสอบข้อมูลหรือคาดว่าข้อมูลนั ้นเกี่ ยวข้องกับสำนักงานเศรษฐกิจการเกษตร ซึ่ง
สำนักงานเศรษฐกิจการเกษตรอาจแต่งตั้งให้ผู้ทำหน้าที่ตรวจสอบ ทำการตรวจสอบข้อมูล
เหล่าน้ันได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

ข้อ ๒๔ ห้ามเปิดหรือใช้งานโปรแกรมประเภทเพียร์ทูเพียร์ (Peer-to-Peer) โปรแกรมที่มีความเสี่ยง
ในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bittorrent), อีมูล (Emule) เป็นต้น เว้นแต่จะได้รับ
อนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๕ ห้ามใช้สินทรัพย์ของหน่วยงานที่จัดเตรียมให้ เพื่อการเผยแพร่ข้อมูล ข้อความ รูปภาพ หรือ
สิ่งอื่นใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมายหรือกระทบต่อภารกิจ
ของหน่วยงาน 

ข้อ ๒๖ ห้ามใช้สินทรัพย์ของหน่วยงานเพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการ
โจรกรรมข้อมูลหรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจ
ของหน่วยงาน 

ข้อ ๒๗ ห้ามใช้สินทรัพย์ของหน่วยงานเพื่อประโยชน์ทางการค้า 
ข้อ ๒๘ ห้ามกระทำการเพื่อการดักข้อมูล ไม่ว่าจะเป็นภาพ เสียง ข้อความหรือสิ่งอื่นใดในเครือข่าย

ระบบสารสนเทศของหน่วยงานโดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
ข้อ ๒๙ ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
ข้อ ๓๐ ห้ามใช้ระบบสารสนเทศของหน่วยงาน เพื่อการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ

ภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
ข้อ ๓๑ ห้ามกระทำการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่น ไม่

ว่าจะเป็นกรณีใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูลหรือเพื่อการใช้ทรัพยากรก็ตาม 
ข้อ ๓๒ ห้ามติดต้ังอุปกรณ์หรือกระทำการใด ๆ เพื่อเข้าถึงระบบสารสนเทศของหน่วยงาน โดยไม่ได้

รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
 
ส่วนท่ี ๔ การบริหารจัดการสินทรัพย์ (Assets Management) 

ข้อ ๓๓ ผู้ใช้งานต้องไม่เข้าไปในห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ (Network Operation Center) 
หมายถึง สถานที่ที่ใช้สำหรับติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่ายและ/หรืออุปกรณ์บริหารจัดการ
เครือข่ายที่เป็นเขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๔ ผู้ใช้งานต้องไม่นำอุปกรณ์หรือชิ้นส่วนอื่นใดออกจากห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ 
เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 
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ข้อ ๓๕ ผู้ใช้งานต้องไม่นำเคร่ืองมือหรืออุปกรณ์อื่นใดเชื่อมเข้าเครือข่าย เพื่อการประกอบธุรกิจส่วน
บุคคล 

ข้อ ๓๖ ผู้ใช้งานต้องไม่คัดลอกหรือทำสำเนาแฟ้มข้อมูลที่มีลิขสิทธิ์กำกับการใช้งานก่อนได้รับอนุญาต 
และผู้ใช้งานต้องไม่ใช้หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใด ๆ 

ข้อ ๓๗ ผู้ใช้งานต้องทำลายข้อมูลสำคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนที่จะกำจัด 
อุปกรณ์ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสำคัญใน
อุปกรณ์สำหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อื่นนำอุปกรณ์น้ันไปใช้งานต่อ เพื่อป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลสำคัญน้ันได้ และพิจารณาวิธีการทำลายข้อมูลบนสื่อบันทึกข้อมูล 
แต่ละประเภท ดังน้ี 

 
ประเภทสื่อบันทึกข้อมูล วิธีทำลาย 
กระดาษ ใช้การหั่นด้วยเคร่ืองหั่นทำลายเอกสาร 
Flash Drive - ใช้วิธีเขียนทับข้อมูลเดิมหลายรอบตาม DoD ๕๒๒๐.๒๒-M 

ซึ่งเป็นมาตรฐานสากลในการทำลายข้อมูล 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

แผ่น CD/DVD ใช้วิธีการทุบหรือบดให้เสียหาย 
เทป ใช้วิธีการทุบหรือบดให้เสียหาย 
Harddisk - ใช้วิธีเขียนทับข้อมูลเดิมหลายรอบตาม DoD ๕๒๒๐.๒๒-M 

ซึ่งเป็นมาตรฐานสากลในการทำลายข้อมูล 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

 
ข้อ ๓๘ ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อสินทรัพย์ที่หน่วยงานมอบไว้ให้ใช้งานเสมือนหน่ึงเป็นสินทรัพย์

ของผู้ใช้งานเอง โดยบรรดารายการสินทรัพย์ (Asset Lists) ที่ผู้ใช้งานต้องรับผิดชอบการรับ
หรือคืนสินทรัพย์จะถูกบันทึกและตรวจสอบทุกคร้ังโดยเจ้าหน้าที่ที่หน่วยงานมอบหมาย 

ข้อ ๓๙ กรณีทำงานนอกสถานที่ผู ้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่ได้รับ
มอบหมาย 

ข้อ ๔๐ ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์ส ินนั ้นจะชำรุดหรือสูญหายตามมูล ค่า
ทรัพย์สิน หากความเสียหายน้ันเกิดจากความประมาทของผู้ใช้งาน 

ข้อ ๔๑ ผู้ใช้งานต้องไม่ให้ผู้อื่นยืมคอมพิวเตอร์หรือโน้ตบุ๊ก ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมน้ันได้รับ 
การอนุมัติเป็นลายลักษณ์อักษรจากหัวหน้าหน่วยงาน 

ข้อ ๔๒ ความเสียหายใด ๆ  ที่เกิดจากการละเมิด (ตามข้อ ๔๑) ให้ถือเป็นความผิดส่วนบุคคลโดย
ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
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ข้อ ๔๓ ผู้ใช้งานมีสิทธิ์ใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดย
มีวัตถุประสงค์เพื่อการใช้งานของหน่วยงานเท่าน้ัน ห้ามมิให้ผู้ใช้งานนำสินทรัพย์และระบบ
สารสนเทศต่าง ๆ ไปใช้ในกิจกรรมที่หน่วยงานไม่ได้กำหนด หรือทำให้เกิดความเสียหายต่อ
หน่วยงาน 

 
ส่วนท่ี ๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

ข้อ ๔๔ มาตรการควบคุมการเข้าออกห้องควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) 
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทำการแลกบัตรที่ใช้ระบุตัวตน เช่น  บัตร

ประจำตัวประชาชนหรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพื่อรับบัตร 
ผู้ติดต่อ (Visitor) แล้วทำการลงบันทึกข้อมูลลงในสมุดบันทึก ตามที่ระบุไว้ในเอกสาร 
“บันทึกการเข้าออกพื้นที่” 

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่นำอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการ
ปฏิบัติงานมาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ใน
แบบฟอร์มการขออนุญาตเข้าออกตามที่ระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นที่” 
ให้ถูกต้องชัดเจน 

(๓)  ผู้ดูแลระบบต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกแบบฟอร์มการขอ
อนุญาตเข้าออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจำทุกเดือน 

ข้อ ๔๕ ผู้ใช้งานจะนำเคร่ืองคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเคร่ืองคอมพิวเตอร์ ระบบ เครือข่าย
ของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดย
เคร่งครัด 

ข้อ ๔๖ การขออนุญาตใช้งานพื้นที ่เว็บเซิร์ฟเวอร์ (Web Server) ชื่อโดเมนย่อย (Sub Domain 
Name) ที่หน่วยงานรับผิดชอบอยู่ จะต้องทำหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และ
จะต้องไม่ติดต้ังโปรแกรมใด ๆ ที่ส่งผลกระทบต่อการกระทำของระบบและผู้ใช้งานอื่น ๆ 

ข้อ ๔๗ ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดต้ังเพิ่มเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อ
กับระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๔๘ ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่าง
มีประสิทธิภาพ ดังต่อไปน้ี 
(๑)  ต้องจำกัดสิทธิ์การใช้งาน เพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่

ได้รับอนุญาตเท่าน้ัน 
(๒)  ต้องจำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
(๓)  ต้องจำกัดการใช้เส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ไปยังเคร่ืองคอมพิวเตอร์แม่ข่าย 

เพื่อไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอื่น ๆ ได้ 
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(๔)  ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายภายนอก
หน่วยงาน ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้ งต้องมีความสามารถใน
การตรวจจับมัลแวร์ (Malware) ด้วย 

(๕)  ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention System/ 
Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบ
เครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ 

(๖)  การเข ้าสู่ระบบเครือข ่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ต (User 
Authentication for External Connections) จำเป็นต้องมีการลงบันทึกเข้าใช้งาน (Login) 
โดยแสดงตัวตนด้วยชื่อผู้ใช้งานและต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วย
การใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกคร้ัง 

(๗)  ต้องป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นหมายเลขไอพี (IP Address) 
ภายในของระบบเครือข่ายภายในของหน่วยงาน 

(๘)  ต้องจัดทำแผนผังระบบเครือข ่าย (Network Diagram) ซึ ่งม ีรายละเอียดเกี่ยวกับ 
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้ง
ปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

(๙)  การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) 
-  ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ

รายละเอียด เคร่ืองคอมพิวเตอร์ที่ขอใช้บริการหมายเลขไอพี (IP Address) และ
สถานที่ติดต้ัง 

-  ผู้ดูแลระบบต้องจำกัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 
-  กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่ 
-  อุปกรณ์เครือข่ายต้องสามารถตรวจสอบหมายเลขไอพี (IP Address) ของทั้งต้น

ทางและปลายทางได้ 
-  ผู้ขอใช้บริการต้องกรอกแบบฟอร์มที่หน่วยงานกำหนดไว้ 
-  การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทำการพิสูจน์ตัวตนทุกคร้ังที่ใช้อุปกรณ์ 

ข้อ ๔๙ การกำหนดเวลาใช้งานระบบสารสนเทศ (Session Time-out) 
(๑) กำหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งาน

หลังจากที่ไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑๕ นาที 
(๒) กำหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานที่ สั ้นขึ้นสำหรับระบบ

สารสนเทศที่มีความเสี่ยงสูง 
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ข้อ ๕๐ การจำกัดระยะเวลาเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of Connection Time) 
(๑) กำหนดให้ระบบเทคโนโลยีสารสนเทศมีการจำกัดระยะเวลาการเชื่อมต่อสำหรับการใช้งาน 

เพื่อให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่กำหนดและกำหนดให้ใช้
งานได้ตามช่วงเวลาการทำงานที่หน่วยงานกำหนดเท่าน้ัน 

(๒) กำหนดให้ระบบเทคโนโลยีสารสนเทศที่มีความสำคัญสูง ระบบงานที่มีการใช้งานใน
สถานที่ที ่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหน่วยงาน) มีการจำกัดช่วง
ระยะเวลาการเชื่อมต่อ 

ข้อ ๕๑  ผู้ดูแลระบบต้องบริหารควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของ
ซอฟต์แวร์ระบบ (Systems Software) 

ข้อ ๕๒ การติดต้ังหรือปรับปรุงซอฟต์แวร์ของระบบงาน ต้องมีการขออนุมัติจากผู้ดูแลระบบให้ติดต้ัง
ก่อนดำเนินการ 

ข้อ ๕๓ กำหนดให้มีการจัดเก็บซอร์สโค้ด (Source Code) ไลบราร่ี (Library) และเอกสารสำหรับ
ซอฟต์แวร์ของระบบงานไว้ในสถานที่ที่มีความมั่นคงปลอดภัย 

ข้อ ๕๔ การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์มี  
ความถูกต้องและสามารถระบุถึงตัวบุคคลได้ ตามแนวทางพระราชบัญญัติว่าด้วยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 

ข้อ ๕๕ กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) 
จากผู้ใช้งานภายนอกหน่วยงาน และการป้องกันพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่ง
ระบบ (Remote Diagnostic and Configuration Port Protection) เพื่อดูแลรักษาความ
ปลอดภัยของระบบตามแนวทางปฏิบัติ ดังต่อไปน้ี 
(๑)  บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข ้าใช้งานระบบเครือข่ายและ  

เคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทำเร่ืองขออนุญาตเป็นลาย
ลักษณ์อักษร เพื่อขออนุญาตจากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
(๓)  วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกล ต้องได้รับการ

อนุญาตจากหัวหน้าหน่วยงาน 
(๔)  การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความจำเป็นใน

การดำเนินงานกับหน่วยงานอย่างเพียงพอ 
(๕)  การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกล ต้องมี

การลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์
ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของ
ผู้ใช้งานก่อนทุกคร้ัง 
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ข้อ ๕๖ กำหนดให้มีการแบ่งแยกเครือข่าย (Segregation in Networks) ดังต่อไปน้ี 
(๑)  Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อยตามอาคารต่าง ๆ เพื่อควบคุมการเข้าถึง

เครือข่ายโดยไม่ได้รับอนุญาต 
(๒)  Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งาน

ระบบสารสนเทศภายใน 
ข้อ ๕๗ กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง  ๆ  ที่เชื ่อมต่อกับระบบเครือข่ายอย่างชัดเจน 

และต้องทบทวนการกำหนดค่าต่าง  ๆ  เช่น หมายเลขไอพี (IP Address) อย่างน้อยปีละ ๑ 
คร้ัง นอกจากน้ีการกำหนดแก้ไขหรือเปลี่ยนแปลงค่า ต้องแจ้งให้บุคคลที่เกี่ยวข้องในเร่ืองน้ัน
ทราบทุกคร้ัง 

ข้อ ๕๘ ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงาน ต้อง
เชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เช่น การใช้ 
ไฟร์วอลล์ (Firewall) หรือฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ 
(Malware) ด้วย 

ข้อ ๕๙ ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคลที่ 
เข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุก
ผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบ
เครือข่ายโดยบุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้อง 

ข้อ ๖๐ หมายเลขไอพี (IP Address) ของระบบงานเครือข่ายภายใน จำเป็นต้องมีการป้องกันมใิห้
หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอก
สามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายได้โดยง่าย 

ข้อ ๖๑ การใช้เคร่ืองมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่าย ต้องได้รับการอนุมัติจาก
ผู้ดูแลระบบและจำกัดการใช้งานเฉพาะเท่าที่จำเป็น 

ข้อ ๖๒ กำหนดการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) ดังน้ี  
(๑) ผู้ดูแลระบบต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access 

Point) ให้ร่ัวไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 
(๒) ผู้ดูแลระบบต้องทำการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดมาจาก

ผู้ผลิตทันทีที่นำอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งานและ
กำหนดให้ซ่อน SSID (Service Set Identifier) 

(๓) ผู ้ ดูแลระบบต้องกำหนดค่า Wireless Security ในการเข ้ารหัสล ับข ้อม ูลระหว่าง 
Wireless LAN Client และอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) เป็น 
WEP (Wired Equivalent Privacy) ห ร ื อ  WPA (Wi-Fi Protected Access) แ ล ะ
กำหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 

(๔) ผู้ดูแลระบบต้องทำการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
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(๕) ผู ้ด ูแลระบบใช้ว ิธ ีการควบคุม MAC Address (Media Access Control Address) 
และชื่อผู้ใช้งาน (Username) รหัสผ่าน (Password) ของผู้ใช้งานที่มีสิทธิ์ในการเข้าใช้
งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะผู้ที่มีสิทธิตามที่กำหนดไว้เท่าน้ัน  

(๖) ผู้ดูแลระบบต้องมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับ
ระบบเครือข่ายภายในหน่วยงาน 

(๗) ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาตใช้
งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูล
ภายในต่าง ๆ ของหน่วยงาน 

(๘) ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไร้สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบ
เครือข่ายไร้สาย ในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ ให้
ผู้ดูแลระบบรายงานต่อหัวหน้าหน่วยงานทราบทันที 

(๙) ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของสำนักงานเศรษฐกิจการเกษตร 
จะต้องทำการลงทะเบียนกับผู้ดูแลระบบ และต้องได้รับพิจารณาอนุญาตจากหัวหน้า
หน่วยงานอย่างเป็นลายลักษณ์อักษร 

 
ส่วนท่ี ๖ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) และการตรวจจับการบุกรุก 
(IDS/IPS) 

ข้อ ๖๓ หน่วยงานมีหน้าที่ในการบริหารจัดการ การติดตั้งและกำหนดค่าของไฟร์วอลล์ (Firewall) 
ทั้งหมด  

ข้อ ๖๔ การกำหนดค่าเร่ิมต้นของไฟร์วอลล์ (Firewall) ต้องกำหนดเป็นปฏิเสธทั้งหมด (Deny) 
ข้อ ๖๕ ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเตอร์เน็ตที่ไม่อนุญาตตาม Policy จะต้องถูก

ปิดกั้น (Block) โดยไฟร์วอลล์ (Firewall) 
ข้อ ๖๖ ผู้ใช้งานอินเตอร์เน็ตจะต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกคร้ัง  
ข้อ ๖๗ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ (Firewall) จะต้องสามารถเข้าถึงได้ เฉพาะผู้ที่ได้รับมอบหมาย

ให้ดูแลจัดการเท่าน้ัน 
ข้อ ๖๘ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ (Firewall) จะต้องส่งค่าไปจัดเก็บที่

อุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน  
ข้อ ๖๙ การกำหนดนโยบายในการให้บริการอินเตอร์เน็ตกับเคร่ืองคอมพิวเตอร์ลูกข่ายเปิดพอร์ตการ

เชื่อมต่อพื้นฐานของโปรแกรมทั่วไปที่อนุญาตให้ใช้งาน ซึ่งหากมีความจำเป็นที่จะใช้งาน
พอร์ตการเชื่อมต่อนอกเหนือที่กำหนด ต้องได้รับความยินยอมจากหน่วยงานก่อน 

ข้อ ๗๐ การกำหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย ต้อง
กำหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จำเป็นต่อการให้บริการเท่าน้ัน 
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ข้อ ๗๑ ต้องมีการสำรองข้อมูลการกำหนดค่าต่าง  ๆ  ของอุปกรณ์ไฟร์วอลล์ (Firewall) เป็นประจำ 
ทุกสัปดาห์หรือทุกคร้ังก่อนที่จะมีการเปลี่ยนแปลงค่า 

ข้อ ๗๒ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่าง  ๆ ภายในหน่วยงานที่มี
ลักษณะที่เป็นอินทราเน็ต (Intranet) ต้องไม่อนุญาตให้มีการเชื่อมต่อเพื่อใช้งานอินเตอร์เน็ต 
(Internet) เว้นแต่มีความจำเป็น โดยจะต้องกำหนดเป็นกรณีไป 

ข้อ ๗๓ การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมาย ังเครื ่องแม่ข่ายหรือ
อุปกรณ์เครือข่ายภายใน ต้องบันทึกรายการของการดำเนินการตามแบบการขออนุญาต
ดำเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และต้องได้รับความ
เห็นชอบจากหัวหน้าหน่วยงานก่อน 

ข้อ ๗๔ IDS/IPS (Intrusion Detection System/Intrusion Prevention System) Policy เป็นนโยบาย
การติดต้ังระบบตรวจสอบการบุกรุกและตรวจสอบความปลอดภัยของเครือข่าย เพื่อป้องกัน
ระบบสารสนเทศและข้อมูลบนเครือข่ายภายในหน่วยงานให้มีความมั่นคงปลอดภัย เป็น
แนวทางการปฏิบัติเก ี ่ยวกับการตรวจสอบการบุกรุกเครือข่าย  พร้อมกับบทบาทและ 
ความรับผิดชอบที่เกี่ยวข้อง 

ข้อ ๗๕ IDS/IPS ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่ายข้อมูลทั้งหมด 
ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเตอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบ
จากระบบ IDS/IPS รวมถึงเส้นทางที่ข้อมูลอาจเดินทางซึ่งไม่อยู่ในเครือข่ายอินเตอร์เน็ต  
ทุกเส้นทาง 

ข้อ ๗๖ ระบบทั้งหมดใน DMZ (Demilitarized Zone) จะต้องได้รับการตรวจสอบรูปแบบการให้บริการ
ก่อนการติดต้ังและเปิดให้บริการ 

ข้อ ๗๗ โฮสต์ (Host) และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผล
การตรวจสอบ 

ข้อ ๗๘ ระบบ IDS/IPS ต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจำ 
ข้อ ๗๙ ผู้ดูแลระบบต้องตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรมและบันทึก

ปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจำ หากมีพฤติกรรมการใช้งานผิดปกติต้องรายงาน
ให้หัวหน้าหน่วยงานทราบทันทีที่ตรวจพบ 

ข้อ ๘๐ หน่วยงานมีสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยงต่อ
การบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

ข้อ ๘๑ การตรวจสอบการบุกรุกทั้งหมด ต้องเก็บบันทึกข้อมูลไว้ ไม่น้อยกว่า ๙๐ วัน 
ข้อ ๘๒ ผู้ที่ถูกตรวจสอบว่ามีความพยายามกระทำการอันใดที่เป็นการละเมิดนโยบายของหน่วยงาน  

การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบหรือมีพฤติกรรมเสี่ยงต่อการทำงานของ
ระบบสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระทำดังกล่าวเป็นการกระทำ
ความผิดที่สอดคล้องกับพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ 
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(ฉบับที่ ๒) พ.ศ. ๒๕๖๐ หรือเป็นการกระทำที่ส่งผลให้เกิดความเสียหายต่อข้อมูล และ
ทรัพยากรระบบของหน่วยงาน จะต้องถูกดำเนินคดีตามขั้นตอนของกฎหมาย 

ข้อ ๘๓ IDS/IPS จะทำงานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ (Firewall) ที่ใช้ในการเข้าถึง
เครือข่ายของระบบสารสนเทศตามปกติ โดยมีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น 
ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่าง  ๆ  ดำเนินการตามขั้นตอนเพื่อลดความ
เสียหายจากซอฟต์แวร์ประสงค์ร้าย (Malware) ที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจเกิดอีก 
ในอนาคต และดำเนินการตามแผน 

 
ส่วนท่ี ๗ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

ข้อ ๘๔ ผู้ดูแลระบบต้องกำหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (ตามข้อ ๘) ในการใช้งาน
ตามความจำเป็น รวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใช้งาน (ตามข้อ ๑๑) เช่น  
การลาออกหรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๘๕ กำหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน โดยมีระบบบริหารจัดการรหัสผ่าน ที่สามารถ
ทํางานเชิงโต้ตอบ ได้แก่ ระบบ Active Directory เพื่อบริหารจัดการรหัสผ่านของผู้ใช้งาน 
(๑)  ผู้ใช้งานต้องกำหนดรหัสผ่านในการใช้งานเคร่ืองคอมพิวเตอร์ที่รับผิดชอบ 
(๒)  หลังจากระบบติดต้ังเสร็จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของผู้ใช้งานที่ได้

ถูกกำหนดไว้เริ่มต้นที่มาพร้อมกับการติดต้ังระบบทันที 
(๓)  ผู้ใช้งานต้องต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพื่อทำการล็อค

หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากน้ันเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน 
(Password) เพื่อเข้าใช้งาน 

(๔)  ก่อนการเข้าใช้ระบบปฏิบัติการต้องทำการลงบันทึกเข้าใช้งาน (Login) ทุกคร้ัง 
(๕)  ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password)  

ของตนในการเข้าใช้งานเคร่ืองคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖)  ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น

เวลานาน 
(๗)  ซอฟต์แวร์ (Software) ที่สำนักงานเศรษฐกิจการเกษตรใช้ต้องมีลิขสิทธิ์ ผู้ใช้งานสามารถ

ขอใช้งานได้ตามหน้าที่ความจำเป็น และห้ามไม่ให้ผู ้ใช้งานทำการติดตั้งหรือใช้งาน
ซอฟต์แวร์อื่นใดที่ไม่มีลิขสิทธิ์ หากตรวจพบถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งาน
รับผิดชอบแต่เพียงผู้เดียว 

(๘)  ซอฟต์แวร์ (Software) ที่สำนักงานเศรษฐกิจการเกษตรจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็น
สิ่งจำเป็น ห้ามมิให้ ผู้ใช้งานทำการติดต้ัง ถอดถอนเปลี่ยนแปลง แก้ไขหรือทำสำเนาเพื่อ
นำไปใช้งานที่อื่น 

(๙)  ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของหน่วยงานเพื่อประโยชน์ทางการค้า 
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(๑๐)  ห้ามผู้ใช้งานนำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความ รูปภาพ ที่ไม่
เหมาะสมหรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 

(๑๑)  ห้ามผู้ใช้งานควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ได้รับอนุญาต
จากหัวหน้าหน่วยงาน 

ข้อ ๘๖ การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) กำหนดให้
ผู้ใช้งานแสดงตัวตนด้วยชื่อผู้ ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน 
เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกคร้ัง 

ข้อ ๘๗ การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) ต้องจำกัดและควบคุมการ 
ใช้งานโปรแกรมยูทิลิต้ีสำหรับโปรแกรมคอมพิวเตอร์ที่สำคัญ เน่ืองจากการใช้งานโปรแกรม
ยูทิลิต้ีบางชนิดสามารถทำให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัย
ของระบบได้ เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้กำหนด
ไว้หรือที่มีอยู่แล้ว ให้ดำเนินการดังน้ี 
(๑)  การใช้งานโปรแกรมยูทิลิตี ้ต้องได้รับการอนุมัติจากผู้ดูแลระบบและต้องมีการพิสูจน์

ยืนยันตัวตนสำหรับการเข้าไปใช้งานโปรแกรมยูทิลิต้ี เพื่อจำกัดและควบคุมการใช้งาน 
(๒)  โปรแกรมยูทิลิตี ้ที่นำมาใช้งานต้องไม่ละเมิดลิขสิทธิ์ และต้องจัดเก็บโปรแกรมยทูิลิต้ี

ออกจากซอฟต์แวร์สำหรับระบบงาน 
(๓)  มีการจำกัดสิทธิ์ผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิต้ี 
(๔)  ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิต้ีและซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไมม่ี

ความจำเป็นในการใช้งาน รวมทั้งต้องป้องกันไม่ให้ผู้ ใช้งานสามารถเข้าถึงหรือใช้งาน
โปรแกรมยูทิลิต้ีได้ 

 
ส่วนท่ี ๘ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and 
Information Access Control) 

ข้อ ๘๘ ผู้ดูแลระบบ ต้องกำหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น ระบบ
คอมพิวเตอร์ โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบ
เครือข่ายไร้สาย (Wireless) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะ
การปฏิบัติงานในหน้าที่ และต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์
อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ำเสมอ 

ข้อ ๘๙ ผู้ดูแลระบบต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ (ตามข้อ ๘) ในการใช้งานตามความ
จำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใช้งาน (ตามข้อ ๑๑) เช่น การลาออก 
การเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น 
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ข้อ ๙๐ ผู้ดูแลระบบต้องกำหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศที่ใช้ในการปฏิบัติงาน เมื่อ
ผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศเกิน ๑๕ นาที ระบบจะยุติการใช้งาน ผู้ใช้งานต้องทำ
การลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกคร้ัง 

ข้อ ๙๑ ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปน้ี 
(๑) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
(๒)  ในกรณีมีความจำเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลา การ
ใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมี
การกำหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกำหนดให้รหัส
ผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๙๒ ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
รวมถึงวิธีการทำลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปน้ี 
(๑)  ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ

เข้าถึงผ่านระบบงาน 
(๒)  ต้องกำหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ

ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล 
(๓)  กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔)  การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรเข้ารหัส (Encryption) ข้อมูล

ตามมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕)  กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล ในกรณีที่นำสินทรัพย์ออกนอก

หน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูลที่เก็บอยู่ในสื่อ
บันทึกก่อน เป็นต้น 

ข้อ ๙๓ ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคัญสูง ให้ปฏิบัติดังน้ี 
(๑) แยกระบบที่ไวต่อการรบกวนออกจากระบบงานอื่น ๆ 
(๒) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน  
(๓) มีการกำหนดสิทธิ์ให้เฉพาะผู้ที่มีสิทธิ์ใช้ระบบเท่าน้ัน 

ข้อ ๙๔ การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปน้ี 
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ที่ จะนำไปใช้งานว่า อยู่ในสภาพ

พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่นำไปใช้ได้ เว้นแต่

ข้อมูลที่ได้มีการเผยแพร่เป็นการทั่วไป 
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(๓) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่ อนที่แล้ว ให้รีบนำ
ส่งคืนเจ้าหน้าที่ที่รับผิดชอบทันที 

(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืน ต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนที่ที่รับคืนด้วย 

(๕) หากปรากฏว่า ความเสียหายที่เกิดขึ้นน้ันเกิดจากความประมาทอย่างร้ายแรงของ
ผู้นำไปใช้ ผู้นำไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 

 
ส่วนท่ี ๙ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันซอฟต์แวร์ประสงค์ร้าย (Software 
Licensing and Intellectual Property and Preventing Malware) 

ข้อ ๙๕ สำนักงานเศรษฐกิจการเกษตรได้ให้ความสำคัญต่อเร่ืองทรัพย์สินทางปัญญา ดังน้ันซอฟต์แวร์
ที่หน่วยงานอนุญาตให้ใช้งานหรือที่หน่วยงานมีต้องมีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้
ตามหน้าที่ความจำเป็น และห้ามไม่ให้ผู ้ใช้งานทำการติดต้ังหรือใช้งานซอฟต์แวร์ท ี่ไม ่มี
ลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์  ถือว่าเป็นความผิดส่วนบุคคล 
ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

ข้อ ๙๖ ซอฟต์แวร์ (Software) ที่หน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็นต่อการทำงาน 
ห้ามมิให้ผู้ใช้งานทำการถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานที่ อื่น ๆ 
ยกเว้นได้รับการอนุญาตจากหัวหน้าหน่วยงานหรือผู้ที่ได้รับมอบหมายที่มีสิทธิ์ในลิขสิทธิ์ 

ข้อ ๙๗ คอมพิวเตอร์ของผู้ใช ้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามที่
หน่วยงานได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพื่อการศึกษา โดยต้องได้รับ
อนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๙๘ ข้อมูลสารสนเทศ ซอฟต์แวร์หรือสิ่งอื่นใดที่ได้รับจากผู้ใช้งานอื่น ต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และซอฟต์แวร์ประสงค์ร้ายก่อนนำมาใช้งานหรือเก็บบันทึกทุกคร้ัง 

ข้อ ๙๙ ผู้ใช้งานต้องทำการปรับปรุงข้อมูลสำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการให้ เป็น
ปัจจุบันเสมอ (Update Patch) เพื่อเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น 

ข้อ ๑๐๐ การปรับปรุงระบบปฏิบัติการ (Operation System Update) 
(๑) ตรวจสอบเคร่ืองแม่ข่าย และอุปกรณ์ระบบ 
(๒) ติดต้ังระบบปฏิบัติการตรงตามความต้องการใช้งาน 
(๓) กำหนดชื่อและรหัสผ่านของผู้ดูแลระบบและชื่อผู้ใช้งาน 
(๔) กำหนดค่าติดต้ัง ชื่อเคร่ือง (Computer Name) / หมายเลขไอพี (IP Address) 
(๕) ปรับปรุง/กำหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ 
(๖) ติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) และกำหนดค่าการตรวจสอบ

ระบบการสแกนและปรับปรุงโปรแกรม 



- ๑๙ - 
 

 
 
 

ข้อ ๑๐๑ ผู้ใช้งานต้องพึงระวังไวรัสคอมพิวเตอร์และซอฟต์แวร์ประสงค์ร้ายตลอดเวลา รวมทั้งเมื่อ
พบสิ่งผิดปกติ ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

ข้อ ๑๐๒ การปรับปรุงการรักษาความปลอดภัย (System Security & Antivirus) 
(๑) ติดตามเฝ้าระวังระบบการทำงานของคอมพิวเตอร์และการเข้าใช้ระบบ 
(๒) ตรวจสอบประสิทธิภาพของระบบหรือตรวจสอบระบบรักษาความปลอดภัยที่ติดต้ัง 
(๓) ปรับปรุง/กำหนดค่าระบบความปลอดภัย 
(๔) ปรับปรุงโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ให้เป็นปัจจุบัน  
(๕) ดำเนินการตรวจหาไวรัสคอมพิวเตอร์เป็นประจำ 

ข้อ ๑๐๓ เมื่อผู้ใช้งานพบว่า เคร่ืองคอมพิวเตอร์ติดไวรัสคอมพิวเตอร์ ผู้ใช้งานต้องไม่เชื่อมต่อเข้าสู่
เครือข่ายและต้องแจ้งแก่ผู้ดูแลระบบทราบ 

ข้อ ๑๐๔ ห้ามทำการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิด 
ความเสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธิ์ที ่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด  ๆ  
สามารถดำเนินการได้ แต่ต้องไม่ดำเนินการดังน้ี 
(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทำลายกลไกรักษาความปลอดภัยระบบ รวมทั้ง

การกระทำในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทำสำเนาข้อมูลบุคคลอื่น
หรือแกะรหัสผ่านของบุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทำให้ผู้ใช้งานมีสิทธิ์และลำดับความสำคัญใน
การครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอื่น 

(๓) พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่น ใน
ลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ  ที่จะทำลายระบบจำกัดสิทธกิารใช้ซอฟต์แวร์ (License) 
ข้อ ๑๐๕ ห้ามลักลอบทำสำเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูลสารสนเทศหรือสิ่งอื ่นใด ๆ ที่เป็น

สินทรัพย์ของหน่วยงานหรือของผู้อื่น โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 
ข้อ ๑๐๖  ติดต้ัง/ปรับปรุงระบบจัดการฐานข้อมูล (Database Management Operation) 

(๑)  ติดต้ังระบบจัดการฐานข้อมูลตามความต้องการของระบบงานที่หน่วยงานใช้  
(๒) กำหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ทำงานร่วมกับระบบปฏิบัติการได้อย่าง

ถูกต้อง และมีประสิทธิภาพตามระบบฐานข้อมูลน้ันกำหนด 
(๓) สร้างและกำหนดรายชื่อผู้บริหารระบบฐานข้อมูล (Database Admin) ชื่อผู้ใช้งาน

อื่นและสิทธิ์การใช้ 
(๔) ปรับปรุง/กำหนดค่าระบบให้เหมาะสม ทันสมัยหรือป้องกันการเกิดปัญหาอยู่เสมอ 

ข้อ ๑๐๗ ติดตั้งฐานข้อมูลโปรแกรมระบบงานต่าง  ๆ  / กำหนดค่าระบบของโปรแกรมและกำหนด
ผู้ใช้และสิทธิ์การเข้าใช้บริการหรือเข้าถึงฐานข้อมูล 
(๑) ติดต้ังโปรแกรมระบบงานตามความต้องการหรือการพัฒนา 
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(๒) กำหนดค่าโปรแกรมหรือบริการให้ทำงานร่วมกับระบบปฏิบัติการน้ันอย่างถูกต้องและ  
มีประสิทธิภาพ 

(๓) ติดตั ้งฐานข้อมูลและเช ื่อมต่อระบบงาน และทำการทดสอบการให้บริการตาม
ระบบงานน้ันกำหนด 

(๔) แจ้งผู้ใช้งานหรือเจ้าของระบบงานให้สามารถเริ่มใช้งานได้โดยแจ้งรายชื่อรหัสผ่าน
และสิทธิ์การเข้าใช้ระบบและฐานข้อมูลตามที่กำหนดไว้  

(๕) กำหนดเกณฑ์การสำรอง/สำเนา/ทดสอบกู้คืน (Restore Test) 
(๖)  บันทึกข้อกำหนดค่าติดต้ังและบัญชีชื่อผู้ใช้งานแต่ละระดับของระบบทุกคร้ังที่มีการ

สร้าง/ปรับปรุง 
ข้อ ๑๐๘ การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced Software Development) 

(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๒) พิจารณาระบุว่า ใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาสำหรับซอร์สโค้ด (Source 

Code) ในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๓) พิจารณากำหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ

ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ทำกับ
ผู้ให้บริการภายนอกน้ัน 

(๔) ให้มีการตรวจสอบซอฟต์แวร์ประสงค์ร้าย (Malware) ในซอฟต์แวร์ต่าง ๆ  ที่จะทำ
การติดต้ังก่อนดำเนินการติดต้ัง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟต์แวร์จากหน่วยงานภายนอก หน่วยงานต้อง 
ดำเนินการเปลี่ยนรหัสผ่านต่าง ๆ 

 
ส่วนท่ี ๑๐ การควบคุมการใช้อินเตอร์เน็ต (Internet) 

ข้อ ๑๐๙ ผู้ดูแลระบบต้องกำหนดเส้นทางการเชื ่อมต่อระบบคอมพิวเตอร์  เพื่อการเข้าใช ้งาน
อินเตอร์เน็ตที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไว้เท่าน้ัน เช่น 
Proxy, Firewall, IPS-IDS เป็นต้น ห้ามผู้ใช้งานทำการเชื่อมต่อระบบคอมพิวเตอร์ผ่าน
ช่องทางอื่น ยกเว้นแต่ว่ามีเหตุผลความจำเป็น และต้องทำการขออนุญาตจากหัวหน้า
หน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๑๑๐ เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพาก่อนทำการเช ื่อมต่อ
อินเตอร์เน็ตผ่านทางเว็บเบราเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกัน
ไวรัส และทำการอุดช่องโหว่ของระบบปฏิบัติการ 

ข้อ ๑๑๑ ในการรับ-ส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ต ต้องมีการตรวจสอบไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกคร้ัง 
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ข้อ ๑๑๒ ไม่ใช้ระบบอินเตอร์เน็ตของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล
หรือทำการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาอัน
อาจกระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือ
เว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิของผู้อื ่น หรือข้อมูลที่อาจก่อให้เกิดความ
เสียหายให้กับหน่วยงาน 

ข้อ ๑๑๓ ห้ามเปิดเผยข้อมูลสำคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศ  
อย่างเป็นทางการ ผ่านระบบอินเตอร์เน็ต (Internet) 

ข้อ ๑๑๔ ระมัดระวังการดาวน์โหลดโปรแกรมจากระบบอินเตอร์เน็ต การปรับปรุงโปรแกรมต่าง ๆ 
ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 

ข้อ ๑๑๕ ระมัดระวังในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ (Webboard) ต้องไม่เปิดเผยข้อมูล
ที่สำคัญและเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็นหรือใช้ข้อความที่ยั่วยุให้ร้าย 
ที่จะทำให้เกิดความเสื่อมเสียต่อชื ่อเสียงของหน่วยงาน การทำลายความสัมพันธ ์กับ
บุคลากรของหน่วยงานอื่น ๆ 

ข้อ ๑๑๖ ผู้ใช้งานไม่นำเข้าข้อมูลคอมพิวเตอร์ใด ๆ  ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดตาม
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 
และไม่ทำการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเตอร์เน็ต 

ข้อ ๑๑๗ กำหนดการควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) ดังน้ี 
(๑) ในการลงทะเบียนบัญชีผู ้ใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องทำการกรอก

ข้อมูลขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (E-Mail) โดยยื่นคำขอกับเจ้าหน้าที่
หน่วยงาน 

(๒) ผู้ดูแลระบบต้องกำหนดให้ เวลาใส ่รหัสจดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องไม่
ปรากฏหรือแสดงรหัสผ่านออกมา แต่ต้องแสดงออกมาในรูปของสัญลักษณ์แทน
ตัวอักษรน้ัน เช่น (x) หรือ (*) ในการพิมพ์แต่ละตัวอักษร 

(๓) เมื่อได้รับรหัสผ่าน (Password) คร้ังแรกในการเข้าระบบนั้น ให้เปลี่ยนรหัสผ่าน 
(Password) โดยทันที 

(๔) ผู้ดูแลระบบกำหนดให้ผู้ใช้งานใส่รหัสผ่านผิดได้ ไม่เกิน ๓ คร้ัง 
(๕) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 

หรือจดหมายลูกโซ่ (Chain Letter) หรือไวรัสคอมพิวเตอร์ไปให้กับบุคคลอื่นโดย
เจตนา หรือละเมิดต่อกฎหมายและสิทธิของบุคคลอื่น 

(๖) ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อื่น เพื่ออ่านหรือรับหรือ
ส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของ
จดหมายอิเล ็กทรอนิกส์ (E-Mail) เป ็นผู ้ร ับผ ิดชอบต่อการใช ้งานในจดหมาย
อิเล็กทรอนิกส์ (E-Mail) ของตน 
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(๗) ผู้ใช้งานต้องตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์  (E-Mail) ก่อนเปิด 
เพื่อตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) เป็นการ
ป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe .com เป็นต้น 

(๘) ผู้ใช้งานต้องใช้ระบบจดหมายอิเล็กทรอนิกส์กลางเพื่อการสื่อสารของหน่วยงาน
ภาครัฐ (MailGoThai) สำหรับใช้รับ-ส่งข้อมูลในระบบราชการ ตามมติคณะรัฐมนตรี
เมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลาง
เพื่อการสื่อสารในภาครัฐ 

ข้อ ๑๑๘ หลังจากใช้งานระบบอินเตอร์เน็ตเสร็จแล้วให้ปิดเว็บเบราเซอร์ (Web Browser) เพื่อป้องกัน
การเข้าใช้งานโดยบุคคลอื่น ๆ 

ข้อ ๑๑๙ ผู้ใช้งานต้องปฏิบัติตาม พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์  
(ฉบับที่ ๒) พ.ศ. ๒๕๖๐ อย่างเคร่งครัด 

 
ส่วนท่ี ๑๑ การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล  

ข้อ ๑๒๐ แนวทางปฏิบัติการใช้งานทั่วไป 
(๑) เคร่ืองคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงานเพื่อใช้ใน

งานราชการ 
(๒) โปรแกรมที่ได้ถูกติดต้ังลงบนเคร่ืองคอมพิวเตอร์ของหน่วยงาน ต้องเป็นโปรแกรมที่

หน่วยงานได้ซื ้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอก
โปรแกรมต่าง ๆ และนำไปติดต้ังบนเคร่ืองคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือ นำไป
ให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผู้ใช้งานทำการติดต้ังและแก้ไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอร์
ส่วนบุคคลของหน่วยงาน 

(๔) การเคลื่อนย้ายหรือส่งเคร่ืองคอมพิวเตอร์ส่วนบุคคลตรวจซ่อม จะต้องดำเนินการโดย
เจ้าหน้าที่ของหน่วยงานหรือผู้รับจ้างเหมาบำรุงรักษาเคร่ืองคอมพิวเตอร์และอุปกรณ์
ที่ได้ทำสัญญากับสำนักงานเศรษฐกิจการเกษตร เท่าน้ัน 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัสคอมพิวเตอร์
โดยโปรแกรมป้องกันไวรัสคอมพิวเตอร์ 

(๖) ผู้ใช้งานมีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเคร่ืองคอมพิวเตอร์ 
(๗) ปิดเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองอยู่เมื่อใช้งานเสร็จสิ้นหรือเมื่อมี

การยุติการใช้งานเกินกว่า ๑ ชั่วโมง 
(๘) ทำการต้ังค่า Screen Saver ของเคร่ืองคอมพิวเตอร์ที่ตนเองรับผิดชอบให้มีการล็อค

หน้าจอหลังจากที่ไม่ได้ใช้งานเกินกว่า ๓๐ นาที เพื่อป้องกันบุคคลอื่นมาใช้งานที่
เคร่ืองคอมพิวเตอร์ 
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(๙) ห้ามนำเคร่ืองคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่ายของ
หน่วยงาน ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อนการใช้งาน 

ข้อ ๑๒๑ การป้องกันจากซอฟต์แวร์ประสงค์ร้าย (Malware) 
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสคอมพิวเตอร์จากสื่อต่าง ๆ เช่น Flash Drive และ 

Data Storage อื่น ๆ ก่อนนำมาใช้งานร่วมกับเคร่ืองคอมพิวเตอร์  
(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ (E-Mail) หรือไฟล์ที่ 

ดาวน์โหลดมาจากอินเตอร์เน็ตด้วยโปรแกรมป้องกันไวรัสคอมพิวเตอร์ก่อนใช้งาน 
(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีซอฟต์แวร์ประสงค์ร้ายรวมอยู่ด้วย ซึ่ง

มีผลทำให้ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือชุดคำสั่งอื่นเกิดความเสียหาย 
ถูกทำลาย ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคำสั่งที่ได้กำหนดไว้ 

ข้อ ๑๒๒ การสำรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเคร่ืองคอมพิวเตอร์ไว้บนสื่อบันทึกอื่น ๆ  

เช่น CD, DVD, External Harddisk เป็นต้น 
(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสำรอง (Backup Media) ไว้ในสถานที่เหมาะสม 

ไม่เสี่ยงต่อการร่ัวไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สำรองไว้อย่างสม่ำเสมอ 
(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บนฮาร์ดดิสก์ ไม่ควรจะเป็นขอ้มูล

สำคัญเกี่ยวข้องกับการทำงาน เพราะหากฮาร์ดดิสก์เสียไปก็ไม่กระทบต่อการดำเนินการ
ของหน่วยงาน 

 
ส่วนท่ี ๑๒ การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา 

ข้อ ๑๒๔ แนวทางปฏิบัติการใช้งานทั่วไป 
(๑) เคร่ืองคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงาน 

เพื่อใช้ในงานราชการ 
(๒) โปรแกรมที่ได้ถูกติดต้ังลงบนเคร่ืองคอมพิวเตอร์แบบพกพาของหน่วยงาน ต้องเป็น

โปรแกรมที่หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ห้ามผู้ใช้งานคัดลอก
โปรแกรมต่าง ๆ และนำไปติดต้ังบนเคร่ืองคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนำไป
ให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่าง
ปลอดภัยและมีประสิทธิภาพ 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์ และรักษาสภาพของคอมพิวเตอร์
ให้มีสภาพเดิม 
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(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสำหรับ
เคร่ืองคอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 
เช่น การตกจากโต๊ะทำงานหรือหลุดมือ เป็นต้น 

(๖) หลีกเลี่ยงการใช้น้ิวหรือของแข็งกดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วนหรือทำให้
จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ และไม่วางของทับบน
หน้าจอและแป้นพิมพ์ 

(๗) การเช็ดทำความสะอาดจอภาพต้องเช็ดอย่างเบามือที่สุด และต้องเช็ดไปในแนวทาง
เดียวกัน ห้ามเช็ดแบบหมุนวน เพราะจะทำให้หน้าจอมีรอยขีดข่วนได้ 

(๘) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไปในสภาพที่มีอากาศ
ร้อนจัด ต้องปิดเคร่ืองคอมพิวเตอร์เพื่อเป็นการพักเคร่ืองสักระยะหน่ึงก่อนเปิดใช้งาน
ใหม่อีกคร้ัง 

(๙) การเคลื่อนย ้ายเครื่องขณะที ่เครื่องเปิดใช ้งานอย ู่ ให้ทำการยกจากฐานภายใ ต้
แป้นพิมพ์ ห้ามย้ายเคร่ืองโดยการดึงหน้าจอภาพขึ้น  

ข้อ ๑๒๕ ความปลอดภัยทางด้านกายภาพ 
(๑) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ไม่วางเคร่ืองทิ้งไว้ในที่สาธารณะ 

หรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย 
(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/ความชื้น/

ฝุ่นละอองสูง และต้องระวังป้องกันการตกกระทบ 
ข้อ ๑๒๖ การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑) ผู้ใช้งานต้องกำหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้า
ใช้งานระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์แบบพกพา 

(๒) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา
ประมาณ ๑๕ นาทีให้ทำการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากน้ันเมื่อต้องการ
ใช้งานต้องใส่รหัสผ่าน 

(๓) ผู้ใช้งานต้องทำการ Logout ออกจากระบบทันที เมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ
เป็นเวลานาน 

ข้อ ๑๒๗ การสำรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องทำการสำรองข้อมูลจากเคร่ืองคอมพิวเตอร์แบบพกพา โดยวิธีการและสื่อ 

ต่าง ๆ เพื่อป้องกันการสูญหายของข้อมูล 
(๒) ผู้ใช้งานต้องจะเก็บรักษาสื่อสำรองข้อมูล (Backup Media) ไว้ในสถานที่ที่เหมาะสม 

ไม่เสี่ยงต่อการร่ัวไหลของข้อมูล 
(๓) แผ่นสื่อสำรองข้อมูลที่เก็บข้อมูลไว้ ต้องทำการทดสอบการกู้คืนอย่างสม่ำเสมอ 
(๔) แผ่นสื่อสำรองข้อมูลที่ไม่ใช้งานแล้ว ต้องทำลายไม่ให้สามารถนำไปใช้งานได้อีก  
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(๕) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บนฮาร์ดดิสก์ ไม่ควรจะเป็นขอ้มูล
สำคัญเกี่ยวข้องกับการทำงาน เพราะหากฮาร์ดดิสก์เสียไปก็ไม ่กระทบต่อการ
ดำเนินการของหน่วยงาน 

 
ส่วนท่ี ๑๓ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

ข้อ ๑๒๘ ต้องมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัว ซึ่งใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานจากระยะไกล มีการป้องกันไวรัสคอมพิวเตอร์และการใช้งานไฟร์วอลล์ตามที่
หน่วยงานกำหนด  

ข้อ ๑๒๙ ต้องมีการจัดเตรียมอุปกรณ์สำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และ
อุปกรณ์สื่อสารไว้ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๑๓๐ ผู้ใช้งานจากระยะไกลทุกคนต้องผ่านการพิสูจน์ตัวตน เพื่ อเพิ่มความปลอดภัยจะต้องมี 
การตรวจสอบ เช่น รหัสผ่าน หรือวิธีการเข้ารหัสลับ เป็นต้น 

ข้อ ๑๓๑ ไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัว เพื่อเข้าถึงระบบเทคโนโลยีสารสนเทศของ
หน่วยงานจากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความ
มั่นคงปลอดภัยของหน่วยงาน 

ข้อ ๑๓๒ ต้องกำหนดชนิดของงาน ชั่วโมงการทำงาน ชั้นความลับของข้อมูล ระบบงานและบริการ
ต่าง ๆ ของหน่วยงานที่อนุญาตและไม่อนุญาตให้ปฏิบัติงานจากระยะไกล 

ข้อ ๑๓๓ ต้องกำหนดขั้นตอนปฏิบัติสำหรับการขออนุมัติ การขอยกเลิก การกำหนดหรือปรับปรุง
สิทธิ์การเข้าถึงระบบงาน และการคืนอุปกรณ์ที่ใช้ปฏิบัติงานจากระยะไกล 

 
ส่วนท่ี ๑๔ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ข้อ ๑๓๔  จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ
ครบถ้วน ถูกต้องแท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บ 
ต้องกำหนดชั้นความลับในการเข้าถึง 

ข้อ ๑๓๕  ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว้ 
ข้อ ๑๓๖  กำหนดให้มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application 

Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้าออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบ  และต้องเก็บ
บันทึกไว้อย่างน้อย ๙๐ วันนับตั้งแต่การใช้งานสิ้นสุดลง โดยปฏิบัติตามพระราชบัญญัติ  
ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 

ข้อ ๑๓๗  ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจำกัดสิทธิ์การเข้าถึงบันทึก 
เหล่าน้ันให้เฉพาะบุคคลที่เกี่ยวข้องเท่าน้ัน 
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หมวดท่ี ๒  
การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล  

 
วัตถุประสงค์ 

๑. เพื่อให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเน่ือง 
๒. เพื่อให้เป็นมาตรฐานแนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

หน่วยงานอย่างเคร่งครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 
๓. เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนัก

ถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
 
แนวปฏิบัติ 
ส่วนท่ี ๑ การรักษาความปลอดภัยฐานข้อมูล 

ข้อ ๑ กำหนดสิทธิ์และความสำคัญของข้อมูลและฐานข้อมูล จัดทำบัญชีฐานข้อมูล การจำแนกกลุ่ม
ทรัพยากรของระบบหรือการทำงาน โดยให้กำหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
และเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ (ตามหมวด ๑ ข้อ ๓) 

ข้อ ๒ ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูล ต้องได้รับการจัดระดับการป้องกันผู้มีสิทธิ์
เข้าใช้หรือดำเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จำเป็นต่อมาตรการรักษาความปลอดภัย 

ข้อ ๓ การปฏิบัติเกี่ยวกับข้อมูลที่เป็นความลับ ให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ หน่วยงานเจ้าของฐานข้อมูลผู้มีสิทธิ์และอำนาจในสายงานเป็นผู้
พิจารณาคุณสมบัติของผู้ใช้งานและโปรแกรมที่ได้รับอนุญาตให้กระทำการใด ๆ กับข้อมูล
นั้นได้ตามสิทธิและจัดให้มีแฟ้มลงบันทึกเข้าออก (Log File) การใช้งานสำหรับฐานขอ้มูล
ตามความจำเป็น เพื่อประโยชน์ในการตรวจสอบความถูกต้องของการใช้งานฐานข้อมูล 

ข้อ ๔ ในกรณีฐานข้อมูลที่มีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูล
จากส่วนราชการให้จัดทำข้อตกลงการใช้ข้อมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศ
ระหว่างหน่วยงานกับหน่วยงานภายนอก ดังต่อไปน้ี 
(๑)  กำหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรการเพื่อป้องกันข้อมูลและสื่อบันทึกข้อมูลที่

จะมีการขนย้ายหรือส่งไปยังอีกสถานที่หน่ึง 
(๒)  กำหนดหน้าที่ความรับผิดชอบของผู้ที ่เกี ่ยวข้องและขั้นตอนปฏิบัติในการใช ้ข ้อมูล 

ร่วมกันหรือแลกเปลี่ยนข้อมูล เช่น วิธีการรับ-ส่ง เป็นต้น 
(๓)  กำหนดหน้าที่ความรับผิดชอบในการป้องกันข้อมูล 
(๔)  กำหนดขั้นตอนปฏิบัติสำหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูลเพื่อ

เป็นการป้องกันการปฏิเสธ 
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(๕)  กำหนดความรับผิดชอบสำหรับกรณีที่ข้อมูลที่แลกเปลี่ยนกัน เกิดการสูญหายหรือเกิด
เหตุการณ์ความเสียหายอื่น ๆ กับข้อมูลน้ัน 

(๖)  กำหนดสิทธิ์การเข้าถึงข้อมูล 
(๗)  กำหนดมาตรฐานทางเทคนิคที่ใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
(๘)  กำหนดมาตรการพิเศษสำหรับป้องกันเอกสาร ข้อมูลสารสนเทศ ซอฟต์แวร์หรืออื่น ๆ 

ที่มีความสำคัญ เช่น กุญแจที่ใช้ในการเข้ารหัสลับ เป็นต้น 
 
ส่วนท่ี ๒ การสำรองข้อมูล 

ข้อ ๕ พิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมให้อยู่ในสภาพ
พร้อมใช้งาน โดยเรียงลำดับความจำเป็นมากไปน้อย 

ข้อ ๖ กำหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสำรองข้อมูล 
ข้อ ๗ มีการจัดทำบัญชีระบบสารสนเทศที่มีความสำคัญทั้งหมดของหน่วยงาน พร้อมทั้งกำหนด

ระบบสารสนเทศที่จะจัดทำระบบสำรอง และปรับปรุงแผนป้องกันและแก้ไขปัญหาภัยพิบัติ
ฉุกเฉินด้านระบบข้อมูลสารสนเทศ อย่างน้อยปีละ ๑ คร้ัง 

ข้อ ๘ กำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบและกำหนดความถี่ในการ
สำรองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ต้องกำหนดให้มีความถี่ในการสำรองข้อมูล
มากขึ้น โดยให้มีวิธีการสำรองข้อมูล ดังน้ี 
(๑) กำหนดประเภทของข้อมูลที่ต้องทำการสำรองเก็บไว้ และความถี่ในการสำรอง 
(๒) กำหนดรูปแบบการสำรองข้อมูลให้เหมาะสมกับข้อมูลที่จะทำการสำรองข้อมูล  
(๓) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลาชื่อ

ข้อมูลที่สำรองสำเร็จ/ไม่สำเร็จ เป็นต้น 
(๔) ตรวจสอบการต้ังค่าต่าง ๆ ของระบบการสำรองข้อมูล  
(๕) จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื ่อบนสื่อเก็บข้อมูลนั้นให้ 

สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สำรองข้อมูล และผู้รับผิดชอบในการ
สำรองข้อมูลไว้อย่างชัดเจน 

(๖) จัดเก็บข้อมูลที่สำรองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลสำรองกับ
หน่วยงานต้องห่างกันเพียงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่
ในกรณีที่เกิดภัยพิบัติกับหน่วยงาน  

(๗) ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรองที่ใช้จัดเก็บข้อม ูลนอก
สถานที่ 

(๘) ทดสอบบันทึกข้อมูลสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล
ได้ตามปกติ  

(๙) จัดทำขั้นตอนปฏิบัติสำหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สำรองเก็บไว้  
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(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล
อย่างสม่ำเสมอ อย่างน้อยปีละ ๑ คร้ังหรือตามความเหมาะสม โดยคำนึงถึงความเสี่ยง
ต่าง ๆ ที่จะเกิดขึ้น  

(๑๑) กำหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สำรองเก็บไว้ 
ข้อ ๙ ต้องจัดทำแผนป้องกันและแก้ไขปัญหาภัยพิบัติฉุกเฉินด้านระบบข้อมูลสารสนเทศ ในกรณีที่

ไม่สามารถดำเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้
ตามปกติอย่างต่อเน่ือง โดย 
(๑) มีการกำหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
(๒) มีการประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหล่านั้น และกำหนดมาตรการ

เพื่อลดความเสี่ยงเหล่าน้ัน เช่น ไฟฟ้าดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การ
ชุมนุมประท้วง ทำให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) มีการกำหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการกำหนดขั้นตอนปฏิบัติในการสำรองข้อมูลและทดสอบกู้คืนข้อมูลที่สำรองไว้ 
(๕) มีการกำหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย

ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจำเป็นที่จะต้องติดต่อ 
(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ

หรือสิ่งที่ต้องทำ เมื่อเกิดเหตุเร่งด่วน เป็นต้น 
ข้อ ๑๐ มีการทบทวนเพื่อปรับปรุงแผนป้องกันและแก้ไขปัญหาภัยพิบัติฉุกเฉินด้านระบบข้อมูล

สารสนเทศดังกล่าว ให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตาม
ภารกิจ อย่างน้อยปีละ ๑ คร้ัง 

ข้อ ๑๑ ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบตามแผน
ป้องกันและแก้ไขปัญหาภัยพิบัติฉุกเฉินด้านระบบข้อมูลสารสนเทศอย่างน้อยปีละ ๑ คร้ัง 
หรือตามความเหมาะสม 
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หมวดท่ี ๓  
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 
วัตถุประสงค์ 

๑. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 

๒. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ  
๓. เพื่อเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ 

 
แนวปฏิบัติ 
ส่วนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศและสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์
หรือไม่อาจคาดคิดได้ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของหน่วยงาน 
(Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor) 
อย่างน้อยปีละ ๑ คร้ัง เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 
โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องคำนึงถึง ดังน้ี 

ข้อ ๑ จัดลำดับความสำคัญของความเสี่ยง 
ข้อ ๒ ค้นหาวิธีการดำเนินการเพื่อลดความเสี่ยง 
ข้อ ๓ ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพื่อลดความเสี่ยง 
ข้อ ๔ สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพื่อลดความเสี่ยงที่ตรวจสอบได้ 
ข้อ ๕ มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทำรายงานพร้อมข้อเสนอแนะ 
ข้อ ๖  มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อยดังน้ี 

(๑) กำหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
(๒)  กรณีจำเป็นต้องเข้าถึงข้อมูลในรูปแบบอื่น ๆ ให้สร้างสำเนาข้อมูลน้ัน เพื่อให้ผู้ตรวจสอบ

ใช้งาน รวมทั้งต้องทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จหรือต้องจัดเก็บไว้โดยมี  
การป้องกันเป็นอย่างดี 

(๓)  กำหนดให้มีการระบุและจัดสรรทรัพยากรที่จำเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

(๔)  กำหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูลล็อคแสดง
การเข้าถึงน้ันซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำคัญ ๆ 

(๕)  ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดให้แยกการ
ติดต้ังเคร่ืองมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการ
พัฒนาและมีการจัดเก็บป้องกันเคร่ืองมือน้ันจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ข้อ ๗ พิจารณาประเมินความเสี่ยงด้านสารสนเทศและปฏิบัติตามแผนป้องกันและแก้ไขภัยพบิัติ
ฉุกเฉินด้านระบบข้อมูลสารสนเทศ ของสำนักงานเศรษฐกิจการเกษตร 

 
ส่วนท่ี ๒ ความเสี่ยงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได้ ๓ ประเภท ดังน้ี 
 ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เจ้าหน้าที่หรือ
บุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเคร่ืองมืออุปกรณ์คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์และซอฟต์แวร์ 
ซึ่งอาจทำให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดทำงาน และส่งผลให้ไม่
สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้กำหนดแนวทางการดำเนินการเบื้องต้น
เพื่อลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศไว้ ดังน้ี 

(๑) จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้านฮาร์ดแวร์ (Hardware) 
และซอฟต์แวร์ (Software) เบื้องต้น เพื่อลดความเสี่ยงด้านบุคลากร (Human Error) ให้น้อย
ที่สุด เพื่อให้เจ้าหน้าที่มีความรู้ความเข้าใจการใช้และบริหารจัดการเคร่ืองมืออุปกรณ์ทางด้าน
สารสนเทศได้มีประสิทธิภาพยิ่งขึ้น 

(๒) จัดทำหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื ่อง การใช้และการ ประหยัด
พลังงานให้กับเคร่ืองคอมพิวเตอร์และอุปกรณ์ เพื่อเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

 ประเภทท่ี ๒ ภัยที่เกิดจากซอฟต์แวร์ (Software) ที่สร้างความเสียหายให้แก่เคร่ืองคอมพิวเตอร์หรือ
ระบบเครือข่ายคอมพิวเตอร์ ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเตอร์เน็ต 
(Internet Worm), ม้าโทรจัน (Trojan Horse) และข่าวไวรัสหลอกลวง (Hoax) พวกซอฟต์แวร์เหล่านี้อาจ
รบกวนการทำงานและก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศถึงขั้นทำให้ระบบเครือขา่ย
คอมพิวเตอร์ใช้งานไม่ได้ เพื่อกำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัยจากซอฟต์แวร์ ดังน้ี 

(๑) ติดต้ัง Firewall ที่เคร่ืองคอมพิวเตอร์แม่ข่าย ทำหน้าที่ในการกำหนดสิทธิ์การเข้าใช้งานเคร่ือง
คอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก 

(๒) ติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ดักจับไวรัสคอมพิวเตอร์ที่เข้ามาในระบบเครือขา่ย 
และสามารถตรวจสอบได้ว ่ามีไวรัสคอมพิวเตอร์ชนิดใดเข้ามาทำความเสียหายกับระบบ
เครือข่ายคอมพิวเตอร์ 

 ประเภทท่ี ๓ ภัยจากภัยพิบัติ จัดเป็นภัยร้ายแรงที่ทำความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ 
ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ดังน้ี 

(๑) ติดต้ังอุปกรณ์สำรองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเคร่ืองแม่ข่าย 
(Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการได้
ในระยะเวลาที่สามารถจัดเก็บ และสำรองข้อมูลไว้อย่างปลอดภัย 
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(๒) ติดตั้งอุปกรณ์ตรวจจับควัน กรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟเกิด ขึ้น
ภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนที่หน่วยรักษา  
ความปลอดภัยเพื่อทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ ่งมีการตรวจสอบ
ความพร้อมของอุปกรณ์อย่างสม่ำเสมอ 

(๓) ติดต้ังอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องควบคุมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณีเหตุฉุกเฉิน  
(ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ำเสมอ 

(๔) ถอดเทป Backup ข้อมูลทั้งหมดไปเก็บไว้ในที่ปลอดภัย 
(๕) ดำเนินการตัดระบบไฟฟ้าในห้องควบคุมโดยปิดเบรกเกอร์เคร่ืองปรับอากาศ เพื่อป้องกันเคร่ืองควบคุม

เสียหายและป้องกันภัยจากไฟฟ้า 
(๖) กรณีน้ำท่วมเจ้าหน้าที่ช่วยกันเคลื่อนย้ายเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายไว้ในที่สูง  
(๗) กรณีน้ำลดลงเรียบร้อยแล้ว ให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่ายว่า 

สามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่ายสำหรับติดต้ัง
เคร่ืองคอมพิวเตอร์ แม่ข่ายและอุปกรณ์เครือข่าย 

(๘) ทำการติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดสอบการใช้งานของ
เครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่า  สามารถให้บริการได้ตามปกติหรือไม่ ตรวจสอบ
ระบบเครือข่ายว่าสามารถเชื่อมต่อและให้บริการกับเคร่ืองคอมพิวเตอร์ลูกข่ายได้หรือไม่ 

(๙)  เมื่อตรวจสอบแล้วว่าเคร่ืองคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการข้อมูลได้
เรียบร้อยแล้ว แจ้งให้หน่วยงานที่เกี่ยวข้องทราบ เพื่อเข้ามาใช้บริการได้ตามปกติ 
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หมวดท่ี ๔  
การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม 

 
วัตถุประสงค์ 

เพื่อกำหนดมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยในการเข้าใช้งานหรือ
เข้าถึงพื้นที่ใช้งานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ 
ข้อมูล ซึ่งมีผลบังคับใช้กับผู้ใช้งาน รวมถึงบุคคลและหน่วยงานภายนอกที่มีส่วนเกี่ยวข้องกับการใช้งานระบบ
เทคโนโลยีสารสนเทศของหน่วยงาน 
 
แนวปฏิบัติ 

ข้อ ๑ อาคารสถานที ่และพื ้นที ่ใช้งานระบบสารสนเทศ หมายถึง สถานที่ซึ่งเป ็นที ่ต ั ้งของระบบ
คอมพิวเตอร์ ระบบเครือข่าย หรือระบบสารสนเทศอื่น ๆ พื้นที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์
และอุปกรณ์ พื้นที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ รวมทั้งเคร่ืองคอมพิวเตอร์ส่วนบุคคล
และอุปกรณ์ประกอบที่ติดต้ังประจำโต๊ะทำงาน 

ข้อ ๒ ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ต้องมีลักษณะ ดังน้ี 
(๑) กำหนดเป็นเขตหวงห้ามเด็ดขาดหรือเขตหวงห้ามเฉพาะ โดยพิจารณาตามความสำคัญ 

แล้วแต่กรณี 
(๒) ต้องเป็นพื้นที่ที่ไม่ต้ังอยู่ในบริเวณที่มีการผ่านเข้า-ออกของบุคคลเป็นจำนวนมาก 
(๓) ต้องไม่มีป้ายหรือสัญลักษณ์ที่บ่งบอกถึงการมีระบบสำคัญอยู่ภายในสถานที่ดังกล่าว  
(๔) ต้องปิดล็อคหรือใส่กุญแจประตู หน้าต่างหรือห้องเสมอ เมื่อไม่มีเจ้าหน้าที่ประจำอยู่  
(๕) หากจำเป็นต้องใช้เคร่ืองโทรสารหรือเคร่ืองถ่ายเอกสาร ให้ติดต้ังแยกออกมาจากบริเวณ

ดังกล่าว 
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าวเป็นอันขาด 
(๗) จัดพื้นที่สำหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ

จัดต้ังไว้ เพื่อป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต  
ข้อ ๓ การกำหนดบริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย 

(๑) มีการจำแนกและกำหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ  อย่างเหมาะสม 
เพื่อจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจากผู้ที่ไม่ได้ 
รับอนุญาต รวมทั้งป้องกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได้ 

(๒) กำหนดและแบ่งแยกบริเวณพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมทั้ง
จัดทำแผนผังแสดงตำแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการ
กำหนดพื้นที่ดังกล่าว อาจแบ่งออกได้เป็นพื้นที่ทำงานทั่วไป (General Working Area) 
พื้นที่ทำงานของผู้ดูแลระบบ (System Administrator Area) พื้นที่ติดตั้งอ ุปกรณ์ 
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ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพื้นที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage 
Area) เป็นต้น 

ข้อ ๔ การควบคุมการเข้าออกอาคารสถานที่ 
(๑)  กำหนดสิทธิ์ผู้ใช้งานที่มีสิทธิ์ผ่านเข้าออกและช่วงเวลาที่มีสิทธิ์ในการผ่านเข้าออกแต่ละ

พื้นที่ใช้งานระบบอย่างชัดเจน 
(๒)  การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผู้มาติดต่อเจ้าหน้าที่รักษาความ

ปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลน้ัน ๆ เช่น บัตรประชาชน 
ใบอนุญาตขับขี่ เป็นต้น แล้วทำการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์ม
การเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓)  ให้มีการบันทึกวันและเวลาการเข้า-ออกพื้นที่สำคัญของผู้ที่มาติดต่อ (Visitor) 
(๔)  ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในหน่วยงาน 
(๕)  บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการทำงาน 
(๖)  จัดเก็บบันทึกการเข้าออกสำหรับพื้นที่ หรือบริเวณที่มีความสำคัญ เช่น Data Center 

เป็นต้น เพื่อใช้ในการตรวจสอบในภายหลังเมื่อมีความจำเป็น 
(๗)  ดูแลผู้ที ่มาติดต่อในพื้นที่หรือบริเวณที่มีความสำคัญจนกระทั่งเสร็จสิ้นภารกิจและ  

จากไป เพื่อป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดย
ไม่ได้รับอนุญาต 

(๘)  มีกลไกการอนุญาตการเข้าถึงพื้นที่หรือบริเวณที่มีความสำคัญของบุคคลภายนอก และ
ต้องมีเหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว 

(๙)  สร้างความตระหนักให้ผู้ที่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกำหนดต่าง ๆ 
ที่ต้องปฏิบัติระหว่างที่อยู่ในพื้นที่หรือบริเวณที่มีความสำคัญ 

(๑๐)  มีการควบคุมการเข้าถึงพื้นที่ที่มีข้อมูลสำคัญจัดเก็บหรือประมวลผลอยู่ 
(๑๑)  ไม ่อนุญาตให้ผู ้ไม ่ม ีกิจเข้าไปในพื ้นที ่หรือบริเวณที ่มีความสำคัญ  เว ้นแต่ได้รับ 

การอนุญาต 
(๑๒)  มีการพิสูจน์ตัวตน เช่น การใช้รหัสผ่าน เป็นต้น เพื่อควบคุมการเข้าออกในพื้นที่หรือ

บริเวณที่มีความสำคัญ 
(๑๓)  จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงานใน

พื้นที่หรือบริเวณที่มีความสำคัญ 
(๑๔)  จัดให้มีการทบทวนหรือยกเลิกสิทธิ์การเข้าถึงพื้นที่หรือบริเวณที่มีความสำคัญ อย่างน้อย

ปีละ ๑ คร้ัง 
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ข้อ ๕ ระบบและอุปกรณ์สนับสนุนการทำงาน (Supporting Utilities) 
(๑)  มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหน่วยงาน ที่เพียงพอ

ต่อความต้องการใช้งานโดยให้มีระบบ ดังต่อไปน้ี 
- ระบบสำรองกระแสไฟฟ้า (UPS) 
- เคร่ืองกำเนิดกระแสไฟฟ้าสำรอง (Generator)  
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 

(๒)  ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ัน อย่างน้อยปีละ ๑ คร้ัง เพื่อให้
มั่นใจได้ว่า ระบบทำงานตามปกติและลดความเสี่ยงจากการล้มเหลวในการทำงานของ
ระบบ 

(๓)  ติดต้ังระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีที่ระบบสนับสนุนการทำงานภายในห้องเคร่ือง 
ทำงานผิดปกติหรือหยุดการทำงานการเดินสายไฟ สายสื่อสาร และสายเคเบิลอื่น  ๆ  
(Cabling Security) 

ข้อ ๖ การเดินสายไฟ สายสื่อสาร และสายเคเบิลอื่น ๆ (Cabling Security) 
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปใน

บริเวณที่มีบุคคลภายนอกเข้าถึงได้ 
(๒) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพื่อทำให้เกิดความเสียหาย 
(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซง 

รบกวนของสัญญาณซึ่งกันและกัน 
(๔) ทำป้ายชื่อสำหรับสายสัญญาณและบนอุปกรณ์ เพื่อป้องกันการตัดต่อสัญญาณผิดเส้น  
(๕)   จัดทำผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิทเพื่อป้องกันการเข ้าถ ึงของ

บุคคลภายนอก 
(๗) พิจารณาใช้งานสายใยแก้วนำแสง (Fiber Optic) แทนสายสัญญาณสื่อสารแบบเดิม เช่น 

สายสัญญาณโคแอ็กเชียล (Coaxial Cable) เป็นต้น สำหรับระบบสารสนเทศที่สำคัญ 
(๘) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมด เพื่อตรวจหาการติดตั้งอุปกรณ์ 

ดักจับสัญญาณโดยผู้ไม่ประสงค์ดี 
ข้อ ๗ การบำรุงรักษาอุปกรณ์ (Equipment Maintenance) 

(๑)  ให้มีกำหนดการบำรุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนำโดยผู้ผลิต 
(๒)  ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามที่ผู้ผลิตแนะนำ 
(๓)  จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณ์สำหรับการให้บริการทุกครั้ง เพื่อใช้ใน 

การตรวจสอบหรือประเมินในภายหลัง 
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(๔)  จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ในการประเมินและ
ปรับปรุงอุปกรณ์ดังกล่าว 

(๕)  ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาทำการบำรุงรักษา
อุปกรณ์ภายในหน่วยงาน 

(๖)  จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ที่มีข้อมูลสำคัญโดยผู้รับจ้างให้บริการจาก
ภายนอก (ที่มาทำการบำรุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต 

ข้อ ๘ การนำทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 
(๑)  ให้มีการขออนุญาตก่อนนำอุปกรณ์หรือทรัพย์สินน้ันออกไปใช้งานนอกหน่วยงาน 
(๒)  กำหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือนำอุปกรณ์ออกนอกหน่วยงาน 
(๓)  กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔)  เมื่อมีการนำอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและตรวจสอบ

การชำรุดเสียหายของอุปกรณ์ด้วย 
(๕)  บันทึกข้อมูลการนำอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพื่อเอาไว้เป็น

หลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเมื่อนำอุปกรณ์ส่งคืน 
ข้อ ๙ การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  

(๑) กำหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการนำอุปกรณ์หรือทรัพย์สิน
ของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์  

(๒) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลำพังในที่สาธารณะ 
(๓) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

ข้อ ๑๐ การกำจัดอุปกรณ์หรือการนำอุปกรณ์กลับมาใช้งานอีกคร้ัง (Secure Disposal or Reuse of 
Equipment) 
(๑)   ให้ทำลายข้อมูลสำคัญในอุปกรณ์ก่อนที่จะกำจัดอุปกรณ์ดังกล่าว 
(๒)   มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสำคัญในอุปกรณ์  

สำหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อื ่นนาอุปกรณ์นั้นไปใช้งานต่อ เพื่อป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลสำคัญน้ันได้ 
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หมวดท่ี ๕  
การดำเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ  

 
วัตถุประสงค์ 

เพื่อกำหนดมาตรการในการป้องกันการบุกรุกและการโจมตี หรือเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศให้มีความมั่นคงปลอดภัย 
 
แนวปฏิบัติ 

ข้อ ๑ ระบบป้องกันผู้บุกรุก 
(๑) ดำเนินการตรวจสอบ Log File หรือรายงานของระบบป้องกันการบุกรุก สิ่งที่ทำการ

ตรวจสอบมีดังต่อไปน้ี 
-  มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากที่สุด 
-  ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาได้หรือไม่ 
-  ระดับความรุนแรงมากน้อยเพียงใด 
-  หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี 

ข้อ ๒  ระบบไฟร์วอลล์ 
(๑) ดำเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ คร้ัง 
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งที่ต้องตรวจสอบ

มีดังต่อไปน้ี 
-  Packet ที่ไฟร์วอลล์ได้ทำการปิดกั้น (Block) 
-  ลักษณะของ Packet ที่ถูกปิดกั้น (Block) 
-  Packet ของหมายเลขไอพีของเครือข่ายใดถูกปิดกั้น (Block) เป็นจำนวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศ ให้
แจ้งหัวหน้าหน่วยงาน เพื่อตัดสินใจดำเนินการแก้ไขปัญหา 

ข้อ ๓  ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร์ (Malware) ประกอบด้วย ไวรัสคอมพิวเตอร์ 
หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์ 
(๑)  ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกันภัย

คุกคามทางอินเตอร์เน็ต สิ่งที่ต้องตรวจสอบมีดังน้ี 
-  มัลแวร์ประเภทใดถูกพบเป็นจำนวนมาก 
-  มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังที่ใด 
-  มีการส่งมัลแวร์จากเครือข่ายภายในสำนักงานเศรษฐกิจการเกษตรไปยังภายนอก

หรือไม่ 
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(๒)  ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ โดยเฉพาะมัลแวร์ประเภทที่ตรวจ
พบว่า กระจายอยู่ในเครือข่ายของสำนักงานเศรษฐกิจการเกษตร 

(๓)  ตรวจสอบพบว่า เครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไป
ข้างนอก ต้องระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่ายแล้วทำการ
แก้ไขเคร่ืองน้ันทันที  
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หมวดท่ี ๖ 
การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

 
วัตถุประสงค์ 

๑.  เพื่อสร้างความรู้ความเข้าใจ ในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานของ
สำนักงานเศรษฐกิจการเกษตร 

๒.  เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกิดความมั่นคงปลอดภัย 
๓.  เพื่อป้องกันและลดการกระทำความผิดที่เกิดขึ้นจากการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์

โดยไม่คาดคิด 
 
แนวปฏิบัติ 

ข้อ ๑ จัดให้มีการทบทวน ปรับปรุง แนวนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ อย่างน้อย  
ปีละ ๑ คร้ัง 

ข้อ ๒ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการ
เสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรม
ของหน่วยงาน 

ข้อ ๓ จัดสัมมนาเพื่อเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ และสร้างความตระหนักถึงความสำคัญของการปฏิบัติให้กับบุคลากร โดยการจัด
สัมมนามีแผนการดำเนินงานปีละไม่น้อยกว่า ๑ คร้ัง โดยจะจัดร่วมกับการสัมมนาที่เกี่ยวข้อง
กับด้านเทคโนโลยีสารสนเทศ และมีการเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดความรู้ 

ข้อ ๔ ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้หรือข้อควร
ระวังในรูปแบบที่สามารถเข้าใจและนำไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่
เสมอ 

ข้อ ๕ ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกำกับ ติดตาม ประเมินผล และสำรวจ 
ความต้องการของผู้ใช้งาน 

ข้อ ๖ ให้มีการสร้างความตระหนักเกี่ยวกับซอฟต์แวร์ประสงค์ร้าย เพื่อให้เจ้าหน้าที่มีความรู้ความ
เข้าใจและสามารถป้องกันตนเองได้และให้ร ับทราบขั ้นตอนปฏิบ ัติเมื ่อพบเหตุว่าต ้อง
ดำเนินการอย่างไร 

ข้อ ๗ สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่
เกิดขึ้น และสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด เพื่อให้
ผู ้ใช้งานปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภ ัยด ้าน
สารสนเทศ ของสำนักงานเศรษฐกิจการเกษตรได้ 
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ข้อ ๘ ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ  ที่ได้ประกาศใช้ในประเทศไทย รวมทั้ง
กฎระเบียบของสำนักงานเศรษฐกิจการเกษตร และข้อตกลงระหว่างประเทศอย่างเคร่งครัด 
ทั้งน้ีหากผู้ใช้งานไม่ปฏิบัติตามกฎหมายดังกล่าว ถือว่าความผิดน้ันเป็นความผิดส่วนบุคคลซึ่ง
ผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง  
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หมวดท่ี ๗ 
หน้าท่ีและความรับผิดชอบ 

 
วัตถุประสงค์ 

เพื่อกำหนดหน้าที่ความรับผิดชอบของผู้บริหารระดับสูงสุด ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
ผู้อำนวยการ เจ้าหน้าที่ ตลอดจนผู้ที่ได้รับมอบหมายให้ดูแลรับผิดชอบด้านสารสนเทศ 
 
แนวปฏิบัติ 

ข้อ ๑  กำหนดให้ เลขาธิการสำนักงานเศรษฐกิจการเกษตรหรือผู้บริหารระดับสูงสุด เป็นผู้รับผิดชอบ
ต่อความเสี่ยง ความเสียหายหรืออันตรายที่เกิดขึ้น ตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์เรื ่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ 

ข้อ ๒ ระดับนโยบาย ผู้รับผิดชอบ ได้แก่ 
-  ผู้บริหารระดับสูงสุด (CEO) 
-  ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (DCIO) 
-  ผู้อำนวยการศูนย์สารสนเทศการเกษตร หรือเทียบเท่าระดับผู้อำนวยการ 
(๑) รับผิดชอบในการกำหนดนโยบาย ให้ข้อเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ

ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ 
(๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอร์

หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แก่องค์กรหรือผู้หน่ึงผู้ใด
อันเน่ืองมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ข้อ ๓ ระดับบริหาร ผู้รับผิดชอบ ได้แก่  
-  ผู้อำนวยการส่วนเทคโนโลยีสารสนเทศ หรือเทียบเท่า 
(๑)  รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 

ติดตามการบริหารความเส ี ่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและ
เทคโนโลยีสารสนเทศ 

(๒)  รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานข้อมูล 

ข้อ ๔  ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ 
-  หัวหน้าส่วน/ฝ่าย ผู้ดูแลระบบที่ได้รับมอบหมาย ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่

จากสำนักงานเศรษฐกิจการเกษตร เช่น นักวิชาการคอมพิวเตอร์ เจ้าหน้าที่เคร่ืองคอมพิวเตอร์ 
เป็นต้น และผู้ใช้งานระบบ 
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(๑)  ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัย

ของฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
(๓)  ปฏิบัติงานอื่น ๆ ตามที่ได้รับมอบหมาย ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ของสำนักงานเศรษฐกิจการเกษตร 
 
 
 

 


