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อนุญาต   ก่อกวนทำร้ายผู้ใช้คอมพิวเตอร์ 

อื่นๆ หลอกลวง ก่อการร้ายเป็นต้น

การป้องกันปราบปราม และจับกุมดำเนิน

คดีแก่ผู้ที่ใช้คอมพิวเตอร์ในทางที่ทำให้

เกิดความเสียหายแก่ผู้อื่น หรือเกิด

ความเสียหาย แก่ประเทศชาติ  จึงเป็น

เรื่องจำเป็นที่จะต้องมีการแก้ไขปัญหา

ดังกล่าว

1.2  ผลของการกระทำผิดกระทบหรือ

ความเสียหายในวงกว้างและรวดเร็ว

ซ่ึงส่งผลกระทบท้ังด้านเศรษฐกิจ, สังคม 

(ความสงบสุข และศีลธรรม)  รวมถึงด้าน

ความม่ันคงปลอดภัยของประเทศชาติด้วย

1.3  ยังไม่มีกฎหมายกำหนดความ

ผิดมาก่อน  เน่ืองจากการประกอบ

อาชญากรรม ทางคอมพิวเตอร์นั้น มี

ความแตกต่างไป จากการประกอบ

อาชญากรรมแบบเดิมมาก และกฎหมาย

1.  สภาพปัญหาเกี่ยวกับ

การกระทำความ ผิดทาง

คอมพิวเตอร์ในปัจจุบัน 

	1.1   ความสำคัญของคอมพิวเตอร์ใน

ชีวิตประจำวัน   สังคมในปัจจุบันเป็น

สังคมไอที1 ที่คอมพิวเตอร์เป็นเครื่อง

มือที่สำคัญ ซึ่งช่วยอำนวยความสะดวก

ให้แก่ผู้ใช้ไม่ว่าจะเป็นการทำงานด้าน

การส่งข้อมูลข่าวสารระหว่างที่หนึ่งไป

ยังอีกที่หนึ่ง ในรูปแบบสื่อ ทั้งภาพเสียง

ตัวอักษรและมัลติมีเดีย2ได้อย่างรวดเร็ว

ฉับไวทันเวลาท่ีต้องการ  หากแต่ในปัจจุบัน

มีการใช้คอมพิวเตอร์ในทางไม่เหมาะสม

เช่น นำไปใช้แพร่ภาพ ลามกอนาจาร  

นำภาพไปตัดต่อเข้าสู่ระบบคอมพิวเตอร์

ทำให้ผู้อื่นเสียหาย ปลอมแปลง ข้อมูล

คอมพิวเตอร์ของผู้อื่นโดยไม่ได้รับ 

ความเป็นมาของพระราชบัญญัติ

ว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550
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ที่มีอยู่เดิมไม่สามารถนำมาปรับใช้กับ

พฤติกรรมใหม่ๆ ที่ก่อเกิดความเสียหาย

ต่อเศรษฐกิจ, สังคม และความมั่นคงได้ 

	 1.3.1  การท่ีกฎหมายอาญามุ่งคุ้มครอง 

วัตถุที่มีรูปร่างเท่านั้น  แต่ในยุคไอทีนั้น 

ข้อมูลข่าวสารเป็นวัตถุที่ไม่มีรูปร่าง 

เอกสารไม่ได้อยู่ในแผ่นกระดาษอีกต่อไป 

ซ่ึงกฎหมายที่มีอยู่ไม่อาจขยายการ

คุ้มครองไปถึงได้ตัวอย่างของการก่อ

อาชญากรรมทาง คอมพิวเตอร์ได้แก่ 

การโจรกรรมเงินในบัญชีลูกค้าของ 

ธนาคาร, การโจรกรรม  ความลับของ

บริษัทต่างๆที่เก็บไว้ใน คอมพิวเตอร์,  

การปล่อยไวรัสเข้าไปใน คอมพิวเตอร์,  

การใช้คอมพิวเตอร์ในการ ปลอมแปลง

เอกสารต่างๆ, การเผยแพร่ภาพลามก-

อนาจาร   รวมไปถึงการใช้ คอมพิวเตอร์ 

เพื่อการก่อวินาศกรรมด้วยซึ่งรูปแบบ

1 IT ไอที (information technol-

ogy) เทคโนโลยีสารสนเทศ, 

เทคโนโลยีข้อมูล

2 Multimedia มัลติมีเดีย สื่อประสม, 

สื่อหลายแบบ การใช้สื่อหลาย ๆ 

ประเภทร่วมกันเช่นสื่อการสอน

   ที่มีการนำเสนอด้วยภาพและเสียง 

พร้อมทั้งมีคำอธิบายด้วย
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การก่ออาชญากรรมทาง  คอมพิวเตอร์

ในปัจจุบัน ทวีความซับซ้อน และรุนแรง

มากข้ึนเร่ือย  ๆทำให้การสืบสวนมีความ-

ยากลำบาก  หากอาศัยกฎหมายอาญา

แบบเดิมซึ่งยากที่จะเอาตัวผู้กระทำ

ความผิดมาลงโทษ   ตัวอย่างเช่น  

การขโมยโดเมนเนม (Domain Name) 

ซึ่ง  ไม่มีรูปร่าง ไม่สามารถจับต้องและ

ถือเอาได้ แต่ก็ถือเป็นทรัพย์ทรัพย์สิน

อย่างหนึ่งตาม ประมวลกฎหมายแพ่ง

และพาณิชย์ และยอมรับกันว่ามีมูลค่า

มหาศาล

	 1.3.2  พยานหลักฐานท่ีเก่ียวกับ

คอมพิว-เตอร์น้ันสามารถเปล่ียนแปลง

ได้ตลอดเวลาและถูกกระทำได้ง่าย 

แต่ยากต่อการสืบหา รวมทั้งยังสูญหาย

ได้ง่ายอีกด้วย  เช่น  ข้อมูลที่ถูก

บันทึกอยู่ในสื่อบันทึกข้อมูลถาวรของ

เครื่อง (Hard Disk) นั้น  หากระหว่าง 

การเคล่ือนย้ายได้รับความกระทบกระเทือน

หรือเกิดการกระแทก หรือเคลื่อนย้าย

ผ่านจุดที่เป็นสนามแม่เหล็กข้อมูลที่

บันทึกใน Hard Disk ดังกล่าวก็อาจ

สูญหายได้

	 1.3.3  ปัญหาเรื่องขอบเขตพื้นที่ 

ซ่ึงเป็นเร่ืองท่ีมีความสำคัญ เพราะผู้กระทำ

ความผิดอาจกระทำจากท่ีอ่ืนๆ ท่ีไม่ใช่

ประเทศไทย ซึ่งอยู่นอกเขตอำนาจของ

ศาลไทย ดังนั้น กฎหมายควรบัญญัติให้

ชัดเจนด้วยว่าศาลมี เขตอำนาจที่จะลง

โทษผู้กระทำผิดได้ถึงไหนเพียงไร และ

ถ้ากระทำความผิดในต่างประเทศจะถือ

เป็นความผิดในประเทศไทยด้วยหรือไม่

	 จากสภาพปัญหาต่างๆ ท่ีกล่าวมาข้างต้น 

ประเทศไทยจึงต้องบัญญัติกฎหมายอาชญา- 

กรรมทางคอมพิวเตอร์เป็นกฎหมายเฉพาะ 

แทนที่จะแก้ไขประมวลกฎหมายอาญา 

เน่ืองจากลักษณะการก่ออาชญากรรมลักษณะ 

พิเศษ จึงควรมีกฎหมายใหม่ที่ไม่กระทบต่อ 

โครงสร้างประมวลกฎหมายอาญาเดิมเพียงแต่

กฎหมายนี้จะเข้ามาทำหน้าที่อุดช่องว่างทา

งกฎหมายของประมวลกฎหมายอาญาที่ไม่ 

สามารถนำตัวผู้กระทำความผิดมาลงโทษได้ 

นอกจากน้ีในการบังคับใช้กฎหมายอาชญากรรม  

ทางคอมพิวเตอร์จำเป็นต้องมีอำนาจพิเศษ

ของเจ้าพนักงานบางประการ อาทิ การถอด

รหัสลับข้อมูล การเรียกข้อมูลจราจรทาง

คอมพิวเตอร์ เป็นต้น อีกท้ังการแก้ไขประมวล

กฎหมายอาญาจำเป็นต้องใช้เวลาค่อนข้าง

นานจึงเห็นควรให้มีกฎหมายเฉพาะในลักษณะ

พระราชบัญญัติ เพื่อให้ทันต่อการกระทำผิด

รูปแบบใหม่ที่ทวีความรุนแรงเพิ่มมากขึ้น 
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	 เนื่องจากปัญหาภัยคุกคามที่เกิดจาก

ไวรัส3คอมพิวเตอร์ แฮกเกอร์4 การเผยแพร่

รูปภาพ ข้อความ ที่มีลักษณะลามก อนาจาร 

หรือข้อมูลอันเป็นเท็จท่ีก่อให้เกิดความเสียหาย

ต่อบุคคล ต่อความมั่นคงทางการเมือง สังคม 

และเศรษฐกิจของประเทศ  จึงเป็นเหตุให้เกิด

การร่างพระราชบัญญัติว่าด้วยการกระทำความ

ผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ขึ้น 

โดยมีเจตนารมณ์ดังนี้

1.  เพื่อเป็นการใช้กรอบแห่งกฎหมายใน

การกำหนดฐานความผิดและบทลงโทษใน

การเรียกร้องค่าเสียหายแก่ผู้กระทำความ

ผิดเพื่อคุ้มครองสิทธิให้แก่ประชาชน 

2.  เพื่อกำหนดบทบัญญัติเกี่ยวกับอำนาจ

หน้าที่ของเจ้าพนักงานเจ้าหน้าที่ทั้งด้าน

นโยบาย มาตรฐาน แนวปฏิบัติ และกำหนด

หน้าที่ของผู้ให้บริการไม่ว่าจะแก่ตนเองหรือ

บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต5 หรือให้

สามารถติดต่อถึงกันโดยผ่านระบบคอมพิวเตอร์ 

ก็ตาม โดยให้มีแนวทางการปฏิบัติการดำเนินง

านให้เกิดความชัดเจนถูกต้องในแนวทาง

เดียวกัน

3 Virus ไวรัส หรือ 

ไวรัสคอมพิวเตอร์ (Computer 

virus) คือโปรแกรมคอมพิวเตอร์ 

ที่บุกรุกเข้าไปใน    

   เครื่องคอมพิวเตอร์โดยไม่ได้รับค

วามยินยอมจากผู้ใช้ ส่วนมากมักจะ

มีประสงค์ร้ายและสร้างความ     

   เสียหายให้กับระบบของเครื่องคอ

มพิวเตอร์นั้นๆ ไวรัสนั้นเป็นประเภ

ทหนึ่งของโปรแกรมประเภท

   มัลแวร์ (malware) หรือโปรแกรม

ที่มีประสงค์ร้าย ในความหมายที่ใช้

กันทั่วไปนั้น 

4 Hacker แฮกเกอร์  

ผู้ที่พยายามหาวิธีการ 

หรือหาช่องโหว่ของระบบ เพื่อแอบ

ลักลอบเข้าสู่ระบบ   

   เพื่อล้วงความลับ 

หรือแอบดูข้อมูลข่าวสาร

5 Internet อินเทอร์เน็ต, 

เครือข่ายระหว่างกัน, 

เครือข่ายคอมพิวเตอร์ขนาดยักษ์ 

ที่เชื่อมต่อกันทั่วโลก  

   โดยมีมาตรฐานการ รับส่งข้อมูล 

ระหว่างกัน เป็นหนึ่งเดียว

2.  เจตนารมณ์ในการร่าง

พระราชบัญญัติว่าด้วยการกระทำความผิด

เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550
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ที่มา http://www.etcommission.go.th/ict_

law_step.php

3.  ข้ันตอนการร่างพระราชบัญญัติว่าด้วย

การกระทำความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

(9 ปีของกฎหมายน้ี)

2541 ครม. เห็นชอบให้คณะกรรมการเทคโนโลยีสารสนเทศ

แห่งชาติดำเนินการโครงการพัฒนากฎหมายเทคโนโลยี

สารสนเทศ

ต.ค. - 49 ครม. เห็นชอบตามที่คณะกรรมการกฤษฎีกาพิจารณา

พ.ย. - 49 สภานิติบัญญัติแห่งชาติลงมติรับหลักการ

พ.ค. - 50 สภานิติบัญญัติแห่งชาติลงมติเห็นชอบ

18-มิ.ย. - 50 ประกาศในราชกิจจานุเบกษา  เล่ม 124 ตอน 27 ก 

หน้า 4-13

18-ก.ค. - 50 พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิว

เตอร์ พ.ศ. 2550ฯ มีผลบังคับใช้
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4. การจัดต้ังหน่วยงานรองรับ

	 กระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร (ไอซีที) ได้มีการแบ่งส่วนราชการ

ภายใน กำหนดหน่วยงานขึ้นใหม่เป็นหน่วย

งานระดับสำนัก ใช้ช่ือว่า “สำนักกำกับการใช้

เทคโนโลยีสารสนเทศ” ซึ่งจะเป็นหน่วยงาน

ปฏิบัติท่ีมารองรับภารกิจตามพระราชบัญญัติฯ 

โดยหน่วยงานที่จัดตั้งขึ้นนี้จะต้องมีการ

เตรียมความพร้อมท้ังด้านการพัฒนาบุคลากร 

และการจัดเตรียมเคร่ืองมือในการดำเนินการ

ด้านนิติวิทยาศาสตร์ทางคอมพิวเตอร์ และ

การสืบสวนสอบสวนภัยอาชญากรรมทาง

คอมพิวเตอร์

5. ผลกระทบเม่ือมีพระราชบัญญัติ

ว่าด้วยการกระทำความผิดเก่ียวกับ

คอมพิวเตอร์ พ.ศ. 2550
 

	 เนื่องด้วย พระราชบัญญัติว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550 ที่ได้มีผลบังคับใช้ตั้งแต่ วันที่ 18 

กรกฎาคม 2550 ดังกล่าวมีผลต่อการบังคับ

ใช้ก่อให้เกิดผลกระทบต่อผู้ใช้งานคอมพิวเตอร์

ในวงกว้าง ดังนี้

	 1. ปัญหาด้านการเตรียมความพร้อม

ของหน่วยงานต่างๆ เม่ือมีประกาศกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง 

หลักการเก็บข้อมูลจราจรทางคอมพิวเตอร์

ของผู้ให้บริการ 2550 ออกมา ทำให้ข้อมูล

จราจรทางคอมพิวเตอร์เป็นพยานหลักฐาน

สำคัญการดำเนินคดี ผู้ให้บริการซึ่งประกอบ

ด้วย ผู้ประกอบการกิจการโทรคมนาคม 

ผู้ให้บริการเข้าถึงระบบเครือข่ายคอมพิวเตอร์

(ISP หน่วยงานราชการ บริษัท สถาบัน

การศึกษา ผู้ให้บริการในการเข้าถึงระบบ

เครือข่ายในหอพัก ร้านอาหาร โรงแรม) 

ผู้ให้บริการเช่าระบบคอมพิวเตอร์ ผู้ให้

บริการร้านอินเทอร์เน็ต ต้องมีการเตรียมจัด

หาระบบและอุปกรณ์ต่างๆ ในการจัดเก็บ

ข้อมูลจราจรทางคอมพิวเตอร์ (Traffic Data) 

ให้ครอบคลุมตามที่กฎหมายกำหนด โดย

การเก็บบันทึกต้องตอบให้ได้ว่า ใคร ทำอะไร 

ที่ไหน อย่างไร และเวลาใด (Who What 
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Where When Why) ซึ่งปัญหาดังกล่าวจะ

แบ่งออกเป็นปัญหาของ 2 ส่วน ได้แก่

	1.1	 องค์กรขนาดเล็ก ไม่มีเจ้าหน้าที่

ผู้เชี่ยวชาญคอมดูแลระบบ และไม่มี

การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์

มาก่อน ผู้ให้บริการประเภทนี้ เช่น ร้าน

อินเทอร์เน็ต คาเฟ่ ขนาดเล็ก บริษัท

ขนาดเล็ก แต่ด้วยเป็นกิจการขนาดเล็ก

ทำให้มีการจัดการเร่ืองน้ีได้ง่ายกว่าบริษัท 

ใหญ่ที่ต้องมีการลงทุน มากมาย โดย

ข้อมูลที่จะต้องจัดเก็บ ได้แก่ ข้อมูลล็อก

ที่มีการบันทึกเมื่อมีการเข้างานเครือข่าย 

โดยระบุตัวตน และสิทธิในการเข้าถึง 

วัน เวลา การติดต่อของเคร่ืองท่ีเข้ามาใช้

บริการและเครื่องให้บริการ ยูสเซอร์ไอดี 

ซึ่งเป็นชื่อระบุตัวตนผู้ใช้งาน หมายเลข

ไอพีแอดเดรส หมายเลขที่ระบุในอีเมล์ 

แอดเดรสของช่ือท่ีอยู่บนอีเมล์ใช้งาน

โปรแกรม ปัญหาด้านการใช้งานอินเทอร์เน็ต

ไร้สายในการก่ออาชญากรรมไม่ว่าจะเป็น

อินเทอร์เน็ต คาเฟ่ หรือการให้บริการฟรี

อินเทอร์เน็ตไร้สายต่างๆ ผู้ให้บริการ

ดังกล่าวต้องมี การบันทึกการใช้งาน 

ถ้าหากไม่ทำตาม กฎหมายจะถูกดำเนิน

ตามกฎหมายจนทำให้ร้านอินเทอร์เน็ต

หลายรายต้องปิดตัวลงเพราะขาดเงิน

ซื้ออุปกรณ์ แต่หากมองในมุมกลับกัน

กฎหมายดังกล่าวก็มีข้อดีในการช่วย

ป้องกันผู้ใช้บริการอินเทอร์เน็ตทำความ

ผิด  ตัวอย่างเช่นกรณีรูปลามกอนาจาร

ถูกส่งกันเป็นว่าเล่นไม่ว่าจะเป็นการ

กลั่นแกล้ง  หรือแบล็กเมล์ก็ตามและ

ยังมีการส่งข้อความหม่ินประมาท  แต่เม่ือ  

พรบ.ประกาศใช้ก็ทำให้มีปัญหาลดลงบ้าง 

	1.2	 องค์กรขนาดใหญ่ต้องมีภาระ

ต้นทุนในการบริหารจัดการ ท่ีผ่านมา

ปัญหาอาชญา- กรรมทางคอมพิวเตอร์เกิด

ข้ึนในประเทศไทย มาก มาย แต่ผู้ท่ีได้รับ

ความเสียหาย โดยเฉพาะ กลุ่มธนาคารที่

อาจมีค่าใช้จ่ายความเสียหายจากภัย

คุกคามทางคอมพิวเตอร์ปีละกว่า 100

ล้านบาท มักจะไม่เปิดเผย เพราะส่งผล

กระทบต่อความเช่ือม่ันส่วนปัญหาการได้รับ

สแปมเมล์นั้น เฉพาะผู้ให้บริการอิน-

เทอร์เน็ต หรือ ไอเอสพี มีค่าใช้จ่าย

กลั่นกรองอีเมล์หลักหลายล้านบาท 

การเก็บข้อมูลจราจรและข้อมูลกิจกรรม

ต่างๆ ที่เกิดขึ้นในระบบสารสนเทศ

อย่างครบถ้วนตามพรบ. การซื้อ

อุปกรณ์และซอต์ฟแวร์เพ่ือความสะดวก

ในการเก็บข้อมูลจราจรและสามารถ

ตรวจสอบจากส่วนกลาง ให้สามารถ

ระบุตัวบุคคลได้ ผู้บริหารอาจยังไม่มี

ความเข้าใจพอที่จะเลือกอุปกรณ์ที่

ตรงกับการประกาศ เพราะโซลูชั่น

ต่างๆ นั้นมีราคาที่ต่างกันจากผู้ผลิต

อุปกรณ์หลายค่ายที่ต้องการทำกำไร 

จึงเป็นปัญหาที่ต้องการคำแนะนำจาก
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ผู้ดูแลกฎหมายออกมาประชาสัมพันธ์ 

ให้ผู้ให้บริการเลือกการใช้งานได้อย่าง

เหมาะสมและคุ้มค่ามากที่สุด  การให้

ความรู้ความเข้าใจอย่างถูกต้องเก่ียวกับ

พระราชบัญญัติฯ รวมถึงการกำหนด

ในการใช้งานคอมพิวเตอร์และระบบ

สารสนเทศขององค์กรจะช่วยลดความ 

เสี่ยงต่อการเกิดความผิดตามพระราช-

บัญญัติ รวมถึงปัญหาด้านการเก็บข้อมูล

จราจรทางคอมพิวเตอร์ ซึ่งในอนาคตจะ

ต้องมีการเก็บข้อมูลจราจรทางคอม-

พิวเตอร์เพิ่มมากขึ้น และจำนวนวันใน

การเก็บอาจจะต้องมีการเพ่ิมพื้นที่ในการ

เก็บเพื่อใช้ในการสืบค้น

	 2.	 ปัญหาการสร้างความตระหนัก

และปลูกฝังความเข้าใจให้กับบุคลากร

ภายในองค์กร การใช้งานอินเทอร์เน็ตภาย

ในองค์กร ต้องสร้างวัฒนธรรมการใช้งาน

คอมพิวเตอร์และอินเทอร์เน็ต อย่างปลอดภัย

เช่น การตั้งรหัสผ่านเครื่องเพื่อป้องกันการเ

ข้าถึงข้อมูล หลีกเลี่ยงส่งต่อภาพ ข้อความ

หรือภาพเคลื่อนไหวที่ผิดกฎหมาย ห้ามเข้า

สู่อินเทอร์เน็ตด้วย “ช่ือผู้ใช้งาน” และ“รหัสผ่าน” 

ที่ไม่ใช่ของเรา นอกจากนี้ การตั้งกฎเกณฑ์

ภายในองค์น่าจะเป็นวิธีท่ีช่วยแก้ไขปัญหาได้

เป็นอย่างดี ประกอบกับการประชาสัมพันธ์

ให้ทุกส่วนเกิดความตระหนัก ผู้ใช้บริการ

ต้องมีการปรับตัว เช่น ความระมัดระวังการ

ให้ข้อมูลส่วนตัว การรักษาความปลอดภัย 

การส่งต่อจดหมายอิเล็กทรอนิค (forward 

mail) เพราะหากเมื่อมีการกระทำความผิด

เกิดขึ้นจะไม่สามารถระบุตัวผู้กระทำความ

ผิดได้ การใช้บริการเว็บบอร์ดมีข้ันตอนมากขึ้น 

เช่น การสมัครสมาชิก การกรอกข้อมูล

พร้อมหลักฐาน เป็นต้น ฉะนั้นเพื่อที่จะสร้าง

ความปลอดภัยในการใช้งานคอมพิวเตอร์

ควรต้องจัดทำให้เป็นเรื่องวาระแห่งชาติ 

เป็นเรื่องที่ทุกๆ คนในสังคมต้องรู้และปฏิบัติ

ตามนำมาสู่การพัฒนาระบบโทรคมนาคมที่

ยั่งยืน
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	 3.	 ปัญหาความไม่พร้อมและการ

ขาดแคลนบุคลากรในการสืบสวนสอบสวน

3.1	 หน้าที่ความรับผิดชอบ ซึ่งเรา

ปฏิเสธไม่ได้ว่าพรบ.ฉบับน้ีมีความชัดเจน

ในการปฏิบัติงานและความร่วมมือกับ

พนักงานเจ้าหน้าที่มากขึ้น ในเรื่องการ

ให้ข้อมูลและการระงับการแพร่หลาย

ของข้อมูลคอมพิวเตอร์ ควรมีการอนุญาต

ให้เจ้าหน้าที่สามารถเก็บ ข้อมูลหรือ

ซอฟต์แวร์ที่เป็นหลักฐานหรือเป็น

ประโยชน์ต่อการปฏิบัติหน้าที่ไว้ได้ 

พร้อมทั้งมีการกำหนดอาณาเขตให้แน่-

นอน เพราะถ้าหากกฎหมายระบุกว้าง

เกินไป เจ้าหน้าที่อาจต้องดูแลทุก

เว็บไซต์ในโลก

3.2	 ความเสียหายเกิดในวงกว้าง 

อาชญากรรมอินเทอร์เน็ตในปัจจุบัน

เป็นปัญหาสำคัญ และแก้ไม่ตกของ

ประเทศทั้งหลาย ระยะหลังๆ ที่ผ่านมา 

จากการเก็บสถิติการกระทำความผิด

ที่เกิดขึ้นในหลาย ๆ ประเทศพบว่า 

การกระทำความผิดเกิดต่อ "ข้อมูล

ข่าวสาร" อย่างไรก็ตาม คดีการกระทำ

ความผิดต่อข้อมูลข่าวสารที่เกิดขึ้น มัก

มีระดับของภยันตรายที่แตกต่างกันไป 

ขึ้นอยู่กับว่าข้อมูลที่ถูกละเมิดนั้น เป็น

ของใครหรือหน่วยงานใด เช่น การ

จารกรรมข้อมูลข่าวสารที่เกี่ยวกับระบบ

ความปลอดภัยของรัฐ อันตรายที่เกิด

ขึ้นอาจกว้างกว่า การขโมยข้อมูลส่วน

บุคคลบางอย่าง เพื่อผู้กระทำความผิด

จะนำไปใช้ในการข่มขู่ หรือรีดไถจาก

เจ้าของข้อมูล เช่น หากเป็นความผิดด้าน

การเผยแพร่ภาพลามกอนาจาร ต้อง

สืบสวนจากบุคคลหลายฝ่าย ซึ่งก่อให้

เกิดความยากลำบาก  และอาจไม่คุ้มกับ

การลงทุนสืบสวน

3.3	 ความชำนาญในการสื่อสาร 

พนักงานเจ้าหน้าที่ต้องมีความรู้ทางด้าน

ไอที มีประสบการณ์ เพ่ือใช้ในการพิสูจน์

หลักฐาน ต้องสามารถสืบค้นย้อนหลัง 

เพื่อใช้ในการตรวจสอบ สืบหา ตามจับ

ตัวผู้กระทำความผิด ทำให้ผู้เชี่ยวชาญ

อยู่มีจำนวนจำกัด อีกทั้งเทคโนโลยีก็มี

การพัฒนาเปลี่ยนแปลงทุกวัน การจัด

หาเทคโนโลยีการจัดหาซอต์ฟแวร์ฮาร์ด

แวร์ก็เป็นไปอย่างจำกัด

3.4	 ความเสียหายต่างกัน เนื่องจาก 

กฎหมายเก่ียวกับคอมพิวเตอร์เป็นกฎหมาย

ที่ค่อนข้างใหม่ อีกทั้งการกระทำความผิ

ดเกิดขึ้นได้ง่ายเห็นได้จากสถิติการ

ใช้งานอินเทอร์เน็ตที่มีจำนวนผู้ใช้งาน

เพิ่มขึ้นทุกวันและส่งผลกระทบในต่อ

ภาคส่วนต่างๆ เช่น การเมือง เศรษฐกิจ 
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ความมั่นคง ศีลธรรม จรรยาบรรณ 

ในปัจจุบันการดำเนินคดีได้มีการดำเนิน

การจัดการกับคดีความท่ีส่งผลในวงกว้าง 

หรือมีผลกระทบกับหมู่คนหมู่มากก่อน 

อันเนื่องจากจำนวนพนักงานเจ้าหน้าที่

ที่ทำการดูแลและรับผิดชอบ มีจำนวน

จำกัด 

3.5	 ข้อมูลที่อยู่ภายในคอมพิวเตอร์

มีการเปล่ียนแปลงได้ ข้อมูลในฮาร์ดดิสก์

มีความเสี่ยงต่อการสูญเสียข้อมูลได้ 

เพราะข้อมูลของคอมพิวเตอร์ที่เก็บใน

ฮาร์ดดิสก์นั้นปกติมักมีข้อมูลที่ผู้ใช้งาน

เพิ่มเข้าไปใหม่เสมอๆ จากการผิดพลาด

ในการจัดเก็บข้อมูล และการเข้าถึงข้อมูล

จากผู้ที่ไม่ได้รับอนุญาต หรืออาจเกิด

จากปัญหาไวรัสที่ติดเข้ามาในเครื่อง 

ความพยายามของแฮกเกอร์ที่ต้องการ

ให้ข้อมูลเกิดการเปลี่ยนแปลง สูญหาย 

3.6	 กฎหมายไม่มีบทคุ้มครอง

พนักงานเจ้าหน้าท่ี เช่น เม่ือเจ้าหน้าท่ี

ได้งานมาจะไม่สามารถให้ผู้อ่ืนช่วยเหลือ

ได้ หากพนักงานเจ้าหน้าที่ไม่มีความ

ถนัดในการทำงานน้ัน จึงมีความจำเป็น

ต้องมอบหมายให้ผู้อื่น ซึ่งอาจเป็นการ

กระทำความผิดในมาตราที่22 ที่ห้าม

มิให้พนักงานเจ้าที่เปิดเผยหรือส่งมอบ

ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง

คอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ 

ที่ได้มาตามมาตรา 18ให้แก่บุคคลใด ซึ่ง

การออกกฎเพื่อคุ้มครองพนักงานเจ้า-

หน้าที่ประชาชนก็อาจมองได้ว่าเป็น

การทำให้พนักงานเจ้าหน้าที่ขาดความ

ปลอดภัยในการทำงาน ยกตัวอย่างเช่น 

หากต้องนำเครื่องเซิฟเวอร์ของบริษัท

ใดมาพิสูจน์หลักฐานซึ่งอาจมีข้อมูลที่ 

สำคัญทางการเงิน เมื่อพนักงาน

เจ้าหน้าที่อาจจะกระทำโดยรู้เท่าไม่ถึง

การทำสำเนาข้อมูลเป็นผลทำให้ข้อมูล

การเงินที่สำคัญของบริษัทรั่วไหลสู่

ภายนอก การกระทำเช่นนี้พนักงาน

เจ้าหน้าที่อาจถูกฟ้องร้อง ทำให้ไม่มี

ความปลอดภัยกับพนักงานเจ้าหน้าที่

ในการปฏิบัติงาน

3.7	 ปัญหาการประสานงานกับผู้ให้

บริการต่างประเทศ ซึ่งไม่สามารถ

ควบคุมให้ผู้ให้บริการในต่างประเทศ

ปฏิบัติตามกฎหมายเราได้ ดังนั้นจึง

ต้องมีการประสานงานระหว่างสำนัก

งานตำรวจแห่งชาติกับสำนักงานสืบสวน

ของสหรัฐอเมริกา (FBI) เพื่อทำการ

แลกเปลี่ยนข้อมูลอันเป็นประโยชน์ใน

การติดตามผู้กระทำความผิดโดยเป็น

การแลกเปลี่ยนข้อมูลแบบไม่เป็นทาง

การ หรือการใช้เวทีระหว่างประเทศใน 

การสร้างข้อตกลงให้ความร่วมมือระหว่าง

ประเทศเกี่ยวกับการแลกเปลี่ยนข้อมูล 

ด้านคอมพิวเตอร์
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	 4.	 ปัญหาของกระบวนการยุติธรรม

4.1	 ความน่าเช่ือถือของพยานหลักฐาน 

ซ่ึงนับวันคอมพิวเตอร์ย่ิงมีส่วนเก่ียวข้อง

กับชีวิตประจำวันของคนมากขึ้น โดย

เฉพาะคนรุ่นใหม่ ดังน้ัน โอกาสท่ีบุคคล

เหล่านี้ ที่ต้องใช้คอมพิวเตอร์เป็นประจำ 

จะไปกระทำการที่เป็นความผิดได้โดย 

ง่าย ดังนั้น องค์ประกอบความผิดที่

สำคัญและจำเป็นเสมอสำหรับความ

ผิดตามกฎหมายฉบับนี้ คือ คำว่าโดย

มิชอบ ที่หมายถึงการกระทำจะผิด หรือ 

ไม่ผิดกฎหมายจะต้องดูที่เจตนาด้วย 

ทั้งนี้เองทางศาลก็ต้องมีเจ้าหน้าที่ที่มี

ความรู้ทั้งทางด้านตัวกฎหมายและด้าน

คอมพิวเตอร์ควบคู่กันไปด้วย ซ่ึงบุคลากร

ที่มีความเชี่ยวชาญทั้งสองด้านในเวลา

เดียวกันนั้นมีจำนวนน้อยในปัจจุบัน

4.2	 การดำเนินการทางด้านการ

ระงับการเผยแพร่เว็บไซต์ มีการ

ดำเนินการที่ล่าช้า ซึ่งทางศาลได้เร่ง

ทยอยอบรมศาลชั้นต้นทั่วประเทศให้มี

ความรู้ความเข้าใจในกฎหมายฉบับนี้

รวมถึงการอนุมัติหมายค้นให้กับพนักงาน

เจ้าหน้าที่ตามกฎหมายฉบับนี้ ปัจจุบัน

การใช้อินเทอร์เน็ตในประเทศไทยมี

แนวโน้มเพิ่มขึ้นทุกปี เนื่องจากมี

เทคโนโลยีท่ีทำให้การเข้าถึงอินเทอร์เน็ต

ง่าย สะดวก และราคาถูกลง รวมทั้งการ

ทำธุรกิจออนไลน์มากขึ้นจึงเกิดการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์

มากขึ้นด้วย ซึ่งมีแนวโน้มที่มูลค่าความ

เสียหายท่ีเกิดแต่ละคดีจะมากข้ึนเช่นกัน

จึงต้องรีบหาทางแก้ไข
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5. ปัญหาการตีความหมายของพรบฯ 

ฉบับนี้ เช่น

5.1	 ข้อมูล “ลามกอนาจาร”ลักษณะไหน

ที่จะเรียกว่าข้อมูลลามกอนาจาร หาก

เราตีความหมายจากคำพิพากษาฎีกา

ว่าสิ่งใดลามกหรือไม่ลามกนั้น จะต้อง

ไม่เป็นภาพที่นำไปสู่ความใคร่ทางกาม

อารมณ์ ความต่ืนเต้นทางเพศ และต้อง

ไม่ปรากฎอวัยวะเพศให้เห็นได้ชัด “ส่ิงอัน

ลามก คือ น่าอับอายในทางเพศต่อตา 

น่าอุจาดบัดสี ตรงกันข้ามกับสิ่งที่เป็น

ศิลปะอันแสดงถึงความงามและฝีมือของ

ศิลปิน ศิลปะหรือลามกพิจารณาตาม

ความรู้สึกของวิญญูชนรูปหญิงเปลือย

กาย เห็นเด่นชัดเฉพาะถัน ส่วนโยนี

ถูกระบายให้ลบเลือนหรือเพียงฐาน 

แสดงสุขภาพอนามัยของการอาบแดด 

สอนวิธีเขียนส่วนสัดความงามของร่างกาย 

ไม่น่าเกลียดอุจาดบัดสีท่ีนิยมนำไปสู่ความ

ใคร่ทางกามารมณ์ ไม่เป็นลามกอนาจาร 

(ฎีกาที่ 978/2492 ฎ.675)”

5.2	 ข้อมูลที่เกี่ยวกับ “ความมั่นคง” ซึ่ง

บัญญัติไว้ใน 3 มาตรา ซึ่งมีความหมาย

ถึง ความมั่นคงปลอดภัยของประเทศ  

ข้อมูลที่เป็นความผิดต่อ ชาติ ศาสนา 

และองค์พระมหากษัตริย์ พระราชินี 

รัชทายาท ซึ่งเป็นผลเสียหายต่อ

ประเทศชาติก่อให้เกิดการล้มล้างหรือ

การเปลี่ยนแปลงรัฐธรรมนูญ

5.3	 ข้อมูล “ก่อให้เกิดความต่ืนตระหนก

แก่ประชาชน” โดยเจตนารมณ์ของ

การบัญญัติต้องการให้หมายถึงข้อ

ความที่ส่งผลกระทบต่อบุคคลทั่วไป 

ไม่ว่าจะในทางสังคม ทางความมั่นคง 

ทางเศรษฐกิจ  หรือทางความรู้สึกก็ตาม 

ซึ่งกรเขียนกฎหมายลักษณะเช่นนี้เป็น

การให้อำนาจแก่ศาลในการใช้ดุลพินิจ

พิจารณาคดีความได้ 
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	 6.	 การขอความร่วมมือส่วนผู้ให้

บริการในต่างประเทศในการขอข้อมูล

จราจรทำได้ยาก เนื่องจาก ปัจจุบันมีการ

ติดต่อส่ือสารผ่านระบบเครือข่ายอินเทอร์เน็ต

ทั้งในประเทศและต่างประเทศกันอย่าง

กว้างขวาง หากการกระทำความผิดเกิดที่ผู้

ให้บริการต่างประเทศในการใช้งานในทาง

ที่เหมาะสม การเผยแพร่ข้อมูลที่ไม่เป็นจริง 

ผู้ให้บริการในต่างประเทศไม่ได้บังคับใช้

กฎหมายของไทย ทำให้ผู้ให้บริการต่าง

ประเทศไม่ให้ร่วมมือ หากเมื่อมีการกระทำ

ความผิดจากผู้ให้บริการต่างประเทศการขอ

ข้อมูลจารจรรวมถึงการแจ้งการปิดกั้นข้อ

ความรูปภาพที่ไม่เหมาะสมจะทำด้วยความ

ยากลำบาก ซึ่งจะต้องไปดูที่กฎหมาย

ระหว่างประเทศ

	 7.	 ปัญหาความผิดฐานทำให้เสียทรัพย์

ของกฎหมายคอมพิวเตอร์ท่ีเกิดจากไวรัส

คอมพิวเตอร์ แฮกเกอร ์ ได้สร้างความ

เสียหายต่อเครื่องคอมพิวเตอร์ โครงข่าย

คอม-พิวเตอร์ หรือวัตถุที่ได้รับจากการ

ประมวลของคอมพิวเตอร์ ความเสียหาย

มักเกิดกับข้อมูลและโปรแกรมคอมพิวเตอร์ 

ซึ่งไม่ได้สร้างความเสียหายกับระบบ

ฮาร์ดแวร์เลย จึงไม่สามารถนำความผิดฐาน

ทำให้เสียทรัพย์มาปรับใช้กับความเสียหาย

ที่เกิดขึ้นจากไวรัส แฮกเกอร์ได้ แต่อย่างไร

ก็ตามมีข้อน่าสังเกตประการหนึ่งคือ แม้การ

กระทำดังกล่าวไม่สร้างความเสียหายต่อ

คอมพิวเตอร์ฮาร์ดแวร์ แต่การทำงานของ

เคร่ืองคอมพิวเตอร์ต้องประกอบด้วย 3 ส่วน 

คือ ฮาร์ดแวร์ ซอฟท์แวร์และข้อมูล หากขาด

ส่วนใดส่วนหน่ึงของการทำงานก็จะไม่สามารถ

ทำงานได้เลย จึงสามารถตีความได้ว่าเป็น

การทำให้ฮาร์ดแวร์ไร้ประโยชน์ อันเป็น

ความผิดทำให้เสียทรัพย์
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	 8.	 ปํญหาความไม่เข้าใจของประชาชน

เรื่องการแจ้งความดำเนินคดี ซึ่งตั้งแต่

กฎหมายว่าด้วยการกระทำความผิดเก่ียวกับ

คอมพิวเตอร์ฯ มีผลบังคับใช้ ประชาชน

สามารถแจ้งความได้ที่สถานีตำรวจทั่ว

ประเทศ อย่างไรก็ตามยังเห็นว่ายังมีประชาชน

เข้ามาร้องเรียนที่กระทรวงเทคโนโลยี

สารสนเทศและการสื่อสารซึ่งสามารถทำได้ 

แต่หากประชาชนที่อยู่ห่างไกลก็สามารถ

แจ้งความได้ที่สถานีตำรวจใกล้บ้านท่าน 

โดยส่วนใหญ่เป็นการหมิ่นประมาทและเผย

แพร่ภาพลามกอนาจาร ส่วนคดีที่มีมูลค่า

ความเสียหายมาก แต่ก็ยังเป็นปัญหาของ

ทางสถานีตำรวจท้องที่ซึ่งอาจไม่มีเจ้าหน้าที่

ที่มีความรู้ด้านคอมพิวเตอร์ทำให้การ

ดำเนินงาน การประสานงานเกิดความล่าช้า

ต้องมีการแก้ไขกันต่อไป 

	 9.	 ปัญหาการซื้ออุปกรณ์ต่างๆ ที่มี

ประสิทธิภาพสูงในการทำงานจากต่าง-

ประเทศ เช่น การนำเครื่องมือมาใช้งานใน

การตรวจจับการกระทำผิด จะต้องมีการ

ควบคุมจากภาครัฐในการนำเข้ามาใช้ การ

จดทะเบียนเพื่อควบคุมเพื่อง่ายต่อการตรวจ

สอบ การหาตัวผู้กระทำความผิด เป็นการ

ตัดปัญหาที่ต้นเหตุ เนื่องจากเป็นการสร้าง

ช่องทางให้อาชญากรทางเทคโนโลยีมาก่อ

ปัญหาการจรกรรมข้อมูล การสร้างความ

เสียหาย หรือ อาชญากรรมต่างๆ ได้ 	
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สำนักงานสถิติแห่งชาต ิ  ดำเนินการ

สำรวจความคิดเห็นของประชาชนเกี่ยวกับ

พระราชบัญญัติว่าด้วยการกระทำความ

ผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เพื่อ

ใช้เป็นแนวทางในการปรับปรุงการประชา-

สัมพันธ์เผยแพร่เกี่ยวกับพระราชบัญญัติ

ให้แก่สาธารณะชนได้เข้าใจอย่างแท้จริง 

และเป็นผลให้การบังคับใช้พระราชบัญญัติ

มีประสิทธิภาพสูงสุด

 โดยการสัมภาษณ์สมาชิกในครัวเรือน

ตัวอย่างที่มีอายุ 18 ปีขึ้นไป ครัวเรือนละ 1 

คน รวมทั้งสิ้น 5,800 คน  ระหว่างวันที่ 

1 – 20 พฤษภาคม 2551 และนำเสนอผล

ในระดับกรุงเทพฯ  ภาค  และทั่วประเทศ 

การสำรวจความคิดเห็นของประชาชนเกี่ยวกับ

พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550  
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 ข้อมูลทั่วไปของผู้ตอบสัมภาษณ์ 

 ผู้-ตอบสัมภาษณ์ เป็นชาย ร้อยละ 47.5  

เป็นหญิงร้อยละ 52.5 และมีอายุระหว่าง 18 

– 29 ปี ร้อยละ 26.4  อายุ 30 – 39 ปี ร้อยละ 

25.2  อายุ 40 – 49 ปี  ร้อยละ 24.1 อายุ 

50 – 59 ปี  ร้อยละ 15.9  อายุ 60 ปี ขึ้นไป  

ร้อยละ8.4  สำหรับการศึกษามีการศึกษา

ต่ำกว่าปริญญาตรี ร้อยละ 81.7  ปริญญาตรี 

ร้อยละ 17.0 สูงกว่าปริญญาตรี  ร้อยละ 1.3  

ส่วนสถานภาพการทำงานของผู้ตอบสัมภาษณ์

เป็นเกษตรกร ร้อยละ 19.9  ค้าขาย /

ประกอบธุรกิจส่วนตัว ร้อยละ18.6 พนักงาน/

ลูกจ้างเอกชน  ร้อยละ 18.1  แม่บ้าน/

ไม่ได้ประกอบอาชีพ  ร้อยละ 12.1  ข้าราชการ/

พนักงานรัฐวิสาหกิจ ร้อยละ10.4  รับจ้าง

ทั่วไป/กรรมกร  ร้อยละ 10.2  และอื่น ๆ 

ร้อยละ 10.7 
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แผนภูมิ 1  

ร้อยละของประชาชน จำแนกตามการทราบว่ามี 

พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 ออกมาบังคับใช้ท่ัวประเทศ

	 หลังจากที่ได้มีการบังคับใช้ พ.ร.บ. 

ว่าด้วยการกระทำความผิดเกี่ยวกับคอ

มพิวเตอร์ พ.ศ. 2550 มาตั้งแต่วันที่ 18 

กรกฎาคม 2550  ผลการสำรวจความคิ

ดเห็นของประชาชน 18  ปีขึ้นไป พบว่า 

มีประชาชนถึงร้อยละ 70.2 ไม่ทราบว่ามี 

พ.ร.บ. ออกมาบังคับใช้  มีเพียงร้อยละ 29.8 

เท่านั้นที่ทราบว่ามี โดยช่องทางที่ทำให้ประ

1. ความคิดเห็นเกี่ยวกับ พ.ร.บ. 

ว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550

1) การทราบว่ามี พ.ร.บ. 

ชาชนทราบว่ามี พ.ร.บ. ออกมาบังคับใช้นั้น 

ส่วนใหญ่ทราบมาจากสื่อโทรทัศน์มากที่สุด 

ร้อยละ 23.9  รองลงมา สื่อสิ่งพิมพ์ ร้อยละ 

10.0  เว็บไซต์ ร้อยละ 8.6  เพื่อน/คนรู้จัก/

บุคคลทั่วไป ร้อยละ 7.0  สื่อวิทยุ ร้อยละ 

4.2  บุคลากรของกระทรวงเทคโนโลยีสารส

นเทศและการสื่อสาร (ICT) โดยตรง ร้อยละ 

1.3  และอื่นๆ อีกร้อยละ 0.4
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	 สำหรับประชาชนท่ีทราบว่ามี พ.ร.บ. 

ดังกล่าวออกมาบังคับใช้แล้ว เม่ือสอบถามถึง

ความเข้าใจในเน้ือหาของ พ.ร.บ. ประชาชน

ส่วนใหญ่ระบุว่ามีความเข้าใจอยู่ในระดับ

ปานกลางถึงมาก ร้อยละ 38.2  เข้าใจน้อย 

ร้อยละ 27.1  ส่วนที่ไม่มีความเข้าใจใน 

พ.ร.บ.ดังกล่าวเลย มีร้อยละ 9.4  และเป็น

ที่น่าสังเกตว่ายังมีประชาชนอีกถึงร้อยละ 

25.3 ที่ทราบว่ามี พ.ร.บ. ฉบับนี้แต่ยังไม่มี

2)ความเข้าใจในเนื้อหาของ พ.ร.บ. 

โอกาสได้อ่านหรือทำความเข้าใจ

	 นอกจากน้ัน ยังได้สอบถามถึงการเตรียม

ตัวของประชาชนเพื่อป้องกันไม่ให้กระทำ

ความผิดตาม พ.ร.บ. ว่าด้วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  

ผลสำรวจ พบว่า ประชาชนถึงร้อยละ 80.5  

ยังไม่ได้มีการเตรียมตัว  มีเพียงร้อยละ 19.5 

ที่มีการเตรียมตัว
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3) ความต้องการทราบข้อมูล

เกี่ยวกับ พ.ร.บ.  

	 ประชาชนส่วนใหญ่ทั่วประเทศถึงร้อยล

ะ 67.1 มีความต้องการทราบข้อมูลเกี่ยวกับ 

พ.ร.บ.  โดยต้องการให้เผยแพร่ทางสื่อโ

ทรทัศน์มากที่สุด  รองลงมา สื่อสิ่งพิมพ์  

เว็บไซต์  สื่อวิทยุ บุคลากรของกระทรวง 

ICT โดยตรง  งานสัมมนา  และอื่นๆ  

ตามลำดับ

ช่องทาง		  ร้อยละ

•	สื่อโทรทัศน์	   47.0

•	สื่อสิ่งพิมพ์	   9.4

•	เว็บไซต์	   4.4

•	สื่อวิทยุ	   2.9

•	บุคลากรของ

  กระทรวง(ICT)	   1.7

•	งานสัมมนา	   1.2

•	อื่น ๆ 	   0.5

แผนภูมิ 3

ร้อยละของประชาชน จำแนกตามความต้องการ

ทราบข้อมูลเก่ียวกับ พ.ร.บ.ว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  ทั่วประเทศ
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2.  การทราบความหมาย

ของคำที่เกี่ยวกับคอมพิวเตอร์

	 จากการสอบถามประชาชนว่าทราบ

ความหมายของคำท่ีเก่ียวกับคอมพิวเตอร์ 

ได้แก่ “ซอฟแวร์ลิขสิทธิ์”  “การเข้าถึง

อินเทอร์เน็ต”  “พนักงานเจ้าหน้าที่”  

“ระบบคอมพิวเตอร์”  “ข้อมูลคอมพิวเตอร์”  

“ข้อมูลจราจรคอมพิวเตอร์”  “ผู้ให้บริการ”  

“ผู้ใช้บริการ” ปรากฏว่า ประชาชนโดยรว

มทั่วประเทศทราบความหมายของคำว่า 

“ผู้ใช้บริการ” มากที่สุด (52.2%)  ส่วนคำที่

ประชาชนทราบความหมายน้อยที่สุด คือ 

“ข้อมูลจราจรคอมพิวเตอร์”  (14.9%)

ตาราง 1	

ร้อยละของประชาชนจำแนกตามการทราบความหมาย

ของคำ/ประโยคท่ีเก่ียวข้องกับคอมพิวเตอร์ ท่ัวประเทศ
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ตาราง 2	

ร้อยละของประชาชนจำแนกตามการทราบความผิด

ตามพระราชบัญญัติว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  ทั่วประเทศ 

3.   การทราบการกระทำ

ที่มีความผิดตาม พ.ร.บ.

	 เมื่อสอบถามถึงการทราบการกระทำที่

มีความผิดตาม พ.ร.บ. ว่าด้วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

ประชาชนส่วนใหญ่ไม่ทราบว่ามีความผิด  

โดยมีความคิดเห็นของประชาชนมีสัดส่วน

ตาม ตาราง 2 
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ตาราง 3	

ร้อยละของประชาชน  จำแนกตามการดำเนินการ

ด้านรักษาความปลอดภัยของหน่วยงาน/ที่ทำงาน 

ทั่วประเทศ 

4.  การดำเนินการด้านการรักษา

ความปลอดภัยของหน่วยงาน

	 จากการสำรวจได้สอบถามประชาชน

ที่มีสถานภาพการทำงานเป็นข้าราชการ/

พนักงานรัฐวิสาหกิจ  พนักงาน/ลูกจ้างเอกชน  

ค้าขาย/ประกอบธุรกิจส่วนตัว ถึงการดำเนิน

การเกี่ยวกับมาตรการรักษาความปลอดภัย

ของหน่วยงาน/ที่ทำงานเพื่อรับมือกับพ.ร.บ. 

ว่าด้วยการกระทำความผิดเกี่ยวกับคอม-

พิวเตอร์ พ.ศ. 2550  ตามมาตรการท่ีปรากฏ

ในตาราง 3  พบว่า ประชาชนประมาณ ร้อยละ 

42 – 55  ระบุว่าหน่วยงาน/ที่ทำงานยังไม่มี

การดำเนินการ 
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 นอกจากนั้นยังได้สอบถามถึงการ

ประชาสัมพันธ์หรือการมีนโยบายของหน่วย

งานเพื่อให้เจ้าหน้าที่ในหน่วยงานปฏิบัติตา

ม พ.ร.บ. ฉบับนี้ พบว่า ประชาชนส่วนใหญ่ 

ร้อยละ 59.4 ระบุว่าหน่วยงานยังไม่มี   

ร้อยละ 17.6  มี   และร้อยละ 23.0  ไม่แน่ใจ

แผนภูมิ 4 

ร้อยละของประชาชนจำแนกตามการประชาสัมพันธ์

ของหน่วยงานเพื่อให้เจ้าหน้าที่ปฏิบัติตาม พ.ร.บ.

ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ.  2550 ทั่วประเทศ
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 สำหรับข้อคิดเห็นและข้อเสนอแนะ  

มีผู้แสดงความคิดเห็น (18.7%) ต่อ พ.ร.บ. 

ว่าด้วยการกระทำความผิดเกี่ยวกับคอม

พิวเตอร์ พ.ศ. 2550 ดังนี้ ประชาสัมพันธ์

สร้างความรู้ ความเข้าใจเกี่ยวกับ พ.ร.บ. 

ฉบับนี้ให้มากขึ้น  ทั้งในรูปเอกสารและผ่า

นสื่ออื่น ๆ  ควรลงโทษผู้กระทำความผิดเ

กี่ยวกับคอมพิวเตอร์อย่างจริงจัง  ควรมีม

าตรการควบคุมเยาวชนในการใช้อินเทอร์

เน็ต  และร้านค้าผู้ให้บริการอินเทอร์เน็ต  

ควรมีมาตรการควบคุม/ตรวจสอบการกระท

ำความผิดเกี่ยวกับคอมพิวเตอร์อย่างเข้มงว

ดและมีคุณภาพ  เป็นต้น

ที่มา : สำนักสถิติเศรษฐกิจสังคมและ

ประชามติ 3 สำนักงานสถิติแห่งชาติ. 2551. 

สำรวจความคิดเห็นของประชาชนเกี่ยวกับ

พระราชบัญญัติว่าด้วยการกระทำความผิด

เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550. กรุงเทพฯ.

5. ข้อคิดเห็นและข้อเสนอแนะ
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บทที่ 2
ฐานความผิด 

องค์ประกอบความผิด

และบทกำหนดโทษ
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	 ความก้าวหน้าทางเทคโนโลยีสารสนเทศ

และการสื่อสาร ได้เข้ามามีบทบาทในการ

ดำเนินชีวิตของคนทุกคนในสังคม ทำให้

บุคคลไม่หวังดีนำมาใช้เป็นช่องทางเพื่อ

สร้างประโยชน์ส่วนตน จนก่อให้เกิดปัญหา

ทางอาชญากรรมทางคอมพิวเตอร์ เมื่อมี

การบังคับใช้พระราชบัญญัติว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2550 อย่างเป็นทางการเมื่อวันที่ 18 

กรกฎาคม พ.ศ. 2550 ประชาชน หน่วยงาน 

ทุกภาคส่วนจึงจำเป็นที่ต้องปฏิบัติตาม 

	 ดังนั้น การสร้างความรู้ และความเข้าใจ

ที่เกี่ยวกับฐานความผิด องค์ประกอบความ

ผิดและบทกำหนดโทษ จึงเป็นสิ่งที่จำเป็น

สำคัญอย่างยิ่ง เพื่อให้ผู้ใช้งาน ผู้ปฏิบัติงาน 

และผู้ดูแลระบบคอมพิวเตอร์จะได้สามารถ

นำมาเป็นแนวทางในการปฏิบัติตามกฎหมาย 

โดยได้รวบรวมรายละเอียดและอธิบายฐาน

ความผิด องค์ประกอบความผิดและบท

กำหนดโทษ ของพระราชบัญญัติว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550 เพื่อให้ทุกคนเข้าใจสาระสำคัญของกฎ

หมายมากขึ้น ลักษณะความผิดและบท

กำหนดโทษของพระราชบัญญัติว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550 แบ่งได้ 2 หมวด ได้แก่ ความผิดเกี่ยว

กับคอมพิวเตอร์ และพนักงานเจ้าหน้าที่ 

	 ลักษณะความผิดเกี่ยวคอมพิวเตอร์ 

ประกอบด้วย 13 มาตรา กล่าวคือตั้งแต่

มาตราที่ 5 ถึงมาตราที่ 17 มีฐานความ

ผิดครอบคลุมว่าด้วยการกระทำความ

ความผิดที่เกี่ยวกับคอมพิวเตอร์ ดังราย

ละเอียดดังต่อไปนี้
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ความผิดเกี่ยวกับคอมพิวเตอร์

7ISP (Internet Service Provider) 

คือ ผู้ให้บริการอินเทอร์เน็ต
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การเข้าถึงระบบคอมพิวเตอร์

โดยมิชอบ

มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบ
คอมพิวเตอร์ที่มีมาตรการป้องกันการ

เข้าถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้

สำหรับตน

โทษ ต้องระวางโทษจำคุกไม่เกินหก

เดือน หรือปรับไม่เกินหนึ่งหมื่นบาท 

หรือทั้งจำทั้งปรับ  

การเจาะระบบคอมพิวเตอร์ หรือ

การบุกรุกทางคอมพิวเตอร์ เช่น 

การใช้โปรแกรมสปายแวร์ (spyware8) 

ขโมยข้อมูลรหัสผ่านส่วนบุคคลของ

ผู้อื่นเพื่อใช้บุกรุกเข้าไปในระบบ

คอมพิวเตอร์ของผู้นั้นผ่านช่องโหว่ของ

ระบบดังกล่าวโดยไม่ได้รับอนุญาต

การเปิดเผยมาตรการป้องกัน

การเข้าถึงระบบคอมพิวเตอร์	

มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการ
เข้าถึงระบบคอมพิวเตอร์ท่ีผู้อ่ืนจัดทำข้ึนเป็น

การเฉพาะ  ถ้านำมาตรการดังกล่าวไปเปิด

เผยโดยมิชอบในประการที่น่าจะเกิดความ

เสียหายแก่ผู้อื่น

โทษ ต้องระวางโทษจำคุกไม่เกินนึ่งปี หรือ

ปรับไม่เกินสองหมื่นบาท หรือทั้งจำทั้งปรับ

การเปิดเผยมาตรการป้องกันการ

เข้าถึงระบบคอมพิวเตอร์ เช่น 

การใช้โปรแกรม keystroke9 แอบ

บันทึกการกดรหัสผ่านของผู้อื่น แล้ว

นำไปโพสต์ในกระทู้ต่างๆ เพื่อให้

บุคคลที่สามสามารถใช้รหัสผ่านเข้า

ไปในระบบคอมพิวเตอร์ของ

ผู้ที่เป็นเหยื่อได้
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การเข้าถึงข้อมูลคอมพิวเตอร์ 

โดยมิชอบ

มาตรา 7  ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูล
คอมพิวเตอร์ที่มีมาตรการป้องกันการเข้า

ถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้

สำหรับตน 

โทษ ต้องระวางโทษจำคุกไม่เกินสองปี 

หรือปรับไม่เกินสี่หมื่นบาทหรือทั้งจำ

ทั้งปรับ 

การเข้าถึงข้อมูลคอมพิวเตอร์โดย

มิชอบ เช่น การกระทำการใดๆ 

ที่กล่าวว่าไว้ในมาตราข้างต้น

เพื่อเข้าถึงแฟ้มข้อมูลที่มีชั้นความลับ

โดยไม่ได้รับอนุญาต

8 Spy ware เป็นซอฟต์แวร์ที่เขียน

มาเพื่อส่งข้อมูลส่วนบุคคลของคุณ

ไปยังคน หรือสิ่งที่ได้กำหนดไว้ 

ลักษณะจะคล้ายกับ Cookies 

แต่ว่า spy ware จะเป็น Cookies 

ที่แอบแฝงเข้ามา โดยที่คุณไม่รู้ตัว

เพื่อวัตถุประสงค์เพื่อการโฆษณา

หรือแอบนำข้อมูลส่วนตัวของคุณ

ส่งออกไป 

9 keystroke คือ เป็น spyware 

ชนิดหนึ่ง เมื่อเวลาเข้าเว็บต่างๆ 

เช่น MSN WLM Yahoo  เป็นต้น 

ที่ต้องใช้ รหัสในการเข้า 

keystroke จะแผงมากับผู้ไม่หวังดี 

จะจดจำการกระทำของเราทุกๆ 

อย่างทำให้ข้อมูลของเราถูกเปิดเผย
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การพิจารณาฐานความผิด 
- การกระทำซ่ึงเป็นความผิดตามมาตรา 7 

อาจต้องมีการกระทำความผิดตาม

มาตรา 5 เสียก่อน 
 

การดักข้อมูลคอมพิวเตอร์โดย

มิชอบ

มาตรา 8  ผู้ใดกระทำด้วยประการใดโดย
มิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดัก

รับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่

ระหว่างการส่งในระบบคอมพิวเตอร์ 

และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อ

ประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไป

ใช้ประโยชน์ได้ 

โทษ ต้องระวางโทษจำคุกไม่เกินสามปี

หรือปรับไม่เกินหกหม่ืนบาท หรือท้ังจำท้ังปรับ

การดักรับข้อมูลคอมพิวเตอร์ของผู้อื่น

ในระหว่างการส่ง เช่น การใช้สนิฟเฟอร์ 

(sniffer10) แอบดัก (packet11) ซึ่งเป็น

ชุดของข้อมูลท่ีเล็กท่ีสุดอยู่ระหว่างการส่ง

ไปให้ผู้รับ

การรบกวนข้อมูลคอมพิวเตอร์

มาตรา 9  ผู้ใดทำให้เสียหาย ทำลาย 
แก้ไข เปล่ียนแปลง หรือเพ่ิมเติมไม่ว่าท้ังหมด

หรือบางส่วน ซ่ึงข้อมูลคอมพิวเตอร์ของผู้อ่ืน

โดยมิชอบ 

โทษ ต้องระวางโทษจำคุกไม่เกินห้าปี หรือ

ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ
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การรบกวนระบบคอมพิวเตอร์

มาตรา 10  ผู้ใดกระทำด้วยประการใด
โดยมิชอบ เพื่อให้การทำงานของระบบ

คอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ 

ขัดขวาง หรือรบกวนจนไม่สามารถทำงาน

ตามปกติได้ 

โทษ ต้องระวางโทษจำคุกไม่เกินห้าปี หรือ

ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ

เหตุผล การกำหนดฐานความผิดคำนึงถึง

การก่อให้เกิดการปฏิเสธการให้บริการ 

(Denial of Service) เป็นสำคัญ 

การรบกวนข้อมูลหรือระบบคอมพิวเตอร์ 

เช่น การใช้โปรแกรมไวรัสส่ง e-mail12 

จำนวนมหาศาล ส่งไปยังคอมพิวเตอร์

ผู้อ่ืน เพ่ือรบกวนทำให้ระบบคอมพิวเตอร์

น้ัน ไม่สามารถทำงานได้ตามปกติ 

10 Sniffer เป็นโปรแกรมที่กำหนด

ขึ้นเพื่อลักลอบดักข้อมูลที่ส่งผ่าน

ระบบเครือข่าย ทำให้ทราบรหัสผ่าน

ของบุคคลหรือส่งโอนข้อมูลผ่าน

ระบบเครือข่าย

11 Packet (แพ็คเกต) เป็นหน่วย

ของข้อมูลที่ส่งระหว่างจุดเริ่มต้นกับ

ปลายบนอินเทอร์เน็ต

12 E-Mail (Electronic Mail) 

จดหมายอิเลคทรอนิกส์ 

เป็นข้อมูลที่มีการรับและส่ง 

โดยเครื่องคอมพิวเตอร์โดยผ่าน

เครือข่ายของ การสื่อสาร
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สแปมเมล์ (Spam Mail13)

มาตรา 11		ผู้ใดส่งข้อมูลคอมพิวเตอร์ห
รือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นโดย

ปกปิดหรือปลอมแปลงแหล่งที่มาของการส่ง

ข้อมูลดังกล่าว	อันเป็นการรบกวนการใช้

ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข	

โทษ	ต้องระวางโทษปรับไม่เกินหนึ่งแสน

บาท

การกระทำใกล้เคียงกับมาตรา 10 

กระทำความผิดโดยใช้โปรแกรมหรือ

ชุดคำส่ังส่งไปให้เหย่ือเป็นจำนวนมากๆ 

โดยปกปิดแหล่งที่มา เช่น IP 

address14 เป็นต้น ซึ่งมักก่อให้เกิด

ความเสียหายเชิงเศรษฐกิจ หรือส่งผล

กระทบต่อการใช้ทรัพยากรของระบบ

คอมพิวเตอร์

การกระทำซึ่งก่อให้เกิดผล

กระทบต่อความมั่นคง

มาตรา 12		ถ้าการกระทำความผิดตาม
มาตรา	9	หรือมาตรา	10	

(1)	ก่อให้เกิดความเสียหายแก่ประชาชน		

ไม่ว่าความเสียหายนั้นจะเกิดข้ึนในทันที

หรือในภายหลังและไม่ว่าจะเกิดขึ้นพร้อม

กันหรือไม่	ต้องระวางโทษจำคุกไม่เกิน

สิบปี	และปรับไม่เกินสองแสนบาท	

(2)	เป็นการกระทำโดยประการที่น่าจะ

เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์

หรือระบบคอมพิวเตอร์ที่เกี่ยวกับ

การรักษาความมั่นคงปลอดภัยของ

ประเทศ	ความปลอดภัยสาธารณะ	

ความมั่นคงในทางเศรษฐกิจของ

ประเทศ	หรือการบริการสาธารณะหรือ

เป็นการกระทำต่อข้อมูลคอมพิวเตอร์

หรือระบบคอมพิวเตอร์15ที่มีไว้เพื่อ

ประโยชน์สาธารณะ	

โทษ	ต้องระวางโทษจำคุกตั้งแต่สามปีถึง

สิบห้าปี	และปรับตั้งแต่หกหมื่นบาทถึงสาม

แสนบาท	
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	 ถ้าการกระทำความผิดตาม	(2)	เป็นเหตุ

ให้ผู้อ่ืนถึงแก่ความตาย	ต้องระวางโทษจำคุก

ตั้งแต่สิบปีถึงยี่สิบปี

เหตุผล		กำหนดโทษหนักขึ้นตามความ

เสียหายที่เกิดขึ้น

การรบกวนระบบคอมพิวเตอร์และ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ เช่น 

การเจาะเข้าไปในระบบคอมพิวเตอร์

และแอบเติมหรือทำลายข้อมูล

คอมพิวเตอร์ ที่ก่อให้เกิด

ความเสียหายต่อประเทศชาติหรือ

สร้างความตื่นตระหนกแก่ประชาชน

13	Spam	Mail		คือ	

การส่ง	mail	จำนวนมาก	ๆ	

ในครั้งหนึ่ง	หรือการทยอยส่ง	

แต่ส่งจำนวนมากฉบับ	

สำหรับวัตถุประสงค์นั้นมี

หลายหลาก	ตั้งแต่โฆษณาสินค้า	

การโจมตีระบบ	การแก้แค้นส่วนตัว	

การกลั่นแกล้งฯลฯ

14	IP	Address	คือ	

หมายเลขอินเตอร์เน็ต	หรือ

หมายเลขประจำตัวของ

คอมพิวเตอร์	ชึ่งจะมีหมายเลขที่

ไม่ซ้ำกันเลย	ประกอบด้วยตัวเลข	4	

ชุด	ที่คั่นด้วยจุลภาค	(.)	โดยตัวเลข	

แต่ละชุดจะมี	ค่าได้ตั้งแต่	0	จนถึง	

255	เช่น	158.108.2.71

15	ระบบคอมพิวเตอร์	อุปกรณ์

หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่

เชื่อมการทำงานเข้าด้วยกัน	

โดยได้มีการกำหนดคำสั่ง	

ชุดคำสั่ง	หรือส่ิงอ่ืนใด	และแนวทาง

ปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์

ทำหน้าที่ประมวลผลข้อมูล

โดยอัตโนมัติ

41บทที่ 2



จัดจำหน่าย เผยแพร่ชุดคำสั่งที่

ใช้ในการกระทำความผิด

มาตรา 13  ผู้ใดจำหน่ายหรือเผยแพร่
ชุดคำสั่งที่จัดทำขึ้นโดยเฉพาะเพื่อนำไปใช้

เป็นเครื่องมือในการกระทำความผิดตามมา

ตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 

9 มาตรา 10 หรือมาตรา 11 

โทษ ต้องระวางโทษจำคุกไม่เกินหนึ่งปี 

หรือปรับไม่เกินสองหมื่นบาท  หรือทั้ง

จำทั้งปรับ

เหตุผล  จำกัดเฉพาะกรณีโปรแกรม

คอมพิวเตอร์เท่านั้น ซึ่งแต่เดิมรวมถึง

ฮาร์ดแวร์ (อุปกรณ์) ด้วย

ตัวอย่างโปรแกรมคอมพิวเตอร์ที่ก่อให้

เกิดความเสียหายหรืออันตรายได้

		 Virus สร้างขึ้นเพื่อทำลายระบบ

และมักมีการแพร่กระจายตัวได้อย่าง

รวดเร็ว

		 Trojan Horse คือ โปรแกรมที่

กำหนดให้ทำงานโดยแฝงอยู่กับโปรแกรม

ทั่วไป เพื่อจุดประสงค์ใดจุดประสงค์

หนึ่ง เช่น การขโมยข้อมูล เป็นต้น

		 Bombs คือ โปรแกรมที่กำหนดให้

ทำงานภายใต้เงื่อนไขที่กำหนดขึ้น เช่น 

Logic Bomb เป็นโปรแกรมที่กำหนด

เงื่อนไขให้ทำงานเมื่อมีเหตุการณ์หรือ

เงื่อนไขใดๆเกิดขึ้น

		 Rabbit เป็นโปรแกรมที่กำหนด

ขึ้นเพื่อให้สร้างตัวมันเองซ้ำๆ เพื่อให้

ระบบไม่สามารถทำงานได้ เช่น พื้นที่

หน่วยความจำเต็ม 

		 Sniffer เป็นโปรแกรมที่กำหนด

ขึ้นเพื่อลักลอบดักข้อมูลที่ส่งผ่านระบบ

เครือข่าย ทำให้ทราบรหัสผ่านของบุคคล

หรือส่งโอนข้อมูลผ่านระบบเครือข่าย
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การนำเข้า/เผยแพร่เนื้อหา

อันไม่เหมาะสม

มาตรา 14			ผู้ใดกระทำความผิดที่ระบุ
ไว้ดังต่อไปนี้	

(1)	นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือ

บางส่วน	หรือข้อมูลคอมพิวเตอร์

อันเป็นเท็จ	โดยประการที่น่าจะเกิด

ความเสียหายแก่ผู้อื่นหรือประชาชน

(2)	นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์อันเป็นเท็จ	โดยประการที่

น่าจะเกิดความเสียหายต่อความมั่นคง

ของประเทศหรือก่อให้เกิดความ

ตื่นตระหนกแก่ประชาชน

(3)	นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์ใด	ๆ	อันเป็นความผิดเก่ียว

กับความมั่นคงแห่งราชอาณาจักรหรือ

ความผิดเกี่ยวกับการก่อการร้ายตาม

ประมวลกฎหมายอาญา																	

(4)	นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์ใด	ๆ	ที่มีลักษณะอันลามก	

และข้อมูลคอมพิวเตอร์นั้นประชาชน

ทั่วไปอาจเข้าถึงได้	

(5)	เผยแพร่หรือส่งต่อซึ่งข้อมูลคอม-

พิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูล

คอมพิวเตอร์ตาม	(1)	(2)	(3)	หรือ	(4)	

โทษ	ต้องระวางโทษจำคุกไม่เกินห้าปี	หรือ

ปรับไม่เกินหนึ่งแสนบาท	หรือทั้งจำทั้งปรับ
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บทลงโทษผู้ให้บริการ16

มาตรา 15  ผู้ให้บริการผู้ใดจงใจสนับสนุน
หรือยินยอมให้มีการกระทำความผิดตาม

มาตรา 14 ในระบบคอมพิวเตอร์ที่อยู่ใน

ความควบคุมของตน 

โทษ ต้องระวางโทษเช่นเดียวกับผู้กระทำ

ความผิดตามมาตรา 14

เหตุผล   ผู้ให้บริการในที่นี้มุ่งประสงค์ถึง

เจ้าของเว็บไซต์17 ซึ่งมีการพิจารณาว่าควร

ต้องมีหน้าที่ลบเนื้อหาอันไม่เหมาะสมด้วย 

มาตรา 16  ผู้ใดนำเข้าสู่ระบบคอม-
พิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่ง

ข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพ

ของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจาก

การสร้างขึ้น ตัดต่อ เติมหรือดัดแปลง

ด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่น

ใด ทั้งนี้ โดยประการที่น่าจะทำให้ผู้อื่น

นั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง 

หรือได้รับความอับอาย 

โทษ ต้องระวางโทษจำคุกไม่เกินสามปี 

หรือปรับไม่เกินหกหม่ืนบาท หรือท้ังจำท้ังปรับ

ถ้าการกระทำตามวรรคหนึ่ง เป็นการนำเข้า

ข้อมูลคอมพิวเตอร์โดยสุจริต  ผู้กระทำ

ไม่มีความผิดตามวรรคหนึ่งเป็นความผิด

อันยอมความได้ ถ้าผู้เสียหายในความผิด

ตามวรรคหนึ่งตายเสียก่อนร้องทุกข์ ให้บิดา 

มารดา คู่สมรส หรือบุตรของผู้เสียหาย

ร้องทุกข์ได้ และให้ถือว่าเป็นผู้เสียหาย

การหมิ่นประมาทโดยภาพหรือ

ข้อมูล การตัดต่อ ดัดแปลง 

บนกระดานข่าว18, เว็บไซต์ 

โดยเจตนาทำให้ประชาชนทั่วไป 

สถาบันพระมหากษัตริย์ ความมั่นคง

ของประเทศได้รับความเสียหาย
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16ผู้ให้บริการ 

(1) ผู้ให้บริการแก่บุคคลอ่ืนในการเข้า

สู่อินเทอร์เน็ต หรือให้สามารถติดต่อ

ถึงกันโดยประการอื่น โดยผ่านทาง

ระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะ

เป็นการให้บริการในนามของตนเอง 

หรือในนามหรือเพื่อประโยชน์ของ

บุคคลอื่น  แบ่งได้เป็น

กลุ่ม 1: ผู้ประกอบกิจการโทร

คมนาคมและกิจการกระจายภาพ

และเสียง ได้แก่ โทรศัพท์พ้ืนฐาน 

มือถือ ดาวเทียม ส่ือสารไร้สาย 

เป็นต้น

กลุ่ม 2: ผู้ให้บริการเข้าถึง

ระบบเครือข่ายคอมพิวเตอร์ 

ได้แก่ สถานศึกษา หน่วยงาน

ราชการ บริษัท  โรงแรม   

หอพัก ร้านอาหาร เป็นต้น

กลุ่ม 3: ผู้ให้บริการเช่าระบบ

คอมพิวเตอร์เพื่อการให้บริการ

โปรแกรมประยุกต์ต่างๆ ได้แก่ 

Web hosting, Internet Data 

Center 

กลุ่ม 4: ผู้ให้บริการร้านอิน-

เทอร์เน็ต ได้แก่ Internet Café   

เกมออนไลน์

(2) ผู้ให้บริการเก็บรักษาข้อมูลคอม-

พิวเตอร์เพื่อประโยชน์ของบุคคลอื่น 

คือ ผู้ให้บริการข้อมูลคอมพิวเตอร์

ผ่านแอพพลิเคชั่นต่างๆ ได้แก่ 

ผู้ให้บริการ Web board, Web blog, 

Internet Banking, e-Commerce, 

Web services เป็นต้น

17 Web Site หรือ Website คือ 

หน้าเว็บเพจหลายหน้า ซึ่งเชื่อมโยง

กันผ่านทางไฮเปอร์ลิงก์ ส่วนใหญ่

จัดทำขึ้นเพื่อนำเสนอข้อมูลผ่าน

คอมพิวเตอร์ โดยถูกจัดเก็บไว้ใน

เวิลด์ไวด์เว็บ หน้าแรกของเว็บไซต์

ท่ีเก็บไว้ท่ีช่ือหลักจะเรียกว่า โฮมเพจ
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18	WebBoard		กระดานข่าว	

กระดานสนทนา	เป็นโปรแกรม

ที่ทำหน้าที่ในลักณะเป็น	

กระดานสนทนา	

เป็นกระดานแจ้งข่าวสาร	ข้อมูล	

และแลกเปลี่ยนความคิดเห็นกัน	

โดยใช้รูปแบบการแสดงผล	

HTML	ที่นิยมใช้ใน

	World	Wide	Web.	WebBoard	

อนุญาตให้ผู้เยี่ยม

ชมเวปไซต์	และผู้พัฒนาเวปไซต์	

สามารถตั้งหัวข้อกระทู้	

เพื่อประกาศข่าวสาร	แลกเปลี่ยน

ความคิดเห็นกันได้

ที่มา	:	บทวิเคราะห์มาตราทางกฎหมาย

ที่เกี่ยวข้องกับระบบคอมพิวเตอร์จากภัย	

ไวรัส	แฮกเกอร์

การเผยแพร่ภาพซึ่งตัดต่อใน

ลักษณะหมิ่นประมาท 

มาตรา 16		ผู้ใดนำเข้าสู่ระบบคอมพิวเตอร์
ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูล

คอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น	

และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น	

ตัดต่อ	เติมหรือดัดแปลงด้วยวิธีการทาง

อิเล็กทรอนิกส์หรือวิธีการอื่นใด	ทั้งนี้	โดย

ประการที่น่าจะทำให้ผู้อื่นนั้นเสียชื่อเสียง

ถูกดูหมิ่น	ถูกเกลียดชัง	หรือได้รับความ

อับอาย	

โทษ	ต้องระวางโทษจำคุกไม่เกินสามปี	

หรือปรับไม่เกินหกหมื่นบาท	หรือทั้งจำ

ทั้งปรับ

	 ถ้าการกระทำตามวรรคหนึ่ง	เป็นการนำ

เข้าข้อมูลคอมพิวเตอร์โดยสุจริตผู้กระทำไม่

มีความผิด	ความผิดตามวรรคหนึ่งเป็นความ

ผิดอันยอมความได้	ถ้าผู้เสียหายในความผิด

ตามวรรคหนึ่งตายเสียก่อนร้องทุกข์	ให้บิดา	

มารดา	คู่สมรส	หรือบุตรของผู้เสียหายร้องทุกข์		

ได้	และให้ถือว่าเป็นผู้เสียหาย

การหมิ่นประมาทโดยภาพหรือ

ข้อมูล การตัดต่อ ดัดแปลง 

บนกระดานข่าว18, เว็บไซต์ 

โดยเจตนาทำให้ประชาชนทั่วไป 

สถาบันพระมหากษัตริย์ ความมั่นคง

ของประเทศได้รับความเสียหาย
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พนักงานเจ้าหน้าที่
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อำนาจของพนักงานเจ้าหน้าที่

มาตรา 18 อำนาจทั่วไปของพนักงาน
เจ้าหน้าที่ที่ได้รับการแต่งตั้ง แบ่งเป็น

	 1. อำนาจที่ดำเนินการได้โดยไม่ต้องใช้

อำนาจศาล

- มีหนังสือสอบถาม เพื่อให้ส่งคำชี้แจง   

  ให้ข้อมูล

- เรียกข้อมูลจราจรคอมพิวเตอร์	

- สั่งให้ส่งมอบข้อมูลตาม ม.26

2. อำนาจที่ต้องขออนุญาตศาล

- ทำสำเนาข้อมูล

- เข้าถึงระบบคอมพิวเตอร์/ 

  ข้อมูลคอมพิวเตอร์

- ถอดรหัสลับ

- ยึดอายัดระบบคอมพิวเตอร์

ข้อจำกัด/การตรวจสอบการใช้

อำนาจของพนักงานเจ้าหน้าที่

มาตรา 19 การจำกัดการใช้อำนาจของ
พนักงานเจ้าหน้าที่  ซึ่งมีเงื่อนไขการใช้

อำนาจทั่วไปตามมาตรา 18 

	 - การขออนุญาตศาล

	 - การส่งคำร้องขอศาล

	 - ระยะเวลาในการยึด/อายัดระบบ

คอมพิวเตอร์ 30 วัน หรือ 60 วัน

	 หน้าที่ของพนักงานเจ้าหน้าที่ใน

การดำเนินการหาตัวผู้กระทำความผิด

ที่ต้องได้รับอนุญาตจากศาลก่อน

ดำเนินการ โดยมีหลักเกณฑ์และ

เงื่อนไขการขออนุญาตจากศาล 

ดังนี้
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1. ยื่นคำร้องต่อศาลที่มีเขตอำนาจ

2. ระบุรายละเอียดเกี่ยวกับการกระทำ

ความผิด เหตุท่ีต้องใช้อำนาจลักษณะการ

กระทำความผิด อุปกรณ์ท่ีใช้และผู้กระทำ

ความผิด

3. ส่งสำเนาบันทึกให้แก่เจ้าของหรือผู้

ครอบครอง

4. พนักงานเจ้าหน้าที่ผู้เป็นหัวหน้า

ส่งสำเนาบันทึกรายละเอียดการ

ดำเนินการแก่ศาลภายใน 48 ชั่วโมง 

นับแต่เวลาลงมือดำเนินการ

5. การยึดหรืออายัดระบบคอมพิวเตอร์

สามารถกระทำได้ 30 วัน หรือ 90 วัน 

หากมีความจำเป็น
 

การ Block Website19

มาตรา 20 ในกรณีที่การกระทำความ

ผิดเป็นการทำให้แพร่หลายซึ่งข้อมูลคอม-

พิวเตอร์ที่

1.อาจกระทบกระเทือนต่อความมั่นคงแห่ง

ราชอาณาจักร

2. มีลักษณะขัดต่อความสงบเรียบร้อยหรือ

ศีลธรรมอันดีของประชาชน

	 พนักงานเจ้าหน้าที่อาจยื่น

ขอต่อศาลให้มีคำสั่งระงับการ

แพร่หลายของข้อมูลคอม-

พิวเตอร์นั้นได้

ลักษณะข้อมูลคอมพิวเตอร์ที่อาจ

จำเป็นต้องระงับการเผยแพร่
	 1. ข้อมูลความผิดต่อองค์พระมหากษัตริย์ 

พระราชินี รัชทายาท และผู้สำเร็จราชการ

	 2. ความผิดต่อความมั่นคงภายใน

ราชอาณาจักร

	 3. ความผิดเกี่ยวกับความมั่นคงนอก

ราชอาณาจักร

	 4. ความผิดต่อความสัมพันธ์ไมตรีกับ

ต่างประเทศ

	 5. ลักษณะข้อมูลที่ขัดต่อความสงบ

เรียบร้อย หรือศีลธรรมอันดีของประชาชน

เช่น ภาพลบหลู่ศาสนาภาพลามกอนาจาร
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ชุดคำสั่งไม่พึงประสงค์

มาตรา 21	
	 ในกรณีที่พบว่าข้อมูลคอมพิวเตอร์ใดมี

ชุดคำสั่งที่ไม่พึงประสงค์รวมอยู่ด้วย

	 พนักงานเจ้าหน้าที่อาจยื่น

ขอต่อศาลให้มีคำสั่งระงับการ

แพร่หลายของข้อมูลคอมพิวเตอร์

นั้นได้

ห้ามมิให้พนักงานเผยแพร่

ข้อมูลที่ได้มาตามมาตรา 18

มาตรา 22	ห้ามมิให้พนักงานเจ้าหน้าท่ี
เปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์20	

ข้อมูลจราจรทางคอมพิวเตอร์	หรือข้อมู

ลของผู้ใช้บริการ	ที่ได้มาตามมาตรา	18	

ให้แก่บุคคลใด	ความในวรรคหนึ่งมิให้ใช้

บังคับกับการกระทำ

1.	เพื่อประโยชน์ในการดำเนินคดีกับผู้

กระทำความผิดตามพระราชบัญญัตินี้	

2.	เพื่อประโยชน์ในการดำเนินคดีกับ

พนักงานเจ้าหน้าท่ีเก่ียวกับการใช้อำนาจ

หน้าที่โดยมิชอบ	

3.	เป็นการกระทำตามคำสั่งหรือที่ได้รับ

อนุญาตจากศาลพนักงานเจ้าหน้าที่ผู้ใด

ฝ่าฝืนวรรคหนึ่ง

โทษ	ต้องระวางโทษจำคุกไม่เกินสามปี	

หรือปรับไม่เกินหกหมื่นบาท	หรือทั้งจำ

ทั้งปรับ
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พนักงานเจ้าหน้าที่ประมาทเป็น

เหตุให้ผู้อื่นล่วงรู้ข้อมูล

มาตรา 23	พนักงานเจ้าหน้าที่ผู้ใดกระทำ
โดยประมาทเป็นเหตุให้ผู้อื่นล่วงรู้ข้อมูล

คอมพิวเตอร์	ข้อมูลจราจรทางคอมพิวเตอร์	

หรือข้อมูลของผู้ใช้บริการ21	ที่ได้มาตาม

มาตรา	18	

โทษ ต้องระวางโทษจำคุกไม่เกินนึ่งปี	หรือ
ปรับไม่เกินสองหมื่นบาท	หรือทั้งจำทั้งปรับ

19Block	website	คือ	

ปิดกั้นเว็บไซต์

20ข้อมูลคอมพิวเตอร์	คือ	ข้อมูล	

ข้อความ	คำสั่ง	ชุดคำสั่ง	หรือสิ่งอื่น

ใดบรรดาที่อยู่ในระบบคอมพิวเตอร์ใ

นสภาพที่ระบบคอมพิวเตอร์อาจ

ประมวลผลได้	และให้หมายความถึง

ข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่า

ด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย

21ผู้ใช้บริการ	ผู้ใช้บริการของผู้ให้

บริการไม่ว่าต้องเสียค่าใช้บริการ

หรือไม่ก็ตาม
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ความรับผิดของผู้ล่วงรู้ข้อมูล

มาตรา 24  ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ 
ข้อมูลจราจรทางคอมพิวเตอร์   หรือข้อมูล

ของผู้ใช้บริการ ที่พนักงานเจ้าหน้าที่ได้มา

ตามมาตรา 18 และเปิดเผยข้อมูลนั้นต่อ

ผู้หนึ่งผู้ใด 

โทษ ต้องระวางโทษจำคุกไม่เกินสองปี หรือ

ปรับไม่เกินสี่หมื่นบาท หรือทั้งจำทั้งปรับ

การรับฟังพยานหลักฐาน

มาตรา 25 ข้อมูลคอมพิวเตอร์ หรือข้อมูล
จราจรทางคอมพิวเตอร์ท่ีพนักงานเจ้าหน้าท่ี

ได้มาตามพระราชบัญญัตินี้ให้อ้างและรับฟัง

เป็นพยานหลักฐานตามบทบัญญัติแห่ง

ประมวลกฎหมายวิธีพิจารณาความอาญา

หรือกฎหมายอื่นอันว่าด้วยการสืบพยานได้

	 แต่ต้องเป็นชนิดที่มิได้เกิดขึ้นจากการ

จูงใจ มีคำมั่นสัญญา ขู่เข็ญ หลอกลวง หรือ

โดยมิชอบประการอื่น

หน้าที่ของผู้ให้บริการ

มาตรา 26  ผู้ให้บริการต้องเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่า 

90 วันนับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบ

คอมพิวเตอร์  แต่ในกรณีจำเป็นพนักงาน

เจ้าหน้าที่จะสั่ง ให้ผู้ให้บริการผู้ใดเก็บ

รักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกิน 

90 วันแต่ไม่เกินหนึ่งปีเป็นกรณีพิเศษเฉพาะ

รายและเฉพาะคราวก็ได้

โทษ ผู้ให้บริการผู้ใดไม่ปฏิบัติตามมาตรานี้ 

ต้องระวางโทษปรับไม่เกินห้าแสนบาท

ผู้ให้บริการจะต้องเก็บรักษาข้อมูล

ของผู้ใช้บริการเท่าที่จำเป็นเพื่อให้

สามารถระบุตัวผู้ใช้บริการนับตั้งแต่

เริ่มใช้บริการและต้องเก็บรักษา

ไว้เป็นเวลาไม่น้อยกว่า 90 วัน

นับตั้งแต่การใช้บริการสิ้นสุดลง
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หากฝ่าฝืนคำสั่งศาล 

หรือพนักงานเจ้าหน้าที่

มาตรา 27			ผู้ใดไม่ปฏิบัติตามคำสั่งของ
ศาลหรือพนักงานเจ้าหน้าที่ที่สั่งตามมาตรา	

18	หรือมาตรา	20	หรือไม่ปฏิบัติตามคำสั่ง	

ของศาลตามมาตรา	21	

โทษ		ต้องระวางโทษปรับ	ไม่เกินสองแสน

บาท	และปรับเป็นรายวันอีกไม่เกินวันละ

ห้าพันบาทจนกว่าจะปฏิบัติให้ถูกต้อง

	

การแต่งตั้งพนักงานเจ้าหน้าที่

มาตรา 28		การแต่งต้ังพนักงานเจ้าหน้าท่ี
ตามพระราชบัญญัตินี้	ให้รัฐมนตรีแต่งตั้ง

จากผู้มีความรู้และความชำนาญเกี่ยวกับ

ระบบคอมพิวเตอร์และมีคุณสมบัติตามที่

รัฐมนตรีกำหนด

53บทที่ 2



การรับคำร้องทุกข์กล่าวโทษ จับ 

ควบคุม ค้น และการกำหนด 

ระเบียบ/แนวทางและวิธีปฏิบัติ

หลักเกณฑ์เกี่ยวกับคุณสมบัติ

พนักงานเจ้าหน้าที่ แบ่งเป็น

 	 (1) พนักงานเจ้าหน้าที่ซึ่งรับ

ผิดชอบงานด้านกฎหมายและ 

การปราบปราม

	 คุณวุฒ ิ -  ป.โท, เอกสาขานิติศาสตร์/

เนติบัณฑิต/ หรือ ป.ตรีนิติศาสตร์ หรือ

รัฐศาสตร์และเคยเป็นพนักงานสอบสวน

	 (2) พนักงานเจ้าหน้าที่ซึ่งรับผิด-

ชอบงานด้านเทคนิค

 	 คุณวุฒิ -  วิศวกรรมศาสตร์ วิทยาศาสตร์ 

วิทยาการคอมพิวเตอร์ เทคโนโลยีสารสนเทศ 

สถิติศาสตร์ หรือ สาขาที่เกี่ยวข้อง

	 (3) ข้อยกเว้นจากคุณวุฒิสอง

ข้อข้างต้น

คุณสมบัติ  	

1) ผ่านการทดสอบจากรัฐมนตรี ข้อเขียน 

หรือ สอบปฏิบัติ 

2) ผ่านการอบรมหลักสูตร Cyber Security 

Management22 / CISSP23, CompTIA 

Security+, CISM

3) ผ่านการอบรม computer forensics

พนักงานเจ้าหน้าที่ 

พนักงานเจ้าหน้าที่ตามพ.ร.บ./ DSI/ 

เจ้าพนักงานตำรวจ

มาตรา 29  ในการปฏิบัติหน้าที่ตาม
พระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่ 

เป็นพนักงานฝ่ายปกครองหรือตำรวจชั้น

ผู้ใหญ่ตามประมวลกฎหมายวิธีพิจารณา

ความอาญา มีอำนาจรับคำร้องทุกข์หรือรับ

คำกล่าวโทษ และมีอำนาจในการสืบสวน

สอบสวนเฉพาะความผิดตามพระราช

บัญญัตินี้ 
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22	Cyber-Security	Management	

การจัดการและวิธีการรักษาความมั่น

คงปลอดภัยของระบบสารสนเทศ

23CISSP	(Certified	Information	

Systems	Security	Professional)

ระบบความปลอดภัยข้อมูล

สารสนเทศ
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บทที่ 3
ข้อควรปฏิบัติ

เพื่อป้องกัน

การกระทำความผิด

Safety net คูมือการใช

งานเครือขายอินเทอรเน็ตอยางปลอดภัย

สําหรับผูใชงานทั่วไป 
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	 ไฟรวอลลสวนตัวคือซอฟตแวรที่ติดตั้ง

ในเครื่องคอมพิวเตอรสวนตัวซึ่งทําหนาที่

ชวยปองกันผูบุกรุกหรือผูไมประสงคดีเขา

มาในเครื่องคอมพิวเตอรสวนตัวของเรา 

หรือชวยปองกันโปรแกรมที่ไมประสงคดี

ทั้งหลาย เชน ไวรัส โทรจัน สปายแวร ถูก

ติดต้ังลงไปในเคร่ืองคอมพิวเตอรสวนตัวโดย

ที่เราเองอาจไมทราบหรือไมรูตัว 		

	 ไฟรวอลลทํางานโดยทําการตรวจสอบ

ขอมูลทั้งหมด (ไวรัส โทรจัน สปายแวร ก็

ถือเปนขอมูลด้วย ที่เข้าหรือออกจากเครื่อง

คอมพิวเตอรสวนตัวและจะอนุญาตใหผาน

ไปไดก็ตอเมื่อตรวจสอบแลวและพบวาไม

ละเมิดกับกฎเกณฑของไฟรวอลลที่กําหนด

ไว ในทางตรงกันขาม หากมีการละเมิด 

ไฟร์วอลลก็จะไมอนุญาติใหผานไป 

	 ผูใชงานเครื่องคอมพิวเตอรสวนบุคคล

อาจคิดวาเครื่องของตนไมมีทรัพยสินหรือ

ขอมูลใดๆ ที่จะเป็นประโยชนตอผูบุกรุก 

ดังนั้นจึงไมมีเหตุผลที่จะบุกรุกเขามาแตมี

เหตุผลอยูอีกจํานวนหนึ่งดังนี้ ซึ่งมีความ

สําคัญสําคัญที่ผูใชอาจตองทบทวนความคิด

นี้ใหมอีกครั้ง 

	 การทําลายทรัพยสินสารสนเทศ

	 ใหเสียหาย 

เมื่อบุกรุกเขามาไดแลว ผูบุกรุกอาจทําให

เครื่องคอมพิวเตอรนั้นเกิดความ เสียหายได 

เชน ทําใหเครื่องบูตไมได

	 การขโมยขอมูล

	 ในเครื่องคอมพิวเตอร 

เมื่อบุกรุกเขามาไดแลว ผูบุกรุกอาจทําการ

ขโมยขอมูลท่ีสําคัญๆ ของผูใชงาน ไดแก บัญชี

ผูใช (account) และรหัสผาน (Password) 

ขอมูลสวนตัวที่ไมตองการเปดเผย หรือ

ขอมูลสําคัญอื่นๆ 

ไฟรวอลลสวนตัว 

(Personal Firewall) 
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	 การจูโจมเคร่ืองคอมพิวเตอรอ่ืนบน

	 อินเทอรเน็ต 

เมื่อบุกรุกเขามาไดแลว ผูบุกรุกจะใชเครื่อง

ของผูใชนั้นเพื่อทําการบุกรุกเครื่องคอม-

พิวเตอรอื่นๆต่อไป หรือเพื่อทําการสง

สแปมเมลออกไปมีซอฟตแวรทูล (Software 

Tool) บนอินเทอรเน็ตมากมายที่ผูบุกรุก

สามารถดาวนโหลดมาใชงานได เชน ทูล

ประเภทที่สามารถสแกนหาเครื่องคอมพิว-

เตอรที่ตออินเทอร์เน็ตอยู รวมทั้งชองทาง

การสื่อสารคอมพิวเตอรที่เปดอยูหรือที่เรียก

กันวามีพอรต (Port) เปดอยู ซึ่งผูบุกรุก

สามารถใชเปนทางเขาไปสูเครื่องคอมพิว-

เตอรของผูใชได เมื่อเขาไปไดแลว ผูบุกรุก

จะสามารถสร้างความเสียหายทั้งสามนั้นได 

คําแนะนํา 

	 ใหตัดการเชื่อมตอจากอินเทอรเน็ต

ทันทีท่ีไมมีการใชงานเคร่ืองคอมพิวเตอร 

สวนตัว 

	 อย่าแอบเข้าใช้งานระบบคอมพิว-

เตอร์ของอื่น โดยของไม่อนุญาต

	 ใหติดตั้งไฟรวอลลสวนตัวโดย

สามารถดาวนโหลดไดจากเว็บ 

แหลงขอมูลเพิ่มเติม 

www.zonelabs.com 

www.symantec.com 

www.sygate.com
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การสวมรอยบุคคล (Identity Theft) 

ดําเนินการเรื่องตางๆ แทนตัวผูเปนเจาของ

โดยมิไดรับมอบหมายซึ่งเป็นการกระทำที่

ผิดกฎหมาย เชน การขโมยบัญชีผูใชและ

รหัสผาน (Password) เพื่อทําการล็อกอิน

เขาไปซ้ือสินค้าในเว็บแหงหน่ึงผลท่ีจะเกิดข้ึน

ตอผูที่ถูกสวมรอย ไดแก เสียประวัติทาง

ดานการเงิน กอใหเกิดหนี้สินมากมาย ตอง

คดีที่มิไดเปนผูกอ เสียชื่อเสียง และอื่นๆ

แหลงขอมูลเพิ่มเติม 

www.idtheftcenter.org 

www.privacyrights.org/identity.htm 

www.consumer.gov/idtheft/

	 การขโมยเอกสารสําคัญที่ใชในการระบุ

ตัวตน เชน บัตรประจําตัวประชาชนและ

กระทําการฉ้อฉลตอเอกสารดังกลาว หรือ

แมกระทั่งปลอมแปลงเอกสารสําคัญนั้นถือ

เปนคดีที่มีความผิดทางกฎหมาย โดยที่ผู

กระทําฉอฉลนั้นมักจะมีแรงจูงใจทางดาน

การเงินเปนเหตุผลสําคัญ 

	 ในปจจุบันการขโมยและการกระทํา

การฉอฉลนั้นสามารถกระทําไดกับเอกสาร

อิเล็กทรอนิกสที่อยูในเครื่องคอมพิวเตอร 

(นอกเหนือจากการขโมยและการกระทํา

การฉอฉลกับเอกสารกระดาษที่เกิดขึ้นอยู

แลว) ซึ่งเปนเรื่องที่จะมีความสําคัญเพิ่มมาก

ขึ้นเรื่อยๆ ทั้งนี้เนื่องจากในปจจุบันเอกสาร

สําคัญที่ใชระบุตัวตนมากมายไดถูกจัดเก็บ

ไวในเครื่องคอมพิวเตอรและอาจเขาถึงได 

อาทิ โดยผูบุกรุกโดยผ่านเครือขายอิน-

เทอรเน็ต 

	 การขโมยเอกสารสําคัญนั้น เมื่อเกิดขึ้น

แลว อาจนําไปสูการสวมรอยเปนตัวบุคคลผู

เปนเจาของเอกสารนั้น และอาจใชในการ
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ไปรูดเพื่อชําระเงิน 

•	 ในการซื้อสินคาทางเว็บ นอกจาก

ระมัดระวังการใหขอมูลบัตรเครดิตแลว 

ตองตรวจสอบกอนที่จะสั่งซื้อวาการ

ประมวลผลการส่ังซ้ือของเว็บน้ันมีความ

ปลอดภัยพอเพียงหรือไม (การประมวล

ผลที่ไมปลอดภัยอาจนําไปสูการแอบ

ดักดู ขอมูลสวนตัวของผูซื้อได) 

•	 ใหยกเลิกบัญชีธนาคารที่ไมไดมี

การใชงานมาเปนระยะเวลานาน เชน 

นาน กวา 6 เดือน 

•	 ใหระมัดระวังไมใหผูอื่นซึ่งอาจยืน

อยูในบริเวณขางเคียง เห็นรหัสผานของ

บัตร ATM สวนตัว 

•	 ใหใชรหัสผานที่ยากตอการเดาและ

เปลี่ยนรหัสผานบอยๆ 

•	 หมั่นตรวจตรา Statement ทางการ

เงินที่ไดรับจากธนาคารเพื่อดูวามีความ

ผิดปกติเกิดขึ้นในบัญชีธนาคารของเรา

หรือไม

คําแนะนํา 

•	 ใหระมัดระวังไมเปดเผยขอมูลสวน

ตัวเกินความจําเปน ซึ่งรวมถึงเลขที่

บัตรตางๆ เชน บัตรประจําตัวประชาชน 

บัตรเครดิต ใบขับขี่ บัตรประจําตัว

ผูเสียภาษีอากร เปนตน หมายเลข

ดังกลาวในหลายๆ กรณี จะถูกใชเปน

ขอมูลสําคัญในการล็อกอินเขาสูเว็บไซต 

หรือจะถูกสอบถามทางโทรศัพทกอนที่ 

เจ้าหนาที่ของธนาคารจะเปดเผยขอมูล

ทางการเงินของผูสอบถามใหทราบ 

•	 ใหระมัดระวังขอมูลบัญชีธนาคาร

หรือขอมูล Statement รายเดือนที่

ธนาคารสงมา มิใหเปดเผยล่วงรูโดยไม

มีความจําเปน 

•	 ใหระมัดระวังการใหขอมูลเกี่ยวกับ

บัตรเครดิต จะใหก็ตอเมื่อมีความจําเปน

จริงๆ เท่านั้น 

•	 ในกรณีที่ตองใหตัวบัตรเครดิตแก

ผูขาย เชน ที่สถานีเติมน้ำมันเชื้อเพลิง 

ใหคอยจับตาดูพฤติกรรมการนําบัตรนั้น
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ขอความฉับพลัน หองสนทนา และ

การแชรไฟลบนอินเทอรเน็ต 

(Instant Messaging, Chat 

Rooms, File Sharing) 

การใชงานกันอยางแพรหลายในธุรกิจ

หลากหลายประเภทไมวาจะเปนภาครัฐหรือ

ภาคเอกชน ถึงแมวาการสนทนาในทั้งสอง

รูปแบบจะมีประโยชนมากในการแลกเปลี่ยน

ความคิดเห็นหรือขอมูลต่างๆ กันทวาหากมิ

ไดเตรียมการปองกันไวใหดีแลว ผลในทางลบ

ก็อาจเกิดข้ึนได เชน การติดไวรัสหรือโทรจัน

ในเครื่องของผูที่รับไฟลที่สงมาให การเปิด

เผยขอมูลสวนตัว เป็นต้น การแชรไฟล

ระหวางเพื่อนบนอินเทอรเน็ตเปนรูปแบบ

หน่ึงของการแลกเปล่ียนขอมูลบนอินเทอรเน็ต 

(การสนทนาทั้งสองประเภทที่ไดกลาวถึงไป

แลวนั้นก็อาจนําไปสูการแลกเปลี่ยนขอมูล

ระหวางผูใชดวย) ซึ่งหากไมไดเตรียมการ

ปองกันไวรัสไวใหดีแลว อาจเปดโอกาสใหผู

บุกรุกเขามานําไฟลในเครื่องของผูใชงานไป

ได หรือแมแตเคร่ืองคอมพิวเตอรท่ีใชงานไดรั

บความเสียหายได โปรแกรมสําหรับการแชร

ไฟลนี้ ไดแก Kazaa, Morpheus, LimeWire 

เปนตน ซึ่งจะทําใหสามารถเข้าไปเอาไฟล

ในเครื่องของเพื่อนไดโดยตรง

	 การสนทนากันบนอินเทอรเน็ตทําได

หลายวิธี วิธีการหนึ่งคือการสนทนาบนเว็บ 

ซึ่งจะมีการจัดเป็นห้องสนทนาบนเว็บไวให 

โดยวิธีนี้ผูใชมีเพียงเว็บบราวเซอรก็สามารถ

เข้าไปสนทนาในหองสนทนาที่จัดไวใหได 

วิธีที่สองคือการใชโปรแกรม Instant Relay 

Chat (IRC) ซึ่งทําใหผูใชจําเปนตองติดตั้ง

โปรแกรม IRC กอนที่จะใชงานได โปรแกรม

ดังกลาวอาจดาวนโหลดไดจากทางเว็บหรือ

ไมก็ตองทําการจัดซื้อ มาแลวทําการติดตั้ง 

	 การสงขอความฉับพลันหรือท่ีเรียกกันวา 

Instant Messaging เปนวิธีการสนทนาอีก

รูปแบบหน่ึงซ่ึงผูใชตองทําการติดต้ังโปรแกรม

กอนใชงานเชนกันโปรแกรมนี้จะทําใหผูใช

สามารถสนทนากับเพื่อนที่ล็อกอินเขามา

ใชงานไดอยางทันทีทันใด รวมทั้งจะอนุญาต

ใหผูใชเก็บรายชื่อของเพื่อนที่มีความสนใจ

รวมกันหรือเรามักสนทนาดวยกันบอยๆ 

เอาไวในโปรแกรมและยังสามารถตรวจสอบ

ดูไดวามีเพื่อนคนใดบาง ณ ขณะนี้ที่ไดทํา

การล็อกอินเข้ามาแลวทั้งการสนทนาใน

หองสนทนาและการใชขอความฉับพลันไดมี
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คําแนะนํา 

•	 ใหหลีกเลี่ยงไมใชงานทั้งการสง

ขอความฉับพลัน การสนทนาในหอง

สนทนา และการแชรไฟลบนอินเทอร-

เน็ต ทั้งนี้เนื่องจากวิธีการทั้งสามนี้อาจ

กอใหเกิดการละเมิดความเปนสวน

ตัว การติดตั้งโปรแกรมที่ไมประสงค

ดี และการแพร กระจายของไวรัสได  

ถาจําเปนตองใช ใหทําการศึกษาใหดีกอน

เริ่มตนใชงาน 

•	 ใหติดตั้งไฟรวอลลสวนบุคคล 

•	 ใหติดต้ังโปรแกรมปองกันไวรัสและ

หมั่นทําการปรับปรุงไฟลรูปแบบไวรัส

อยางสม่ำเสมอ 

•	 สําหรับการแชรไฟ ล ใหตรวจสอบ

การปรับแตงคาท่ีใชงานในโปรแกรมแชร 

ไฟลและใหแชรเฉพาะไฟลที่ตนตองการ

ใหผูอื่นไดรับทราบขอมูลจริงๆ 

•	 ใหระมัดระวังการไมละเมิดลิขสิทธิ์

ของผูเปนเจาของไฟล

•	 ให้ความร่วมมือกับพนักงานเจ้า-

หน้าที่ในการสอบสวน สอบสวนตัว

ผู้กระทำความผิด หากพบเว็บไซต์ที่มี

การเผยแพร่ภาพลามก อนาจารสามารถ

แจ้งให้พนักงานเจ้าหน้าที่ดำเนินการหา

ตัวผู้กระทำความผิดได้

แหลงขอมูลเพิ่มเติม

www.tio.com.au/FAQ/int_dumping.htm
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อีเมลหลอกลวง	

(Instant	Scams) 

3. อีเมล์ลูกโซ อีเมล์ประเภทนี้จะชักชวน

ใหผูรับสงเงินจํานวนเล็กนอยไปยังผูสงและ

ส่งต่ออีเมล์นี้ไปใหเพื่อนหรือผูอื่นตอไป 

 4. การทํางานที่บานโดยลงแรงเพียง

เล็กนอย (Work-at-home Schemes) อีเมล์

ประเภทน้ีจะเสนอการมีรายไดอยางสม่ำเสมอ

โดยลงแรงเพียง เล็กนอย ผูรับอีเมล์จะตอง

จายคาธรรมเนียมแรกเข้าและทํางานตามที่

ในอีเมล์ขอใหทํา (โดยหวังจะไดรับคาตอบ

แทนกอนใหญ่) แตผูรับก็จะไมมีทางไดรับ

คาตอบแทนใดๆ ทั้งสิ้นกลับคืน 

 5. การรักษาสุขภาพและการควบคุม

น้ำหนัก อีเมล์ประเภทนี้จะเสนอยาประเภท

ตางๆ อาทิ สูตรสมุนไพร การรักษาการ

หมดสมรรถภาพ การ รักษาอาการผมรวง 

เปนตน การหลงเชื่อคําโฆษณาและซื้อผลิต

ภัณฑ มาใชงานสวนใหญแลวจะเปนการเสีย

เงินไปโดยเปลาประโยชน 

 6. รายไดกอนใหญโดยไมตองเสียแรง

มากนัก อีเมล์ประเภทน้ีจะเสนอวิธี ท่ีจะร่ำรวย

ได้อย่างรวดเร็ว

 ในปจจุบันไดมีอีเมล์ประเภทหลอกลวง

ใหผูที่ไดรับอีเมล์หลงเชื่อซึ่งหลายๆ ครั้งจะ

ทําใหผูรับอีเมล์ไดรับความเสียหาย เชน 

เสียเงิน เสียเวลา และจะเปนการยากที่จะ

เรียกรองหรือขอกลับคืนเมื่อไดเสียไปแลว 

ในปัจจุบันองคกร Federal Trade Com-

mision (FTC) ของสหรัฐอเมริกาไดระบุ

อีเมล์ประเภทหลอกลวงนี้ไว 12 ประเภท 

ซึ่งผูใชตองใหความระมัดระวัง

 1. การสรางโอกาสทางธุรกิจ อีเมล์

ประเภทนี้จะเสนอรายไดกอนใหญโดย ที่ไม

ตองทําอะไรมากหรือไมมีคาใชจายในการ

ลงทุน 

2. อีเมล์ขายสินคาที่มีกลุมผูใชงานเปน

จํานวนมาก (Bulk E-mail) อีเมล์ประเภทนี้จ

ะเสนอรายชื่อกลุมผูใชงานอีเมล์ซึ่งมีเปน

จํานวนมากและ ชักชวนวาสามารถโฆษณา

หรือขายสินค้าลงไปยังกลุมผูใชงานอีเมล์นี้

ได ผูใหบริการอินเทอรเน็ตสวนใหญจะไม

อนุญาตอีเมล์ขายสินคาใน ลักษณะเชนนี้ 
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 7. สินคาฟรีอีเมล์ประเภทนี้จะเสนอ

ใหสินคาฟรีโดยชําระเงินเพียง เล็กนอย เชน 

เพื่อเข้าเป็นสมาชิก เปนตน 

 8. โอกาสในการลงทุนท่ีมีผลตอบแทน

สูง อีเมล์ประเภทนี้จะเสนอผล ตอบแทนที่

สูงกับการลงทุนที่ไมมีความเสี่ยง เงินที่ลง

ทุนไปก็จะสูญไปโดยเปลาประโยชน 

 9. ชุดอุปกรณเชื่อมตอเคเบิลทีวี 

(Cable De-scambler Kits) อีเมล์ ประเภทนี้

จะเสนอขายชุดอุปกรณ์สําหรับเชื่อมตอเขา

กับเคเบิลทีวีไดโดยไมตองเสียคาสมาชิกอีก 

เชน เปนรายเดือน ชุดอุปกรณดังกลาวแม 

วาจะทําไดจริงก็เปนสิ่งผิดกฎหมาย

 10. การใหเงินกูหรือสินเชื่อโดยมีเงื่อน

ไขงายๆ อีเมล์ประเภทนี้จะเสนอ เงินกูหรือ

สินเชื่อโดยมีเงื่อนไขงายๆ สถาบันทางการ

เงินที่ถูกตองตามกฎหมายจะไมใชวิธีนี้ใน

การใหเงินกูหรือสินเชื่อ 

 11. การเคลียรสินเชื่อ อีเมล์ประเภทนี้

จะเสนอชวยเคลียรหรือลางขอมูลสินเชื่อที่

ติดลบในบัญชีธนาคาร การทําตามที่เสนอ

ถือเปนการกระทําที่มีความผิดทางกฎหมาย 

 12. การเสนอใหรางวัลไปเที่ยวฟรี 

อีเมล์ประเภทนี้จะเสนอวาทานเปนผูที่ไดรับ

รางวัลชนะเลิศใหไปทองเที่ยวฟรีในภายหลัง

ทานจะพบวา ขอเสนอนั้นไมไดเปนอยางที่

คิด หรือไมก็ตองชําระเงินเพิ่มเติม ซึ่งมิได 

มีการอธิบายหรือแจงใหทราบเอาไวกอน

คําแนะนํา 

• ใหระมัดระวังโฆษณาชวนเชื่อใน

ลักษณะดังกลาว ซึ่งมักจะไมมีทางเปน

จริงได 

• ใหหมั่นคอยติดตามดูประเภทของ

อีเมล์หลอกลวงไดจากเว็บไซตในแหลง

ขอมูลเพิ่มเติม

แหลงขอมูลเพิ่มเติม 

www.ftc.gov 

www.crimes-of-persuasion.com
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ประเด็นทางกฎหมาย	

(Legal	Issues)	

 การใชงานอินเทอรเน็ตในแตละประเทศ

มีกฎหมายที่รองรับการใชงานที่แตกตางกัน 

บางเรื่องเป็นสิ่งที่ผิดกฎหมายในทุกประเทศ

ทั่วโลก อาทิ ปญหาสื่อลามกซึ่งเปนภาพ

ของเยาวชน การบุกรุกเครื่องคอมพิวเตอร 

เปนตน ในขณะที่บางเรื่อง เชน การพนัน 

อาจจะเปนส่ิงท่ีผิดกฎหมายหรือไมผิดกฎหมาย

ไดในบางประเทศ ผูใชจึงตองระมัดระวังและ

ศึกษากฎหมายที่รองรับการใชงานอินเทอร-

เน็ตในประเทศของตน กิจกรรมบนอินเทอร-

เน็ตที่โดยทั่วไปถือเปนความผิดทาง

กฎหมายไดแก 

• การเลนการพนัน 

• การซื้ออาวุธปน 

• การซื้อขายยาเสพติด 

• การนําเสนอสื่อลามกทุกประเภท 

• การบุกรุกคอมพิวเตอรหรือ

เครือขาย 

• การพัฒนา และแพรไวรัส

คอมพิวเตอร 

• การทําใหเครือขายหรือเครื่อง

คอมพิวเตอรของผูอื่นไมสามารถใชงาน

หรือ ใหบริการได 

• การสวมรอยบุคคลเพ่ือทําการฉอฉล
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คําแนะนํา	

• ไมเขาไปยุ่งเกี่ยวกับกิจกรรมที่ถือ

เปนความผิดทางกฎหมายดังกลาว 

• ใหปฏิบัติตามกฎหมายของประเทศ

ทั้งในเรื่องทั่วๆ ไปและที่เกี่ยวของกับ

การใชงานอินเทอรเน็ต รวมท้ังกฎหมาย

ในระดับนานาชาติดวย

• ใหหมั่นคอยติดตามดูเว็บไซตใน

แหลงขอมูลเพิ่มเติม

แหลงขอมูลเพิ่มเติม 

www.eclip.org 

www.ilpf.org 

www.uncitral.org 

www.bmck.com/ecommerce

www.gipiproject.org

www.cybercrime.gov
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การเฝาดูการใชงานอินเทอรเน็ต 

(Monitoring Internet Usage) 

คาํแนะนําสําหรบัการใชงานอนิเทอรเนต็

ภายในองคกร 

•	 ใหความรูแกพนักงานเกี่ยวกับการ

ใชงานอินเทอรเน็ตอยางสม่ำเสมอ 

•	 ใหจัดทํานโยบายการใชงานอินเทอร-

เน็ตขององคกรอยางเปนลายลักษณ

อักษร โดยอยางนอยตองมีเนื้อหาดังนี้

ปรากฏอยูในนโยบายดวย 

	 O  การใชงานอินเทอรเน็ตมีจุด

ประสงคเพื่อผลประโยชนขององคกร 

ไมใชใชเพื่อผลประโยชนส่วนตัว

	 O  การใชงานอินเทอรเน็ตจะไดรับ

การเฝาดูแลอยางใกลชิด เชน โดยผูดูแล

ระบบ 

	 O  มีแนวทางการใชงานอีเมล์อยาง

เหมาะสม 

•	 ใหหมั่นคอยติดตามดูเว็บไซตใน

แหลงขอมูลเพิ่มเติม

	 อินเทอรเน็ตนอกจากจะเปนสิ่งที่มี

ประโยชนตอสํานักงานหรือองคกรแลวยัง

เปนแหลงบันเทิงใจสําหรับพนักงานในองค

กรดวย แตการที่พนักงานใชเวลาไปกับการ

บันเทิงมากจนเกินไปจนกลายเปนผลเสีย

ตอการทํางาน หรือการที่พนักงานอาจเขา

ไปยุงเกี่ยวกับกิจกรรมที่สอไปในทางผิด

กฎหมาย จะเกิดเป็นผลในทางลบต่อองคกร

ได จึงมีความจําเปนอยางยิ่งที่จะตองคอย

เฝาดูและสอดสองกิจกรรมการใช้งาน

อินเทอร์เน็ตของพนักงาน 

	 สําหรับการใชงานอินเทอรเน็ตจากท่ีบาน 

แมอินเทอรเน็ตจะมีประโยชนตอการเรียนรู 

เปนส่ิงบันเทิงเชิงสรางสรรค และสงเสริมการ

เจริญเติบโตทางดานวัยวุฒิของบุตรหลานใน

ครอบครัว แตพอแมก็ควรหมั่นสอดสองและ

ดูแลการเขาไปในเว็บไซตที่ไมเหมาะสมของ

บุตรหลาน ทั้งนี้เนื่องจากมีเว็บไซตเป็นจําน

วนมากที่สอไปในทางที่ไมเหมาะสมตอบุตร

หลานของเรานั่นเอง 
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คําแนะนําสําหรับการใชงานอินเทอรเน็ต

จากที่บาน 

•	 พอแมจะตองใหความรูแกบุตรหลาน

เกี่ยวกับการใชงานอินเทอรเน็ตอยาง

เหมาะสม 

•	 ใหใชซอฟตแวรเพื่อคอยตรวจสอบ

การเขาเว็บไซตของบุตรหลาน รวมทั้ง

กรองการเขาเว็บไซตบางเว็บไมใหสามารถ

ทําได 

•	 ใหหมั่นคอยติดตามดูเว็บไซตใน

แหลงขอมูลเพิ่มเติม

•	 ป้องกันเว็บที่ไม่เหมาะสมสำหรับ

เยาวชน ด้วยการติดตั้งโปรแกรม ICT 

House Keeper

แหลงขอมูลเพิ่มเติม 

สําหรับการใชงานอินเทอรเน็ตภายในองคกร 

ใหดูขอมูลเพิ่มเติมที่ 

www.email-policy.com 

www.epolicyinstitute.com 

www.fatline.com 

สําหรับการใชงานอินเทอรเน็ตจากที่บาน 

ใหดูขอมูลเพิ่มเติมที่ 

www.icthousekeeper.com

www.getnetwise.org

www.wiredpatrol.org

www.childnet-int.org
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การหมิ่นประมาทหรือการทําให

ผูอื่นเสียชื่อเสียง

(Online Defamation) 

	 ขอความทุกรูปแบบท่ีใชงานบนอินเทอรเน็ต

ไมวาจะเปนในอีเมล เว็บบอรดหองสนทนา

บนเว็บไซต ต้องระมัดระวังไมใหเปน

ขอความเท็จหรือกอใหเกิดความ เสียหาย

ตอตัวบุคคลหรือองคกรที่ถูกพาดพิง 

กลาวถึง หรืออางอิง 
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คําแนะนํา 

•	 ใหกลาวเฉพาะส่ิงท่ีมีหลักฐานความ

จริงสนับสนุนเทาน้ัน หามใชอารมณหรือ

ความรูสึกมากล่าวลงไป

•	 อีเมล์เมื่อสงไปยังผูรับแลวจะไมมี

ทางเรียกกลับคืนมาได ฉะนั้นใหระมัด-

ระวังทุกถอยคําในอีเมล์ที่ส่งถึงผู้รับ 

•	 ใหระมัดระวังการกลาวคําในเว็บ

บอรด หองสนทนา ขอความฉับพลันที่

จะไมละเมิดผูอื่น 

•	 ใหความรูแกพนักงานหรือบุตรหลาน

เก่ียวกับการระมัดระวังการใชถอยคําของ

ตนบนอินเทอร์เน็ต

•	 ไม่นำเข้าข้อมูลหรือภาพลามก 

อนาจาร เข้าไปในระบบคอมพิวเตอร์ 

•	 การตัดต่อและเผยแพร่ภาพตัดต่อ

ของผู้อื่น ที่ทำให้เขาเสื่อมเสียชื่อเสียง

•	 กอนที่จะกลาวถึงผูอื่นในเชิงลบ 

ใหพิจารณาถึงสาเหตุที่ตองทํา รวมทั้ง 

ประเมินผลที่จะเกิดขึ้นด้วย

•	 ใหหมั่นคอยติดตามดูเว็บไซตใน

แหลงขอมูลเพิ่มเติม

แหลงขอมูลเพิ่มเติม 

www.onlinepolicy.org/defamation.shtml 

www.wiredpatrol.org/law/freespeech/

defamation.html 

www.spawn.org/marketing/slander.html 

www.cyberlaw.com

71บทที่ 3



สแปม 

(Spam) 

•	 ผูรับสแปมสวนใหญจะตองเสียคาใชจาย

ในการเช่ือมตอกับอินเทอรเน็ตเปนรายช่ัวโมง 

หากตองรับสแปมเป็นจํานวนมาก ก็เปนที่

แนนอนวาผูรับจะตองเสียคาใชจายในการนี้

สูงมากขึ้น 

•	 ผูรับอาจตองใชเวลาในการจัดการกับ

สแปมเปนจํานวนมากในแตละวัน (ท้ังน้ีเน่ือง

จากผูสงสามารถส่งไดงายโดยมีคาใชจ่าย

เทาเดิม) 

•	 สแปมกีดขวางการทํางานของเมลเซิรฟ

เวอรทั่วโลกซึ่งทําใหทุกคน ประสบกับการ

เช่ือมตอท่ีชาลงและเสียค่าใชจายในการเช่ือม

ตอที่สูงขึ้น ถึงแมวาจะไมสามารถกําจัด

สแปมไดอยางเด็ดขาดแตเราอาจลดระดับ

ความรุนแรงลงไดโดยใหปฏิบัติตามคำแนะ

นำด้านล่าง

คําแนะนํา

•	 ไมสงอีเมล์เพื่อตอบกลับสแปมที่สง

มา การตอบสแปมนั้นเทากับเปนการ 

ยืนยันอีเมล์แอดเดรสของผูรับวาเปน

แอดเดรสที่มีอยูจริงและจะทําใหผูรับ 

นั้นตกเปนเปาหมายที่ชัดเจนมากยิ่งขึ้น 

•	 ใหใชอีเมล์แอดเดรสที่ใชในงาน

ประจําวันเพ่ือติดตอกับผูท่ีติดตออยูดวย

	 ในปจจุบันเราทุกคนสวนใหญลวนไดรับ

จดหมายขยะ ตูจดหมายของเราจะ เต็มไป

ดวยจดหมายโฆษณาที่เราไมไดขอใหสง

มาให และเราก็ทิ้งจดหมายเหลานั้น ไปโดย

ไมไดแมแตจะเปดอาน สิ่งที่เทียบเทากันนี้

กําลังเกิดขึ้นกับระบบอีเมล์ที่เรา ใชงานกัน

อยู กลาวคือขอความอีเมล์ที่เราไมไดขอให

สงมาใหจะมาอยูในตูจดหมายอิเล็กทรอนิกส

ของเราเกือบทุกวันและกลายเปนสิ่งที่คอน-

ขางจะนารําคาญ เราเรียกข้อความอีเมลที่

เปนขยะดังกล่าววาสแปมเมล หรือเรียก

สั้นๆ วาสแปม 

	 สแปมเปนปญหาที่หนักกวาจดหมาย

ขยะในตูจดหมาย เน่ืองจากสแปม กอใหเกิดคา

ใชจายตอผู้รับตามสาเหตุท่ีจะไดกลาวถึงดานลาง

ในขณะท่ีจดหมายขยะ จะกอใหเกิดคาใชจาย

ตอผูสงซึ่งตองใชเงินในการตีพิมพโฆษณา

เพื่อสงมายังผูรับ นอกจากนั้นแลวผูสง

สแปมจะเสียคาใชจายเทาเดิมไมวาสแปม

เมลนั้นจะถูกสงไปยังผูรับเพียงคนเดียว

หรือลานคนก็ตาม สวนจดหมายขยะผูสง

จะตองเสียคาใชจายเทากับจํานวนผูรับ

สแปมทําใหบุคคลและองคกรสิ้นเปลืองทั้ง

เวลาและเงินตามที่จะไดกลาวถึง 
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เปน ประจํา เชน ผูรวมงาน เพื่อน และ

ครอบครัว สําหรับการสงอีเมล์เพื่อ จุด

ประสงคอื่นๆ ใหใชอีเมล์แอดเดรสตาง

หากอีกอันหนึ่ง 

•	 ไมใชอีเมล์แอดเดรสที่ใชในงาน

ประจําวันเพื่อสมัครสมาชิกอีเมล์เพื่อขอ

รับ ขอมูลขาวสารหรือเข้าเป็นสมาชิกใน

เมลลิ่งลิสตตางๆ 

•	 ไมซ้ือสินคาใดๆ ท่ีโฆษณาในสแปม 

เนื่องจากจะยิ่งทําใหผูสงสแปมไดรับ 

ผลตอบแทนและจะใชวิธีนี้ต่อไปเรื่อยๆ 

•	 ใชตัวกรองสแปม (สแปมฟลเตอร) 

ซึ่งมีใหเลือกหลากหลายและเลือกชนิด

ที่เหมาะสมกับโปรแกรมอีเมล์ที่ใชงาน

อยูใหมากที่สุด 

•	 ใหรายงานรองเรียนปญหาสแปม

กลับไปยังผูใหบริการเครือขายอินเทอ

รเน็ต เว็บไซตตสแปมหรือองคกรคุ้ม-

ครองผูบริโภค 

•	 ตรวจสอบนโยบายการใชขอมูลสวน

ตัวของลูกคาของเว็บไซตที่เขาไปใช้

บริการ เพื่อดูวาเว็บนั้นจะนําอีเมล์

แอดเดรสของลูกคาไปทําอะไรบาง 

แหลงขอมูลเพิ่มเติม

spam.abuse.net 

www.cauce.org
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การปลอมแปลงอีเมล์  (Spoofing) 

	 การปลอมแปลงบนระบบคอมพิวเตอรที่

สําคัญมีดวยกันสองประเภทประเภทแรกคือ

การปลอมแปลงหมายเลข IP Address (IP 

Address Spoofing) ผูใหบริการอินเทอรเน็ต 

(ISP) ในปจจุบันจะสามารถป้องกันลูกคา

ของตนจากการปลอมแปลงประเภทนี้ได

แล้ว ดังนั้นผูใชที่บานและธุรกิจจึงไมจําเปน

จะตองกังวลกับปญหา นี้ อยางไรก็ตาม

องคกรหรือธุรกิจที่ตองดูแลระบบเครือขาย

เองอาจมีความจําเปนตองปรึกษากับผูขาย 

อุปกรณ์เครือขายที่องคกรจัดซื้อมาใชงาน

เพ่ือปกปองตนเองจากปัญหาน้ี การปลอมแปลง

อีกประเภทหนึ่งคือการปลอมแปลงอีเมล์

(Email Spoofing) ผลที่เกิดขึ้นคือผูใชจะ

ไดรับอีเมล์ที่ระบุวว่ามาจากผูสงคนหนึ่งแต

แทจริงแลวเปนอีเมล์ที่มาจากผูสงอีกคนหนึ่ง 

การปลอมแปลงอีเมล์นี้โดยทั่วไปแลวจะมี

วัตถุประสงคที่จะหลอกใหเหยื่อกระทําการที่

อาจกอใหเกิดความเสียหายหรือบอกขอมูล

ที่มีความสําคัญออกมา (เชน รหัสผาน หรือ

ขอมูลสวนตัว) 
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คําแนะนํา

•	 เมื่อไดรับแจงเตือนถึงการปลอม-

แปลงอีเมล์ที่กลาววาผูสงคือทาน หรือ

ได รับทราบถึงการปลอมแปลงจากการ

ตีกลับของอีเมล์ของทานทั้งๆ ที่ทานไม 

ไดเปนผูสงไป ใหเก็บรวบรวมหลักฐาน

ทั้งหมดที่เกี่ยวกับการปลอมแปลงนั้น

และส่งไปใหกับผูใหบริการอินเทอรเน็ต

ของทานเพื่อใชในการสืบสวนต่อไป 

•	 ใหใชลายมือชื่ออิเล็กทรอนิกสกับ

ผูที่ติดตอดวย หากไมมั่นใจวาอีเมล์ที่

ได้รับมาจากแหลงที่เชื่อถือไดหรือไม 

สำหรับข้อมูลเพิ่มเติมในเรื่องนี้โปรดดูที่ 

หัวขอลายมือชื่ออิเล็กทรอนิกส์

•	 ใหระมัดระวังอีเมล์ที่ระบุวาสงมา

จากเพ่ือนหรือผูรวมงานและใช subject

ของอีเมล์ที่แปลกๆ อีเมล์ดังกล่าวนี้

อาจสงมาโดยอัตโนมัติจากซอฟตแวรที่ 

ไมประสงคดีตางๆ เชน หนอนเครือขาย 

เปนตน 

•	 ใหดูวิธีการหลอกลวงตางๆ จาก

เว็บไซตดานลางซึ่งเปนเว็บของเซิรต 

(CERT-Computer Emergency 

Response Team) ซึ่งเปนหนวยงานที่

ได้รับรายงานจากทั่วโลกเกี่ยวกับการ

หลอกหลวงในรูปแบบตางๆ ที่เกิดขึ้น

มีวิธีการหลอกลวงหลากหลายวิธีที่นํา

มาใชหลอกใหเหย่ือเปดเผยขอมูลสําคัญ 

เชน รหัสผาน การหลอกลวงดังกลาว

อาจจะมาในรูปของการปลอมแปลง

อีเมล์   การหลอกใหเขาไปดูเว็บไซต 

การโทรศัพทถาม   หรือแม้แต่การสง

จดหมายมาถามทางไปรษณี ย ทั้งนี้

กอนที่จะใหขอมูลใดๆ เกี่ยวกับผ่าน

หรือข้อมูลสวนตัวของตน ใหตรวจสอบ

ใหมั่นใจกอนวาผูสอบถามเป็นผูที่รูจัก

หรือ สามารถพิสูจนตัวตนได 

แหลงขอมูลเพิ่มเติม 

www.cert.org/tech_tips/

email_spoofing.html 
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สปายแวร (Spyware) 

แก้ไข ซอฟตแวรเพ่ือมิใหกระทําการลวงละเมิด

ผูใชอีก ตอไป 

	 อยางไรก็ตามก็ยังคงมีบริษัทผูผลิต

ซอฟตแวรอีกหลายบริษัทที่ยังคงรวบรวม

ขอมูลสวนตัวของผูใชอยูอย่างลับๆ ผูใชจึง

ตองระมัดระวังและอานขอมูลและเงื่อนไข

การติดต้ังของโปรแกรมใดๆ ท่ีตองการติดต้ัง 

โดยสวนใหญแลวในระหวางการติดตั้งผูใช

สามารถเลือกที่จะไมใหทําการรายงานขอมูล

กลับไปยังบริษัทได แตจะต้องใชความ

ระมัดระวังวามีขั้นตอนใดที่เป็นตัวเลือก

ดังกลาว เนื่องจากบางบริษัทมีความต้อง

การที่จะไดรับทราบข้อมูลของผูใชงานเปน

อยางมากจึงใชวิธีการตาง ๆ ที่จะปกปิดการ

ติดตั้งสปายแวรลงไปยังเครื่องคอมพิวเตอร

ของผูใช 

เว็บบัก (Web Bug) ก็เปนอีกรูปแบบหนึ่ง

ของสปายแวร เว็บบักเปนโปรแกรมเล็กๆ 

ที่มองเห็นเป็นไฟลรูปภาพเล็กๆ อยูบนเว็

บเพจหรือในขอความอีเมล์ที่สงมาเปนแบบ 

HTML ซึ่งโดยสวนใหญแลวผูใชจะไมสามา

รถสังเกตเห็นไดอยาง ชัดเจน เว็บบักจะทํา

งานรวมกับคุกกี้เพื่อเก็บรวบรวมขอมูลลักษ

ณะนิสัยการทองเว็บ ของผูใช การปองกันเว็

บบักที่ดีที่สุดคือการตั้งคาการรับคุกกี้ในบรา

วเซอรที่ใชงานใหค่าความปลอดภัยสูงที่สุดเ

ทาที่จะยอมรับได 

	 สปายแวรคือซอฟตแวรใดๆ ที่ใชชอง

ทางการเชื่อมตอกับอินเทอรเน็ตในเครื่อง

คอมพิวเตอรของผู้ใช้เพื่อแอบสงข้อมูลสวน-

ตัวของผูใชน้ันไปใหกับบุคคลหรือองคกรหน่ึง

โดยท่ีผูใชเองไมทราบ หรือไม่ได้รับอนุญาต

จากผูใชกอน สปายแวร สามารถเขาสูเครื่อง

คอมพิวเตอรที่ใชงานไดโดยผานทางไวรัส

คอมพิวเตอร เว็บเพจที่ เขาไปดู หรืออีเมล์

ที่เปดอาน 

	 สปายแวรนั้นมีหลายประเภทนับตั้งแต

ประเภทที่เปนคุกกี้จากการเขาดูเว็บ(ดูราย-

ละเอียดในหัวข้อคุกกี้) จนกระทั่งถึงประเภท

ที่เปนโปรแกรมที่ลวงล้ำเขามาใน เครื่อง

คอมพิวเตอรของผูใชเพื่อรายงานข้อมูล

กลับไปยังผูผลิตวาผูใชใชงานโปรแกรมที่ติด

ตั้งนั้นอยางไร โปรแกรมที่ลวงล้ำนี้โดย

ทั่วไปจะเป็นซอฟตแวรที่ผูใช ดาวนโหลด

มาจากอินเทอรเน็ตและติดตั้งเพื่อใชงานใน

จุดประสงคหนึ่ง และผูผลิต ซอฟตแวรนั้นก็

ยอมจะตองการทราบลักษณะการใชงานของ

ผูใชเพื่อใชเปนขอมูลใน การปรับปรุงซอฟต

แวรของตนตอไป จึงลวงละเมิดผูใชโดยแอบ

ติดตั้งโปรแกรมใน สวนของการรายงานผล 

กลับไปยังผู้ผลิตดวย ผูใชโดย สวนใหญ

จะไมเห็นดวยกับการละเมิดนี้เนื่องจากเห็น 

วาเปนการละเมิดสิทธิและความเปนสวนตัว 

และ ก็ไดมีการฟองร้องบริษัทผูผลิตที่กระทํา

เชนนี้มา หลายกรณี แลวและสงผลใหมีการ
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คําแนะนํา

•	 ตรวจสอบและปรับแตงการตั้งคา

สําหรับคุกกี้ในเว็บบราวเซอรที่ใชงาน

ใหมี ความเหมาะสม 

•	 ดาวนโหลดโปรแกรมตรวจสอบ

สปายแวรมาใชงาน เชนโปรแกรม 

"Ad-aware" (www.lavasoft.de) 

•	 อานนโยบายของเว็บไซตที่เขาไป

ชมวาเว็บนั้นจะนําขอมูลสวนตัวของผู

ใช ไปใชงานอยางไรและเว็บนั้นใช

สปายแวรในการเก็บรวบรวมขอมูล

หรือไม 

•	 ติดตั้งโปรแกรมไฟรวอลลและปรับ

ปรุงใหทันสมัยอยูเสมอ 

แหลงขอมูลเพิ่มเติม 

www.bugnosis.org 

grc.com/optout.htm 

www.spychecker.com 
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ทางเครือขายเขามา สามารถเขาถึง

เคร่ืองคอมพิวเตอรท่ี ถูกติดต้ังโทรจัน

ลงไป 

•	 ตัวจับการพิมพแปนคียบอรด (Key 

Loggers) โปรแกรมประเภทน้ี จะบันทึก

การพิมพจากแป้นคียบอรดทั้งหมดที่

ปอนเขาเครื่อง แลวรวบ รวมสงเปนไฟ

ลใหผูบุกรุกตอไป 

•	 ตัวจับรหัสผาน (Password 

Retrievers) โปรแกรมประเภทนี้จะนํา 

สงไฟลรหัสผานในเครื่องของผูใชใหแก

ผูบุกรุก 

	 การดาวนโหลดไฟลโปรแกรมโทรจันมา

แตยังไมไดสั่ง "รัน" หรือ "เอ็กซีคิวต" ไฟล

นั้น จะยังไมทําใหโปรแกรมโทรจันเริ่มตน

การทํางาน ผูใชตองระมัดระวัง ในการทํางาน

กับไฟลประเภทเวิรด หรือ สเปรดชีตดวย 

ทั้งนี้เนื่องจากไฟลประเภทนี้ อาจมีมา

โครที่สามารถสั่งใหเครื่องทํางานได มีไวรัส 

หรือโทรจันแอบแฝงมาดวย 

	 โปรแกรมโทรจันกับไวรัสคอมพิวเตอร 

(ใหดูในหัวขอไวรัส) แมไมใชเปน ส่ิงเดียวกัน

 แตโปรแกรมป้องกันไวรัสหลายโปรแกรม

จะสามารถตรวจจับหา โปรแกรมโทรจันได 

	 โปรแกรมโทรจันเขามาสูเครื่องที่ใชงาน

โดยที่ผูใชอาจจะไมรูตัวและจะทํางานอยู

เบื้องหลังซึ่งทําใหเป็นการยากที่จะตรวจจับ

ได โดยทั่วไปแลวโปรแกรมโทรจันจะแฝง

มากับโปรแกรมอื่น สาเหตุที่เราเรียกกันวา 

"โทรจัน" น้ัน เปนการอุปมาอุปไมยซ่ึงเทียบได

กับมาโทรจันในนิยายปรัมปราของกรีกมาโทรจันน้ี

เมื่อดูจากภายนอกแลวก็ เหมือนมาที่ทํา

ดวยไมธรรมดาๆ ที่ถูกสงเขาไปในตัวเมือง 

แตขางในตวัมาจะแฝงไวดวยขาศึกตดิเขามา

ดวย ซ่ึงเม่ือเขาไปในตัวเมืองแลว ก็จะสามารถ

เข้าไปเปดประตูเมืองใหกับฝายศัตรูเขามา

ได โปรแกรมโทรจันจึงทํางานเปน "ไสศึก" 

ในลักษณะเดียวกับมาโทรจันน่ันเอง โปรแกรม

โทรจันอาจจะติดมากับไฟลท่ีสงมาทางอีเมล

มาจากการแลกเปลี่ยนโปรแกรมกันในหอง

สนทนา มาจากไฟลที่อยู่ในฟล็อปปดิสก

หรือโปรแกรมที่ก็อปปกันมา และวิธีอื่นๆ 

อีกมากมาย

	 โปรแกรมโทรจันแบงออกเปน 3 ชนิด

หลักๆ ดังนี้

•	 โปรแกรมเขาถึงเคร่ืองคอมพิวเตอร

จากทางไกล (Remote Access Tools 

- RATs) โปรแกรมประเภทนี้จะทําใหผู

บุกรุกระบบจากทางไกล เชน โดยผาน

โปรแกรมโทรจัน 

(Trojan Programs) 
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คําแนะนํา

•	 ติดต้ังโปรแกรมไฟรวอลลบนเคร่ือง

คอมพิวเตอรที่ใชงาน 

•	 หมั่นปรับปรุงไฟลรูปแบบไวรัส

ของโปรแกรมปองกันไวรัสใหมีความ 

ทันสมัยอยูเสมอ 

•	 ใชโปรแกรมปองกันไวรัสตรวจสอบ

โปรแกรมที่กําลังจะติดตั้งและใชงาน 

กอนทุกครั้ง 

•	 ใชโปรแกรมปองกันไวรัสตรวจสอบ

เครื่องคอมพิวเตอรที่ใชงานทั้งเครื่อง 

อยางนอยสัปดาหละหนึ่งครั้ง 

แหลงขอมูลเพิ่มเติม 

www.cert.org 
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การติดต่อสอบถามเรื่องพ.ร.บ 

ว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550

-  สามารถสืบค้นข้อมูลเพิ่มเติม 

ได้ที่ http://www.mict.go.th

-  ติดต่อสอบถามหรือร้องเรียน ผ่านทาง 

เบอร์โทรศัพท์ 1111  หรือ  ติดต่อโดยตรง 

ได้ท่ี สำนักกำกับการใช้เทคโนโลยีสารสนเทศ 

กระทรวง ICT โทรศัพท์ 02 505 7223

-  การแจ้งความเพื่อดำเนินคดี สามารถแจ้ง

ความได้ ณ สถานีตำรวจ ทั่วราชอาณาจักร

หรือมาแจ้งความด้วยตนเองโดยตรง ที่ 

กระทรวง ICT จะมีหน่วยงานรับเร่ืองเก่ียวกับ

การกระทำความผิดตาม พ.ร.บ. นี้ (เฉพาะ

ในวันและเวลาราชการ)
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อ้างอิง

1. กระทรวงเทคโนโลยีสารสนเทศและการสื่

อสาร : www.mict.go.th

2. คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

: www.etcommission.go.th

3. ศูนย์ตรวจสอบและวิเคราะห์การกระท

ำผิดทางเทคโนโลยี (High-Tech Crime 

Center) : http://htcc.police.go.th

4. กองบัญชาการเทคโนโลยีสารสนเทศและ

การสื่อสาร : http://ict.police.go.th

5. สำนักงานตำรวจแห่งชาติ : www.roy-

althaipolice.go.th

6. กรมสอบสวนคดีพิเศษ : http://www.dsi.

go.th/

7. ประชาชนเกี่ยวกับพระราชบัญญัติว่าด้ว

ยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ 

กรุงเทพฯ, พ.ศ. 2551. 

8. เว็บไซต์ NECTEC เพื่อประชาคมความรู้ 

(NECTEC PEDIA) : http://wiki.nectec.

or.th/nectecpedia/index.php

9. Safety net คูมือการใชงานเครื

อขายอินเทอรเน็ตอยางปลอดภัย 

สำหรับผูใชงานทั่วไป  , 2548

10. คุยสบาย ฯ คร้ังท่ี 7 (อาชญากรรมคอม ฯ) 

: http://biolawcom.de/?/article/44

11. สถิติเศรษฐกิจสังคมและประ

ชามติ 3 สำนักงานสถิติแห่งชาติ. 

สำรวจความคิดเห็นของ
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พระราชบัญญัติว่าด้วย

การกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2550 
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	 พระบาทสมเด็จพระปรมินทรมหาภูมิพล

อดุลยเดช   มีพระบรมราชโองการโปรดเกล้า ฯ  

ให้ประกาศว่า

	 โดยที่เป็นการสมควรมีกฎหมายว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์

	 จึงทรงพระกรุณาโปรดเกล้า ฯ ให้ตราพระราช-

บัญญัติขึ้นไว้โดยคำแนะนำและยินยอมของสภานิติ

บัญญัติแห่งชาติ ดังต่อไปนี้

พระราชบัญญัติ

ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์  

พ.ศ. ๒๕๕๐

ภูมิพลอดุลยเดช ป.ร.

ให้ไว้ ณ วันที่ ๑๐ มิถุนายน พ.ศ. ๒๕๕๐
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	 มาตรา  ๑ พระราชบัญญัตินี้เรียกว่า   
“พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ๒๕๕๐”

	 มาตรา   ๒  พระราชบัญญัติน้ีให้ใช้บังคับเมื

อ่พ้นกำหนดสามสิบวันนับแต่วันประกาศในราชกิจ-

จานุเบกษาเป็นต้นไป

	 มาตรา   ๓  ในพระราชบัญญัตินี้

	 “ระบบคอมพิวเตอร์”   หมายความว่า   

อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการ

ทำงาน เข้าด้วยกัน โดยได้มีการกำหนดคำส่ัง ชุดคำส่ัง 

หรือส่ิงอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือ

ชุดอุปกรณ์ทำหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ

	 “ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล 

ข้อความ คำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใดบรรดา	

ที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอม-

พิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึง	

ข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรม

อิเล็กทรอนิกส์ด้วย

	 “ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า 

ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอม-

พิวเตอร์  ซึ่งแสดงถึงแหล่งกำเนิด  ต้นทาง  ปลายทาง  

เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของ

บริการ หรืออื่น ๆ ที่เกี่ยวข้องกับการติดต่อสื่อสาร

ของระบบคอมพิวเตอร์นั้น

	 “ผู้ให้บริการ” หมายความว่า

	 (๑)    ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่

อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการ

อื่น   โดยผ่านทางระบบคอมพิวเตอร์ ทั้งนี้  ไม่ว่าจะ

เป็นการให้บริการในนามของตนเองหรือในนาม

หรือเพื่อประโยชน์ของบุคคลอื่น

	 (๒)    ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์

เพื่อประโยชน์ของบุคคลอื่น

	 “ผู้ใช้บริการ” หมายความว่า ผู้ใช้บริการ

ของผู้ให้บริการไมว่าต้องเสียค่าใช้บริการหรือไม่ก็ตาม

	 “พนักงานเจ้าหน้าท่ี” หมายความว่า ผู้ซ่ึงรัฐมนตรี

แต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้

	 “รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการ

ตามพระราชบัญญัตินี้

	 มาตรา ๔ 	 ให้รัฐมนตรีว่าการกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสารรักษาการตาม	

พระราชบัญญัตินี้ และให้มีอำนาจออกกฎกระทรวง

เพื่อปฏิบัติการตามพระราชบัญญัตินี้

	 กฎกระทรวงนั้น เมื่อได้ประกาศในราชกิจจา-

นุเบกษาแล้วให้ใช้บังคับได้
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หมวด ๑

ความผิดเกี่ยวกับคอมพิวเตอร์

	 มาตรา  ๕  ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบ

คอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง โดย

เฉพาะและมาตรการนั้นมิได้มีไว้สำหรับตน ต้องระ

วางโทษจำคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่ง

หมื่นบาท หรือทั้งจำทั้งปรับ

	 มาตรา  ๖  ผู้ใดล่วงรู้มาตรการป้องกันการ
เข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดทำขึ้นเป็นการ

ฉพาะ ถ้านำมาตรการดังกล่าวไปเปิดเผยโดยมิชอบ

ในประการท่ีน่าจะเกิดความเสียหายแก่ผู้อ่ืน ต้องระวาง

โทษจำคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่น

บาท หรือทั้งจำทั้งปรับ

 	 มาตรา   ๗  ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูล

คอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดย

เฉพาะและมาตรการนั้นมิได้มีไว้สำหรับตน ต้อง

ระวางโทษจำคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่น

บาท หรือทั้งจำทั้งปรับ

	 มาตรา   ๘  ผู้ใดกระทำด้วยประการใดโดย

มิชอบด้วยวิธีการทางอิเล็กทรอนิกส์ เพื่อดักรับไว้

ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่ง

ในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้น 

มิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคล

ทั่วไปใช้ประโยชน์ได้ ต้องระวางโทษจำคุกไม่เกิน

สามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจำ

ทั้งปรับ

	 มาตรา   ๙  ผู้ใดทำให้เสียหาย ทำลาย แก้ไข 
เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้งหมดหรือบางส่วน 

ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวาง

โทษจำคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท 

หรือทั้งจำทั้งปรับ

	 มาตรา   ๑๐  ผู้ใดกระทำด้วยประการใดโดย
มิชอบ เพื่อให้การทำงานของระบบคอมพิวเตอร์

ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่

สามารถทำงานตามปกติได้ ต้องระวางโทษจำคุก

ไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาทหรือทั้ง

จำทั้งปรับ

	 มาตรา    ๑๑ ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือ
จดหมายอิเล็กทรอนิกส์แก่บุคคลอื่น โดยปกปิดหรือ

ปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว 

อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของ

บุคคลอื่นโดยปกติสุข ต้องระวางโทษปรับไม่เกิน

หนึ่งแสนบาท

	 มาตรา    ๑๒    ถ้าการกระทำความผิดตาม

มาตรา ๙ หรือมาตรา ๑๐

	 (๑) ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่า

ความเสียหายนั้นจะเกิดขึ้นในทันทีหรือในภายหลัง

และไม่ว่าจะเกิดขึ้นพร้อมกันหรือไม่ ต้องระวางโทษ

จำคุกไม่เกินสิบปี หรือปรับไม่เกินสองแสนบาท 

	 (๒) เป็นการกระทำโดยประการที่น่าจะเกิด
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ความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบ

คอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัย

ของประเทศ ความปลอดภัยสาธารณะ ความมั่นคง

ในทางเศรษฐกิจของประเทศห รือการบริการสาธารณะ 

หรือเป็นการกระทำต่อข้อมูลคอมพิวเตอร์หรือระบบ

คอมพิวเตอร์ท่ีมีไว้เพ่ือประโยชน์สาธารณะ ต้องระวาง

โทษจำคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่

หกหมื่นบาทถึงสามแสนบาท

	 ถ้าการกระทำความผิดตาม (๒) เป็นเหตุให้ผู้อื่น

ถึงแก่ความตาย ต้องระวางโทษจำคุกต้ังแต่สิบปีถึงย่ีสิบปี

	 มาตรา    ๑๓  ผู้ใดจำหน่ายหรือเผยแพร่ชุดคำส่ัง

ท่ีจัดทำข้ึนโดยเฉพาะเพ่ือนำไปใช้เป็นเคร่ืองมือในการ

กระทำความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ 

มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ ต้องระวาง

โทษจำคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท 

หรือทั้งจำทั้งปรับ

	 มาตรา    ๑๔    ผู้ใดกระทำความผิดที่ระบุ

ไว้ดังต่อไปนี้ ต้องระวางโทษจำคุกไม่เกินห้าปี หรือ

ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ 

	 (๑) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอม-

พิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะ

เกิดความเสียหายแก่ผู้อื่นหรือประชาชน

	 (๒) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอม-

พิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหาย

ต่อความมั่นคงของประเทศหรือก่อให้เกิดความ

ตื่นตระหนกแก่ประชาชน

	 (๓) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอม-

พิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับความมั่นคง

แห่งราชอาณาจักรหรือความผิดเกี่ยวกับการ

ก่อการร้ายตามประมวลกฎหมายอาญา 

	 (๔) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอม-

พิวเตอร์ใด ๆ ที่มีลักษณะอันลามกและข้อมูล

คอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้

	 (๕) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์

โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม (๑) (๒) 

(๓) หรือ (๔)

	 มาตรา   ๑๕  ผู้ให้บริการผู้ใดจงใจสนับสนุน

หรือยินยอมให้มีการกระทำความผิดตามมาตรา  ๑๔ 

ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน 

ต้องระวางโทษเช่นเดียวกับผู้กระทำความผิดตาม

มาตรา ๑๔ 

	 มาตรา  ๑๖  ผู้ใดนำเข้าสู่ระบบคอมพิวเตอร์
ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์

ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิด

จากการสร้างขึ้น ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการ

ทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ท้ังน้ี โดยประการ

ทีน่่าจะทำให้ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชัง 

หรือได้รับความอับอาย ต้องระวางโทษจำคุกไม่เกิน

สามปี หรือปรับไม่เกินหกหม่ืนบาท หรือท้ังจำท้ังปรับ

	 ถ้าการกระทำตามวรรคหน่ึง เป็นการนำเข้าข้อมูล

คอมพิวเตอร์โดยสุจริต ผู้กระทำไม่มีความผิด

	 ความผิดตามวรรคหน่ึงเป็นความผิดอันยอมความ

กันได้

	 ถ้าผู้เสียหายในความผิดตามวรรคหนึ่งตายเสีย

ก่อนร้องทุกข์ ให้บิดา มารดา คู่สมรส หรือบุตรของ

ผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็นผู้เสียหาย

	 มาตรา ๑๗	  ผู้ใดกระทำความผิดตาม

พระราชบัญญัตินี้นอกราชอาณาจักรและ

 	 (๑)  ผู้กระทำความผิดน้ันเป็นคนไทย และรัฐบาล

แห่งประเทศที่ความผิดได้เกิดขึ้นหรือผู้เสียหายได้

ร้องขอให้ลงโทษ หรือ

	 (๒)  ผู้กระทำความผิดนั้นเป็นคนต่างด้าว และ

รัฐบาลไทยหรือคนไทยเป็นผู้เสียหายและผู้เสียหาย

ได้ร้องขอให้ลงโทษ

	 จะต้องรับโทษภายในราชอาณาจักร
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หมวด ๒

พนักงานเจ้าหน้าที่

	 มาตรา   ๑๘  ภายใต้บังคับมาตรา ๑๙ เพื่อ

ประโยชน์ในการสืบสวนและสอบสวนในกรณีที่มี

เหตุอันควรเชื่อได้ว่ามีการกระทำความผิดตาม

พระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่มีอำนาจ

อย่างหนึ่งอย่างใด ดังต่อไปนี้ เฉพาะที่จำเป็นเพื่อ

ประโยชน์ในการใช้เป็นหลักฐานเกี่ยวกับการ

กระทำความผิดและหาตัวผู้กระทำความผิด

	 (๑)   มีหนังสือสอบถามหรือเรียกตัวบุคคลที่

เกี่ยวข้องกับการกระทำความผิดตามพระราชบัญญัติ

นี้มาเพื่อให้ถ้อยคำ ส่งคำชี้แจงเป็นหนังสือ หรือส่ง

เอกสารข้อมูล หรือหลักฐานอื่นใดที่อยู่ในรูปแบบ

ที่สามารถเข้าใจได้ 

	 (๒)   เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ใช้

บริการเกี่ยวกับการติดต่อสื่อสาร ผ่านระบบ

คอมพิวเตอร์ หรือจากบุคคลอื่นที่เกี่ยวข้อง 

	 (๓)   สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้

ใช้บริการ ท่ีต้องเก็บตามมาตรา ๒๖ หรือท่ีอยู่ในความ

ครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงาน

เจ้าหน้าที่

	 (๔)   ทำสำเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจร

ทางคอมพิวเตอร์ จากระบบคอมพิวเตอร์ที่มีเหตุ

อันควรเชื่อได้ว่ามีการกระทำความผิดตามพระราช-

บัญญัตินี้ ในกรณีที่ระบบคอมพิวเตอร์นั้นยังมิได้

อยู่ในความครอบครองของพนักงานเจ้าหน้าที่

	 (๕)    สั่งให้บุคคลซึ่งครอบครองหรือควบคุม

ข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บข้อมูล

คอมพิวเตอร์ ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์

ดังกล่าว ให้แก่พนักงานเจ้าหน้าที่ 

	 (๖)    ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ 

หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ของบุคคลใด 

อันเป็นหลักฐานหรืออาจใช้เป็นหลักฐานเกี่ยวกับ

การกระทำความผิด หรือเพื่อสืบสวนหาตัวผู้กระทำ

ความผิดและสั่งให้บุคคลนั้นส่งข้อมูลคอมพิวเตอร์ 

ข้อมูลจราจรทางคอมพิวเตอร์ ที่เกี่ยวข้องเท่าที่จำเป็น

ให้ด้วยก็ได้

 	 (๗)    ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของ

บุคคลใด หรือส่ังให้บุคคลท่ีเก่ียวข้องกับการเข้ารหัสลับ

ของข้อมูลคอมพิวเตอร์ ทำการถอดรหัสลับ หรือให้

ความร่วมมือกับพนักงานเจ้าหน้าท่ีในการถอดรหัสลับ

ดังกล่าว

	 (๘)    ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่

จำเป็นเฉพาะเพื่อประโยชน์ในการทราบรายละเอียด

แห่งความผิดและผู้กระทำความผิดตามพระราช-

บัญญัตินี้

	 มาตรา   ๑๙  การใช้อำนาจของพนักงานเ
จ้าหน้าที่ตามมาตรา ๑๘(๔) (๕) (๖) (๗) และ (๘) 

ให้พนักงานเจ้าหน้าที่ยื่นคำร้องต่อศาลที่มีเขตอำนาจ
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เพื่อมีคำสั่งอนุญาตให้พนักงานเจ้าหน้าที่ดำเนินการ

ตามคำร้อง ทั้งนี้ คำร้องต้องระบุเหตุอันควรเชื่อได้ว่า

บุคคลใดกระทำหรือกำลังจะกระทำการอย่างหนึ่ง

อย่างใดอันเป็นความผิดตามพระราชบัญญัตินี้ เหตุที่

ต้องใช้อำนาจลักษณะของการกระทำความผิด ราย-

ละเอียดเกี่ยวกับอุปกรณ์ที่ใช้ในการกระทำความผิด

และผู้กระทำความผิด เท่าที่สามารถจะระบุได้

ประกอบคำร้องด้วย ในการพิจารณาคำร้องให้ศาล

พิจารณาคำร้องดังกล่าวโดยเร็ว 

	 เมื่อศาลมีคำสั่งอนุญาตแล้ว ก่อนดำเนินการตาม

คำสั่งของศาล ให้พนักงานเจ้าหน้าที่ส่งสำเนาบันทึก

เหตุอันควรเช่ือท่ีทำให้ต้องใช้อำนาจตามมาตรา ๑๘(๔) 

(๕) (๖) (๗) และ (๘) มอบให้เจ้าของหรือผู้ครอบครอง

ระบบคอมพิวเตอร์นั้น ไว้เป็นหลักฐาน แต่ถ้าไม่มีเจ้า

ของหรือผู้ครอบครองเครื่องคอมพิวเตอร์อยู่  ณ  ที่นั้น  

ให้พนักงานเจ้าหน้าที่ส่งมอบสำเนาบันทึกนั้นให้แก่เ

จ้าของหรือผู้ครอบครองดังกล่าวในทันทีที่กระทำได้

	 ให้พนักงานเจ้าหน้าท่ีผู้เป็นหัวหน้าในการดำเนิน

การตามมาตรา ๑๘(๔) (๕) (๖) (๗) และ (๘) ส่งสำเนา

บันทึกรายละเอียดการดำเนินการและเหตุผลแห่งการ

ดำเนินการ ให้ศาลที่มีเขตอำนาจภายในสี่สิบแปด

ช่ัวโมงนับแต่เวลาลงมือดำเนินการเพ่ือเป็นหลักฐาน

	 การทำสำเนาข้อมูลคอมพิวเตอร์ตามมาตรา 

๑๘(๔) ให้กระทำได้เฉพาะเมื่อมีเหตุอันควรเชื่อ

ได้ว่ามีการกระทำความผิดตามพระราชบัญญัตินี้ 

และต้องไม่เป็นอุปสรรคในการดำเนินกิจการของ

เจ้าของหรือผู้ครอบครองข้อมูลคอมพิวเตอร์นั้นเกิน

ความจำเป็น

	 การยึดหรืออายัดตามมาตรา ๑๖(๘) นอกจาก

จะต้องส่งมอบสำเนาหนังสือแสดงการยึดหรืออายัด

มอบให้เจ้าของหรือผู้ครอบครองระบบคอมพิวเตอร์

นั้นไว้เป็นหลักฐานแล้ว พนักงานเจ้าหน้าที่จะสั่งยึด

หรืออายัดไว้เกินสามสิบวันมิได้ ในกรณีจำเป็นที่ต้อง

ยึดหรืออายัดไว้นานกว่านั้น ให้ยื่นคำร้องต่อศาลที่มี

เขตอำนาจเพื่อขอขยายเวลายึดหรืออายัดได้ แต่ศาลจะ

อนุญาตให้ขยายเวลาครั้งเดียวหรือหลายครั้งรวมกัน

ได้อีกไม่เกินหกสิบวัน เมื่อหมดความจำเป็นที่จะยึด

หรืออายัดหรือครบกำหนดเวลาดังกล่าวแล้ว พนักงาน

เจ้าหน้าที่ต้องส่งคืนระบบคอมพิวเตอร์ที่ยึดหรือ ถอน

การอายัดโดยพลัน

 	 หนังสือแสดงการยึดหรืออายัดตามวรรคห้าให้

เป็นไปตามที่กำหนดในกฎกระทรวง

	 มาตรา   ๒๐   ในกรณีที่การกระทำความผิด
ตามพระราชบัญญัตินี้เป็นการทำให้แพร่หลายซึ่ง

ข้อมูลคอมพิวเตอร์ ที่อาจกระทบกระเทือนต่อความ

มั่นคงแห่งราชอาณาจักรตามที่กำหนดไว้ในภาคสอง 

ลักษณะ ๑ หรือลักษณะ ๑/๑ แห่งประมวลกฎหมาย

วิธีพิจารณาความอาญา หรือที่มีลักษณะขัดต่อความ

สงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 

พนักงานเจ้าหน้าที่โดยได้รับความเห็นชอบจาก

รัฐมนตรีอาจยื่นคำร้องพร้อมแสดงพยานหลักฐาน

ต่อศาลที่มีเขตอำนาจขอให้มีคำสั่งระงับการทำให้

แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้น ได้

	 ในกรณีท่ีศาลมีคำส่ังให้ระงับการทำให้แพร่หลาย

ซึ่งข้อมูลคอมพิวเตอร์ตามวรรคหนึ่ง ให้พนักงาน

เจ้าหน้าที่ที่ทำการระงับการทำให้แพร่หลายนั้นเอง 

หรือสั่งให้ผู้ให้บริการระงับการทำให้แพร่หลายซึ่ง

ข้อมูลคอมพิวเตอร์นั้นก็ได้

	 มาตรา   ๒๑   ในกรณีที่พนักงานเจ้าหน้าที่
พบว่า ข้อมูลคอมพิวเตอร์ใดมีชุดคำส่ังไม่พึงประสงค์

รวมอยู่ด้วย พนักงานเจ้าหน้าที่อาจยื่นคำร้องต่อศาล

ที่มีเขตอำนาจเพื่อขอให้มีคำสั่งห้ามจำหน่ายหรือ

เผยแพร่ หรือสั่งให้เจ้าของหรือผู้ครอบครองข้อมูล

คอมพิวเตอร์นั้นระงับการใช้ ทำลาย หรือแก้ไขข้อมูล

คอมพิวเตอร์นั้นได้ หรือจะกำหนดเงื่อนไขในการใช้ 

มีไว้ในครอบครอง หรือเผยแพรชุดคำส่ังไม่พึงประสงค์ 

ดังกล่าวก็ได้

90 เล่ม ๑๒๔ ตอนที่ ๒๗ ก



	 ชุดคำสั่งไม่พึงประสงค์ตามวรรคหนึ่งหมายถึง

ชุดคำสั่งที่มีผลทำให้ข้อมูลคอมพิวเตอร์หรือระบบ

คอมพิวเตอร์หรือชุดคำสั่งอื่นเกิดความเสียหาย 

ถูกทำลาย ถูกแก้ไข เปลี่ยนแปลงหรือเพิ่มเติม ขัดข้อง 

หรือปฏิบัติงานไม่ตรงตามคำสั่งที่กำหนดไว้ หรือ

โดยประการอื่นตามที่กำหนดในกฎกระทรวง ทั้งนี้ 

เว้นแต่เป็นชุดคำสั่งที่มุ่งหมายในการป้องกันหรือ

แก้ไขชุดคำสั่งดังกล่าวข้างต้นตามที่รัฐมนตรีประกาศ

ในราชกิจจานุเบกษา

	 มาตรา   ๒๒   ห้ามมิให้พนักงานเจ้าหน้าที่

เปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ ข้อมูลจราจร

ทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ ที่ได้มา

ตามมาตรา ๑๘ ให้แก่บุคคลใด

	 ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระทำ

เพื่อประโยชน์ในการดำเนินคดีกับผู้กระทำความผิด

ตามพระราชบัญญัติน้ี หรือเพ่ีอประโยชน์ในการดำเนิน

คดีกับพนักงานเจ้าหน้าที่เกี่ยวกับการใช้อำนาจหน้าที่

โดยมิชอบ หรือเป็นการกระทำตามคำสั่งหรือที่ได้รับ

อนุญาตจากศาล

	 พนักงานเจ้าหน้าท่ีผู้ใดฝ่าฝืนวรรคหน่ึงต้องระวาง

โทษจำคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท 

หรือทั้งจำทั้งปรับ

 	 มาตรา    ๒๓   พนักงานเจ้าหน้าท่ีผู้ใดกระทำ

โดยประมาทเป็นเหตุให้ผู้อื่นล่วงรู้ข้อมูลคอมพิวเตอร์ 

ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้

บริการ ที่ได้มาตามมาตรา ๑๘ ต้องระวางโทษจำคุก

ไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือ

ทั้งจำทั้งปรับ

	 มาตรา    ๒๔   ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ 

ข้อมูลจราจรทางคอมพิวเตอร์ หรือ ข้อมูลของผู้ใช้

บริการ ที่พนักงานเจ้าหน้าที่ได้มาตามมาตรา ๑๘ 

และเปิดเผยข้อมูลนั้นต่อผู้หนึ่งผู้ใด ต้องระวางโทษ

จำคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือ

ทั้งจำทั้งปรับ

	 มาตรา    ๒๕   ข้อมูล ข้อมูลคอมพิวเตอร์ 
หรือข้อมูลจราจรทางคอมพิวเตอร์ ท่ีพนักงานเจ้าหน้าท่ี

ได้มาตามพระราชบัญญัตินี้ ให้อ้างและรับฟังเป็น

พยานหลักฐานตามบทบัญญัติแห่งประมวลกฎหมาย

วิธีพิจารณาความอาญาหรือกฎหมายอื่นอันว่าด้วย

การสืบพยานได้ แต่ต้องเป็นชนิดที่มิได้เกิดความ

จูงใจ มีคำมั่นสัญญา ขู่เข็ญ หลอกลวง หรือโดยมิชอบ

ประการอื่น 

	 มาตรา    ๒๖   ผู้ให้บริการต้องเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวัน

นับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ แต่ใน

กรณีจำเป็นพนักงานเจ้าหน้าที่จะสั่งให้ผู้ให้บริการ

ผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกิน

เก้าสิบวันแต่ไม่เกินหนึ่งปี เป็นกรณีพิเศษเฉพาะราย

และเฉพาะคราวก็ได้

	 ผู้ให้บริการจะต้องเก็บรักษาข้อมูลของผู้ใช้บริการ

เท่าที่จำเป็นเพื่อให้สามารถระบุตัวผู้ใช้บริการ นับ

ตั้งแต่เริ่มใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่

น้อยกว่า เก้าสิบวันนับตั้งแต่การใช้บริการสิ้นสุดลง

	 ความในวรรคหนึ่งจะใช้กับผู้ให้บริการประเภท

ใด อย่างไร และเมื่อใด ให้เป็นไปตามที่รัฐมนตรี

ประกาศในราชกิจจานุเบกษา

	 ผู้ให้บริการผู้ใดไม่ปฏิบัติตามมาตราน้ี ต้องระวาง

โทษปรับไม่เกินห้าแสนบาท

	 มาตรา    ๒๗    ผู้ใดไม่ปฏิบัติตามคำส่ังของ
ศาลหรือพนักงานเจ้าหน้าที่ที่สั่งตามตามมาตรา ๑๘ 

หรือมาตรา ๒๐ หรือไม่ปฏิบัติตามคำสั่งของศาลตาม

มาตรา ๒๑ ต้องระวางโทษปรับไม่เกินสองแสนบาท 

และปรับเป็นรายวันอีกไม่เกินวันละห้าพันบาทจน

กว่าจะปฏิบัติให้ถูกต้อง

	 มาตรา    ๒๘    การแต่งต้ังพนักงานเจ้าหน้าท่ี

ตามพระราชบัญญัติน้ี ให้รัฐมนตรีแต่งต้ังจากผู้มีความรู้
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และความชำนาญเกี่ยวกับระบบคอมพิวเตอร์และมี

คุณสมบัติตามที่รัฐมนตรีกำหนด

	 มาตรา   ๒๙   ในการปฏิบัติหน้าที่ตาม
พระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่เป็นพนักงาน

ฝ่ายปกครองหรือตำรวจชั้นผู้ใหญ่ ตามประมวล

กฎหมายวิธีพิจารณาความอาญา มีอำนาจรับคำร้องทุกข์

หรือรับคำกล่าวโทษ และมีอำนาจในการสืบสวน 

สอบสวนเฉพาะความผิดตามพระราชบัญญัตินี้

 

	 ในการจับ ควบคุม ค้น การทำสำนวนสอบสวน

และดำเนินคดีผู้กระทำความผิดตาม	 พระราชบัญญัติน้ี 

บรรดาที่เป็นอำนาจของพนักงานฝ่ายปกครองหรือ

ตำรวจช้ันผู้ใหญ่ หรือพนักงาน สอบสวนตามประมวล

กฎหมายวิธีพิจารณาความอาญา ให้พนักงานเจ้าหน้า

ที่ประสานงานกับพนักงานสอบสวนผู้รับผิดชอบเพื่อ

ดำเนินการตามอำนาจหน้าที่ต่อไป

	 ให้นายกรัฐมนตรี ในฐานะผู้กำกับดูแลสำนักงาน

ตำรวจแห่งชาติและรัฐมนตรีมีอำนาจร่วมกันกำหนด

ระเบียบเกี่ยวกับแนวทางและวิธีปฏิบัติในการดำเนิน

การตามวรรคสอง

	 มาตรา   ๓๐   ในการปฏิบัติหน้าที่ พนักงาน
เจ้าหน้าท่ีต้องแสดงบัตรประจำตัวต่อบุคคลซ่ึงเก่ียวข้อง

	 บัตรประจำตัวของพนักงานเจ้าหน้าที่ให้เป็นไป

ตามแบบที่รัฐมนตรีประกาศในราชกิจจานุเบกษา

	 	

ผู้รับสนองพระบรมราชโองการ

พลเอก สุรยุทธ์   จุลานนท์

นายกรัฐมนตรี

 

หมายเหตุ :- เหตุผลในการประกาศใช้พระราชบัญญัติ

ฉบับนี้ คือ เนื่องจากในปัจจุบันระบบคอมพิวเตอร์

ได้เป็นส่วนสำคัญของการประกอบกิจการและการ

ดำรงชีวิตของมนุษย์ หากมีผู้กระทำด้วยประการใด ๆ 

ให้ระบบคอมพิวเตอร์ไม่สามารถทำงานตามคำส่ังท่ี

กำหนดไว้หรือทำให้การทำงานผิดพลาดไปจากคำส่ังท่ี

กำหนดไว้  หรือใช้วิธีการใด ๆ เข้าล่วงรู้ข้อมูล แก้ไข 

หรือทำลายข้อมูลของบุคคลอื่นในระบบคอมพิวเตอร์

โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพื่อเผยแพร่

ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือมีลักษณะอันลามก

อนาจาร ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือน

ต่อเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้ง

ความสงบสุขและศีลธรรมอันดีของประชาชน 

สมควรกำหนดมาตรการเพื่อป้องกันและปราบปราม

การกระทำดังกล่าว จึงจำเป็นต้องตราพระราชบัญญัติน้ี 
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ประกาศกระทรวง

เทคโนโลยีสารสนเทศ

และการสื่อสาร 

เรื่องหลักเกณฑ์การเก็บรักษา

ข้อมูลจราจรทางคอมพิวเตอร์

ของผู้ให้บริการ พ.ศ. 2550 
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ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
 เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์

ของผู้ให้บริการพ.ศ. ๒๕๕๐

	 ด้วยในปัจจุบันการติดต่อสื่อสารผ่านระบบ

คอมพิวเตอร์หรือระบบอิเล็กทรอนิกส์เริ่มเข้าไป

มีบทบาทและทวีความสำคัญเพิ่มขึ้นตามลำดับ

ต่อระบบเศรษฐกิจและคุณภาพชีวิตของประชาชน 

แต่ในขณะเดียวกันการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์มีแนวโน้มขยายวงกว้าง และทวีความ

รุนแรงเพิ่มมากขึ้น ข้อมูลจราจรทางคอมพิวเตอร์

นับเป็นพยานหลักฐานสำคัญในการดำเนินคดีอันเป็น

ประโยชน์อย่างยิ่งต่อการสืบสวน สวนสวน เพื่อน

ำตัวผู้กระทำความผิดมาลงโทษ จึงสมควรกำหนด 

ให้ผู้ให้บริการมีหน้าที่ในการเก็บรักษาข้อมูลจราจร

ทางคอมพิวเตอร์ดังกล่าว

	 อาศัยอำนาจตามความในมาตรา ๒๖ วรรค ๓ 

แห่งพระราชบัญญัติว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐  ดังนั้น รัฐมนตรี

ว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื่อ

สาร จึงได้กำหนดหลักเกณฑ์ไว้ ดังต่อไปนี้

	 ข้อ  ๑   ประกาศนี้เรียกว่า “หลักเกณฑ์การเก็บ

รักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ 

พ.ศ. ๒๕๕๐”

	 ข้อ  ๒  ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจาก

วันประกาศในราชกิจจานุเบกษาเป็นต้นไป

	 ข้อ  ๓   ให้รัฐมนตรีว่าการกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสารรักษาการตามประกาศนี้

	 ข้อ  ๔  ในประกาศนี้

	 “ผู้ให้บริการ” หมายความว่า  

	 (๑) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่

อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการ

อื่น โดยผ่านทางระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะเป็น

การให้บริการในนามของตนเอง หรือเพื่อประโยชน์

ของบุคคลอื่น 

	 (๒) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์

เพื่อประโยชน์ของบุคคลอื่น

	 “ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า 

ข้อมูลเก่ียวกับการติดต่อส่ือสารของระบบคอมพิวเตอร์ 

ซึ่งแสดงถึงแหล่งกำเนิด ต้นทาง ปลายทาง เส้นทาง 

เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการหรือ

อื่นๆ ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบ

คอมพิวเตอร์นั้น

	 “ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์

หรือชุดอุปกรณ์ที่เชื่อมการทำงานเข้าด้วยกัน โดย

ได้มีการกำหนด คำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด และ

แนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทำ

หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ “ผู้ใช้บริการ” 
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หมายความว่า ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้อง

เสียค่าใช้บริการหรือไม่ก็ตาม

	 ข้อ  ๕  ภายใต้บังคับของมาตรา ๒๖ แห่งพระ-

ราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ	

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ ประเภทของผู้ให้บริการ

ซ่ึงมีหน้าท่ีต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์

แบ่งได้ ดังนี้

	 (๑)   ผู้ให้บริการแก่บุคคลทั่วไปในการเข้าสู่

อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน 

ทั้งนี้ โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการ

ให้บริการในนามของตนเองหรือ	 เพื่อประโยชน์ของ

บุคคลอื่น สามารถจำแนกได้ ๔ ประเภท ดังนี้

ก. ผู้ประกอบกิจการโทรคมนาคมและการ

กระจายภาพและเสียง (Telecommunication and 	

Broadcast Carrier) ประกอบด้วยผู้ให้บริการดัง

ปรากฏตามภาคผนวก ก. แนบท้ายประกาศนี้

ข. ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอม-

พิวเตอร์ (Access Service Provider) ประกอบด้วย	

ผู้ให้บริการดังปรากฏตามภาคผนวก ก.แนบท้าย

ประกาศนี้

ค. ผู้ให้บริการเช่าระบบคอมพิวเตอร์ หรือให้เช่า

บริการโปรแกรมประยุกต์ต่างๆ (Host Service 

Provider) ประกอบด้วยผู้ให้บริการดังปรากฏ

ตามภาคผนวก ก. แนบท้ายประกาศนี้

ง. ผู้ให้บริการร้านอินเทอร์เน็ต 

ดังปรากฏตามภาคผนวก ก. แนบท้ายประกาศนี้ 

	 (๒)   ผู้ให้บริการในการเก็บรักษาข้อมูลคอม-

พิวเตอร์เพื่อประโยชน์ของบุคคลตาม (๑) (Content 

Service Provider) เช่น ผู้ให้บริการข้อมูลคอมพิวเตอร์ผ่าน

แอพพลิเคช่ันต่าง  ๆ(Application Service Provider) ประกอบ

ด้วยผู้ให้บริการดังภาคผนวก ก. แนบท้ายประกาศนี้

ข้อ  ๖  ข้อมูลจราจรทางคอมพิวเตอร์ที่ผู้ให้บริการ

ต้องเก็บรักษา  ปรากฏดังภาคผนวก ข. แนบท้ายประกาศน้ี

	 ข้อ ๗  ผู้ให้บริการมีหน้าท่ีเก็บรักษาข้อมูลจราจร

ทางคอมพิวเตอร์ ดังนี้

	 (๑)   ผู้ให้บริการตามข้อ ๕ (๑) ก. มีหน้าที่เก็บ

ข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก ข. ๑ 

	 (๒)   ผู้ให้บริการตามข้อ ๕ (๑) ข. มีหน้าที่เก็บ

ข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก ข. ๒ 

ตามประเภท ชนิดและหน้าที่การให้บริการ

	 (๓)   ผู้ให้บริการตามข้อ ๕ (๑) ค. มีหน้าที่เก็บ

ข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก ข. ๒ 

ตามประเภท ชนิดและหน้าที่การให้บริการ 

	 (๔)   ผู้ให้บริการตามข้อ ๕ (๑) ง. มีหน้าที่เก็บ
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ข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก ข. ๓

	 (๕)   ผู้ให้บริการตามข้อ ๕ (๒) มีหน้าที่เก็บข้อ

มูลจราจรทางคอมพิวเตอร์ตามภาคผนวก ข. ๔

	 ท้ังน้ี ในการเก็บรักษาข้อมูลจราจรตามภาคผนวก

ต่างๆ ที่กล่าวไปข้างต้นนั้น ให้ผู้ให้บริการเก็บเพียง

เฉพาะในส่วนที่เป็นข้อมูลจราจรที่เกิดจากส่วนที่

เกี่ยวข้องกับบริการของตนเท่านั้น	

	 ข้อ  ๘  การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

ผู้ให้บริการต้องใช้วิธีการที่มั่นคงปลอดภัยดังต่อไปนี้

	 (๑)   เก็บในสื่อ (Media) ที่สามารถรักษาความ

ครบถ้วนถูกต้องแท้จริง (Integrity) และระบุตัวบุคคล 

(Identification) ที่เข้าถึงสื่อดังกล่าวได้ 

	 (๒)   มีระบบการเก็บรักษาความลับของข้อมูล

ที่จัดเก็บ และกำหนดชั้นความลับในการเข้าถึง	

ข้อมูลดังกล่าว เพื่อรักษาความน่าเชื่อถือของข้อมูล 

และไม่ให้ผู้ดูแลระบบสามารถแก้ไขข้อมูลท่ีเก็บรักษา

ไว้ เช่น การเก็บไว้ใน Centralized Log Server หรือ

การทำ Data Archiving หรือ ทำ Data Hashing เป็นต้น 

เว้นแต่ ผู้มีหน้าท่ีเก่ียวข้องท่ีเจ้าของหรือผู้บริหารองค์กร 

กำหนดให้สามารถเข้าถึงข้อมูลดังกล่าวได้ เช่น ผู้ตรวจ-

สอบ ระบบสารสนเทศขององค์กร (IT Auditor) หรือ

บุคคลที่องค์กรมอบหมาย เป็นต้น รวมทั้งพนักงาน

เจ้าหน้าที่	 ตามพระราชบัญญัตินี้

	 (๓)   จัดให้มีผู้มีหน้าท่ีประสานงานและให้ข้อมูล

กับพนักงานเจ้าหน้าที่ซึ่งได้รับการแต่งตั้งตาม

พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ เพื่อให้การส่งมอบข้อมูล

นั้น เป็นไปด้วยความรวดเร็ว 

	 (๔)   ในการเก็บข้อมูลจราจรนั้น ต้องสามารถ

ระบุรายละเอียดผู้ใช้บริการเป็นรายบุคคลได้ 

(Identification and Authentication) เช่น ลักษณะ

การใช้บริการ Proxy Server, Network Address 

Translation (NAT) หรือ Proxy Cache หรือ Cache 

Engine หรือบริการ Free Internet หรือ บริการ 1222 

หรือ Wi-Fi Hotspot ต้องสามารถระบุตัวตนของผู้ใช้

บริการเป็นรายบุคคลได้จริง 

	 (๕)   ในกรณีที่ผู้ให้บริการประเภทหนึ่งประเภท

ใด ในข้อ ๑ ถึงข้อ ๔ ข้างต้น ได้ให้บริการในนาม

ตนเอง แต่บริการดังกล่าวเป็นบริการที่ใช้ระบบของ

ผู้ให้บริการซ่ึงเป็นบุคคลท่ีสาม เป็นเหตุให้ผู้ให้บริการ

ในข้อ ๑ ถึงข้อ ๔ ไม่สามารถรู้ได้ว่า ผู้ใช้บริการที่เข้า

มาในระบบนั้นเป็นใคร ผู้ให้บริการเช่นว่านั้นต้อง

ดำเนินการให้มีวิธีการระบุและยืนยันตัวบุคคล 

(Identification and Authentication) ของผู้ใช้บริการ

ผ่านบริการของตนเองด้วย
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	 ข้อ  ๙  เพื่อให้ข้อมูลจราจรมีความถูกต้องและ

นำมาใช้ประโยชน์ได้จริงผู้ให้บริการต้องตั้งนาฬิกา	

ของอุปกรณ์บริการทุกชนิดให้ตรงกับเวลาอ้างอิง

สากล (Stratum 0) โดยผิดพลาดไม่เกิน ๑๐ มิลลิวินาที

	 ข้อ  ๑๐  ผู้ให้บริการซึ่งมีหน้าที่เก็บข้อมูลจราจร

ทางคอมพิวเตอร์ตามข้อ ๗ เริ่มเก็บข้อมูลดังกล่าว

ตามลำดับ ดังนี้

	 (๑)   ผู้ให้บริการตามข้อ ๕ (๑) ก. เริ่มเก็บข้อมูล

จราจรทางคอมพิวเตอร์เมื่อพ้นสามสิบวันนับจากวัน

ประกาศในราชกิจจานุเบกษา

	 (๒)   ให้ผู้ให้บริการตามข้อ ๕ (๑) ข. เฉพาะ

ผู้ให้บริการเครือข่ายสาธารณะหรือผู้ให้บริการ	

อินเทอร์เน็ต (ISP) เริ่มเก็บข้อมูลจราจรทางคอม-

พิวเตอร์เม่ือพ้นหน่ึงร้อยแปดสิบวันนับจากวันประกาศ	

ในราชกิจจานุเบกษา

	 ผู้ให้บริการอื่นนอกจากที่กล่าวมาในข้อ ๑๐ (๑)

และข้อ ๑๐ (๒) ข้างต้น ให้เริ่มเก็บข้อมูลจราจรทาง

คอมพิวเตอร์เมื่อพ้นหนึ่งปีนับจากวันประกาศใน

ราชกิจจานุเบกษา

	  

ประกาศ ณ 

วันที่ ๒๑  สิงหาคม  พ.ศ. ๒๕๕๐

นายสิทธิชัย   โภไคยอุดม

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร
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ภาคผนวก ก
แนบท้ายประกาศ
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์

ของผู้ให้บริการพ.ศ. ๒๕๕๐
	 	 	

	 ๑. ผู้ให้บริการแก่บุคคลทั่วไปในการเข้าสู่อิน-

เทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอื่น 

โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการให้

บริการในนามของตนเองหรือเพ่ือประโยชน์ของ

บุคคลอื่น ตามข้อ ๕ (๑) จำแนกได้ ๔ ประเภท ดังนี้
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	 ๒. ผู้ให้บริการในการเก็บรักษาข้อมูลคอมพิวเตอร์

เพื่อประโยชน์ของบุคคลตาม ข้อ ๕ (๒) ประกอบ

ด้วยผู้ให้บริการดังภาคผนวก ก แนบท้ายประกาศนี้
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ภาคผนวก ข
แนบท้ายประกาศ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์

ของผู้ให้บริการพ.ศ. ๒๕๕๐

	 ๑. ข้อมูลจราจรทางคอมพิวเตอร์ซึ่งผู้ให้บริการ

ตามประกาศข้อ ๕ (๑) ก. มีหน้าที่ต้องเก็บรักษา  

มีดังต่อไปนี้
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	 ๒. ข้อมูลจราจรทางคอมพิวเตอร์ซึ่งผู้ให้บริการ

ตามประกาศข้อ ๕ (๑) ข. ถึง ค. มีหน้าที่ต้องเก็บรักษา 

มีดังต่อไปนี้
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	 ๓. ข้อมูลจราจรทางคอมพิวเตอร์ซึ่งผู้ให้

บริการตามประกาศข้อ ๕ (๑) ง. มีหน้าที่ต้องเก็บ

รักษา มีดังต่อไปนี้

๔. ข้อมูลจราจรทางคอมพิวเตอร์ซึ่งผู้ให้บริการตามป

ระกาศข้อ ๕ (๒) มีหน้าที่ต้องเก็บรักษา  

มีดังต่อไปนี้
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ประกาศกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร 

เรื่อง หลักเกณฑ์เกี่ยวกับคุณสมบัติ

ของพนักงานเจ้าหน้าที่ตามพระราชบัญญัติ

ว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.2550 
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ประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร
เรื่อง หลักเกณฑ์เกี่ยวกับคุณสมบัติของพนักงานเจ้าหน้าที่

ตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.๒๕๕๐

	 เพื่อให้การแต่งตั้งพนักงานเจ้าหน้าที่ตาม

พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.๒๕๕๐ มีความชัดเจนและเป็นไป

อย่างมีประสิทธิภาพ

	 อาศัยอำนาจตามความในมาตรา ๒๘ แห่ง

พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.๒๕๕๐ รัฐมนตรีว่าการกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร จึงได้กำหนด

หลักเกณฑ์เกี่ยวกับคุณสมบัติของพนักงานเจ้าหน้าที่ 

ดังต่อไปนี้

	 ข้อ  ๑  ในประกาศนี้

	 “พนักงานเจ้าหน้าท่ี”  หมายความว่า ผู้ซ่ึงรัฐมนตรี

แต่งตั้งให้ปฏิบัติตามพระราชบัญญัติว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐

	 “รัฐมนตรี” หมายความว่า รัฐมนตรีว่าการ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

	 ข้อ  ๒  พนักงานเจ้าหน้าที่ ต้องมีคุณสมบัติ 

ดังต่อไปนี้

	 (๑)   มีความรู้และความชำนาญเกี่ยวกับระบบ

คอมพิวเตอร์ 

	 (๒)  สำเร็จการศึกษาไม่น้อยกว่าระดับปริญญา-

ตรีทางวิศวกรรมศาสตร์ วิทยาศาสตร์ วิทยาการ

คอมพิวเตอร์ เทคโนโลยีสารสนเทศ สถิติศาสตร์ 

นิติศาสตร์ รัฐศาสตร์ หรือรัฐประศาสนศาสตร์ 

	 (๓)   ผ่านการอบรมทางด้านความม่ันคงปลอดภัย

ของระบบสารสนเทศ (Information Security) สืบสวน 

สอบสวน และการพิสูจน์หลักฐานทางคอมพิวเตอร์ 

(Computer Forensics) ตามภาคผนวกท้ายประกาศนี้ 

และ

	 (๔)   มีคุณสมบัติอื่นอย่างหนึ่งอย่างใด 

ดังต่อไปนี้

	 ก.   รับราชการหรือเคยรับราชการไม่น้อยกว่า

สองปีในตำแหน่งเจ้าหน้าที่ตรวจพิสูจน์พยานหลัก-

ฐานที่เป็นข้อมูลคอมพิวเตอร์หรือพยานหลักฐาน

อิเล็กทรอนิกส์

	 ข.   สำเร็จการศึกษาตามข้อ ๒ (๒) 

ในระดับปริญญาตรี และมีประสบการณ์ท่ีเป็นประโยชน์

ต่อการปฏิบัติงานตามพระราชบัญญัตินี้นับแต่สำเร็จ

การศึกษาดังกล่าวไม่น้อยกว่าสี่ปี 

107ราชกิจจานุเบกษา	  	                 ๑๘  มิถุนายน  ๒๕๕๐๒๓ สิงหาคม ๒๕๕๐



ค.  สำเร็จการศึกษาตามข้อ ๒ (๒) 

ในระดับปริญญาโท หรือสอบไล่ได้เป็นเนติบัณฑิต

ตามหลักสูตรของสำนักอบรมศึกษากฎหมายแห่งเนติ-

บัณฑิตยสภา และมีประสบการณ์ที่เป็นประโยชน์ต่อ

การปฏิบัติงานตามพระราชบัญญัตินี้นับแต่สำเร็จการ

ศึกษาดังกล่าวไม่น้อยกว่าสามปี 

	 ง.  สำเร็จการศึกษาตามข้อ ๒ (๒) 

ในระดับปริญญาเอก หรือมีประสบการณ์ที่เป็น

ประโยชน์ต่อการปฏิบัติงาน ตามพระราชบัญญัตินี้

นับแต่สำเร็จการศึกษาดังกล่าวไม่น้อยกว่าสองปี

	 จ.  เป็นบุคคลที่ทำงานเกี่ยวกับความมั่นคง

ปลอดภัยของระบบสารสนเทศ การตรวจพิสูจน์หลัก

ฐานทางคอมพิวเตอร์ หรือมีประสบการณ์ในการ

ดำเนินคดีเกี่ยวกับการกระทำความผิดทางคอม-

พิวเตอร์ไม่น้อยกว่าสองปี

	 ข้อ  ๓  ในกรณีท่ีมีความจำเป็นเพ่ือประโยชน์ของ

ทางราชการในการสืบสวนและสอบสวนการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ จำเป็นต้องมีบุคลากร

ซึ่งมีความรู้ ความชำนาญ หรือประสบการณ์สูง 

เพื่อดำเนินการสืบสวนและสอบสวนการกระทำผิด

หรือคดีเช่นว่าน้ัน หรือเป็นบุคลากรในสาขาท่ีขาดแคลน 

รัฐมนตรีอาจยกเว้นคุณสมบัติตามข้อ ๒ ไม่ว่าทั้งหมด

หรือบางส่วนสำหรับการบรรจุและแต่งตั้งบุคคลใด

เป็นการเฉพาะก็ได้

	 ข้อ  ๔  การแต่งตั้งบุคคลหนึ่งบุคคลใดเป็น

พนักงานเจ้าหน้าที่ให้แต่งตั้งจากบุคคลซึ่งมีคุณสมบัติ

ตามข้อ ๒ หรือ ข้อ ๓ โดยบุคคลดังกล่าวต้องผ่าน

การประเมินความรู้ความสามารถหรือทดสอบตาม

หลักสูตรและหลักเกณฑ์ที่รัฐมนตรีประกาศกำหนด

	 การแต่งตั้งบุคคลใดเป็นพนักงานเจ้าหน้าที่ตาม

วรรคหน่ึง ให้พนักงานเจ้าหน้าท่ี ดำรงตำแหน่งในวาระ

คราวละ ๔ ปี และการแต่งตั้งให้ประกาศในราชกิจ-

จานุเบกษา

	 ข้อ   ๕   พนักงานเจ้าหน้าที่ต้องไม่มีลักษณะ

ต้องห้าม ดังต่อไปนี้

	 (๑)   เป็นบุคคลล้มละลาย บุคคลไร้ความสามารถ 

หรือบุคคลเสมือนไร้ความสามารถ

	 (๒)   เป็นสมาชิกสภาผู้แทนราษฎร สมาชิกวุฒิสภา 
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ข้าราชการการเมือง สมาชิกสภาท้องถิ่น ผู้บริหาร

ท้องถิ่น กรรมการหรือผู้ดำรงตำแหน่งที่รับผิดชอบ

ในการบริหารพรรคการเมือง ที่ปรึกษาพรรคการเมือง 

หรือเจ้าหน้าที่ในพรรคการเมือง

	 (๓)   เป็นผู้อยู่ระหว่างถูกสั่งให้พักราชการหรือ

ถูกสั่งให้ออกจากราชการไว้ก่อน

	 (๔)  ถูกไล่ออก ปลดออก หรือให้ออกจาก

ราชการ หน่วยงานของรัฐหรือรัฐวิสาหกิจเพราะทำ

ผิดวินัย หรือรัฐมนตรีให้ออกจากการเป็นพนักงาน

เจ้าหน้าที่ เพราะมีความประพฤติเสื่อมเสีย บกพร่อง

หรือไม่สุจริตต่อหน้าที่หรือหย่อนความสามารถ

	 (๕)   ได้รับโทษจำคุกโดยคำพิพากษาถึงที่สุดให้

จำคุก เว้นแต่เป็นโทษ สำหรับความผิดที่กระทำโดย

ประมาทหรือความผิดลหุโทษ

	 (๖)   ต้องคำพิพากษาหรือคำสั่งของศาลให้

ทรัพย์สินตกเป็นของแผ่นดิน เพราะร่ำรวยผิดปกติ

หรือมีทรัพย์สินเพิ่มขึ้นผิดปกติ	

	 ข้อ  ๖   พนักงานเจ้าหน้าที่พ้นจากตำแหน่งเมื่อ

	 (๑)    ตาย

	 (๒)   ลาออก    

	 (๓)   ถูกจำคุกโดยคำพิพากษาถึงที่สุดให้จำคุก

	 (๔)   ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตาม

ข้อ ๕

	 (๕)   รัฐมนตรีให้ออก เพราะมีความประพฤติ

เสื่อมเสีย บกพร่องหรือไม่สุจริตต่อหน้าที่หรือหย่อน

ความสามารถ

	 (๖)   ครบวาระการดำรงตำแหน่ง 	

	 ข้อ  ๗   ประกาศน้ีมีผลใช้บังคับต้ังแต่วันประกาศ

ในราชกิจจานุเบกษาเป็นต้นไป

ประกาศ ณ วันที่ ๒๑ สิงหาคม พ.ศ.๒๕๕๐

นายสิทธิชัย    โภไคยอุดม

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสาร
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ภาคผนวก
ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

เรื่อง หลักเกณฑ์เกี่ยวกับคุณสมบัติของพนักงานเจ้าหน้าที่

	 ตามพระราชบัญญัติว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐

	 ผู้ท่ีจะได้รับการแต่งต้ังให้เป็นพนักงานเจ้าหน้าท่ี

ตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกั

บคอมพิวเตอร์ พ.ศ.๒๕๕๐ จะต้องผ่านการอบรมด้า

นจริยธรรม สืบสวน สอบสวนความมั่นคงปลอดภัย

ของระบบสารสนเทศ (Information Security) และ

การพิสูจน์หลักฐานทางคอมพิวเตอร์ (Computer 

Forensics) แล้วแต่กรณี ดังต่อไปนี้

	 ๑. หลักสูตรมาตรฐานสากล (International 

Standard Courses)

	  วัตถุประสงค์ : เพื่อใช้เป็นแนวทางในการจัด

อบรมให้กับบุคคลซ่ึงจะได้รับการแต่งต้ังเป็นพนักงาน

เจ้าหน้าที่ในกรณีทั่วไป (หลักสูตรเต็มเวลาประมาณ 

๑ เดือน ทั้งภาคทฤษฎีและปฏิบัติ ทั้งนี้ ไม่รวมด้าน

ที่สาม ข. และด้านที่สี่ ข. ซึ่งเป็นหลักสูตรความเชี่ยว

ชาญเฉพาะทาง)
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	 เนื้อหาหลักสูตรที่อบรม : 

	 ด้านแรก 	 การอบรมด้านจริยธรรม/

จรรยาบรรณที่พึงมีในบทบาทและอำนาจหน้าที่ของ

พนักงานเจ้าหน้าที่

	 ด้านท่ีสอง	 ความรู้พ้ืนฐานด้านการสืบส

วนและสอบสวนเพื่อการบังคับใช้กฎหมาย (Law 

Enforcement)
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 	 ด้านที่สาม ความมั่นคงปลอดภัยของระบบ

สารสนเทศ (Information Security)

	 ก. เนื้อหาหลักสูตรภาคบังคับสำหรับพนักงาน

เจ้าหน้าที่

	 ข. หลักสูตรความมั่นคงปลอดภัยของระบบ

สารสนเทศขั้นสูง (Advanced Information Security 

Course) สำหรับพนักงานเจ้าหน้าที่สายผู้เชี่ยวชาญ

ด้านเทคนิค
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ด้านที่สี่ 	 การพิสูจน์หลักฐานทางคอมพิวเตอร์ 
(Computer Forensics)

	  ก.ความรู้ด้านการพิสูจน์หลักฐานทางคอม-

พิวเตอร์ (Computer Forensics)  

	 ข.ความเชี่ยวชาญเฉพาะทางด้านการพิสูจน์หลั

กฐานทางคอมพิวเตอร์ (Professional Computer Fo-

rensics และ Certified Forensic Computer Examiner 

(CFCE))
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       	๒. หลักสูตรเร่งรัด (Intensive Courses) (๕ วัน)

	 วัตถุประสงค์ : เพื่อใช้เป็นแนวทางในการจัด

การอบรมระยะสั้นแบบเร่งรัดให้กับบุคคลซึ่งจะได้

รับการแต่งตั้งเป็นพนักงานเจ้าหน้าที่ในกรณีพิเศษ 

ซึ่งได้รับการยกเว้นตามหลักเกณฑ์ในการกำหนดคุณ

สมบัติของพนักงานเจ้าหน้าที่ตามปกติทั่วไป

	 เนื้อหาหลักสูตรที่อบรม : 

	 ด้านแรก การอบรมด้านจริยธรรม/จรรยาบรร
ณที่พึงมีในบทบาทและอำนาจหน้าที่ของพนักงาน

เจ้าหน้าที่
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	 ด้านที่สอง ความรู้พื้นฐานด้านการสืบส
วนและสอบสวนเพื่อการบังคับใช้กฎหมาย (Law 

Enforcement)

 

             ด้านที่สาม	การพิสูจน์หลักฐานทางคอมพิวเตอร์ (Computer Forensics)   

115ราชกิจจานุเบกษา	  	                 ๑๘  มิถุนายน  ๒๕๕๐๒๓ สิงหาคม ๒๕๕๐



 

ประกาศกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร 

เรื่อง กำหนดแบบบัตรประจำตัวพนักงานเจ้าหน้าที่

ตามพระราชบัญญัติว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 
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ประกาศ

กระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร
เรื่อง กำหนดแบบบัตรประจำตัวพนักงานเจ้าหน้าที่

ตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยว

กับคอมพิวเตอร์ พ.ศ.๒๕๕๐

	 อาศัยอำนาจตามความในมาตรา  ๓๐  แห่งพระ

ราชบัญญัติว่าด้วยการกระทำความผิดเก่ียวกับคอมพิวเตอร์ 

พ.ศ. ๒๕๕๐  รัฐมนตรีว่าการกระทรวงเทคโนโลยี

สารสนเทศและการส่ือสารกำหนดแบบบัตรประจำตัว

พนักงานเจ้าหน้าที่ไว้  ดังต่อไปนี้

	 ข้อ  ๑  บัตรประจำตัวพนักงานเจ้าหน้าท่ีให้มีพ้ืน

สีขาว  ขนาดและลักษณะตามแบบท้ายประกาศนี้

	 ข้อ  ๒  ให้ปลัดกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร  เป็นผู้ออกบัตรประจำตัวพนักงานเจ้า

หน้าที่

	 ข้อ  ๓  ให้พนักงานเจ้าหน้าที่ยื่นคำขอมีบัตร

ประจำตัว  พร้อมกับแนบรูปถ่ายไม่เกินหกเดือนก่

อนวันยื่นคำขอมีบัตร  ขนาด ๒.๕ x ๓ เซนติเมตร 

ครึ่งตัว หน้าตรง ไม่สวมหมวก แต่งเครื่องแบบปฏิบัติ

ราชการหรือเครื่องแบบพิธีการหรือแต่งกายสุภาพ 

จำนวน ๒ รูป ต่อสำนักงานปลัดกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร

ข้อ  ๔  คำขอมีบัตรตามข้อ ๓ ให้เป็นไปตามแบบ

ท้ายประกาศนี้

ข้อ  ๕  บัตรประจำตัวตามประกาศนี้  ให้ใช้ได้สี่ปีนับ

แต่วันออกบัตร

ข้อ  ๖  เมื่อได้ออกบัตรประจำตัวให้แก่ผู้ใด  ให้ผู้ออก

บัตรประจำตัวจัดให้มีสำเนาข้อความและรายการบัตร

ประจำตัวซ่ึงติดรูปถ่ายของผู้น้ันไว้ด้วยหน่ึงฉบับ  และ

เก็บไว้เป็นหลักฐานที่สำนักงานปลัดกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร

	 ข้อ  ๗  การออกบัตรประจำตัว ในกรณีบัตร

ประจำตัวหมดอายุ สูญหายหรือชำรุดในสาระสำคัญ

หรือผู้ถือบัตรประจำตัวน้ันได้ย้ายสังกัด ให้นำความ

ในข้อ ๑ ข้อ ๒ ข้อ ๓ ข้อ ๔ ข้อ ๕ และข้อ ๖  มาบังคับ

ใช้โดยอนุโลม  

 	 ข้อ  ๘  ผู้ใดได้รับบัตรประจำตัวใหม่  หรือผู้ถือ

บัตรไม่มีสิทธิใช้บัตรประจำตัวนั้นต่อไป ให้คืนบัตร

ต่อสำนักงานปลัดกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสารโดยพลัน ในวันที่ได้รับบัตรประจำตัว

ใหม่หรือไม่มีสิทธิใช้บัตรประจำตัวนั้น

ประกาศ  ณ   วันที่  ๒๑ สิงหาคม พ.ศ. ๒๕๕๐

 นายสิทธิชัย  โภไคยอุดม

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสาร
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แบบบัตรประจำตัวพนักงานเจ้าหน้าที่

หมายเหตุ
(1)	 ด้านหน้าบัตรแสดงข้อมูลผู้ถือบัตรได้แก่ ชื่อ 

ชื่อภาษาอังกฤษ หมายเลขบัตรประจำตัวประชาชน 

ชื่อหน่วยงานต้นสังกัด ภาพถ่าย ลายมือชื่อผู้ถือบัตร และแสดง

เลขที่บัตรพร้อมวันที่ออกและวันที่หมดอายุ

(2)	 ด้านหน้าบัตรมีตราครุฑสีแดง เป็นวงกลมสองวงซ้อนกัน 

ขนาดเส้นผ่าศูนย์กลาง 3.5 ซม. วงใน 2.5 ซม. 

ล้อมครุฑขนาดตัวครุฑ 2 ซม. ระหว่างวงนอกและวงใน 

ให้มีอักษรไทยระบุกระทรวงเทคโนโลยีสารสนเทศและการสื่อ

สารอยู่ขอบล่างของตรา

(3)	 ด้านหลังมีแถบแม่เหล็กสำหรับบรรจุข้อมูล

(4)	 ด้านหลังระบุว่าเป็นบัตรประจำตัวพนักงานเจ้าหน้าที่ตาม

พระราชบัญญัติฯ 

(5)	 ด้านหลังบัตรด้านล่างมีข้อความระบุว่าหากเก็บบัตรนี้ได้

กรุณาส่งคืนกระทรวงฯ หรือโทร. 1111 
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ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

เรื่อง แต่งตั้งพนักงานเจ้าหน้าที่ ตามพระราชบัญญัติ

ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์พ.ศ. ๒๕๕๐

	 เพื่อให้การปฏิบัติและการดำเนินงานด้านการสืบสวนสอบสวน ตามพระราชบัญญัติว่าด้วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ เป็นไปด้วยความเรียบร้อย มประสิทธิภาพและสัมฤทธิ์ผล

ในทางปฏิบัติ

	 อาศัยอำนาจตามความในมาตรา ๒๘ แห่งพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. ๒๕๕๐ รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารจึงประกาศแต่งตั้งพนักงาน

๘. นายณัฐวุฒิ 	 ภัทรประยูร

๙. นายไพรัช 	 อิงคสิทธิ์

๑๐. นายสมญา 	 พัฒนวรพันธ์

๑๑. นายจิโรภาส 	 พูลสุวรรณ

๑๒. นายทรงกลด 	 บ่ายเจริญ

๑๓. นายอิทธิฤทธิ์ 	 ไชยขันธ์ 

๑๔. พันตำรวจโท วิวัฒน์ 	 สิทธิสรเดช

๑๕. พันตำรวจโท อัษฎางค์ 	 ม่วงศรี

เจ้าหน้าที่ ดังต่อไปนี้

๑. นายวรพัฒน์ 	 ทิวถนอม

๒. นายอาจิน 	 จิรชีพพัฒนา

๓. นายวินัย 	 อยู่สบาย

๔. นายธนิต 	 ประภาตนันท์

๕. นายอารีย์ 	 จิวรรักษ์

๖. นายสมศักดิ์ 	 ศุภจิราวัฒน์

๗. นายสุรชัย 	 นิลแสง

ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป

ประกาศ ณ วันที่ ๒๓ สิงหาคม พ.ศ. ๒๕๕๐

สิทธิชัย โภไคยอุดม

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร
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๑๒. นายธีรศักดิ์  มาตาเดิม

๑๓. นายปัญญา   ว่องไว

๑๔. นางสาวศิริวรรณ    เทพอารักษ์กุล

๑๕. นางศศินี    ชื่นชม

๑๖. นางสาวศุภวรรณ   ภู่ธนะพิบูล 

๑๗. นายรัชพร  วรอินทร์

๑๘. นางสาวกีรติ  บุญโชติ

๑๙. นายกิตติ   ศรีบุญญากร

๒๐. นายสถาพร   สอนเสนา

ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป

ประกาศ ณ วันที่ ๑๙ กันยายน พ.ศ. ๒๕๕๐

สิทธิชัย โภไคยอุดม

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสาร 

ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
เรื่อง แต่งตั้งพนักงานเจ้าหน้าที่

ตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ (ฉบับที่ ๒)

	 เพ่ือให้การปฏิบัติและการดำเนินงานด้านการสืบสวนสอบสวน ตามพระราชบัญญัติว่าด้วยการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ เป็นไปด้วยความเรียบร้อย มีประสิทธิภาพ และสัมฤทธิ์ผลใน

ทางปฏิบัติ

	 อาศัยอำนาจตามความในมาตรา ๒๘ แห่งพระราชบัญญัติว่าด้วยการกระทำความผิดเก่ียวกับคอมพิวเตอร์ 

พ.ศ. ๒๕๕๐ รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร จึประกาศแต่งตั้งพนักงาน

เจ้าหน้าที่ ดังต่อไปนี้

๑. พันตำรวจเอก ญาณพล    ยั่งยืน

๒. พันโท นราวิทย์    เปาอินทร์

๓. พันตำรวจโท ชาญชัย   ลิขิตคันทะสร

๔. พันตำรวจโท ชาญชัย   ยิ่งยง

๕. พันตำรวจตรี นิติ    สัมฤทธิ์เดชขจร

๖. พันตำรวจโทหญิง พรรณทิพย์ 	  เต็มเจริญ

๗. นางสาวสุรวรรณ   บุญญาศิริรัตน์

๘. นายรองฤทธิ์     พุกกะเวส

๙. นายจิรโรจน์      นิราศนภาภัย

๑๐. นายลักษมณ์     เฉลิมชัย

๑๑. นายมงคล     มีลุน
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(ร่าง)

 กฎกระทรวงว่าด้วย

การยึดหรืออายัดระบบคอมพิวเตอร์ พ.ศ. ....

ดำเนินการยึดหรืออายัดในเวลาอื่นได้

	 ข้อ ๓ ให้พนักงานเจ้าหน้าที่ผู้เป็นหัวหน้าในการ

ดำเนินการยึดหรืออายัด ส่งสำเนาบันทึกรายละเอียด

การดำเนินการและเหตุผลแห่งการดำเนินการให้ศาล

ที่มีเขตอำนาจภายในสี่สิบแปดชั่วโมงนับแต่เวลาลง

มือดำเนินการ เพื่อเป็นหลักฐาน

	 ข้อ ๔ ให้พนักงานเจ้าหน้าทีทำบัญชีแสดงราย

ละเอียดเกี่ยวกับระบบคอมพิวเตอร์ที่ตรวจยึดหรือ

อายัด เช่น ประเภทอุปกรณ์ ชนิด รุ่น หมายเลข

เครื่อง(S/N) จำนวน  โดยกรอกข้อมูลลงในแบบ 

ทก.ยค. ที่แนบท้ายกฎกระทรวงนี้ และให้ถ่ายสำเนา

แบบนั้น ติดที่บรรจุภัณฑ์ ตามลำดับหมายเลขไว้และ

ให้แสดงเครื่องหมายไว้ที่ระบบคอมพิวเตอร์นั้นให้

เห็นเป็นที่ประจักษ์แจ้งว่าได้มีการยึดหรืออายัดแล้ว 

ตามวิธีที่เห็นสมควร

	 ข้อ ๕ เมื่อยึดหรืออายัดระบบคอมพิวเตอร์แล้ว   

ให้พนักงานเจ้าหน้าที่จัดการให้เจ้าของ  หรือผู้ครอบ-

ครองระบบคอมพิวเตอร์นั้นลงลายมือชื่อรับรองใน

แบบ ทก.ยค. แนบท้ายกฎกระทรวงนี้ หากผู้นั้นไม่

ยินยอมลงลายมือช่ือ หรือในกรณีท่ีไม่มีบุคคลดังกล่าว

	 อาศัยอำนาจตามความในมาตรา ๔ มาตรา ๑๘ 

และมาตรา ๑๙ วรรค ๖ แห่งพระราชบัญญัติว่าด้วย

การกระทำความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสาร ออกกฎกระทรวงไว้ ดังต่อไปนี้

	 ข้อ ๑ เมื่อศาลมีคำสั่งอนุญาตให้ยึดหรืออายัด

ระบบคอมพิวเตอร์แล้ว ก่อนทำการยึดหรืออายัดให้

พนักงานเจ้าหน้าที่แสดงบัตรประจำตัว และส่งสำเนา

บันทึกเหตุอันควรเชื่อที่ทำให้ต้องใช้อำนาจยึดหรือ

อายัดมอบให้เจ้าของหรือผู้ครอบครองระบบคอม-

พิวเตอร์นั้นไว้เป็นหลักฐาน แต่ถ้าไม่มีเจ้าของหรือผู้

ครอบครองระบบคอมพิวเตอร์อยู่ ณ ท่ีน้ัน ให้พนักงาน

เจ้าหน้าที่ดำเนินการยึดหรืออายัดโดยให้เจ้าพนักงาน

ตำรวจหรือพนักงานฝ่ายปกครองแห่งท้องที่นั้นมา

ร่วมเป็นพยานด้วย

	 ข้อ ๒ ให้พนักงานเจ้าหน้าที่ดำเนินการยึดหรือ

อายัดระบบคอมพิวเตอร์ได้ทุกวันในเวลาระหว่าง

พระอาทิตย์ขึ้นถึงพระอาทิตย์ตก เว้นแต่ในกรณีที่มี

เหตุอันควรเชื่อได้ว่าหากไม่ดำเนินการทันที ระบบ

คอมพิวเตอร์นั้นจะสูญหายหรือถูกยักย้าย ให้มีอำนาจ
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ให้จดแจ้งลงในแบบนั้น และให้เจ้าพนักงานตำรวจ

หรือพนักงานฝ่ายปกครองแห่งท้องที่นั้นลงลายมือ

ชื่อรับรองแทน

	 ข้อ ๖ เมื่อยึดหรืออายัดระบบคอมพิวเตอร์แล้ว 

ให้พนักงานเจ้าหน้าที่จัดให้มีบรรจุภัณฑ์ที่เหมาะ

สมสำหรับการจัดเก็บระบบคอมพิวเตอร์นั้นเพื่อ

ป้องกันความเสียหายและการเปลี่ยนแปลงของข้อมูล

ที่อาจเกิดขึ้น แล้วทำการปิดผนึก (Seal) ด้วยวัสดุที่สา

มารถป้องกันการเปิดบรรจุภัณฑ์โดยไม่ได้รับ

อนุญาตได้

	 ข้อ ๗ ในกรณีที่พนักงานเจ้าหน้าที่ดำเนินการ

ยึดหรืออายัดระบบคอมพิวเตอร์ใดแล้วไม่สามารถ

ขนย้ายมาเก็บรักษาไว้ ณ สำนักงาน หรือสถานที่เก็บ

รักษาได้ หรือระบบคอมพิวเตอร์นั้นมีสภาพไม่

เหมาะสมท่ีจะนำมาเก็บรักษา ให้รายงานพนักงาน

เจ้าหน้าท่ีผู้เป็นหัวหน้าพร้อมเสนอความเห็นเพ่ือพิจารณา

ส่ังการตามที่เห็นสมควรในกรณีที่พนักงานเจ้าหน้าที่

ผู้เป็นหัวหน้ายังไม่สั่งการตามวรรคหนึ่ง ให้พนักงาน

เจ้าหน้าท่ีผู้ดำเนินการยึดหรืออายัดน้ันจัดการเก็บรักษา

ทรัพย์สินไว้ตามที่เห็นสมควรไปพลางก่อน

	 ข้อ ๘ ในการดำเนินการยึดหรืออายัดระบบ

คอมพิวเตอร์ ให้พนักงานเจ้าหน้าที่มีหนังสือแจ้ง

แก่เจ้าของ ผู้มีสิทธิหรือผู้ครอบครองระบบคอม-

พิวเตอร์นั้น

	 	 ข้อ ๙ ถ้ามูลค่าแห่งระบบคอมพิวเตอร์

ที่ได้ยึดหรืออายัดไว้นั้น ต้องเสื่อมเสียไปเพราะ

ความผิดของบุคคลภายนอกเนื่องจากการไม่ปฏิบัติ

ตามคำสั่งยึดหรืออายัดไม่ว่าด้วยประการใด ๆ 

ให้พนักงานเจ้าหน้าที่ เรียกให้บุคคลภายนอกนั้น

รับผิดชดใช้ค่าสินไหมทดแทนเพื่อความเสียหายใดๆ 

อันเกิดขึ้นแต่การนั้น

	

ให้ไว้ ณ วันที่	 	 พ.ศ. ....

	 	 	 	 	  

(นายสิทธิชัย  โภไคยอุดม)

รัฐมนตรีว่าการ

กระทรวงเทคโนโลยีสารสนเทศ

และการสื่อสาร
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