
 
 

 

ประกาศสํานักงานสถิติแหงชาติ 

เร่ือง  นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ   

ของสํานักงานสถิติแหงชาติ พ.ศ. ๒๕๖๖ 

------------------------------------------------------------ 

ดวย สํานักงานสถิติแหงชาติ มีบทบาทและอํานาจหนาที่ตามพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐  
ในฐานะเปนหนวยงานกลางของรัฐ เกี่ยวกับการดําเนินการดานสถิติของประเทศ บริหารจัดการสถิติและสารสนเทศของชาติ
อยางเปนระบบเพ่ือการพัฒนา และเสริมสรางศักยภาพการแขงขัน โดยการจัดทําสํามะโนหรือสํารวจดวยตัวอยาง  
การอํานวยการเพ่ือใหไดฐานขอมูลทางดานเศรษฐกิจสังคม เทคโนโลยีสารสนเทศ และอ่ืน ๆ ของประเทศ  
รวมท้ังการใหความรวมมือและประสานงานกับองคกรระหวางประเทศในงานเกี่ยวกับสถิติ ปจจุบันสํานักงานสถิติแหงชาติ
นําระบบคอมพิวเตอร เครือขาย และวิ ธีการทางอิเล็กทรอนิกสมาใชในกระบวนการบริหารจัดการระบบสถิติ   
กระบวนการผลิตขอมูลสถิติ กระบวนการใหบริการขอมูลสถิติและสารสนเทศ เพ่ือให เกิดประสิทธิภาพสูงสุด 
ในการปฏิบัติงาน  

อาศัยอํานาจตามความใน มาตรา ๕ แหงพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ 
ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ ประกอบประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส  
เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ 
และท่ีแกไขเพ่ิมเติม พ.ศ. ๒๕๕๖ จึงใหยกเลิกประกาศสํานักงานสถิติแหงชาติ เร่ือง นโยบายการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ พ.ศ. ๒๕๕๕ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานสถิติแหงชาติ 
พ.ศ. ๒๕๕๘ และนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานสถิติแหงชาติ พ.ศ. ๒๕๖๒ 
และใหใชประกาศฉบับนี้แทน เพื่อเปนแนวทางใหทุกภาคสวนขององคกรนําไปปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศ และสรางความเชื่อถือตอผูใชขอมูลและสารสนเทศ โดยมีเนื้อหาสาระดังตอไปนี้ 

ขอ ๑. ในประกาศนี้ 

๑) “สํานักงานสถิติแหงชาติ” หมายความวา หนวยงานภายในสังกัด สํานักงานสถิติแหงชาติ   
รวมถึง สํานักงานสถิติจังหวัด 

๒) “กระบวนการสถิติ” หมายความวา กระบวนการท่ีสรางคุณคา และกระบวนการสนับสนุน  

๓) “กระบวนการที่สรางคุณคา” หมายความวา กระบวนการผลิตขอมูลสถิติ กระบวนการใหบริการขอมูลสถิติ 
กระบวนการบริหารจัดการระบบสถิติ 

๔) “กระบวนการสนับสนุน” หมายความว า  กระบวนการ เทคโน โล ยีและสารส น เทศ 
กระบวนการพัฒนาบุคลากร กระบวนการประชาสัมพันธ กระบวนการบริหารจัดการองคความรูดานสถิติ 
กระบวนการบริหารทั่วไป กระบวนการประสานความรวมมือดานสถิติกับหนวยงานภายในและตางประเทศ 

๕) “ผูใชงาน” หมายความวา เจาหนาที่สํานักงานสถิติแหงชาติ ผูติดตอราชการ และผูใชภายนอก 
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๖) “เจาหนาท่ีสํานักงานสถิติแหงชาติ” หมายความวา ขาราชการ พนักงานราชการ ลูกจางประจํา 
ลูกจางชั่วคราว จางเหมารายวัน  

๗) “ผูติดตอราชการ” หมายความวา ผู รับบริการขอมูล ผู รับการฝกอบรม ผูเขารวมประชุม  
และผูสนับสนุนจากภายนอก 

๘) “ผูใชภายนอก” หมายความวา ผูใชทั่วไป และผูใชสมาชิก ท่ีเขาถึงผานระบบเครือขายอินเทอรเน็ต 

๙) “ผูใชทั่วไป” หมายความวา บุคคลภายนอกที่ใชระบบสารสนเทศโดยไมจําเปนตองลงทะเบียนสมาชิก 

๑๐) “ผูใชสมาชิก” หมายความวา บุคคลภายนอกท่ีผานการลงทะเบียนเพ่ือใชระบบสารสนเทศ 
ท่ีเปดใหบริการ 

๑๑) “ผูสนับสนุนจากภายนอก” หมายความวา เจาหนาที่จากหนวยงานภายนอกที่เขามาสนับสนุน
การดําเนินงานใหกับสํานักงานสถิติแหงชาติ 

๑๒) “สิทธิของผูใชงาน” หมายความวา สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวของ
กับทรัพยสินสารสนเทศ  

๑๓) “สินทรัพย” หมายความวา ทรัพยสินสารสนเทศของสํานักงานสถิติแหงชาติ ประกอบดวย 
(๑)  ระบบคอมพิวเตอร ระบบเครือขายคอมพิวเตอร ระบบความมั่นคงปลอดภัย  

และระบบงานคอมพิวเตอร 
(๒)  ตัวเคร่ืองคอมพิวเตอร อุปกรณคอมพิวเตอร เครื่องบันทึกขอมูล และอุปกรณอ่ืนใด 
(๓)  ซอฟตแวร  โปรแกรมประยุกต และระบบสารสนเทศ 
(๔)  ขอมูลและสารสนเทศสถิติ ในรูปขอมูลอิเล็กทรอนิกส และขอมูลคอมพิวเตอร 

๑๔) “ระบบสารสนเทศ” หมายความวา ระบบงานคอมพิวเตอรที่สนับสนุนในกระบวนงาน 
ของสํานักงานสถิติแหงชาติ ประกอบดวย 

(๑)  ระบบสารสนเทศเพ่ือการบริหารจัดการองคกร 
(๒)  ระบบสารสนเทศเพ่ือการผลิตขอมูล 
(๓)  ระบบสารสนเทศเพ่ือการบริการขอมูลและสารสนเทศสถิติ 
(๔)  ระบบสารสนเทศเพ่ือการจัดการระบบสถิติ 

๑๕) “ระบบสารสนเทศเพื่อการบริหารจัดการองคกร” หมายความวา โปรแกรมประยุกตที่ ใช
สนับสนุนการบริหารจัดการองคกร ผูมีสิทธิเขาถึงเฉพาะเจาหนาที่สํานักงานสถิติแหงชาติเทานั้น 

๑๖) “ระบบสารสนเทศเพ่ือการผลิตขอมูล” หมายความวา โปรแกรมประยุกตที่ ใชสนับสนุน 
การดําเนินงานในกระบวนการจัดเก็บ ประมวลผล และวิเคราะหขอมูล 

๑๗) “ระบบสารสนเทศเพ่ือการบริการขอมูลและสารสนเทศสถิติ” หมายความวา โปรแกรมประยุกต
ท่ีใชสนับสนุนการดําเนินงานในการใหบริการกับผูใชขอมูลทั่วไป และผูใชสมาชิก 

๑๘) “ระบบสารสนเทศเพ่ือการจัดการระบบสถิติ” หมายความวา โปรแกรมประยุกตที่ใชสนับสนุน
การจัดการระบบสถิติของประเทศ  

๑๙) “สารสนเทศสถิติ” หมายความวา ขอมูลท่ีไดจากการประมวลผลหรือวิเคราะหดวยระเบียบวิธีสถิติ 
๒๐) “ขอมูลสถิติ” หมายความวา ขอมูลที่ไดจากการดําเนินการเก่ียวกับสถิติตามหลักวิชาการ 

ประกอบดวย ขอมูลดิบ ขอมูลระดับยอย ขอมูลเฉพาะบุคคล 
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๒๑) “ขอมูลดิบ” หมายความวา ขอมูลจากแบบสอบถามของโครงการสํามะโน/สํารวจตาง ๆ 
ของสํานักงานสถิติแหงชาติที่อยูในรูปอิเล็กทรอนิกส และยังมิไดประมวลผล 

๒๒) “ขอมูลระดับยอย” หมายความวา ขอมูลดิบทั้งหมดที่ผานการตรวจสอบความถูกตอง 
ความครบถวน และความแนบนัยของขอมูลไวเรียบรอยแลว พรอมท่ีจะนําไปใชในการประมวลผลเปนสถิติตอไป 

๒๓) “ขอมูลเฉพาะบุคคล” หมายความวา ขอมูลของบุคคล หรือนิติบุคคล หางหุนสวนสามัญ หรือ
คณะบุคคล ซึ่งเปนเจาของขอมูลที่ไดใหขอมูลหรือกรอกแบบสอบถามใหแกสํานักงานสถิติแหงชาติ  

๒๔)  “ขอมูลสวนบุคคล” หมายความวา ขอมูลของบุคคลธรรมดา เชน การศึกษา ฐานะการเงิน 
ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน บรรดาที่มีชื่อของผูนั้นหรือมีเลขหมาย รหัส  
หรือสิ่งบอกลักษณะอ่ืนที่ทําใหรูตัวผูนั้นได เชน ลายพิมพนิ้วมือ แผนบันทึกลักษณะเสียงของคนหรือรูปถาย  
และใหหมายความรวมถึงขอมูลขาวสารเก่ียวกับสิ่งเฉพาะตัวของผูที่ถึงแกกรรมแลวดวย 

๒๕) “ระบบคอมพิวเตอร” หมายความวา เครื่องคอมพิวเตอรแมขายและอุปกรณที่ตอพวง 
รวมถึงซอฟตแวรท่ีใชงาน 

๒๖) “ระบบเครือขาย” หมายความวา ระบบเครือขายระยะไกล ระบบเครือขายภายใน NGX  
ระบบเครือขายไรสาย  

๒๗) “ระบบเครือขาย NGX” หมายความวา ระบบคอมพิวเตอร เครือขายภายในแบบใชสาย 
และไรสาย ของศนูยราชการเฉลิมพระเกียรต ิ๘๐ พรรษา อาคารรัฐประศาสนภักดี (อาคาร B) ซึ่งจัดการโดยบริษัท 
ทีโอที จํากัด (มหาชน)  

๒๘) “ระบบเครือขาย GIN” หมายความวา ระบบคอมพิวเตอรเครือขายสื่อสารขอมูลเชื่อมโยง
หนวยงานภาครัฐ  

๒๙) “อุปกรณดานความมั่นคง” หมายความวา อุปกรณ Firewall อุปกรณ IPS/IDS อุปกรณ Proxy 
อุปกรณ Web Gateway อุปกรณ E-Mail Gateway หรอือุปกรณอื่นที่สนับสนนุงานระบบความมั่นคงปลอดภัย 

๓๐) “การเขาถึงหรือควบคุมการใชงานขอมูลและการใชสารสนเทศ” หมายความวา การอนุญาต  
การกําหนดสิทธิหรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือ ขอมูล หรือ ระบบสารสนเทศ  
ท้ังทางอิเล็กทรอนิกสและทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสําหรับผูติดตอราชการ ตลอดจนอาจกําหนด
ขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

๓๑) “ความม่ันคงปลอดภัยดานสารสนเทศ” หมายความวา การธํารงไวซึ่งความลับ (Confidentiality) 
ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น 
ไดแก  ความถูกตองแทจริ ง  (Authenticity) ความ รับผิด (Accountability) การหามปฏิ เสธความ รับผิด  
(Non-Repudiation) และความนาเชื่อถือ (Reliability) 

๓๒) “การรักษาความลับ (Confidentiality)” หมายความวา การรกัษาหรือสงวนไวเพื่อปองกันระบบ
เครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร ระบบสารสนเทศ ขอมูลสารสนเทศ  
ขอมลูอิเล็กทรอนิกส หรือขอมูลคอมพิวเตอร จากการเขาถึง ใช หรอืเปดเผยโดยบุคคลซ่ึงไมไดรับอนุญาต 

๓๓) “การรักษาความครบถวน (Integrity)” หมายความวา การดําเนินการเพื่อใหขอมูลสารสนเทศ 
ขอมูลอิเล็กทรอนิกสหรือขอมูลคอมพิวเตอรอยูในสภาพสมบูรณขณะท่ีมีการใชงาน ประมวลผล โอน หรือเก็บรักษา 
เพื่อมิใหมีการเปลี่ยนแปลงแกไข ทําใหสูญหาย ทําใหเสียหาย หรือถูกทําลายโดยไมไดรับอนุญาตหรือโดยมิชอบ 
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๓๔) “การรักษาสภาพพรอมใชงาน (Availability)” หมายความวา การจัดทําใหทรัพยสินสารสนเทศ
สามารถทํางาน เขาถึง หรือใชงานไดในเวลาที่ตองการ 

๓๕) “เหตุการณดานความม่ันคงปลอดภัย” หมายความวา การเกิดเหตุการณ หรือสภาพของบริการที่
แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว 
หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

๓๖) “สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด” หมายความวา 
สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

๓๗) “ผูดูแลระบบ” หมายความวา ผูดูแลระบบคอมพิวเตอร ผูดูแลระบบเครือขาย ผูดูแลระบบ 
ความมั่นคงปลอดภัย ผูดูแลระบบโปรแกรมประยุกต ผูดูแลระบบฐานขอมูล ผูดูแลระบบสารสนเทศ ผูดูแลระบบ
สํารองขอมูล 

๓๘) “ผูดูแลระบบคอมพิวเตอร” หมายความวา เจาหนาที่ผูไดรับมอบหมายในการจัดการระบบ
คอมพิวเตอรแมขาย 

๓๙) “ผูดูแลระบบเครือขาย” หมายความวา เจาหนาที่ ผู ไดรับมอบหมายในการจัดการระบบ
คอมพิวเตอรเครือขาย 

๔๐) “ผูดูแลระบบความมั่นคงปลอดภัย” หมายความวา เจาหนาที่ผูไดรับมอบหมายในการจัดการ
ระบบความมั่นคงปลอดภัยดานสารสนเทศ 

๔๑) “ผูดูแลระบบโปรแกรมประยุกต” หมายความวา เจาหนาที่ผูไดรับมอบหมายในการจัดการ
โปรแกรมประยุกต 

๔๒) “ผูดูแลระบบฐานขอมูล” หมายความวา เจาหนาที่ผูไดรับมอบหมายในการจัดการระบบฐานขอมูล 
๔๓) “ผูดูแลระบบสํารองขอมูล” หมายความวา เจาหนาที่ผูไดรับมอบหมายในการจัดการระบบสํารอง

ขอมลูและกูคืน 
๔๔) “ผูดูแลระบบสารสนเทศ” หมายความวา เจาหนาที่ผูไดรับมอบหมายในการจัดการระบบสารสนเทศ 
๔๕) “วิธีการแบบปลอดภัย” หมายความวา วิธีการแบบปลอดภัยในการทาํธุรกรรมทางอิเล็กทรอนิกส 
๔๖) “ธุรกรรมทางอิเล็กทรอนิกส” หมายความวา ธุรกรรมที่กระทําข้ึนโดยใชวิธีการทางอิเล็กทรอนิกส

ท้ังหมดหรอืบางสวน 
๔๗) “ธุรกรรม” หมายความวา การกระทําใดๆ ที่เก่ียวกับกิจกรรมในทางแพงและพาณชิย หรือในการ

ดําเนินงานของรัฐตามที่กําหนด 
๔๘) “ขอมูลอิเล็กทรอนิกส” หมายความวา ขอความที่ไดสราง สง รับ เก็บรักษา หรือประมวลผลดวย

วิธีการทางอิเล็กทรอนิกส เชน วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส จดหมายอิเล็กทรอนิกส โทรเลข  
โทรพิมพ หรือโทรสาร 

๔๙) “การแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส” หมายความวา การสงหรือรับขอความดวยวิธีการ 
ทางอิเล็กทรอนิกสระหวางเคร่ืองคอมพิวเตอรโดยใชมาตรฐานท่ีกําหนดไวลวงหนา 

๕๐) “การแปลงขอมูล” หมายความวา การแปลงขอมูลจากเอกสารเขาระบบอิเล็กทรอนิกส 
ดวยวิธีการ Key เขาระบบหรือ Scan เปนไฟลภาพเขาระบบ 

๕๑) “ผูบริหารระดับสูงสุด” หมายความวา ผูมีอํานาจสั่งการตามโครงสรางการบริหารของสํานักงาน
สถิติแหงชาติ ซึ่งมีบทบาทหนาท่ีและความรับผิดชอบในสวนของการกําหนดนโยบาย ตัดสินใจ และแนะนําแนว
ทางการดําเนินงานของสํานักงานสถิติแหงชาติ 
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ขอ ๒. กําหนดใหผูอํานวยการสํานักงานสถิติแหงชาติ เปนผูรับผิดชอบดานความมั่นคงปลอดภัยดานสารสนเทศ  
ในกรณีระบบคอมพิวเตอร หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แกองคกรหรือผูหนึ่งผูใด 
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศ  

ขอ ๓. ใหมีหมวดของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ จํานวน ๑๑ หมวด และใหมีการปรับปรุง 
ใหสอดคลองกับภารกิจและเปนปจจุบันอยูเสมอในทุก ๒ ป ดังนี้ 

หมวดท่ี ๑  การสรางความมั่นคงปลอดภัยดานบริหารจัดการ 

ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพ่ือใหระบบความม่ันคงปลอดภัย
ดานสารสนเทศ รองรับกับภารกิจและกระบวนงานของสํานักงานสถิติแหงชาติ มีความนาเชื่อถือ 
มีคุณสมบัติ การรักษาความลับ (Confidentiality) การรักษาความครบถวน (Integrity)  
และการรักษาสภาพพรอมใชงาน (Availability) 

หมวดท่ี ๒  โครงสรางดานความมั่นคงปลอดภัยสําหรับองคกร 

ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพื่อกําหนดความรับผิดชอบ 
และขอตกลงการดําเนินงานในกิจกรรมระบบความม่ันคงปลอดภัยดานสารสนเทศ  
ของเจาหนาที่สํานักงานสถิติแหงชาติและผูสนับสนุนจากภายนอก 

หมวดท่ี ๓  การบริหารจัดการทรัพยสินสารสนเทศ 

ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพื่อปกปองใหทรัพยสินสารสนเทศ 
มีสภาพความพรอมในการใชงาน ไมเกิดความเสียหายเปนอุปสรรคตอการดําเนินงาน 

หมวดท่ี ๔  การสรางความมั่นคงปลอดภัยดานบุคลากร 

ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพ่ือเปนการปองกันความเสียหาย
ที่เกิดจากบุคลากรภายในหรือจากภายนอกเปนสําคัญ 

หมวดท่ี ๕ การสรางความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม 

 ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพื่อนํามาใชในการปองกัน
ทรัพยสินสารสนเทศ สิ่งปลูกสราง หรอืทรัพยสินอ่ืนใดจากการคุกคามของบุคคล ภัยธรรมชาติ 
อุบัติภัย หรือภัยทางกายภาพอื่น 

หมวดท่ี ๖  การบริหารจัดการดานการสื่อสารและการดําเนินงานของระบบงานคอมพิวเตอร  

 ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพ่ือการจัดการชองทางสื่อสาร 

 และระบบคอมพิวเตอรใหมีความปลอดภัยรองรบักับการใชงาน 

หมวดท่ี ๗  การควบคุมการเขาถึงทรัพยสินสารสนเทศ 

ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพ่ือควบคุมการเขาถึงของผูใช 
ระบบคอมพิวเตอร ระบบเครือขาย ระบบความมั่นคงปลอดภัย  โปรแกรมประยุกต  
ไฟลขอมูล ระบบฐานขอมูล และ การทําลายขอมูลและสื่ออิเล็กทรอนิกส 

หมวดท่ี ๘  การบริหารจัดการสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงค  

 ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพ่ือรับมือกับภัยธรรมชาติ  
ภัยบนระบบเครือขาย และภัยอ่ืน ๆ ที่อาจสรางความเสียหายกับทรัพยสินสารสนเทศ  
อยางเปนข้ันตอน 
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หมวดท่ี ๙  การบริหารจัดการดานการบริการเพ่ือใหมีความตอเน่ือง  

ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพื่อเตรียมความพรอม กูคืนระบบ
คอมพิวเตอร การสํารองขอมูล การกูคืนขอมูล หรือ กําหนดทางเลือกใชศูนยคอมพิวเตอร
สํารอง ใหระบบสารสนเทศกลบัมาดําเนินการไดในเวลาท่ีรวดเร็ว 

หมวดท่ี ๑๐ การจัดหา การพัฒนา และการบํารุงรักษา 

 ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพื่อนํามาควบคุมการจัดหา 
การติดตั้ง การพัฒนาโปรแกรมประยุกต และการบํารุงรักษาระบบเพ่ือใหมีสภาพพรอมใชงาน
ตลอดเวลา 

หมวดท่ี ๑๑ การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบายและขอกําหนด 

ใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพ่ือนํามาใชในการตรวจสอบ 
และประเมินระบบความมั่นคงปลอดภัยดานสารสนเทศ จากหนวยตรวจสอบภายใน  
หรอืหนวยตรวจสอบภายนอก 

ขอ ๔. ใหมีแนวปฏิบัติในแตละหมวด พรอมทั้งระเบียบการใชงานท่ีเกี่ยวกับงานความมั่นคงปลอดภัยดานสารสนเทศ 
และบทลงโทษที่เหมาะสมหากมีการละเมิดหรือฝาฝนแนวปฏิบัติ ระเบียบการใชงาน อยางเปนลายลักษณอักษร  
พรอมกับประกาศใหเจาหนาที่สํานักงานสถิติแหงชาติรับทราบโดยทั่วกัน  

ขอ ๕. สงเสริมและสนับสนุนใหมีการนําแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศ และระเบียบการใชงาน
ทรัพยสินสารสนเทศ บังคับใชในองคกรอยางจริงจัง และ ใหมีคณะกรรมการดานความม่ันคงและปลอดภัยดานสารสนเทศ 
หรือ คณะกรรมการเทคโนโลยีสารสนเทศของหนวยงาน เพื่อกํากับและติดตามงานดานความมั่นคงปลอดภัยสารสนเทศ
ขององคกร 

ขอ ๖. สงเสริมและสนับสนุนใหมีการกํากับดูแลระบบสารสนเทศที่ดี (IT Governance) การจัดการความเสี่ยง 
ดานไอที (IT Risk) และการปฏิบัติตามกฎหมาย (Compliance) ระเบียบ การควบคุมภายใน  

ขอ ๗. สงเสริมและสนับสนุนใหทุกสวนงานของสํานักงานสถิติแหงชาติใชวิธีการแบบปลอดภัยในกระบวนการสถิติ 
ท้ังในกระบวนการสรางที่สรางคุณคา และกระบวนการสนับสนุน 

ขอ ๘. สงเสริมและสนับสนุนใหมีการนําเทคโนโลยีดานความมั่นคงปลอดภัยท่ีจําเปนมาติดตั้งใชงาน เพื่อสรางความเขมแข็ง
ใหเพียงพอตอการปองกันภัยรายบนระบบเครอืขายทั้งสํานักงานสถิติแหงชาติและสํานักงานสถิติจังหวัด 

ขอ ๙. สงเสริมและสนับสนุนใหมีการซอมแผนฉุกเฉินจากเหตุการณอันไมพึงประสงค ประกอบดวย เพลิงไหม 
น้ําทวม และภัยคุกคามจากระบบเครือขายอินเทอรเน็ตเปนประจํา เพื่อเตรียมความพรอมหากเกิดเหตุการณ
ฉุกเฉินและไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกสได 

ขอ ๑๐. สงเสริมและสนับสนุนใหกลุมตรวจสอบภายในสามารถตรวจสอบระบบความมั่นคงปลอดภัยดานสารสนเทศ 
ในระดับเบื้องตนที่เก่ียวกับระเบียบการใชงาน และใชผูตรวจสอบจากภายนอกในการตรวจสอบความครบถวน 
ของระบบความม่ันคงปลอดภัย 

ขอ ๑๑. สงเสริมใหมีการเผยแพรความรู และ จัดการอบรมความรูความเขาใจของเจาหนาที่ ใหตระหนักในภัยราย
และการรวมมือในการปกปองภัยรายประเภทตาง ๆ ที่อาจเกิดขึ้น 

 



 -๗- 

ข้อ ๑๒ . ÿ่งเÿริมใĀ้บุคลำกรที่ดูแลและจัดกำรระบบคüำมมั่ นคงปลอดภัยด้ำนÿำรÿนเทýได้รับกำรอบรม 
และมีคüำมรู้คüำมÿำมำรถผ่ำนเกณฑ์มำตรฐำนที่ยอมรับ 

ทั้งนี้ ใĀ้มีผลบังคับใช้ตั้งแต่บัดนี้เป็นต้นไป 
 

ประกำý  ณ  üันที่          เดอืน เมþำยน พ.ý. ๒๕๖๖ 
 

 
 

(นำงปิยนุช üุฒิÿอน) 
           ผู้อ ำนüยกำรÿ ำนักงำนÿถิติแĀ่งชำติ  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

๑๒ เมษายน พ.ศ.๒๕๖๖

นางปิยนุช วุฒิสอน
 12/04/2566
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แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  พ.ศ. ๒๕๖๖ 

------------------------------------- 

  ดวยขอมูลสถิติและสารสนเทศสถิติของสํานักงานสถิติแหงชาติ  มีการจัดเก็บดวยวิธีการ 
ทางอิเล็กทรอนิกส ถือเปนทรัพยสินสารสนเทศหลักขององคกรที่ตองมีวิธีการจัดการใหมีความปลอดภัย ถูกตอง
และนาเชื่อถือ และดวยปญหาภัยคุกคามดานความมั่นคงปลอดภัยดานสารสนเทศที่มีตอระบบสารสนเทศ 
ขององคกรมีแนวโนมเพ่ิมมากขึ้น มีหลายปจจัยทั้งจากภายนอกและภายในซึ่งอาจสรางความเสียหายตอทรัพยสิน
สารสนเทศ และภาพพจนของสํานักงานสถิติแหงชาติจนนําไปสูการขาดความนาเชื่อถือตอผู ใชขอมูลสถิติ 
และสารสนเทศสถิติ ประกอบกับมาตรา ๑๕ ในพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ ระบุไววาบรรดาขอมูลเฉพาะ
บุคคลหรือเฉพาะรายที่ไดมา ตองถือเปนความลับโดยเครงครัด สํานักงานสถิติแหงชาติจึงไดจัดทําแนวปฏิบัติ 
ใหสอดคลองกับนโยบายเพ่ือเปนแนวทางในการกําหนดมาตรการการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
ของหนวยงานใหมีประสิทธิภาพ 

หมวดที่ ๑  

การสรางความม่ันคงปลอดภัยดานบริหารจัดการ 

วัตถุประสงค 

เพื่อใหการจัดการระบบความมั่นคงปลอดภัยดานสารสนเทศมีคุณสมบัติการรักษาความลับ 
(Confidentiality)  ความครบถ วน (Integrity) และการรักษาสภาพความพร อม ใช ง าน  (Availability) 
 การดําเนินการจึงตองมีวงจรการบริหารแบบคุณภาพ (PDCA) กํากับการดําเนินงาน ประกอบดวย การวางแผน 
(Plan) การปฏิบัติตามแผน (Do) การตรวจสอบ (Check) และ การปรบัปรุงแกไข (Act) 

แนวทางปฏิบัติ 

๑. ใหมีการวิเคราะหและกําหนดความตองการดานความมั่นคงปลอดภัยในกระบวนการสถิติ 
พรอมระบุวิธีการแบบปลอดภัยในกระบวนการสถิติ ทั้งกระบวนการท่ีสรางคุณคา และกระบวนการสนับสนุน  
เพ่ือใชเปนกรอบการดําเนินงานดานความมั่นคงปลอดภัยดานสารสนเทศ 

๒. การจัดการระบบความมั่นคงปลอดภัยดานสารสนเทศตองไมสงผลกระทบตอผูรับบริการ 

๓. ใหกําหนดกิจกรรมการบริหารระบบความม่ันคงปลอดภัย (Information Security Management 
System) เพ่ือใชเปนกระบวนการการจัดการระบบความมั่นคงปลอดภัยดานสารสนเทศ ดังนี้ 

๑) กิจกรรมในการวางแผนมีขอกําหนด ดังนี้ 
(๑) ให จัดทํา ทบทวน ปรับปรุง นโยบาย แนวปฏิบั ติตามขอกําหนดในนโยบาย 

ดานความมั่นคงปลอดภัยดานสารสนเทศ ๑๑ หมวด และสถาปตยกรรมระบบ 
ความมั่นคงปลอดภัยอยางสมํ่าเสมอทุก ๒ ป เพื่อใหสอดคลองกับความตองการ 
ของกระบวนการสถิติ  สภาพแวดลอมของระบบเทคโนโลยีสารสนเทศที่เปลี่ยนแปลง 
และขอบังคับของกฎหมาย 

(๒) ใหวางแผนการปรับปรุงเทคโนโลยีดานความมั่นคงปลอดภัยสารสนเทศ และกําหนด
ในแผนแมบทเทคโนโลยีสารสนเทศสํานักงานสถิติแหงชาติ 

(๓) ใหวางแผนการประเมินผลดวยตนเองอยางสม่ําเสมอเพื่อติดตามความครบถวนการ
ดําเนินงานในกระบวนการการจัดการความม่ันคงปลอดภัยดานสารสนเทศ 



 -๙-

๒) กิจกรรมการปฏิบัติตามแผนมีขอกําหนด ดังนี้ 
(๑) ใหประกาศใหทุกภาคสวนของสํานักงานสถิติแหงชาติไดรับทราบถึง นโยบายและ แนว

ปฏิบั ติดานความมั่นคงปลอดภัยดานสารสนเทศ ๑๑ หมวด รวมท้ังระเบียบ 
การใชงานทรัพยสินสารสนเทศ ใหทราบทั่วกัน  

(๒) ใหนําขอกําหนดในแนวปฏิบัติดานความมั่นคงปลอดภัยดานสารสนเทศ ๑๑ หมวด 
มาดําเนินงาน โดยใหมีการเฝาระวังเหตุการณดานความมั่นคงปลอดภัยดานสารสนเทศ 
ที่เกิดขึ้นเปนประจําวัน และการตอบสนองตอเหตุการณดานความมั่นคงปลอดภัย 
ดานสารสนเทศ 

(๓) ใหรายงานใหผูบริหารไดรับทราบเม่ือเกิดเหตุการณดานความม่ันคงปลอดภัยดานสารสนเทศ
ขึ้นในสํานักงานสถิติแหงชาติ 

(๔) ใหเผยแพรขอมูล และใหความรูกับบุคลากรใหรูทันภัยรายและตระหนักในความมั่นคงปลอดภัย
ดานสารสนเทศเปนประจําอยางสม่ําเสมอ 

(๕) ใหประสานความรวมมือกับหนวยงานภายนอกทั้งในและตางประเทศเพื่อรูเทาทัน 
ในภัยคุกคามบนระบบเครือขายที่อาจเกิดขึ้น 

๓) กิจกรรมการตรวจสอบมีขอกําหนด ดังน้ี 
(๑) ใหประเมินความเสี่ยงและจัดการกับความเสี่ยงที่อาจเกิดขึ้นกับทรัพยสินสารสนเทศ 

ที่สําคญัเปนประจําอยางสมํ่าเสมอ โดยมีขั้นตอน การระบุปจจัยที่มีผลทําใหเกิดความเสี่ยง 
และการระบุความเส่ียงที่มีโอกาสเกิดขึ้น (Risk Identification) การวิเคราะหความเสี่ยง 
(Risk Analysis) และการบริหารจัดการกับความเสี่ยง (Risk Management) อยางนอย
ปละ ๑ คร้ัง 

(๒) ใหตรวจสอบชองโหว (Vulnerability Scanning) ของทรัพยสินสารสนเทศท่ีสําคัญ
เปนประจําอยางสม่ําเสมอ และใหปดชองโหว (Hardening) ของเคร่ืองคอมพิวเตอร
แมขาย อุปกรณเครือขาย อุปกรณดานความมั่นคงปลอดภัย โปรแกรมประยุกต  
ที่ไดจากการตรวจพบ และแจงใหผูมีสวนรวมไดรับทราบเพ่ือแกไขและเฝาระวัง 

(๓) ใหทดสอบแผนการจัดการเหตุการณที่ไมคาดฝนเปนประจําอยางสม่ําเสมอ 
(๔) ใหตรวจสอบพฤติกรรมการใชงานของผู ใชเปนประจําสม่ําเสมอและแจงเตือน 

ใหรับทราบ และควบคุมการใชงานที่สรางความเสียหายตอผูใชในการปฏิบัติราชการ
และการใหบริการตอผูรับบริการ  

๔) การปรับปรุงแกไขมีขอกําหนด ดังนี้ 
(๑) ใหมีการตรวจสอบและประเมินระบบความม่ันคงปลอดภัยดานสารสนเทศเปนประจํา

อยางสม่ําเสมอและใหนําผลการตรวจสอบและการประเมินมาใชในกิจกรรมวางแผน
เพื่อปรับปรุงระบบความมั่นคงปลอดภัยดานสารสนเทศตอไป 

(๒) ใหทบทวนและวิเคราะหชองวางการบริหารระบบความมั่นคงปลอดภัย (Gap Analysis) 

 

 

 

 



 -๑๐-

หมวดที่ ๒  
โครงสรางดานความมั่นคงปลอดภัยสําหรับองคกร 

วัตถุประสงค 

เพ่ือกําหนดผูรับผิดชอบในการจัดการระบบความมั่นคงปลอดภัยดานสารสนเทศและการดําเนินงาน
ในกิจกรรมท่ีเกี่ยวเนื่อง ซึ่งประกอบดวยผู รับผิดชอบหลักที่ เปนเจาหนา ท่ีของสํานักงานสถิติแห งชาติ   
และผูสนับสนุนจากภายนอก  

แนวทางปฏิบัติ 

๑. กําหนดใหผู อํานวยการสํานักงานสถิติแหงชาติ เปนผูรับผิดชอบดานความมั่นคงปลอดภัย 
ดานสารสนเทศ ในกรณีระบบคอมพิวเตอร หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกร 
หรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา 
ความมั่นคงปลอดภัยดานสารสนเทศ 

๒. ใหคณะกรรมการดานความมั่นคงปลอดภัยดานสารสนเทศ หรือคณะกรรมการเทคโนโลยี
สารสนเทศ ทําหนาที่ในการทบทวน ปรับปรงุ นโยบายและแนวปฏิบัติดานความมั่นคงปลอดภัยอยางสม่ําเสมอ 

๓. ใหศูนยเทคโนโลยีสารสนเทศและการสื่อสารทําหนาที่ในการบริหารจัดการระบบความมั่นคง
ปลอดภัยดานสารสนเทศ และกําหนดสถาปตยกรรมระบบความมั่นคงปลอดภัยดานสารสนเทศ ใหสอดคลอง 
กับภารกิจของสํานักงานสถิติแหงชาติ 

๔. ใหสํานักงานสถิติจังหวัดทําหนาที่ในการจัดการระบบความมั่นคงปลอดภัยดานสารสนเทศ 
ของสํานักงานสถิติจังหวัดใหสอดคลองกับภารกิจของสํานักงานสถิติจังหวัดใน ๖ หมวด ประกอบดวย  

หมวดที่ ๓  การบริหารจัดการทรัพยสินสารสนเทศ 
หมวดที่ ๔  การสรางความมั่นคงปลอดภัยดานบุคลากร 
หมวดที่ ๕  การสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม 
หมวดที่ ๖  การบริหารจัดการดานการสื่อสารและการดําเนินงานของระบบงานคอมพิวเตอร  
หมวดที่ ๗  การควบคมุการเขาถึงทรัพยสินสารสนเทศ 
หมวดที่ ๙  การบริหารจัดการดานการบริการเพื่อใหมีความตอเนื่อง 

๕. ใหกลุมนิติการทําหนาที่ประสานงานการดําเนินงานทางทางคดีหากมีการกระทําความผิด 
ตามพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ หรือพระราชบัญญัติอ่ืน 

๖. ใหกลุมการเจาหนาที่ทําหนาที่ในการแจงรายชื่อบุคลากรของสํานักงานสถิติแหงชาติที่ลาออก 
ใหศูนยเทคโนโลยีและสารสนเทศรับทราบเปนรายเดือน เพ่ือใชในการยกเลิกสิทธิผูใชงานออกจากระบบการใชงาน 

๗. ใหกลุมตรวจสอบภายในทําหนาที่ในการบริหารและจัดการระบบการตรวจสอบหรือประเมิน
ระบบความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานสถิติแหงชาติ  

๘. ใหมีการจัดทําขอตกลงการปกปดขอมูลและหามเปดเผยขอมูลที่เปนความลับสําหรับผูสนับสนุน
จากภายนอกที่เขามาดําเนินงานติดต้ัง งานบํารุงรักษา และงานที่มีความเก่ียวเนื่องกับระบบความม่ันคงปลอดภัย
ดานสารสนเทศ 
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๙. ใหผู รับผิดชอบในระบบแลกเปลี่ยนขอมูลจัดทําขอตกลงการปกปดขอมูล การดูแลระบบ 
เครื่องคอมพิวเตอรและอุปกรณตอพวง สําหรับหนวยงานภายนอกที่สํานักงานสถิติแหงชาติไดนําไปติดตั้ง 
ตามกระทรวงตาง ๆ 

๑๐. ใหผูดูแลระบบซึ่งประกอบดวย ผูดูแลระบบสารสนเทศ ผูดูแลโปรแกรมประยุกต ผูดูแลระบบ
คอมพิวเตอร ผูดูแลระบบเครือขาย และผูดูแลระบบสํารองขอมูล ทําหนาที่ในการบริหารจัดการระบบตามหนาที่ 
ท่ีไดรับมอบหมายและปฏิบัติตามขอกําหนดในแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ในสวนงานที่เกี่ยวเนื่อง 

๑๑. ใหมีคณะกรรมการประสานงานการรักษาความมั่นคงปลอดภัยดานสารสนเทศเพื่ออํานวยการ
และประสานการดําเนินงานเมื่อเกิดภัยพิบัติในภาวะวิกฤต 

๑๒. ใหมีคณะทํางานตอบสนองตอภัยพิบัติดานสารสนเทศ เพื่อจัดทําแผนสรางความตอเนื่อง 
และสนับสนุนการกูคืนระบบสารสนเทศใหกลับสูภาวะปกติ 

๑๓. สําหรับในภารกิจท่ีไมปรากฏผูรับผิดชอบและหนาท่ีไวเปนการเฉพาะและมีเหตุตองจัดการ 
กับภารกิจน้ัน ใหแตงตั้งคณะทํางานเฉพาะข้ึนมาเพ่ือดําเนินการแทน 

๑๔. ใหศูนย/สํานักงานเลขานุการกรม/กอง/สํานักงานสถิติจังหวัด นําแนวปฏิบัติดานความมั่นคง
ปลอดภัยดานสารสนเทศไปใชในการปฏิบัติงานประจํา 

 
 

หมวดที่ ๓ 
การบริหารจัดการทรัพยสินสารสนเทศ 

วัตถุประสงค 

เพื่อจัดการทรัพยสินสารสนเทศของสํานักงานสถิติแหงชาติ ประกอบดวย ระบบเครือขาย
คอมพิวเตอร ระบบคอมพิวเตอร ระบบความมั่นคงปลอดภัย ระบบงานคอมพิวเตอร เอกสาร ขอมูลสารสนเทศ 
และทรัพยสินอื่น ๆ ใหมีความพรอมตอการใชในการปฏิบัติงานและการใหบริการ 

แนวทางปฏิบัติ 

๑. ใหจัดทําระเบียบการใชงานทรัพยสินสารสนเทศอยางเปนลายลักษณอักษรและประกาศ 
ใหผูใชงานไดรับทราบถึงวิธีการใชงานที่ถูกตอง ขอหาม และบทลงโทษหากมีการฝาฝนหรือละเมิดการใชงาน 

๒. ใหจัดทาํทะเบียนสินทรัพยและปรับปรุงขอมูลใหเปนปจจุบันอยูเสมอทุกป โดยตองมีขอมูลดังนี้ 
๑) หมายเลขครุภัณฑ 
๒) ประเภทครภุัณฑ 
๓) ผูครอบครองหรือผูดูแล 
๔) สถานที่ใชงาน  
๕) ระดับความสําคัญ  
๖) มูลคาการจัดหา 
๗) วิธีการเก็บรักษา 
๘) การควบคุมการใชงาน 
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๓. ใหจัดการสินทรัพย เครือขายคอมพิวเตอร ระบบคอมพิวเตอร ตัวเครื่องคอมพิวเตอร อุปกรณ
คอมพิวเตอร เครื่องบันทึกขอมูล ระบบความมั่นคงปลอดภัย ระบบงานคอมพิวเตอร ตามขอกําหนดดังตอไปนี้ 

๑) ใหทําขอตกลงการใชทรัพยสินสารสนเทศกอนการใชงานใหเปนไปตามระเบียบการใชงาน
ทรัพยสินสารสนเทศ 

๒) ใหทําระบบการยืม/คืน ทรัพยสินสารสนเทศที่สํ าคัญในการปฏิบัติ งานภายนอก 
เพ่ือตรวจสอบและปองกันความเสียหาย 

๓) ใหมีการควบคุมการเคลื่อนยายสินทรัพยที่ตองนําออกไปภายนอกและการนําทรัพยสิน 
จากภายนอกเขามาใชงานภายในองคกร 

๔. ใหจัดการสินทรัพย ซอฟตแวร  โปรแกรมประยุกต  ระบบสารสนเทศ ตามขอกําหนดดังตอไปนี้ 
๑) จําแนกหมวดหมูของระบบสารสนเทศออกเปน  สารสนเทศเพ่ือการบริหารจัดการองคกร 

สารสนเทศเพ่ือการผลิตขอมูล  สารสนเทศเพ่ือการบริการขอมูลและสารสนเทศสถิติ  
และสารสนเทศเพื่อการจัดการระบบสถิติ 

๒) จําแนกทะเบียนโปรแกรมประยุกตตามหมวดหมูของระบบสารสนเทศและมีขอมูล 
ดังตอไปนี้ 

(๑) ผูใชงาน 

(๒) เจาของระบบ 

(๓) ผูดูแลระบบ 

(๔) ลําดับความสาํคัญหรือลําดับชั้นความลับของขอมูล  

(๕) ระดับชั้นการเขาถึง  

(๖) เวลาที่ไดเขาถึง  

(๗) ชองทางการเขาถึง 
๓) จําแนกทะเบียนซอฟตแวรและมีขอมูลดังตอไปนี้ 

(๑) ผูใชงาน 

(๒) สถานที่เก็บ 

(๓) การใชงาน 

(๔) การอางอิงลิขสิทธ์ิการใชงาน 

๕. ใหจัดการทรัพยสิน ขอมูลและสารสนเทศสถิติ ในรูปขอมูลอิเล็กทรอนิกส ขอมูลคอมพิวเตอร  
ตามขอกําหนดดังตอไปนี้ 

๑) ใหมีการจัดทําทะเบียนขอมูลและเอกสารที่สําคัญท่ีตองมีชั้นความลับในการควบคุม 
และกําหนดใชวิธีการจัดการและควบคุม ใหเปนไปตามระเบียบวาดวยการรักษาความลับ
ของทางราชการ พ.ศ. ๒๕๔๔ และแกไขเพ่ิมเติม 

๒) ใหมีการจําแนกทะเบียนเอกสารที่สําคัญดังตอไปนี้ 
(๑) เปดเผยตอสาธารณะ เฉพาะสมาชิก หรือเฉพาะกลุม 
(๒) ลําดับความสาํคัญ หรือลําดับชั้นความลับของขอมูล  
(๓) ระดับชั้นการเขาถึง  
(๔) เวลาที่ไดเขาถึง 
(๕) ชองทางการเขาถึง 

 



 -๑๓-

๓) ใหมีการจําแนกทะเบียนขอมูลดังตอไปนี้ 
(๑) ประเภทของขอมูลสถิติ แบงเปน ขอมูลดิบ ขอมูลระดับยอย และขอมูลเฉพาะบุคคล 
(๒) ลําดับความสาํคัญ ลําดับชั้นความลับ และชั้นความปลอดภัยของขอมูล 
(๓) ระดับชั้นการเขาถึง 
(๔) เวลาที่ไดเขาถึง 
(๕) ชองทางการเขาถึง 

๔) กําหนดการจัดแบงระดับความสําคัญของขอมูล แบงออกเปน ๓ ระดับ ดังนี้ 
(๑) ระดับที่ ๑  ขอมูลที่มีระดับความสําคัญมาก 
(๒) ระดับที่ ๒  ขอมูลที่มรีะดับความสําคัญปานกลาง 
(๓) ระดับที่ ๓  ขอมูลที่มรีะดับความสําคัญนอย 

๕) จัดแบงลําดับชั้นความลับของขอมูลดังน้ี 
(๑)  “ลับที่สุด” หมายถึง ขอมูลที่หากเปดเผยทั้งหมดหรือเพียงบางสวน จะกอใหเกิด 

ความเสียหายอยางรายแรงที่สุด 
(๒)  “ลับมาก” หมายถึง ขอมูลที่หากเปดเผยทั้งหมดหรือเพียงบางสวน จะกอใหเกิด 

ความเสียหายอยางรายแรง 
(๓)  “ลับ” หมายถึง ขอมูลท่ีหากเปดเผยทั้งหมดหรือเพียงบางสวน จะกอให เกิด 

ความเสียหาย 
๖) การจัดแบงระดับชั้นการเขาถึง 

(๑) ระดับที่ ๑ ระดับชั้นสําหรับผูบริหาร 
(๒) ระดับที่ ๒ ระดับชั้นสําหรับผูใชงานทั่วไป 
(๓) ระดับที่ ๓ ระดับชั้นสําหรับผูใชแบบสมาชิก 
(๔) ระดับที่ ๔ ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

๗) กําหนดชองทางการเขาถึงขอมูลที่มี 
(๑) ระดับความสําคัญปานกลางในระบบอินทราเน็ตที่เปนระบบปดภายในตลอด ๒๔ ชั่วโมง

สําหรับผูใชงานภายใน 
(๒) ระดับความสําคัญปานกลางในระบบเชื่อมโยงสื่อสารขอมูลหนวยงานภาครัฐ 

ตลอด ๒๔ ชั่วโมง สําหรับสํานักงานสถิติจังหวัด 
(๓) ระดับความสําคัญนอยผานระบบอินเตอรเน็ตไดตลอด ๒๔ ชั่วโมง สําหรับผูใชท่ัวไป

และผูใชแบบสมาชิก 
๘) จัดแบงลําดับชั้นความปลอดภัยของขอมูล ดังนี้ 

(๑) “ชั้นความปลอดภัยระดับตํ่า” หมายถึง ขอมูลที่บันทึกภายในสื่ออิเล็กทรอนิกส 
ที่มีความสําคัญนอย 

(๒) “ชั้นความปลอดภัยระดับปานกลาง” หมายถึง ขอมลูที่บันทึกภายในสื่ออิเล็กทรอนิกส 
ที่มีความสําคัญปานกลาง 

(๓) “ชั้นความปลอดภัยระดับสูง” หมายถึง ขอมูลท่ีบันทึกภายในสื่ออิเล็กทรอนิกส 
ที่มีความสําคัญมากที่สุด 

 
 

 



 -๑๔-

๖. ใหบันทึกความเสียหายจากการใชงานทรัพยสินสารสนเทศลงในแบบบันทึกโดยมีขอมูลดังตอไปนี้ 
๑) วัน/เวลา 
๒) หมายเลขครุภัณฑ 
๓) ความเสียหายที่เกิดขึ้น 
๔) สาเหตุ 
๕) ผลกระทบ 

๗. ใหมีการจัดการการเขาถึงตามระดับชั้นความลับดังตอไปนี้ 
๑) ใหมีการลงทะเบียนผูใชงานเพ่ือควบคุมสิทธิ  มีการจํากัดขอมูลที่สําคัญ และฟงกชัน 

ของระบบ ไดแก สิทธิที่สามารถแกไขขอมูล สิทธิการสรางขอมูล สิทธิการอานขอมูล  
สิทธิการสงออกขอมูล สิทธิการอานขอมูลเฉพาะสดมภ  

๒) ใหกําหนดรหัสผูใชและรหัสผาน และมอบสิทธิการใชระบบงานตามลําดับชั้นของขอมูล 
โดยมีการควบคุมดวยเมนูเพ่ือควบคุมการเขาถึงขอมูลและฟงกชันตาง ๆ ของระบบงาน 
ที่สอดคลองกับนโยบายการควบคุมการเขาถึง 

๓) ใชระบบการเขารหัสขอมูลที่มีความสําคัญหรือมีชั้นความลับในระบบงานที่เปนความลับ 
 

หมวดที่ ๔ 
การสรางความม่ันคงปลอดภัยดานบุคลากร 

วัตถุประสงค 

เพื่อเปนการปองกันความเสียหายที่อาจเกิดจากบุคลากรเปนสําคัญ โดยใหมีการแจงระเบียบ 
การใชงานทรัพยสินสารสนเทศกอนทําหนาที่และการใหความรูและตระหนักถึงภัยรายเพ่ือไมตกเปนผูกระทําความผิด
สรางความเสียหายใหเกิดกับองคกรและผูอื่นโดยขาดความระมัดระวัง รวมท้ังการยกเลิกสิทธิและเรียกคืนสินทรัพย
ท่ีใชงานในหนาท่ีกลับคนืเม่ือพนหนาที่ความรับผิดชอบ 

แนวทางปฏิบัติ 

๑. ใหมีการชี้แจงความรับผิดชอบ และการอบรมใหกับเจาหนาที่ที่เขาใหมของสํานักงานสถิติแหงชาติ 
ใหสามารถใชงานทรัพยสินสารสนเทศไดอยางปลอดภัย และรับทราบระเบียบการใชงานทรัพยสินสารสนเทศ 
และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

๒. ใหมีการชี้แจงการรักษาความลับขอมูลเฉพาะบุคคลหรือเฉพาะราย ในพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ 
มิใหถูกเปดเผยไมวาดวยวิธีการใดก็ตามใหกับเจาหนาที่ที่เขาใหมไดรบัทราบ 

๓. ใหเจาหนาท่ีท่ีมีหนาที่ความรับผิดชอบเกี่ยวกับขอมูลสวนบุคคลและขอมูลเฉพาะบุคคล  
ปฏิบัติหนาที่ใหเปนไปตามอํานาจหนาท่ีที่ไดรับมอบหมายจากผูบังคับบัญชา โดยใหสอดคลองกับอํานาจหนาที่ 
ของสํานักงานสถิติแหงชาติที่บัญญัติไวในพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ และการปฏิบัติงานภายใตภารกิจหรือ
นโยบายของสํานักงานสถิติแหงชาติ  และจะตองเปนผูดูแลรับผิดชอบขอมูลสวนบุคคลดังกลาวตามอํานาจหนาที่ 
ท่ี ได รับมอบหมาย สวนเจาหนาที่ ท่ี เปนผูดูแลระบบสารสนเทศ ใหมี อํานาจหนาที่ ในการกําหนดสิทธิ 
การใชงานระบบเทาน้ัน และจะตองไมเขาถึงขอมูลสวนบุคคลที่จัดเก็บไวในระบบ โดยจะตองปฏิบัติตามกฎหมาย
หรอืระเบียบที่เก่ียวของกับขอมูลสวนบุคคลอยางเครงครัด 
 



 -๑๕-

๔. ใหมีการปองกันการเปดเผยขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลโดยมิชอบ โดยขอมูลสวนบุคคล
และขอมูลเฉพาะบุคคลของสํานักงานสถิติแหงชาติท่ีไดมาตามอํานาจหนาที่ท่ีบัญญัติไวในพระราชบัญญัติสถิติ  
พ.ศ. ๒๕๕๐ จะไดรับการคุมครองตามบทบัญญัติในมาตรา ๑๔ ถึงมาตรา ๑๖ หากผูใดฝาฝนจะตองไดรับโทษ 
ตามบทบัญญัติในมาตรา ๒๐ แหงพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ และในการปฏิบัติงานจะตองปฏิบัติ 
ตามระเบียบอื่น ๆ ไดแก ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ระเบียบสํานักงานสถิติแหงชาติ
วาดวยการดําเนินการตอเร่ืองรองเรียน พ.ศ. ๒๕๕๕ และระเบียบสํานักงานสถิติแหงชาติวาดวยการใชงาน
ทรัพยสินสารสนเทศ พ.ศ. ๒๕๕๗ 

๕. ใหมีการอบรมใหกับเจาหนาที่ประจําใหมีองคความรูและความตระหนักในดานความมั่นคง
ปลอดภัยดานสารสนเทศอยางตอเนื่องเปนประจําอยางสม่ําเสมอ เพ่ือมิใหตกเปนผูกระทําความผิดตามกฎหมาย
หรอืละเมิดระเบียบที่สํานักงานสถิติแหงชาติประกาศใชงาน 

๖. ใหมีการทบทวนสิทธิของผูใชระบบสารสนเทศเปนประจําทุกป ดังตอไปนี ้
๑) ยกเลิกสิทธิของผูใชงานระบบสารสนเทศ หรือบริการพ้ืนฐานทั้งหมด ในกรณีพนสภาพ 

จากการเปนเจาหนาท่ีสํานักงานสถิติแหงชาติ และมีการทบทวนสิทธิการใชงานระบบ
สารสนเทศ ตามรายชื่อที่กลุมการเจาหนาที่แจง เมื่อมีการปรับเปลี่ยนหนาที่หรือพนจาก
หนาที่ความรับผิดชอบ  

๒) เรียกคืนทรัพยสินสารสนเทศท้ังหมด สําหรับบุคคลที่ไมมีสิทธิการใชงานไดแก เครื่องคอมพิวเตอร  
บัตรประจําตัว เปนตน 

 
 

หมวดที่ ๕ 
การสรางความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม 

วัตถุประสงค 

เพื่อควบคุมความปลอดภัยดานกายภาพและสิ่งแวดลอมซึ่งอาจเกิดความเสียหายตอทรัพยสิน
สารสนเทศที่สําคัญ ในบริเวณที่มีทรัพยสินสารสนเทศติดตั้งใชงานอยู ไดแก ศูนยคอมพิวเตอร หองฝกอบรม  
โตะทํางาน เพื่อปองกันการคุกคามของบุคคล ภัยธรรมชาติ อุบัติภัย หรอืภัยทางกายภาพอ่ืน 

แนวทางปฏิบัติ 

๑. ใหตรวจสอบและเฝาระวังศูนยคอมพิวเตอร หรือ หองคอมพิวเตอร ดังตอไปนี้ 
๑) ใหจัดทําประกาศรักษาความมั่นคงปลอดภัยที่เปนพ้ืนที่ควบคุมในการเขาถึงและเฝาระวัง

ศูนยคอมพิวเตอร 
๒) ใหจัดเก็บเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขายไวในศูนยคอมพิวเตอรหรือในพื้นที่ 

ที่มีการปองกันหรือควบคุมเพียงพอ และตองกําหนดสิทธิการเขา-ออกศูนยคอมพิวเตอร 
แตเฉพาะเจาหนาท่ีปฏิบัติงานคอมพิวเตอร เจาหนาที่ดูแลระบบ และบุคคลที่มีหนาที่เก่ียวของ 
ทั้งนี้ ใหรวมถึงระบบไฟฟา ระบบไฟฟาสํารอง ระบบปรับอากาศ ระบบระบายอากาศ 
ระบบเครือขาย ระบบดับเพลิงดวย 

๓) ใหมีระบบเก็บบันทึกการเขา-ออกหองคอมพิวเตอรแมขายหรือพ้ืนที่เฝาระวังจากบุคคลภายนอก 
โดยในบันทึกดังกลาวตองมีรายละเอียดเก่ียวกับตัวบุคคล และเวลาผานเขา-ออก  



 -๑๖-

๔) ใหมีการตรวจสอบสภาพความสมบูรณของระบบสายไฟฟาและอุปกรณใหมีสภาพพรอมใชงาน
และไมเปนอันตรายตอการเกิดเพลิงไหม 

๕) ใหติดตั้งอุปกรณเตือนไฟไหม ไดแก เคร่ืองตรวจจับควัน เครื่องตรวจจับความรอน เปนตน 
เพ่ือปองกันหรือระงับเหตุไฟไหมไดทันเวลา 

๖) ใหมีถังดับเพลิงเพ่ือใชสําหรับดับเพลิงในเบื้องตน และตองมีการตรวจสอบ อยางสม่ําเสมอ  

๒. ใหตรวจสอบและเฝาระวังการใชงานผูเขารวมประชุมจากภายนอกที่นําเครื่องคอมพิวเตอร
เชื่อมตอกับระบบเครือขายภายในองคกรทั้งในแบบใชสายและไรสาย ตามขอกําหนดดังตอไปนี้ 

๑) เคร่ืองคอมพิวเตอรท่ีใชตองมีโปรแกรมปองกันไวรสัคอมพิวเตอรและทันสมัย 
๒) ไมมีการติดตั้งโปรแกรมตรวจจับรหัสผานหรือโปรแกรมประสงคราย 

๓. ใหตรวจสอบและเฝาระวังเคร่ืองคอมพิวเตอรในหองอบรม ตามขอกําหนดดังตอไปนี้ 
๑) เคร่ืองคอมพิวเตอรตองมีโปรแกรมปองกันไวรัสคอมพิวเตอรและทันสมยั 
๒) ใหบันทึกความเสียหายที่เกิดข้ึนจากการใชงานของผูอบรม 
๓) ใหจัดทําประกาศการใชเครื่องคอมพิวเตอรหรือซอฟตแวรสําหรับบุคคลภายนอกที่เขารับ

การฝกอบรมในหลักสูตรตาง ๆ  

๔. ใหตรวจสอบและเฝาระวังเคร่ืองคอมพิวเตอรในหองบริการขอมูล ตามขอกําหนดดังตอไปนี้ 
๑) เคร่ืองคอมพิวเตอรตองมีโปรแกรมปองกันไวรัสคอมพิวเตอรและทันสมยั 
๒) ใหบันทึกความเสียหายที่เกิดขึ้นจากการใชบริการของผูใช 
๓) ใหมีการควบคุมสื่อเก็บขอมูลภายนอกที่นํามาเชื่อมตอกับเคร่ืองคอมพิวเตอร 
๔) ใหจัดทําประกาศการใช เครื่องคอมพิวเตอรหรือซอฟตแวรสําหรับบุคคลภายนอก 

ที่เขาใชบริการขอมูลและสารสนเทศ 

๕. ใหตรวจสอบและเฝาระวังพ้ืนท่ีตองหาม ตามขอกําหนดดังตอไปนี้ 
๑) ใหมีการควบคุมการเขาถึงบุคคลภายนอกเขาภายในดวยระบบควบคุมและติดตั้งกลองวงจรปด

ในจุดที่สําคัญ 
๒) ใหมีการตรวจสอบการทํางานของอุปกรณในระบบกลองวงจรปดสามารถทํางานไดเปนปกติ 

และสามารถบันทึกภาพไดตลอดเวลา 
 
 

หมวดที่ ๖  
การบริหารจัดการดานการสื่อสารและการดําเนินงานของระบบงานคอมพิวเตอร 

วัตถุประสงค 

เพ่ือเปนการวางแผนและการจัดการระบบสื่อสารและระบบคอมพิวเตอรแมขาย ลูกขาย ใหสามารถ
ใชงานไดตลอดเวลาลดความเสี่ยงของความลมเหลวของระบบ 

แนวทางปฏิบัติ 

๑. ใหมีการวิเคราะหและวางแผนเพื่อรองรับปรมิาณการใชงาน ตามขอกําหนดดังตอไปนี้ 

๑) ใหมีการวางแผนและการจัดการระบบสื่อสารและระบบคอมพิวเตอรและอุปกรณตอพวง 
ใหสามารถรองรับปริมาณการใชงาน การเก็บขอมูล และการใหบริการของผูใช 
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๒) ใหมีการวิเคราะหสถาปตยกรรมการเชื่อมตอที่สอดคลองกับโปรแกรมประยุกตและผูใชงาน
ปลายทางเพ่ือกําหนดเสนทางการสงผานขอมูลที่มีประสิทธิภาพและปลอดภัย 

๒. ใหมีขั้นตอนการปฏิบัติงานการจัดการระบบเครือขายและระบบคอมพิวเตอร ตามขอกําหนด
ดังตอไปนี้ 

๑) ใหผูรับผิดชอบในการจัดการระบบเครือขายและระบบคอมพิวเตอร ดําเนินการตามขอกําหนด
ดังตอไปนี้ 

(๑)  ใหผูดูแลระบบเครือขายและระบบคอมพิวเตอรจัดทําคูมือการจัดการระบบเครือขาย 

(๒)  ใหผูดูแลระบบเครือขายและระบบคอมพิวเตอรดําเนินการตรวจสอบระบบเครือขาย
เปนประจํา 

(๓)  ใหผูดูแลระบบเครือขายและระบบคอมพิวเตอรใชมาตรฐานการบริหารงานไอที (ITIL) 
ในการปฏิบัติงานดูแลระบบงานคอมพิวเตอรประจําวัน  

๒) ใหผูรับผิดชอบในการใหบริการชองสื่อสาร กําหนดระดับคุณภาพของการใหบริการ ตามขอกําหนด
ดังตอไปนี้ 

(๑)  ใหมีขอกําหนดเกณฑคุณภาพการใหบริการ (SLA) จากผูใหบริการ 

(๒)  ใหจัดทําขอตกลงระหวางผูใหบริการระบบสื่อสารขอมูลใหมีการจัดการชองสัญญาณ
 ดวยวิธีการแบบปลอดภัย และ ใหมีการจัดทํารายงานปริมาณการใชงานชองสัญญาณ
 เปนรายเดอืน 

๓. ใหจัดการความปลอดภัยบนระบบเครือขาย ตามขอกําหนดดังตอไปนี้ 

๑) ใหมีการควบคุมการเช่ือมตออุปกรณเขากับระบบเครือขายทั้งแบบใชสายและไรสาย 

๒) ใหเก็บขอมูลและรายละเอียดขอกําหนดของการเชื่อมตอและสํารองขอมูลไว  
และมีแผนการกูคืนหากระบบเครือขายไมสามารถใชงานได 

๓) ใหตรวจสอบสแกนชองโหวของระบบเครือขาย เคร่ืองคอมพิวเตอร อุปกรณความมั่นคง 
โปรแกรมประยุกต ระบบฐานขอมูล เปนประจําทุกป และใหมีการปรับแกใหอยูในระดับ 
ที่ปลอดภัย 

๔) ใหติดตั้งอุปกรณปองกันการโจมตีจากระบบเครือขาย ประกอบดวย อุปกรณปองกัน 
การโจมตีและตรวจจับผูบุกรกุบนเครือขาย (IPS/IDS)  อุปกรณควบคุมบริการบนเครือขาย 
(Firewall)  อุปกรณควบคุมบ ริการ (Security Gateway)  และระบบปอง กันไว รัส
คอมพิวเตอร โดยคํานึงถึงความจําเปนและความสามารถในการจัดการระบบ 

๕) ใหจัดการอุปกรณปองกันการโจมตีและตรวจจับผูบุกรุกบนเครือขาย ตามขอกําหนด
ดังตอไปนี้ 

(๑) ใหตรวจสอบฐานขอมูลการตรวจจับเปนประจําสมํ่าเสมอ  

(๒) ใหเฝาติดตามสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด
จากการตรวจจับเปนประจําทุกวัน 

๖) ใหจัดการอุปกรณควบคุมบริการบนเครือขาย ตามขอกําหนดดังตอไปนี้ 

(๑) ตรวจสอบกฎของการควบคุม (Firewall Policy) เปนไปตามการจัดการระบบที่ดี 

(๒) ควบคุมบริการเฉพาะที่กําหนดเพื่อปองกันการใชบริการท่ีไมอนุญาตใชงาน  
ที่เปนอันตรายตอระบบเครือขาย 
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(๓) การปรับเปลี่ยนกฎของการควบคุมตองไมทําใหระบบความมั่นคงปลอดภัยขององคกร
ลดลงหรือมีความเสี่ยงตอการสูญเสียบริการ 

๗) ใหจัดการอุปกรณควบคุมบริการ (Security Gateway) ตามขอกําหนดดังตอไปนี้ 

(๑) ใหมีระบบเฝาติดตามการใชจดหมายอิเล็กทรอนิกส (E-Mail Gateway) เพ่ือกําจัด 
Spam Mail และติดตามสถานการณโจมตีของระบบจดหมายอิเล็กทรอนิกส 

(๒) ใหมีระบบเผาติดตามการใชงานอินเทอรเน็ต  ตามขอกําหนดดังตอไปนี้ 

๒.๑ ติดตั้งระบบเฝาติดตามการแพรระบาดไวรัสบนอินเทอรเน็ต (Web Gateway)  
เพ่ือติดตามสถานการณการภัยรายของไวรัสบนอินเทอรเน็ต 

๒.๒ ติดต้ังระบบกรองเว็บที่เปนอันตราย (URL Filtering) เพ่ือควบคุมการเขาถึง
ขอมูลที่ไมเหมาะสมและปองกันการใชโปรโตคอลที่สรางความเสียหาย 
ตอระบบเครือขายและ มีเนื้อหาไมเหมาะสมและเปนอันตรายตอองคกร 

๒.๓ ตรวจสอบและติดตามพฤติกรรมการใชงานท่ีละเมิดตอระเบียบการใชงาน
ทรัพยสินสารสนเทศของสํานักงานสถิติแหงชาติ 

๘) ใหจัดเก็บขอมูลเพ่ือการตรวจสอบระบบเครือขาย ตามขอกําหนดดังตอไปนี้ 

(๑) ตั้งเวลาเคร่ืองคอมพิวเตอรแมขายและอุปกรณดานความมั่นคงทุกเคร่ือง  
โดยอิงกับเวลามาตรฐานกลางของโลก  

(๒) จัดเก็บขอมูลจราจรระบบเครือขายและโปรแกรมประยุกตที่ใหบริการ เพ่ือการวิเคราะห
และตรวจสอบเหตุการณดานความมั่นคงปลอดภัยและเปนไปตามกฎหมายที่กําหนด 

๔. ใหมีการจัดการระบบงานคอมพิวเตอร ตามขอกําหนดดังตอไปนี้ 
๑) ใหมีการจัดการระบบคอมพิวเตอรแมขาย ตามขอกําหนดดังตอไปนี้ 

 (๑) ใหมีการตรวจสอบสภาพของตัวเครื่องและอุปกรณเปนประจําวัน 

 (๒) ใหมีการตรวจสอบสภาพของระบบสนบัสนุนหองศูนยคอมพิวเตอรเปนประจําวัน 

 (๓) ใหมีการเฝาติดตามการใหบริการเปนประจําวัน 

 (๔) ใหมีการตรวจสอบคนหาชองโหวของระบบปฏิบัติการเปนประจําเพื่อใหเทาทัน 
ในภัยรายที่เกิดข้ึนบนระบบเครือขาย 

 (๕) ใหมีการจัดการโปรแกรมประยุกตที่ติดต้ังบนเคร่ืองคอมพิวเตอรแมขาย ตามขอกําหนด 
ดังตอไปนี้ 

๕.๑ โปรแกรมประยุกตบนเว็บท่ี ให บริการบนระบบเครือข ายอิ นเทอร เน็ต 
ตองมีการตรวจสอบและใหเปนไปตามมาตรฐาน OWASP หรือมาตรฐานสากลอ่ืน ๆ 

๕.๒ โปรแกรมประยุกตที่ ใชงานบนเว็บตองใชพอรตมาตรฐาน HTTP (๘๐)  
และ HTTPS (๔๔๓) เทานั้น  

๕.๓ ใหมีการควบคุมชวงอายุการใชงาน (Session) และชวงเวลาในการเขาถึง 
เพ่ือปองกันภัยรายจากโปรแกรม 

๒) ใหมีการจัดการระบบคอมพิวเตอรลูกขาย ตามขอกําหนดดังตอไปนี้ 

 (๑) ใหจัดทําขอกําหนดการติดตั้งโปรแกรมและขอกําหนดการเชื่อมตอ ที่สงผลเสีย 
ตอระบบเครือขายขององคกร 
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 (๒) ใหมีการควบคุมโปรแกรมการติดตั้งของลูกขายเฉพาะที่ ใชในการปฏิบั ติงาน 
และไมใชเพื่อเปนเคร่ืองใหบริการตอผูใช 

๓) ใหมีการจัดการระบบปองกันไวรัสเคร่ืองคอมพิวเตอรลูกขายและเคร่ืองคอมพิวเตอรแมขาย 
ตามขอกําหนดดังตอไปนี้ 
 (๑) ตรวจสอบความทันสมัยของฐานขอมูลไวรัสคอมพิวเตอรเปนประจําสมํ่าเสมอ 
 (๒) ติดตามเคร่ืองคอมพิวเตอรท่ีขาดการปรบัปรุงฐานขอมูลไวรัสคอมพิวเตอรใหทันสมัย 
 (๓) ตรวจสอบการทาํงานของโปรแกรมปองกันไวรัสคอมพิวเตอรใหมีการทํางานเปนปกติ 
 (๔) รายงานการติดไวรัสคอมพิวเตอรของเค ร่ืองคอมพิวเตอรลูกขาย พรอมทั้ ง

รายละเอียดขอมูลของไวรัสคอมพิวเตอรที่แพรกระจายในองคกร 
 
 

หมวดที่ ๗ 
การควบคุมการเขาถึงทรัพยสินสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมการเขาถึงทรัพยสินสารสนเทศขององคกรใหกับผูมีสิทธิใชงานใหเปนไปตามหนาที่ 
ความรับผิดชอบ เพ่ือปองกันความเสียหายที่เกิดขึ้นจากการใชงานโดยขาดการควบคุม จนอาจสรางความเสียหาย 
ตอระบบสารสนเทศขององคกรหรือกระทบตอการปฏิบัติงานประจําวัน    

แนวทางปฏิบัติ 

๑. ใหมีการควบคุมการเขาถึงทรัพยสินสารสนเทศของผูใชเปนไปตามขอกําหนดดังตอไปน้ี 
๑) ใหมีแนวปฏิบัติในการควบคุมการเขาถึงระบบคอมพิวเตอร การเขาถึงระบบปฏิบัติการ 

การเขาถึงระบบเครือขาย การเขาถึงคอมพิวเตอรลูกขาย การเขาถึงระบบสารสนเทศ 
การเขาถึงโปรแกรมประยุกต  การเขาถึงระบบฐานขอมูล  การเขาถึงไฟลขอมูล การเขาถึง
การใชงานจดหมายอิเล็กทรอนิกส และการเขาถึงเอกสารและสื่อเก็บขอมูล  

๒) ใหมีการจัดทําทะเบียนควบคุมทรัพยสินสารสนเทศที่สําคัญขององคกร และมีการตรวจสอบ
สภาพและการมีอยูของทรัพยสินสารสนเทศเหลานั้นเปนประจําทุกป 

๓) ใหมีการลงทะเบียนผู ใชงานภายในและผูใชงานภายนอกแบบสมาชิกกอนการใชงาน 
ระบบสารสนเทศ 

๒. ใหมีการจัดการสิทธิของผูใชงานเปนไปตามขอกําหนดดังตอไปนี้ 
๑) ใหมีการลงทะเบียนผูใชงาน (User Registration) เปนไปตามขอกําหนดดังตอไปนี้ 

(๑) ใหมีการลงทะเบียน โดยผูใชงานตองลงทะเบียนตามแบบที่ผูจัดการระบบกําหนด 
และมีการลงนามรับทราบในเง่ือนไขพรอมใหผูบังคับบัญชาลงนามรับรองการใชงาน 

(๒) ในแบบลงทะเบียนผูใชงานตองประกอบดวยขอมูลดังตอไปนี้เปนอยางนอย 
๒.๑ ชื่อ/นามสกุล 
๒.๒ หมายเลขบัตรประชาชนหรือบัตรทางราชการ 
๒.๓ สังกัด 
๒.๔ เบอรติดตอ 
๒.๕ กลุมผูใช (ขาราชการ สมาชิก ทั่วไป) 
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๒.๖ บรกิารที่ขอใชงาน 
๒.๗ วันหมดอายุ 
๒.๘ เงื่อนไขขอกําหนดการใชงาน 
๒.๙ ผูรบัรอง 

๒) ใหมีการจัดการทะเบียนผูใชงานใหเปนไปตามขอกําหนดดังตอไปนี้ 
(๑) ใหมีทะเบียนคุมผู ใช งานเ พ่ือใชในการตรวจสอบการใช งานในภายหลังตอง

ประกอบดวยขอมูลดังตอไปนี้เปนอยางนอย 
๑.๑ ชื่อ/นามสกุล 
๑.๒ หมายเลขบัตรประชาชนหรือบัตรทางราชการ 
๑.๓ สังกัด 
๑.๔ เบอรติดตอ 
๑.๕ รหัสผูใช 
๑.๖ รหัสผาน 
๑.๗ สิทธิการใชงาน 
๑.๘ วันหมดอายุ 

(๒) ใหจัดเก็บทะเบียนผูใชงานอยางปลอดภัยโดยมีการเขารหัสไฟลและเปนเอกสาร 
ที่เปนความลับหามเปดเผยตอบุคคลภายนอกหรือบุคคลที่ไมเกี่ยวของ 

(๓) ใหใชวิธีการจัดการสิทธิการเขาถึง (User Management) เปนไปตามขอกําหนด
ดังตอไปนี้ 

๓.๑  ใชการควบคุมแบบกลุม (Group-Based) และหนาท่ี (Role-Based)   
สําหรับควบคุมการเขาถึงระบบสารสนเทศ 

๓.๒  ใชการควบคุมแบบรายบุคคล (Identity-Based) ควบคุมการเขาถึงระบบเครือขาย 
ระบบปฏิบัติการ และโปรแกรมประยุกต 

๓.๓  ใหมีการมอบสิทธิการใชงานใหกับผู ใชงานเปนรายบุคคล เปนความลับ  
และปองกันการปฏิเสธความรับผิดชอบของผูใชงานได 

๓) ใหมีการทบทวนสิทธิการใชงานผูใชงาน (Review of User Access Right) เปนประจําทุกป
เปนไปตามขอกําหนดดังตอไปนี้ 

 (๑)  ใหหนวยงานการเจาหนาท่ี หรือผูบังคับบัญชาแจงไปยังผูจัดการระบบหากผูใชงาน
ลาออกหรอืพนสภาพจากการเปนเจาหนาที่สํานักงานสถิติแหงชาติ 

 (๒) ทบทวนสิทธิประจําปการเขาถึงทรัพยสินสารสนเทศของผูใชงานใน ๙ หมวดขางตน 
 (๓)  ใหยกเลิกสิทธิการใชงานออกจากระบบทะเบียนและในระบบหากพบเง่ือนไข 

ของผูใชงานดังน้ี 
๓.๑ ไมมีการใชงานเกิน ๖ เดือน  
๓.๒ ไมสามารถติดตอยืนยันการใชงานจากผูใชงานโดยตรงนั้นไดในระยะเวลา ๓ เดือน 
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๓. ใหมีการพิสูจนตัวตนผูใชงานเปนไปตามขอกําหนดดังตอไปนี้ 
๑)  ใหมีการจัดทําบัญชีชื่อผู ใชงาน (User Account) แบบรายกลุมและรายบุคคล และ 

การกําหนดสิทธิ (Authorization) ในการเขาถึงขอมูลหรือระบบงานตามสิทธิที่ไดรบัอนุมัติ 
๒)  ใหมีการบันทึกการใชงาน (Accountability) โดยการบันทึกรายละเอียดของการใชระบบ

และการใชงานตาง ๆ เพ่ือตรวจสอบวาผูใชงานไดเขามากระทําการใดบางในระบบ  
๓)  ผูใชงานตองพิสูจนตัวตนทุกคร้ังในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ของสํานักงานสถิติแหงชาติ ดวยชื่อผูใชและรหัสผานเปนอยางนอย และตองเปนแบบ
ปลอดภัยโดยตองเขารหัสขอมูล 

๔)  ใหใชโปรโตคอลที่ปลอดภัยในกระบวนการพิสูจนตัวตนของผูใชในการใชงาน 
๕)  ใหมีฐานขอมูลผูใชงานกลาง (LDAP) ที่เก็บขอมูลผูใชและรหัสผานโดยมีการเขารหัส 

ใหปลอดภัย 
๖)  ใหจัดทําขอตกลงกับผูใชงาน เพื่อปองกันการปฏิเสธความรับผิดชอบหากเกิดความเสียหาย

อันจะเกิดข้ึนจากการใชงาน 

๔. การบริหารจัดการรหัสผาน (User Password Management)    
๑) มีการจํากัดระยะเวลาการใชงานรหัสผานของผูใชงานระบบ โดยจะตองเปลี่ยนรหัสผานทันที

 เมื่อเริ่มแรกเขาสูระบบ และตองเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนด  
๒) กําหนดใหผู ใชงานสามารถกําหนดรหัสผานของตนเองได  โดยจัดทําชองรับขอมูล 

 (Confirmation) ท่ีทําการรับคารหัสผานเพ่ือปอนเขาสูระบบซ้ําอีกครั้ง ระบบตองทําการ
 ตรวจสอบวาตรงกับคาท่ีกรอกมากอนหนานี้ จึงสามารถทําการเปลี่ยนแปลงรหัสผาน 
 ในระบบได 

๓) มีระบบบริหารจัดการรหัสผานสําหรับผูใชงานแบบอัตโนมัติ ซึ่งผูใชงานตองกําหนดรหัสผาน
 มากกวาหรือเทากับ ๘ ตัวอักษร โดยมีการผสมกันระหวางตัวอักษรที่เปนตัวพิมพปกติ 
 ตัวเลข และสัญลักษณเขาดวยกัน ชวยใหผูใชงานสามารถกําหนดรหัสผานท่ีมีคุณภาพได 

๔) ผูดูแลระบบตองจัดสงรหัสผาน (Password) ชั่วคราวดวยวิธีการรัดกุมและปลอดภัย
 ไมสงผานบุคคลที่สาม ดวยการใสซองปดผนึกไมสามารถมองเห็นได   

๕) กําหนดใหการปอนรหัสผาน ตองปกปดหรือไมแสดงบนหนาจอขณะท่ีทําการปอนรหัสผาน  
๖) กําหนดใหผู ใชงานปอนรหัสผู ใชและรหัสผานในการใชงาน เพ่ือปองกันการปฏิเสธ 

 ความรับผิดชอบ 

๕. การใชงานรหัสผาน (Password Use)    
๑) ผูใชงานตองเก็บรหัสผานเปนความลับ และตองไมเปดเผยรหัสผานใหผูอ่ืนทราบ 
๒) ผู ใชงานตองเปลี่ ยนรหัสผานชั่วคราวทันที  ภายหลังจากท่ีได รับรหัสผานชั่วคราว 

และเปลี่ยนรหัสผานที่ยากตอการเดาของผูอ่ืน 
๓) ผูใชงานตองไมพิมพรหัสผานขณะที่มีผูอ่ืนเห็นการพิมพ 
๔) ผูใชงานตองไมเก็บรหัสผานไวในเคร่ืองคอมพิวเตอร หรือไมเก็บรักษารหัสผานไวใน 

สถานที่ทีบุ่คคลอ่ืนสามารถเห็นหรือเขาถึงไดงาย  
๕) ผูใชงานตองไมใชรหัสผานเดียวกันกับระบบอ่ืน ๆ 
๖) ผูใชงานตองไมนํารหัสผานเดิมท่ีเคยใชมาแลวมาใชซ้ําอีก 
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๗) ผูใชงานตองแจงใหผูดูแลระบบทราบทันที หากพบวารหัสผานของตนถูกล็อค หรือมีปญหา
โดยไมทราบสาเหตุ   

๘) ผูใชงานตองเปลี่ยนรหัสผานทันทีหากทราบวารหัสผานของตนเองถูกเปดเผยใหผูอื่นลวงรู  
๙) ผูใชงานตองทําการลงบันทึกออก (Logout) ทุกคร้ัง เมื่อสิ้นสุดการใชงานหรือหยุดการใชงาน

ชั่วคราว 

๖. การกําหนดรหัสผาน 

๑) ไมนํา ชื่อ นามสกุลของผูใชงาน หรือบุคคลในครอบครัว หรือบุคคลที่มีความใกลชิด  
หรือหมายเลขโทรศัพท หรือ วันเดือนปเกิด มากําหนดเปนรหัสผาน 

๒) ตองกําหนดรหัสผานโดยใหประกอบดวย ตัวอักษร อักขระพิเศษ และตัวเลข ซึ่งงายในการจดจํา 
แตยากในการคาดเดา 

๓) ไมกําหนดรหัสผานที่เปนคําอยูในพจนานุกรม หรือชื่อสถานที่ 

๗. ใหมีการควบคุมการปองกันทรัพยสินสารสนเทศในระหวางที่ไมไดใชงาน (Clear Desk and 
Clear Screen Policy) เปนไปตามขอกําหนดดังตอไปนี้ 

๑)  ใหตั้งคาขอกําหนดการปดหนาจอและล็อคหนาจอดวยรหัสผานเคร่ืองคอมพิวเตอร 
หากระบบไมไดรับการโตตอบจากผูใชงานภายในเวลา ๑๕ นาที  

๒)  ใหตั้งคาขอกําหนดการปดการเชื่อมตอเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย 
อุปกรณความม่ันคงปลอดภัย หากผูใชงานขาดการโตตอบจากระบบภายในเวลา ๑๕ นาที  

๓)  ใหตั้งคายุติการใชงานโปรแกรมประยุกต หากผูใชวางเวนการใชภายในเวลา ๑๕ นาที  

๘. ใหมีการควบคุมการเขาถึงระบบคอมพิวเตอรในศูนยคอมพิวเตอร เปนไปตามขอกําหนด
ดังตอไปนี้ 

๑)  ใหมีการควบคุมการเขาถึงศูนยคอมพิวเตอร โดยจัดทําประกาศความมั่นคงปลอดภัย 
ของศูนยคอมพิวเตอร 

๒)  ใหมีการควบคุมการเขาถึงตัวเคร่ืองคอมพิวเตอรแมขายและอุปกรณเครือขาย อุปกรณ
ความมั่นคงปลอดภัย ผานแบบบันทึกขอแกไขและตองไดรับอนุมัติจากผูที่ไดรับมอบอํานาจ 

๙. ใหมีการควบคุมการเขาถึงระบบปฏิบัติการของเครื่องคอมพิวเตอรแมขาย เปนไปตามขอกําหนด
ดังตอไปนี้ 

๑) ใหจัดทําทะเบียนรายชื่อโปรแกรมที่ยินยอมใหติดตั้งใชงานบนเครื่องคอมพิวเตอรลูกขาย 
และใหมีการตรวจสอบการละเมิดการใชโปรแกรมนอกเหนือจากที่กําหนด 

๒) ใหกําหนดเฉพาะเครื่องคอมพิวเตอร ลูกขายท่ีได รับอนุญาตเทานั้นสามารถเขาถึง
ระบบปฏิบัติการและใหใชโปรโตคอลที่มีการเขารหัสในการเขาถึง 

๓) ใหทําทะเบียนคุมรายชื่อผู ใชระบบปฏิบัติการและจําแนกสิทธิการใชงานตามหนาที่ 
ของผูใชงาน 

๔) ใหมีการตรวจสอบและประเมินบัญชีผูใชเคร่ืองคอมพิวเตอรแมขายเปนประจําทุกป 

๕) ใหมีการปรับปรุงชองโหวของระบบปฏิบัติการใหมีความเขมแข็งอยางตอเนื่อง 

๖) ใหผูดูแลระบบเครื่องคอมพิวเตอรเก็บรักษารหัสผานไวเปนความลับและใหเปลี่ยนรหัสผาน
ใหมในทุก ๆ ๒ เดือนและเปนรหัสผานท่ีมีความเขมแข็ง 
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๗)  ใหมีการควบคุมการติดตั้งโปรแกรมอรรถประโยชน (Use of System Utilities) ลงบน
เคร่ืองคอมพิวเตอรแมขาย เพื่อปองกันการละเมิดลิขสิทธิ์ และปองกันการหลีกเลี่ยง
มาตรการความมั่นคงปลอดภัย ท่ีอาจทําใหระบบเกิดชองโหวในการเขาถึงตามกระบวนการ
บริหารจัดการเปลี่ยนแปลง และใหมีระบบการปองกันโหลดไฟลจากอินเทอรเน็ตที่อาจทํา
ความเสียหายตอระบบความมั่นคงจากภายนอกดวยโปรแกรมตรวจกรอง (Web Filtering) 

๘)  ใหมีการควบคุมระยะเวลาการใชงานระบบปฏิบัติการเพ่ือปองกันการใชงานจากผูประสงคราย  
๙) ใหกําหนดสภาพแวดลอมของระบบปฏิบัติการของเคร่ืองคอมพิวเตอรแมขาย ตามขอกําหนด

ดังตอไปนี้ 
(๑) กําหนดเวลาของเครื่องใหเปนมาตรฐานสากลเพ่ือการตรวจสอบเหตุการณดานความ

มั่นคง 
(๒) มีการติดตั้ งโปรแกรมปองกันไวรัสคอมพิวเตอรและตรวจสอบความทันสมัย 

ของฐานขอมูลไวรัสคอมพิวเตอร 

๑๐. ใหมีการควบคุมการเขาถึงระบบเครือขาย (Network Access Control) เพื่อปองกันการเขาถึง
บริการทางเครือขายโดยไมไดรับอนุญาต ตามขอกําหนดดังตอไปน้ี 

๑) มีการควบคุมอุปกรณเครือขาย ตามขอกําหนดดังตอไปนี้ 
(๑) อุปกรณเครือขายตองติดตั้งอยูในตู มีการจัดเก็บ Mac Address และหมายเลขไอพี  

(IP Address) เพ่ือใชในการระบุอุปกรณบนเครือขาย (Equipment Identification in 
Network) 

(๒) ใหมีการปดพอรตและบริการบนระบบเครือขายท่ีไมมีความจําเปนในการใชงาน  
เพื่อปองกันการนําอุปกรณเครือขายจากภายนอกมาเชื่อมตอเพ่ือกระจายสัญญาณ 
(Remote Diagnostic and Configuration Port Protection)  

(๓) มีการกําหนดหมายเลขไอพีของเครือขายออกเปนกลุม (VLAN) แยกจากกันเพ่ือ
ควบคุมสิทธิการใชงาน 

(๔) ไมอนุญาตทําการเขาถึงจากระยะไกลผานระบบเครอืขายสําหรับอุปกรณท่ีสําคญั 
๒) ใหมีการควบคุมการเขาถึงเครือขายแบบสายสัญญาณภายใน ตามขอกําหนดดังนี้ 

(๑) ใหลงทะเบียนเคร่ืองคอมพิวเตอรลูกขาย และอุปกรณพกพาในการใชงานระบบเครือขาย 
และมีการตรวจสอบและจัดเก็บ Mac Address ของเครื่องคอมพิวเตอรลูกขาย  
และอุปกรณพกพาที่เขาเช่ือมตอระบบเครือขายเปนไปตามขอกําหนดดานความมั่นคงปลอดภัย 

(๒)  ใหผูดูแลระบบเครือขายจัดทําทะเบียนพอรตการใชงานและรายละเอียดของอุปกรณ
เครอืขายและโครงสรางการเชื่อมตอของระบบเครือขาย 

(๓)  ใหมีการติดตามตรวจสอบเคร่ืองคอมพิวเตอรลูกขาย มีการตั้งคาขอกําหนดเปนไปตาม
ขอกําหนดดานความมั่นคงปลอดภัย ปละ ๑ คร้ัง 

(๔)  ใหมีการควบคุมการใชงานในระดับพอรต (Port Security) เปนอยางนอย 
(๕)  ใหจัดการระบบเครือขายออกเปนโซนหรือ Segment ดังนี้ 

๕.๑ ใหแบงแยกเครือขายภายในและเครือขายภายนอกออกจากกันดวยอุปกรณ 
Firewall 
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๕.๒ ใหแบงแยกเครือขายออกเปน ๕ โซน ดังน้ี 
๕.๒.๑ Internet Zone เปนเครือขายการเขาถึงสําหรับสารสนเทศบริการผูใช

ทางอินเทอรเน็ต 
๕.๒.๒ Core Stat Zone เปนเครือขายสําหรับสารสนเทศระบบประมวลผล

ขอมูล และเขาถึงเฉพาะผูมีสิทธิเฉพาะเทานั้น 
๕.๒.๓ GIN Zone เปนเครือขายสําหรับระบบสารสนเทศสนับสนุนสํานักงาน

สถิติจังหวัด และเขาถึงเฉพาะผูมีสิทธิเฉพาะเทานั้น 
๕.๒.๔ MIS Zone เปนเครือขายสําหรับระบบสารสนเทศเพ่ือการบริหาร 

และจัดการในองคกร และเขาถึงเฉพาะผูมีสิทธิเฉพาะเทานั้น 
๕.๒.๕ Infra Zone เปนเครือขายสําหรับการจัดการระบบไอที และเขาถึง

เฉพาะผูมีสิทธิเฉพาะเทานั้น 
๓) การควบคุมการเขาถึงระบบเครือขายแบบไรสาย (Wireless LAN Access Control)   
 ใหมีความมั่นคงปลอดภัยตามขอกําหนด ดังน้ี      

 (๑)  ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียน 
กับผูดูแลระบบ โดยจะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณา
อนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูดูแลระบบ
ท่ีไดรบัมอบหมาย 

 (๒)  ผูดูแลระบบตองดําเนินการลงทะเบียนผูใชงานดังนี้  
๒.๑ ลงทะเบียนและกําหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายเหมาะสม

กับหนาที่ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย
รวมทั้งมีการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ ทั้งนี้ ผูใชงานจะไดรับอนุญาต
จากผูดูแลระบบตามความจําเปนในการใชงาน 

๒.๒ ใหมีระบบการพิสูจน ตัวตนดวยชื่อผู ใชและรหัสผานโดยวิธีที่ปลอดภัย 
ของผูใชงาน เพื่อปองกันการปฏิเสธความรับผิดชอบ 

๒.๓ ใหมีการแบงกลุมผูใชเครือขายไรสายออกเปนแบบจํากัดระยะเวลาการใชงาน      
สําหรับบุคคลภายนอก (Tickets) และแบบบุคลากร (Employee)  
สําหรับเจาหนาท่ีสํานักงานสถิติแหงชาติ 

๒.๔ ตองลงทะเบียนอุปกรณที่ใชติดตอระบบเครือขายไรสาย 
๒.๕ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือปองกัน

ไมใหสัญญาณของอุปกรณรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสาย
และปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจากภายนอกอาคารหรือ
บรเิวณขอบเขตที่ควบคุมได 

๒.๖ ดําเนินการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคาปริยาย 
(Default) มาจากผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณ (Access Point) 
มาติดตั้งใชงานและกําหนดใหซอน SSID (Service Set Identifier) เพ่ือ 
ความปลอดภัย 

๒.๗ เปลี่ยนคารหัสผานในการเขาสูระบบสําหรับการตั้งคาการทํางานของอุปกรณ
ไรสายและกําหนดรหัสผานที่คาดเดาไดยาก เพ่ือปองกันผูโจมตีไมใหสามารถ
คาดเดาหรือเจาะรหัสไดโดยงาย 
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๒.๘ กําหนดคาใช WPA๒ (Wi-Fi Protected Access๒) ในการเขารหัสขอมูล
ระหวาง Wireless LAN Client และอุปกรณกระจายสัญญาณ (Access Point) 
เพ่ือใหยากตอการดักจับ เพ่ือความปลอดภัย 

๒.๙ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) 
ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธิในการ
เขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณที่มี MAC Address 
ชื่อผูใช (Username) และรหัสผาน (Password) ตามที่กําหนดไวเทานั้น 
ใหสามารถเขาใชระบบเครือขายไรสายได 

๒.๑๐ ควรจะมีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสาย 
กับเครือขายภายในหนวยงาน 

๒.๑๑ กําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายใน  
หนวยงานผานทาง VPN (Virtual Private Network) เ พ่ือชวยปองกัน 
การบุกรุกในระบบเครือขายไรสาย 

๒.๑๒ ใชซอฟตแวรหรือฮารดแวรเพื่อตรวจสอบความม่ันคงปลอดภัยของระบบ
เครือขายไรสายสม่ําเสมอ เพื่อตรวจสอบและบันทึกเหตุการณที่นาสงสัย 
ท่ีเกิดขึ้นในระบบเครือขายไรสาย และเมื่อตรวจสอบพบการใชงานระบบ
เครือขายไรสายที่ผิดปกติใหรายงานตอหัวหนาศูนยเทคโนโลยีสารสนเทศทันที 

๒.๑๓ ใหมีการตรวจสอบและจัดเก็บ Mac Address ของเคร่ืองคอมพิวเตอรลูกขาย
และอุปกรณพกพา (โนตบุค สมารทโฟน แท็บเล็ตคอมพิวเตอร)  
ท่ีเขาเชื่อมตอระบบเครือขายเปนไปตามขอกําหนดดานความม่ันคงปลอดภัย 

๔) การเขาถึงระบบเครือขายจากระยะไกล(User Authentication for External Communication) 
ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชที่อยูภายนอก
สํานักงานสถิติแหงชาติ สามารถเขาใชงานเครือขายและระบบสารสนเทศของสํานักงาน 
สถิติแหงชาติได ตามขอกําหนด ดังนี้ 

(๑) กําหนดใหการเชื่อมตอ Remote Access จะตองใชชองทางเชื่อมตอผานระบบ 
Secure Sockets Layer Virtual Private Network (SSL VPN) ในการเขาถึงทรัพยสิน
สารสนเทศภายใน เมื่ออยูภายนอกสํานักงานสถิติแหงชาติ 

(๒) กอนจะกําหนดสิทธิของผูใชงานในการเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน 
ระบุเหตุผลหรือความจําเปนกับสํานักงานสถิติแหงชาติ และตองไดรับอนุมัติจาก
ผูบังคับบัญชาหรือเจาของระบบงานเปนลายลักษณอักษร 

(๓) การเขาสูระบบของสํานักงานสถิติแหงชาติ ผูใชงานจะตองพิสูจนตัวตนดวยชื่อผูใช
และรหัสผาน ดวยวิธีการเขารหัสเพ่ือความปลอดภัย 

(๔) อุปกรณท่ีใชในการเชื่อมตอเขาสูระบบตองมีการติดตั้งซอฟตแวรพ้ืนฐานที่จําเปน 
ไดแก ซอฟตแวรปองกันไวรัส ไฟรวอล เปนตน  

(๕) ใหกําหนดสิทธิการเขาถึงระบบสารสนเทศตามความจําเปนในหนาที่และความรับผิดชอบ
ในการทํางาน 
 
 
 



 -๒๖-

๕) การเขาถึงเครือขายอินเทอรเน็ต ตามขอกําหนดดังตอไปนี้ 
(๑) ใหมีการลงทะเบียนการใชบริการเครือขายอินเทอรเน็ต และจดหมายอิเล็กทรอนิกส

กอนการใชงาน และแนบคําแนะนําการใชงานอยางปลอดภัยใหผูใชงานไดรับทราบ 
ไปพรอมกัน 

(๒) ใหมีการพิสูจนตัวตนดวยชื่อผู ใชและรหัสผานโดยวิ ธีที่ปลอดภัยของผู ใช งาน  
เพ่ือปองกันการปฏิเสธความรับผิดชอบ 

(๓) ใหมีการจัดทํารายงานพฤติกรรมการใชงานใหผูบริหารไดรบัทราบอยางสมํ่าเสมอ 
(๔) ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน

อินเทอร เน็ต ที่ตองเชื่อมตอผานระบบรักษาความปลอดภัยที่หนวยงานจัดสรร 
ไวเทานั้น เชน Proxy, Firewall, IPS-IDS เปนตน 

(๕) เคร่ืองคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเช่ือมตอ 
ระบบเครือขายของสํานักงาน ตองมีการติดตั้งโปรแกรมปองกันไวรสั และทําการอุดชองโหว
ของระบบปฏิบัติการ 

(๖) ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชย
เปนการสวนบุคคล และทําการเขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ ขัดตอ
ศีลธรรมเว็บไซตท่ีมีเนื้อหาอันอาจกระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ 
ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคมหรือละเมิดสิทธิของผูอ่ืน  
หรอืขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

(๗) หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศ 
อยางเปนทางการผานระบบอินเทอรเน็ต (Internet) 

(๘) ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การอัพเดท 
(Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ หรือทรัพยสินทางปญญา 

(๙) ในการใชงานกระดานสนทนาอิเล็กทรอนิกสจะตองไมเปดเผยขอมูลที่สําคัญและ 
เปนความลับของหนวยงาน ไมเสนอความคิดเห็น หรือใชขอความที่ ย่ัวยุ ใหราย 
ที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทําลายความสัมพันธ 
กับบุคลากรของหนวยงานอ่ืน ๆ 

(๑๐)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด 
เก่ียวกับความมั่นคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย 
หรือภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอร
ดังกลาวผานอินเทอรเน็ต 

(๑๑)  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลวควรออกจากระบบ 
เพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ 

(๑๒)  ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
อยางเครงครัด 

๖) ใหมี วิธีการแบบปลอดภัยในการแลกเปลี่ยนขอมูลระหวางเครือขาย ตามขอกําหนด
ดังตอไปนี้ 

 (๑) การโอนไฟลขอมูลระหวางเครื่องตองใชโปรโตคอลท่ีสามารถเขารหัสกอนสงผานขอมูล 



 -๒๗-

 (๒) การแลกเปลี่ยนขอมูลบริการแบบเว็บเซอรวิส (Web Service) โปรโตคอลที่ใชในการ
สงผานขอมูลระหวางระบบแบบอัตโนมัติน้ัน ตองมีการเขารหัสกอนสงผานขอมูล 
ดวยวิธีการ XML Encryption  

๗) การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) ทั้งแบบใชสาย
และไรสายเปนตามขอกําหนดดังตอไปนี้ 

(๑)  ผูดูและระบบมีการตรวจสอบและจํากัดสิทธิของผูใชงานในการเชื่อมตอทางเครือขาย
ตามนโยบายการเขาถึง 

(๒)  มีการระบุอุปกรณและเคร่ืองมือที่ใชในการเชื่อมตอทางเครือขาย ตองไมนําอุปกรณ
กระจายสัญญาณ ไดแก (Hub) สวิตซ (Switch) อุปกรณคนหาเสนทาง (Router) 
และอุปกรณ Wireless LAN มาเชื่อมตอเขากับระบบเครือขาย กอนไดรับอนุญาต
จากผูดูแลระบบเครือขาย 

(๓)  ไมเปลี่ยนชื่อเครื่องคอมพิวเตอร ไมเปลี่ยนสายสัญญาณในการเชื่อมตอที่ไดระบุไว 
ในขอกําหนดของการเชื่อมตอ  ไมเปลี่ยนหมายเลขไอพี (IP Address) ของเครือขาย
ไปจากที่ผูดูแลเครือขายกําหนด   

(๔)  มีการควบคุมบริการบนเครือขายที่สามารถเชื่อมตอไดเฉพาะที่อนุญาตเทานั้น 
๘) การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) เพ่ือใหการเชื่อมตอ

ของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศบนเครือขาย 
เปนไปตามนโยบายการควบคุมการเขาถึง ตามขอกําหนดดังตอไปนี้ 

(๑)  มีการกําหนดมาตรการใชเสนทางบนเครือขาย และจํากัดสิทธิเขาใชบริการ ใหสามารถ
 เชื่อมตอเครือขายปลายทางผานชองทางที่กําหนดไวเทานั้น 

(๒)  ใหมีระบบ Redundant บนอุปกรณเครือขายหลัก เพื่อการใชงานท่ีตอ เนื่อง  
 กรณีที่อุปกรณหลักตัวใดตัวหนึ่งไมสามารถทํางานได ระบบจะทําการเปลี่ยน เสนทาง
 บนเครือขายใหโดยอัตโนมัติ 

๑๑. ใหมีการควบคุมการเขาถึงเครื่องคอมพิวเตอรลูกขาย ตามขอกําหนดดังตอไปนี้ 
๑) ใหตั้งรหัสผูใชและรหัสผานกอนการเขาใชงานเคร่ืองคอมพิวเตอรลูกขาย 
๒) ใหตั้งการควบคุมหนาจอดวยรหัสผูใชและรหัสผานกอนการเขาใชงานหลังจากมีการหยุดใชงาน

ไปแลว ๕ นาท ี
๓) ใหมีการควบคุมการแชรไฟลขอมูลบนระบบเครือขายอยางปลอดภัย 
๔) ใหมีการควบคุมการตั้งคาและการเปลี่ยนแปลงขอกําหนดของเคร่ืองคอมพิวเตอรลูกขาย 
๕) ใหมีการควบคุมการติดตั้งโปรแกรมบนเคร่ืองคอมพิวเตอรลูกขาย 
๖) ใหมีการปดชองโหวระบบปฏิบัติการของเคร่ืองคอมพิวเตอรเมื่อตรวจพบ 

๑๒. ใหมีการควบคุมการเขาถึงระบบสารสนเทศ ตามขอกําหนดดังตอไปนี้ 
๑) ใหจัดทําทะเบียนระบบสารสนเทศขององคกร และปรบัปรุงใหทันสมัยเปนประจําทุกป 
๒) ใหมีการควบคุมการใชงานระบบสารสนเทศที่เปนภารกิจหลัก และมีผลตอองคกรโดยตรง 

ที่ใชงานภายใน ประกอบดวย ระบบบันทึกขอมูล ระบบประมวลผลขอมูล โดยการกําหนดสิทธิ
ของผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น  

๓) ใหมีการควบคุมทางกายภาพของระบบ และไมอนุญาตใชงานผานระบบเครือขายระยะไกล 
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๔) ใหผู จัดการระบบสารสนเทศกําหนดสิทธิของผูใชงานโปรแกรมประยุกต ตามบทบาท 
และหนาที่ของผูใช  

๕) ใหผูจัดการระบบสารสนเทศตรวจสอบสิทธิของผูใชงานในระบบงานเปนประจําสม่ําเสมอ 

๑๓. ใหมีการควบคุมการเขาถึงโปรแกรมประยุกต (Application and Information Access 
Control) ตามขอกําหนดดังตอไปนี้ 

๑) ใหมีการลงทะเบียนโปรแกรมประยุกตและตรวจสอบความครบถวนในแบบลงทะเบียน
โปรแกรมประยุกต 

๒) ใหมีการควบคุมโปรแกรมประยุกตท่ีมีความสําคัญหรือมีความเสี่ยงสูงไวในองคประกอบที่
มั่นคงปลอดภัย โดยแบงแยกดวยอุปกรณไฟรวอลล (Firewall) และจํากัดการเขาถึงเฉพาะ
กลุมผูใชที่มีสิทธิเทานั้น 

๓) ผูดูแลระบบตองจํากัดระยะเวลา (Limitation of Connection Time) ในการเชื่อมตอการ
ใชงานระบบสารสนเทศหรือโปรแกรมประยุกตที่มีความเส่ียงและความสําคัญสูง ดังนี้ 
(๑) กําหนดใหการเช่ือมตอในแตละคร้ังไดไมเกิน ๒ ชั่วโมง ตอการพิสูจนตัวตนเขาใชงาน  
(๒) ตองตัดการเช่ือมตอเมื่อใชงานเกินระยะเวลาที่กําหนด  
(๓) ตองตรวจสอบยืนยันตัวตนใหมทุกครั้ง ทุกชวงเวลาท่ีกําหนด 

๔)  ใหจําแนกโปรแกรมประยุกตท่ีใหบริการผูใชภายนอก และโปรแกรมประยุกตที่ใชงาน
ภายในองคกร 

๕)  ใหมีการเก็บรายละเอียดการเขาใชงานของผูใชเพ่ือใชในการตรวจสอบการใชงานประจําป 

๑๔. ใหมีการควบคุมระบบฐานขอมูล ตามขอกําหนดดังตอไปนี้ 
๑)  ใหผู จัดการฐานขอมูลกําหนดสิทธิและจัดทําทะเบียนผูใชงานฐานขอมูลและปรับปรุง 

ใหทันสมัย 
๒)  ใหตรวจสอบชองโหวของระบบฐานขอมูลและดําเนินการปรับปรุงเปนประจําสม่ําเสมอ 
๓)  ใหมีระบบการตรวจสอบการเขาถึงระบบฐานขอมูลที่มีความสําคัญตอการปฏิบัติงาน 

เพ่ือการอางอิงในภายหลัง โดยตองมีรายละเอียดเก่ียวกับรหัสผูใชและวันเวลาที่เขาถึง 
๔)  หามใชชื่อผูใชที่สิทธิสูงสุด (DBA) ของระบบฐานขอมูลใชในการเชื่อมตอในโปรแกรม

ประยุกต 
๕)  ใหมีการควบคุมไฟลที่กําหนดขอมูลการเช่ือมตอระบบฐานขอมูลของโปรแกรมประยุกต 
๖)  ใหมีการปกปดขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลที่ไดจากกระบวนการสถิติ   

มิใหสามารถระบุไดวาขอมูลนั้น ๆ เปนของบุคคลใด หรือ นิติบุคคลใด หรือ คณะใด 

๑๕. ใหมีการควบคมุไฟลขอมูล ตามขอกําหนดดังตอไปน้ี 
๑) ใหมีการควบคุมการเขาถึงไฟลขอมูลหรือแกไขไฟลขอมูลที่ไดจากกระบวนงานที่มีสถานะ

เปนไฟลขอมูลดิบ ไฟลขอมูลระดับยอย ไฟลขอมูลสวนบุคคลและไฟลขอมูลเฉพาะบุคคล 
เฉพาะผูที่ไดรับอนุญาตใหเขาถึงเทานั้น และใหมีการเขารหัสไฟลขอมูลหากมีความจําเปน
กรณีที่ ใหบุคคลภายนอกเปนผูดํ า เนินการ จัด เ ก็บขอมูลและมีการจัด เ ก็บขอมูล 
ไปไวบนระบบคอมพิวเตอรที่มิใชระบบคอมพิวเตอรสํานักงานสถิติแหงชาติ จะตองจัดทํา 
เปนขอหามเปดเผยขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลข้ึนไวเปนหลักฐานทั้งสองฝาย 
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๒) ใหมีการควบคุมไฟลขอมูลที่มีเนื้อหาและมีระดับชั้นความลับใหสอดคลองกับระเบียบ
สํานักงานสถิติแหงชาติ วาดวยแนวทางปฏิบัติเกี่ยวกับเอกสารท่ีมีขอมูลที่เปนความลับ 
ตามพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ 

๓) ใหมีการควบคุมการแก ไขขอมูลส วนบุคคลและขอมูล เฉพาะบุคคลเทาที่ จํ า เปน 
โดยเจาหนาที่ผูมีหนาที่รับผิดชอบในการแกไขขอมูลสวนบุคคลและขอมูลเฉพาะบุคคล
เทานั้น และตองมีการบันทึกรายละเอียดการปรับแกไขขอมูลสวนบุคคล ไดแก  

(๑) การไดรับอนุมัติจากผูมีอํานาจ  
(๒) การประมวลผล  
(๓) การบันทึกการแกไขเปลี่ยนแปลง  
(๔) การแจงผูที่ไดรับผลกระทบจากการเปลี่ยนแปลงทราบ 

๔) ใหมีการจัดทําทะเบียนขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลใหทันสมัยอยู เสมอ  
โดยมีรายละเอียดประกอบดวย ชื่อ โครงการ ชื่อไฟล/ชื่อฐานขอมูล สื่ออิเล็กทรอนิกสที่ใชเก็บ 
ชื่อเคร่ืองคอมพิวเตอร วันเดือนป ที่เก็บ 

๑๖. ใหมีการควบคมุการเขาถึงเอกสารและสื่อเก็บขอมูลอิเล็กทรอนิกส ตามขอกําหนดดังตอไปนี้ 
๑)  ใหมีการควบคุมเอกสารการปฏิบัติราชการ ดังน้ี 

(๑) เอกสารการปฏิบัติราชการของสํานักงานสถิติแหงชาติ ใหปฏิบัติตามระเบียบการรักษา
ความลับของทางราชการ พ.ศ. ๒๕๔๔ 

(๒) เอกสารที่ปฏิบัติงานในการจัดการระบบไอซีที ประกอบดวย เอกสารรหัสผาน เอกสาร
เชิงระบบคอมพิวเตอรและเครือขายที่มีหมายเลขไอพีปรากฏ เอกสารขอกําหนด 
ของระบบคอมพิวเตอรและเครือขาย หามนําไปเปดเผยตอบุคคลภายนอก  
มีการจัดเก็บใหปลอดภัยหากเปนไฟลใหมีการเขารหัสปองกัน 

(๓) คู มือหรือเอกสารท่ีใชในการปฏิบัติงานและมีเนื้อหาสําคัญและหากถูกเปดเผย 
อาจทําความเสียหายตอระบบสารสนเทศไดใหมีขอกํากับการนําไปใชอยางชัดเจน 

๒)  ใหมีการควบคุมการแปลงขอมูลสวนบุคคลและขอมูลเฉพาะบุคคล โดยเจาหนาที่ผูมีหนาที่
ความรับผิดชอบในการแปลงขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลเขาระบบ
อิเล็กทรอนิกสเทานั้น 

๓)  ใหมีการควบคุมสื่อเก็บขอมูลภายนอกท่ีสามารถนํามาเชื่อมตอเขากับเคร่ืองคอมพิวเตอร 
ที่มีไฟลขอมูลสวนบุคคลและขอมูลเฉพาะบุคคล 

๔)  ใหมีการควบคุมการทําลายขอมูลสวนบุคคลและขอมูลเฉพาะบุคคล โดยเจาหนาที่ 
ที่ไดรับมอบหมาย ดังนี้ 
(๑) ขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลที่จัดเก็บในรูปแบบเอกสาร ใหดําเนินการตาม

ระเบียบสํานักนายกรัฐมนตรีวาดวยงานสารบรรณ พ.ศ. ๒๕๒๖ และระเบียบ 
สํานักงานสถิติแหงชาติ วาดวยแนวทางปฏิบัติเก่ียวกับเอกสารท่ีมีขอมูลท่ีเปนความลับ
ตามพระราชบัญญัติสถิติ พ.ศ.๒๕๕๐  

(๒) ขอมูลสวนบุคคลท่ีจัดเก็บในรูปแบบสื่ออิเล็กทรอนิกส ใหมีการลบหรือทําลายขอมูล
แบบถาวรอยางปลอดภัย โดยให เปนไปตามคูมือแนวทางการทําลายขอ มูล 
และสื่ออิเล็กทรอนิกส ท่ีกําหนดขึ้น 
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๑๗. ใหมีการควบคุมการแลกเปลี่ยนขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลระหวางหนวยงาน   
โดยตองบันทึกและจัดเก็บขอมูลดังตอไปนี้ 

๑) ขอมูลการขออนุญาตเขาใชระบบ 
๒) ขอมูลการเขา-ออก ของผูมีสิทธิในการแลกเปลี่ยนขอมูลระหวางหนวยงาน 
๓) รายละเอียดการดาํเนินงานที่เกิดขึ้นในแตละครั้งที่มีการแลกเปลี่ยนขอมูล 
๔) รายละเอียดขอมูลที่ใชในการจัดเก็บ  

๑๘. ใหมีการควบคุมการใหสิทธิพิเศษในการเขาถึงขอมูลสวนบุคคลสําหรับผูบริหารระดับสูง 
ของหนวยงานเปนกรณีเฉพาะ โดยใหกําหนดระยะเวลาในการเขาถึงครั้งละไมเกิน ๑ สัปดาห และหากมีความ
ตองการใชงานตอใหขยายเวลาไดครั้งละไมเกิน ๑ สัปดาห และเม่ือครบกําหนดเวลาและไมมีความประสงคใชงาน
อีกตอไป ใหทาํการยกเลิกสิทธิในการเขาถึงขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลนั้น 

๑๙. ใหมีการควบคุมการจัดเก็บขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลประเภทอื่นที่มีความสําคัญย่ิง
หรือเปนขอมูลที่อาจกระทบตอความรูสึก ความเชื่อ ความสงบเรียบรอย และศีลธรรมอันดีของประชาชน 
ซึ่งเปนผูใชบริการของหนวยงานของรัฐ หรืออาจกอใหเกิดความเสียหายหรือมีผลกระทบตอสิทธิเสรีภาพ 
ของผูเปนเจาของขอมูลอยางชัดเจน ไดแก หมายเลขบัตรเดบิตหรือบัตรเครดิต หมายเลขประจําตัวประชาชน 
หรือหมายเลขประจําตัวบุคคล เชื้อชาติ ศาสนา ความเชื่อ ความคิดเห็นทางการเมือง สุขภาพ พฤติกรรมทางเพศ  
ของบุคคลซึ่งอายุไมเกินสิบแปดป ดวยวิธีการโดยเฉพาะและเหมาะสม  

๒๐. ใหมีการควบคมุระบบที่ไวตอการรบกวน ตามขอกําหนดดังตอไปนี้ 
๑) ระบบที่มีความไวตอการถูกรบกวนที่ตองควบคุมประกอบดวย 

(๑) ระบบบันทึกขอมูลผานเว็บ 
(๒) ระบบบริการขอมูลระดับยอย 
(๓) ระบบแลกเปลี่ยนขอมูล 

๒) การกําหนดบริเวณที่ตองมีการรักษาความปลอดภัย 
(๑) กําหนดและจําแนกพ้ืนที่ ใชงานสารสนเทศตามสิทธิการเขา ถึงโดยแยกพ้ืนที ่

ออกเปนหองท่ีสามารถควบคุมการเขา-ออกได ไดแก หองคอมพิวเตอร เปนตน 
(๒) กําหนดใหมีผูรับผิดชอบในการควบคุมบริเวณท่ีตองมีการรักษาความปลอดภัย 

๓) การควบคุมการเขา-ออกสถานที่และการเขา-ออกหองคอมพิวเตอร 
(๑) ใหมีระบบวงจรปดเพ่ือตรวจสอบหากเกิดปญหา 
(๒) ใหมีระบบตรวจสอบลายนิ้วมือการเขาถึงหองคอมพิวเตอร 
(๓) ใหจัดทาํประกาศเพ่ือควบคุมพื้นที่และขอปฏิบัติการใชหอง 
(๔) ผูที่อยูในขายของการควบคุมประกอบดวย ผูดูแลศูนยคอมพิวเตอรโดยตรง ผูจัดการระบบ 

ผูสนับสนุนจากภายนอก และบุคคลภายนอกท่ีใชพื้นที่ 
(๕) ใหมีการตรวจสอบการเขา-ออกเปนประจําทุกเดือน 

๔) การกําหนดระดับการควบคุมเครื่องคอมพิวเตอรแมขาย 
(๑) ควบคุมในระดับสูงสุด ประกอบดวยเครื่องคอมพิวเตอรแมขายใหบริการฐานขอมูล 

และฐานขอมูลทะเบียนกลาง (LDAP) 
(๒) ควบคุมในระดับสูง ประกอบดวยเคร่ืองคอมพิวเตอรแมขายใหบริการโปรแกรมประยุกต 

และ Middle Ware 
(๓) ควบคุมในระดับปานกลาง ประกอบดวยเคร่ืองคอมพิวเตอรแมขายใหบริการเว็บ 
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๕) การกําหนดระดับการควบคุมระบบคอมพิวเตอรเครือขาย 
(๑) ควบคุมในระดับสูงสุด ประกอบดวยระบบเครือขายแบบไรสาย 
(๒) ควบคุมในระดับสูง ประกอบดวยระบบเครือขายภายใน หามมีการเชื่อมตอไปใช 

 ยังสถานที่อ่ืนที่ไมใชพ้ืนท่ีของหนวยงาน 
๖) การกําหนดใหมีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงาน 

จากภายนอกหนวยงาน (Mobile Computing and Teleworking) ที่เกี่ยวของกับระบบ
ดังกลาว 

(๑) อุปกรณที่ใชในการสื่อสาร หรือปฏิบัติงานจากภายนอกหนวยงาน ตองมีการติดตั้ง
โปรแกรมปองกันไวรัสคอมพิวเตอรและมีการอัพเดทระบบปฏิบัติการใหมีความมั่นคง
ปลอดภัย 

(๒) การเขา ถึงระบบโดยการปฏิบัติ งานจากภายนอกตองขออนุมัติการใช งาน 
จากผูอํานวยการศนูยเทคโนโลยีสารสนเทศ เพ่ือเปดสิทธิใหปฏิบัติงานจากภายนอกได 

(๓) ผูปฏิบัติงานจากภายนอก ตองปฏิบัติงานในท่ีปลอดภัย และงดการใชเครือขาย
สาธารณะเพื่อเขาถึงระบบสารสนเทศขององคกร 

๗) การพิสูจนตัวตนจากภายนอก 
(๑)  กําหนดรหัสผูใชและรหัสผานเพื่อเขาระบบงานและใหมีการพิสูจนตัวตนของผูใช

 ขอมูลในแตละระบบและแตละชั้นความลับ 
(๒) กําหนดชองทางการเขาถึงเฉพาะวิธีการแบบปลอดภัยดวยระบบ Virtual Private 

Network 

๒๑. การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ (Mobile Computing) 
 กําหนดแนวปฏิบัติและมาตรการเพื่อปกปองระบบสารสนเทศ ซึ่งจากความเสี่ยงของการ

 ใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี โดยผูใชงานอุปกรณคอมพิวเตอรและสื่อสาร
 เคลื่อนที่ตองปฏิบัติ ดังน้ี 

๑) การปองกันอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ครอบคลุมการใชงาน อุปกรณสื่อสาร
 ประเภทพกพา ไดแก โนตบุค สมารทโฟน แท็บเล็ตคอมพิวเตอรหรืออุปกรณอ่ืนใดในลักษณะ
 เดียวกันนี้ โดยกําหนดใหมีการปองกัน การเชื่อมตอของอุปกรณคอมพิวเตอรและสื่อสาร
 เคลื่อนที่เขากับเครือขายของหนวยงานโดยไมไดรับอนุญาต 

๒) ผูใชงานจะตองยืนยันตัวตนกอนการเขาใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ดวย
รหัสผาน หรือการสแกนใบหนา หรอืการสแกนลายนิ้วมือ 

๓) ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือขอมูลลับในอุปกรณคอมพิวเตอร
และสื่อสารเคลื่อนท่ีของตนเอง 

๒๒. การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตามขอกําหนดดังนี้ 
๑) ควบคุมพอรตการเขาถึงเฉพาะพอรตที่ใชงานเทานั้น 
๒) การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองมีการเขารหัส (Encryption) ดวย

วิ ธี การ SSL VPN หรื อ  XML Encryption ห รือ วิ ธี การ อ่ืน ใดที่ เป นมาตรฐานสากล 
ในการสื่อสารขอมูลระหวางสถานท่ีท่ีจะมีการปฏิบัติงานจากภายนอกหนวยงาน 
และระบบงานตางๆ ภายในหนวยงาน  
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๓) การเขาถึงระบบสารสนเทศภายในใหสามารถปฏิบัติงานจากภายนอกหนวยงานได ตองมี
หนังสือเปนลายลักษณอักษร และมีความเห็นของผูบังคับบัญชาตามลําดับชั้น และไดรับ
ความเห็นชอบจาก ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ โดยระบุรายละเอียดการขอเปด
ใชงานระบบสารสนเทศจากภายนอกโดยมีรายละเอียดดังนี้ 
 (๓.๑) เหตุผลความจําเปนที่ตองปฏิบัติงานจากภายนอกหนวยงาน 
 (๓.๒) รายละเอียดและลักษณะของระบบงาน 

(๓.๓) ชองทางที่ใชในการปฏิบัติงานจากภายนอก 
(๓.๔) รายชื่อผูใชงานหรือกลุมผูใชงาน 

๔) การเขาสูระบบระบบสารสนเทศในหนวยงานจากระยะไกลตองมีการยืนยันตัวตน 
(Authentication) ดวยชื่อผูใช และรหัสผาน 

๕) ผู ดู แ ล ระบบต อ งควบคุ มช อ งทาง  ( Port)  ที่ ใ ช ใ นกา ร เ ข า สู ร ะบบอย า ง รั ด กุ ม  
และมีการเฝาระวังสม่ําเสมอ เมื่อพบเหตุการณผิดปกติตองระงับการใหบริการทันที  

๖) ผูดูแลระบบตองทบทวนสิทธิการเขาถึงระบบสารสนเทศจากการปฏิบัติงานภายนอก 
หนวยงานอยางนอยปละ ๑ คร้ัง 

๒๓. การควบคุมการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail : E-Mail) ดังนี้ 
๑) กําหนดใหสามารถผูใชงาน ตองเปลี่ยนรหัสผานใหมทันทีเมื่อไดรับรหัสผานคร้ังแรก 

(Default Password)  และเปลี่ยนรหัสผานใหมทุก ๓ เดือน 
๒) ในขณะที่ผูใชงานใสรหัสผานใหแสดงออกมาในรปูแบบของสัญลักษณแทนตัวอักษร เชน ‘*’ 
๓) ระบบจดหมายอิเล็กทรอนิกสจะออกจากระบบ (Log out) เพ่ือตัดการใชงาน เมื่อผูใชงานไมไดใช

งานระบบเปนระยะเวลาภายในระยะเวลา ๓๐ นาที เมื่อตองการเขาใชงานตอตองใสชื่อ
ผูใชงานและรหัสผานอีกครั้ง  

๔) ผู ใชงานควรหลีก เลี่ยงการตั้งค าให โปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ   
(Save Password) ของระบบจดหมายอิเล็กทรอนิกส  

๕) ผู ใชงานตองระมัดระวังในการใชจดหมายอิ เล็กทรอนิกส  ไม ให เ กิดความเสียหาย 
ตอหนวยงาน ไดแก การละเมิดสิทธิสรางความรําคาญตอผูอ่ืน ผิดกฎหมาย ละเมิดศีลธรรม 
และไมแสวงหาประโยชนรวมทั้งไม อนุญาตใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการ
ใชจดหมายอิเล็กทรอนิกส ผานระบบเครอืขายของ หนวยงาน  

๖) ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอื่นเพื่ออาน รับสง 
ขอความ  

๗) หลังจากการใชงานจดหมายอิเล็กทรอนิกส เสร็จสิ้น ควรออกจากระบบ (Log out) ทุกคร้ัง
เพ่ือปองกันบุคคลอื่นเขาใชงาน E-Mail โดยไมไดรับอนุญาต   

๘) ผูใชงานไมเปดหรือสงตอจดหมายอิเล็กทรอนิกส ท่ีไดรับจากผูสงที่ไมรูจัก  
๙) ผูใชงานไมควรใชขอความท่ีไมสุภาพหรือรับ-สงจดหมายอิ เล็กทรอนิกส ที่ไมเหมาะสม  

หรือขอมูลอันอาจทําใหเสียชื่อเสียง หรือขอมูลทําใหเกิดความแตกแยกผานทางจดหมาย
อิเล็กทรอนิกส 

๑๐) ผูใชงานควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส (Inbox) ของตนเองอยางสม่ําเสมอ 
  และควรลบจดหมายอิเล็กทรอนิกส ที่ไมตองการออกจากระบบเพ่ือลดปริมาณการใช 
 เนื้อที่บนจดหมายอิเล็กทรอนิกส 
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หมวดท่ี ๘ 
การบริหารจัดการสถานการณดานความม่ันคงปลอดภัยที่ไมพึงประสงค 

วัตถุประสงค 

เพ่ือใหมีแผนการจัดการหากเกิดสถานการณอันไมพึงประสงคและไมคาดคิดกับระบบสารสนเทศ 
ไดแก ภัยจากการโจมตีบนระบบเครือขายอินเทอรเน็ต หรือภัยจากเพลิงไหม ภัยจากธรรมชาติ หรือภัยอ่ืน ๆ 
ใหระงับไดอยางรวดเร็ว เพื่อใหเกิดผลกระทบตอระบบสารสนเทศของสํานักงานสถิติแหงชาติใหนอยที่สุด 

แนวทางปฏิบัติ 

๑. ใหมีการวิเคราะห กําหนด และทบทวนเหตุการณที่เปนภัยคุกคามตอทรัพยสินสารสนเทศที่สําคัญ 
ซึ่งนําไปสูความเสียหายตอระบบสารสนเทศ จนสงผลกระทบตอการดําเนินงานตามภารกิจขององคกร  
โดยใหจัดทําแผนการจัดการเหตุการณภัยที่ไมพึงประสงคเปนไปตามลําดับความสําคัญและความนาจะเปนท่ีจะเกิดข้ึน 

๒. ในจัดทําแผนจัดการเหตุการณดานความมั่นคงปลอดภัยที่ไมพึงประสงค โดยตองมีองคประกอบ
ตามขอกําหนดดังตอไปนี้ 

๑) มีแผนการปองกัน 
(๑) การวิเคราะหการเกิดของสถานการณ 
(๒) การกําหนดผูรับผิดชอบตอสถานการณ 
(๓) การประเมินความเสียหายทรัพยสินสารสนเทศ 
(๔) การกําหนดเคร่ืองมือในการดําเนินการ 
(๕) การใหความรูและการฝกซอม 
(๖) การเตรียมการรับมือเหตุการณ 
(๗) สถานที่ปฏิบัติงาน 

๒) มีแผนการตรวจจับและเฝาระวัง 
(๑) ใหมีกระบวนการตรวจจับและเฝาระวัง 
(๒) กําหนดแบบฟอรมท่ีใชจัดเก็บขอมูล 
(๓) จัดเก็บขอมูลเหตุการณที่เกิดขึ้นลงในแบบฟอรม 
(๔) มีแผนการปองกัน 

๓) มีแผนการเผชิญเหตุ 
(๑) เครื่องมือในการปฏิบัติงาน 
(๒) การติดตอสื่อสาร 
(๓) ขั้นตอนการปฏิบัติตามระดับความรุนแรงของเหตุการณ 

๔) มีแผนการสอบสวนและเก็บหลักฐาน 
(๑) การดําเนินคดีตามกฎหมาย 
(๒) การเก็บหลักฐานเพื่อการสอบสวน 

๕) มีแผนการกูคืนเพื่อกลับสูสภาพเดิม 
(๑) เครื่องมือการกูคืนระบบ 
(๒) ผูรับผิดชอบในการกูคืน 
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๓.  ให มีระบบตรวจสอบการบุกรุกและการใชงานในลักษณะผิดปกติผานระบบเครือขาย  
และรายงานจุดออน ชองโหวที่ตรวจพบโดยเรงดวน โดยอยางนอยตองมีการตรวจสอบในเรื่องดังตอไปนี้อยางสม่ําเสมอ 

๑) ความพยายามในการบุกรุกผานระบบเครือขาย  
๒) การใชงานในลักษณะผิดปกติ 
๓) การใชงานที่มีการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลที่ไมมีอํานาจหนาที่เก่ียวของ 

๔.  ใหมีการซอมแผนและฝกอบรมเผชิญเหตุสําหรับแผนปองกันไฟไหมเปนประจําทุกปหรือใน
ความถ่ีที่เหมาะสม และนํามาปรับปรงุการดําเนินงานอยางตอเน่ือง 

 
 

หมวดที่ ๙ 
การบริหารจัดการดานการบริการเพ่ือใหมีความตอเน่ือง 

วัตถุประสงค 

เพื่อเปนการเตรียมความพรอมหากทรัพยสินสารสนเทศขององคกรได รับความเสียหายจาก
สถานการณอันไมพึงประสงค จนทําใหระบบสารสนเทศและขอมลูเสียหาย หรือหยุดทํางานไมสามารถใหบริการได 
จึงตองมีความพรอมในการทําใหระบบกลับมาใชงานไดเชนเดิม 

แนวทางปฏิบัติ 

๑. ใหจัดทําแผนสรางความตอเนื่องของการดําเนินงาน (Business Continuity Plan) โดยตองมี
องคประกอบตามขอกําหนดดังตอไปนี้ 

๑) ใหมีการวิเคราะหผลกระทบของระบบสารสนเทศตอภารกิจขององคกร (Business Impact 
Analysis)   

๒) ใหมีการระบุถึงเหตุการณที่ตองนําแผนฉุกเฉินมาใชงาน 
๓) ใหมีการกําหนดสถานการณ หรือลําดับความรุนแรงของปญหา 
๔) ใหมีการวิเคราะหทางเลือกใชศูนยสํารองขอมูล และสถานท่ีสําหรับใชเปนศนูยสํารอง 
๕) ใหมีการกําหนดหนาที่ท่ีรับผิดชอบและผูมีอํานาจในการตัดสินใจ รวมทั้งกําหนดชองทางการ

ติดตอเมื่อมีเหตุการณเกิดข้ึน  
๖) ใหกําหนดวิธีปฏิบัติโดยละเอียดเม่ือมีเหตุการณเกิดขึ้น 
๗) ใหกําหนดวิธีปฏิบัติเพ่ือโยกยายกิจกรรมไปยังสถานที่ชั่วคราว  
๘) ใหกําหนดวิธีปฏิบัติภายหลังจากการโยกยายเพ่ือกลับมาดําเนินการตามปกติ  
๙) ใหมีการใหความรูและสรางความตระหนักแกบุคลากรที่เก่ียวของกับแผนฉุกเฉิน  
๑๐) ใหมีการทดสอบและปรับปรุงแผนตอเน่ืองปละ ๑ ครั้ง เพ่ือใหเปนปจจุบันอยู เสมอ  

และเก็บแผนฉุกเฉินไวนอกสถานที่ 

๒. ใหมีระบบสํารองเปนไปตามขอกําหนดดังตอไปนี้ 
๑) ใหกําหนดวิธีปฏิบัติ หรือขั้นตอนในการสํารองขอมูลใหชัดเจน โดยระบุขอมูลท่ีจะสํารอง 

ความถ่ีในการสํารองขอมูล ส่ือที่ใช สถานที่เก็บ วิธีการเก็บรักษา และการนํามาใชงาน 
๒) ใหจัดทํานโยบาย ขั้นตอน หรือวิธีปฏิบัติในการสํารองขอมูล (Back Up) โดยตองมี

องคประกอบตามขอกําหนดดังตอไปนี้ 
(๑) ขอมูลท่ีตองสํารอง  
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(๒) ความถ่ีในการสํารอง 
(๓) ประเภทสื่อบันทึก (Media)  
(๔) จํานวนที่ตองสํารอง (Copy)  
(๕) ขั้นตอนและวิธีการสํารองโดยละเอียด  
(๖) สถานที่และวิธีการเก็บรักษาสื่อสํารองใหปลอดภัย 
(๗) การเฝาติดตามตรวจสอบผลการสํารองขอมูล 
(๘) กําหนดประเภทของขอมูลที่ตองทําการสํารองเก็บไวดังนี้ ขอมูลคอนฟกกูเรชัน 

(Configuration) ของระบบฐานขอมูล (Database) และซอฟตแวร (Software)  
ของระบบสารสนเทศ เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวร ระบบงานหรือ
ซอฟตแวรอื่น ๆ ที่สําคัญ 

(๙) กําหนดรูปแบบการสํารองขอมูลใหเหมาะสม โดยแบงเปน การสํารองขอมูลแบบเต็ม 
(Full Backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental Backup) 

๓) ใหมีการบันทึกการปฏิบัติงาน (Log Book) เก่ียวกับการสํารองขอมูลของเจาหนาที่ 
เพื่ อตรวจสอบความถูกตองครบถ วน และควรมีการตรวจสอบบันทึกดั งกล าว  
พรอมทั้งรายงานอยางสม่ําเสมอ 
(๑) ใหจัดเก็บสื่อบันทึกขอมูลสํารอง พรอมทั้ งสําเนาขั้นตอนหรือวิธีปฏิบัติตาง ๆ  

ไวนอกสถานที่ เพื่อความปลอดภัยในกรณีท่ีสถานที่ปฏิบัติงานไดรับความเสียหาย  
โดยสถานที่จัดเก็บดังกลาวตองใหมีระบบควบคุมการเขา-ออก และระบบปองกัน
ความเสียหายของขอมูลดวย 

(๒) ในกรณีที่จําเปนตองจัดเก็บขอมูลเปนระยะเวลานาน ควรคํานึงถึงวิธีการนําขอมูล
กลับมาใชงานในอนาคตดวย อาทิ การเก็บอุปกรณและซอฟตแวร ที่เก่ียวของสําหรับ
ใชอานสื่อบันทึกไว 

(๓) ตรวจสอบขอมูลทั้งหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน และหาก
พบวาผิดปกติตองมีการรายงานขอผิดพลาด (Fault logging) บันทึกขอผิดพลาด  
และดําเนินการแกไขโดยทันที 

๓. ใหมีระบบทดสอบการกูคืนขอมูล (Restore) เปนไปตามขอกําหนดดังตอไปนี้ 
๑) ใหมีการจัดเตรียมเคร่ืองคอมพิวเตอรแมขายเพ่ือใชในการทดสอบการกูคืนขอมูลที่สําคัญ 
๒) ใหทดสอบการกูคืนขอมูลที่สํารองอยางนอยปละ ๑ ครั้ง เพ่ือใหมั่นใจวาขอมูลรวมท้ัง

โปรแกรมระบบตางๆ ที่ไดสํารองไว มีความถูกตองครบถวนและใชงานได ตลอดจนขั้นตอน
และวิธีปฏิบัติในการทดสอบและการนําขอมูลสํารองจากสื่อบันทึกมาใชงาน 
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หมวดที่ ๑๐ 
การจัดหา การพัฒนา และการบํารุงรักษา 

วัตถุประสงค 

เพ่ือใหการจัดหาหรือพัฒนาระบบสารสนเทศ รวมถึงที่มีอยูใหมีความปลอดภัยสําหรับการใชงานจริง
โดยพิจารณาถึงประเด็นทางดานความมั่นคงปลอดภัยเปนพ้ืนฐานสําคัญ ปองกันการผิดพลาด การสูญหาย การเปลี่ยนแปลง
แกไขซอฟตแวรและโปรแกรมประยุกตโดยไมไดรับอนุญาต การปองกันความลับ และใหม่ันใจวา โครงการตาง ๆ 
หรือนโยบายตาง ๆ ที่จัดทําขึ้นนั้น สรางความมั่นคงปลอดภัยใหกับซอฟตแวรสารสนเทศ และดูแลรักษาให
สารสนเทศมีความมั่นคงปลอดภัยอยูเสมอ 

แนวทางปฏิบัติ 

๑. ใหมีมาตรการควบคุมการว าจ าง พัฒนาระบบ (Outsource Software Development)  
กรณีมีการจางเหมาดําเนินการพัฒนา บํารุงรักษาระบบสารสนเทศและเครือขาย เปนไปตามขอกําหนดดังตอไปนี้ 

๑)  ใหมีการประเมินความเสี่ยงและระบุขอกําหนดทางดานความมั่นคงปลอดภัยดานสารสนเทศ 
(Security Requirements) ของระบบงานที่จะจัดหาหรือพัฒนาเปนลายลักษณอักษร 
อยางนอยเปนไปตามขอกําหนดดังตอไปนี้ 
(๑)  ใหใชวิธีการในการพัฒนาชุดคําสั่ง ตามมาตรฐาน OWASP หรือมาตรฐาน CWE  

ที่มีกระบวนการควบคุมการนําเขาขอมูล การแสดงผล การควบคุม การประมวลผล
เปนอยางนอย 

(๒)  ใหมีการทดสอบการสแกนหาชองโหวของโปรแกรมประยุกต และหากพบชองโหว
จะตองดําเนินการปดชองโหวที่ปรากฏใหหมด 

(๓)  ใหใชวิธีการทางวิศวกรรมซอฟตแวรในการพัฒนาโปรแกรมตามมาตรฐาน ISO/IEC 
๒๙๑๑๐ 

(๔)  กําหนดใหมีการจัดทําแผนงานและขั้นตอนการดําเนินงานที่เก่ียวกับการพัฒนาระบบ
สารสนเทศ  การติดตั้งระบบคอมพิวเตอรและอุปกรณ การทดสอบระบบหลังการ
ติดตั้ง และแผนการบริหารความเสี่ยง โดยจะตองนําเสนอแผนฯ ทดสอบตามแผนฯ 
บันทึกผลการทดสอบ และรายงานผลการทดสอบใหกับผูท่ีรับผิดชอบงานโครงการ 

(๕)  ใหมีเกณฑในการตรวจรับระบบใหม ระบบที่จัดซื้อเขามาใชงาน หรือทรัพยากร
สารสนเทศอ่ืน ๆ รวมทั้งตองตรวจสอบและทดสอบระบบโดยละเอียด กอนที่จะตรวจ
รับและติดตั้งใชงานจริง 

๒)  ใหมีขอกําหนดการเปล่ียนแปลงแกไขระบบระบบสารสนเทศ เปนไปตามขอกําหนด
ดังตอไปนี้ 
(๑)  ใหมีการควบคุมการเปลี่ยนแปลงแก ไขซอฟตแวรระบบงานสารสนเทศหรือ

 เปลี่ยนแปลงโครงสรางฐานขอมูล ตามแบบคําขอใหแกไข โดยจะตองมาจากผูมีสิทธิ
 และตองไดรับการอนุมัติจากผูมีอํานาจ รวมถึงมีการบันทึกรายละเอียดการแกไข 
 จากผูสนับสนุนจากภายนอกทุกคร้ัง  

(๒)  ใหเขาถึงไดเฉพาะสวนที่มีไวสําหรับการพัฒนาระบบงาน (Develop Environment)  
เท านั้ น  แตหากมี ความ จํา เป นต อ ง เข า ถึ ง ส วน ท่ี ใช ง านจริ ง  (Production 
Environment) ตองมีการควบคุมหรือตรวจสอบอยางเขมงวด เพ่ือใหม่ันใจวาเปนไป
ตามขอบเขตที่ไดกําหนดไว 
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(๓)  ใหมีมาตรการควบคุมปองกันการรั่วไหลของสารสนเทศขององคกร หากมีความจําเปน  
ตองใชขอมูลจริงในการทดสอบระบบ จะตองเปนขอมูลเฉพาะบางสวน หรือขอมูล 
ที่ไมสําคัญ และจะตองไดรับอนุมัติจากผูท่ีรับผิดชอบแลวเทานั้น 

๒. ใหมีมาตรการควบคุมผูสนับสนุนจากภายนอก ตามขอกําหนดดังตอไปนี้ 
๑) ใหมีการกําหนดเกณฑการคัดเลือกผูสนับสนุนจากภายนอกที่มีคุณภาพ มีขั้นตอน 

การปฏิบัติงานที่ดีเปนท่ีเชื่อถือ 
๒) ใหมีการกําหนดเกณฑการตรวจสอบประวัติพนักงานจางบํารุงรักษา พัฒนาระบบงาน 
๓) ใหผูสนับสนุนจากภายนอกที่จะเขามาปฏิบัติงานที่หองปฏิบัติการเครือขายและคอมพิวเตอร 

จะตองขอความเห็นชอบจากผูรับผิดชอบหรือผูดูแลระบบกอนทุกครั้ง และการดําเนินงาน
ทุกคร้ังจะตองอยูในความดูแลของผูรับผิดชอบหรือผูดูแลระบบ 

๔) ผูสนับสนุนจากภายนอกจะไดรับอนุญาตใหใชเครื่องคอมพิวเตอรลูกขายเฉพาะที่อนุญาต 
ใหเขาถึงเคร่ืองคอมพิวเตอรแมขายเพื่อแกไขซอฟตแวรเทานั้น 

๕) ใหมีการลงนามในสัญญาการจางการพัฒนาระบบ การไมเปดเผยขอมูลท่ีเปนความลับ  
และงานที่มีความเก่ียวเนื่องกับระบบความมั่นคงปลอดภัยดานสารสนเทศขององคกร 

๖) กําหนดใหมีขั้นตอนการปฏิบัติงานเพ่ือความคุมการติดตั้งซอฟตแวรบนระบบสารสนเทศ 
ที่ใหบริการ 

๗) ใหผูสนับสนุนจากภายนอกจัดทํารายงานการปฏิบัติงาน ปญหาตางๆ และแนวทางการแกไข 
๘) ผูสนับสนุนจากภายนอกจะตองปฏิบัติตามขอกําหนดและระเบียบของสํานักงานสถิติแหงชาติ

อยางเครงครัด และเมื่อสิ้นสุดโครงการผูสนับสนุนจากภายนอกจะถูกยกเลิกสิทธิทั้งหมด
ทันที 

๙) กรณีการนําเครื่องคอมพิวเตอรออกไปซอมบํารุงภายนอกสํานักงานสถิติแหงชาติ 
และในเครื่องคอมพิวเตอรนั้นมีขอมูลสวนบุคคลและขอมูลเฉพาะบุคคลใหมีการทําขอตกลง
วาดวยการไมเปดเผยขอมูลสวนบุคคลและขอมูลเฉพาะบุคคล 

๓. ใหมีการบํารุงรักษาระบบและเฝาติดตามคุณภาพการใชงาน ตามขอกําหนดดังตอไปนี้ 
๑)  ใหมีการบํารุงรักษาระบบสนับสนุนหองศูนยคอมพิวเตอร ประกอบดวย ระบบสํารองไฟฟา 

ระบบดับเพลิง ระบบตรวจจับควันไฟ ระบบปรับอากาศ ระบบตรวจจับการร่ัวซึมของน้ํา 
ระบบคอมพิวเตอรและอุปกรณตอพวง อุปกรณเครือขาย และระบบความมั่นคงปลอดภัย 
อยางตอเน่ืองเปนประจําทุกป 

๒)  ใหผูดูแลระบบทําการปรับปรุงคูมือการจัดการระบบ คูมือการปฏิบัติงาน และเอกสาร 
ที่เกี่ยวของใหมีความถูกตองและทันสมัยตลอดเวลา 

๓)  ใหเฝาติดตามการใชงานของทรัพยากรในระบบและติดตามคุณภาพการใหบริการเปน 
รายระบบ และหากพบใหปรับปรงุใหมีคาเปนไปตามที่กําหนดไว 

๔. ใหมีมาตรการเขารหัสมาใชในการรับ/สงขอมูล ตามขอกําหนดดังตอไปน้ี 
๑) การตรวจสอบสิทธิของผูใชงานในหนาเว็บ 
๒) โปรแกรมประยุกตและบริการบนเครือขายอินเทอรเน็ตที่ตองการความปลอดภัย 
๓) การโอนไฟลขอมูลระหวางเคร่ืองท่ีมีขอมูลที่ตองปกปด 
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๕. ใหมีมาตรการควบคุมไฟลขอมูลท่ีถูกเปลี่ยนแปลง ตามขอกําหนดดังตอไปน้ี 
๑) ใหมีการจัดการและควบคุมสิทธิการเขาถึงและแกไขไฟลขอมูล 
๒) ใหมีการวิเคราะหไฟลที่เปลี่ยนแปลงมีผลกระทบตอการบริการอ่ืนหรือไม 
๓) ใหมีการสํารองไฟลขอมูลที่จะถูกเปลี่ยนแปลงในทุกครั้งกอนดําเนินการเปลี่ยนแปลง 

เพ่ือใชในการกูคืนในภายหลัง 

๖. ใหมีการตรวจสอบชองโหว (Vulnerability) ของระบบสารสนเทศเปนประจํา ตามขอกําหนด
ดังตอไปนี้ 

๑)  การตรวจสอบชองโหวของระบบเครือขาย ชองโหวของระบบคอมพิวเตอรแมขาย และชองโหว
ของโปรแกรมประยุกต 

๒)  ใหมีการปรับแกเพ่ือปดชองโหวที่ตรวจพบและเปนภัยที่อันตรายตอระบบโดยเร็ว 
 
 

หมวดที่ ๑๑ 
การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบายและขอกําหนด 

วัตถุประสงค 

เพื่อเปนการตรวจสอบการนํานโยบายและแนวปฏิบัติดานความมั่นคงปลอดภัยดานสารสนเทศ 
รวมท้ังการใชงานทรัพยสินสารสนเทศของผูใชงานเปนไปตามระเบียบที่กําหนด โดยใชกระบวนการตรวจสอบดวยตนเอง
สําหรับผูปฏิบัติ การตรวจสอบจากหนวยตรวจสอบภายในสําหรับผูใชงาน และการตรวจสอบจากหนวยตรวจสอบ
ภายนอกในการจัดการระบบความมั่นคงปลอดภัยดานสารสนเทศขององคกร  

แนวทางปฏิบัติ 

๑. ใหผูรับผิดชอบงานดานความมั่นคงปลอดภัยดานสารสนเทศ ประเมินตนเองเพื่อนํามาสูการ
ปรับปรงุกระบวนงานใหมีความสมบูรณสงูสุดเปนประจําทุกป ตามขอกําหนดดังนี้ 

๑) ประเมินตนเองดวยแบบประเมินตนเองเพ่ือวิเคราะหชองวาง (Gap Analysis)  
๒) ประเมินตนเองดวยการทดสอบการเจาะระบบ (Penetration Testing) 

๒. ใหผูรับผิดชอบงานดานความมั่นคงปลอดภัยดานสารสนเทศทําการประเมินตนเอง 

๓. ใหหนวยตรวจสอบภายใน (Internal Auditor) ของสํานักงานสถิติแหงชาติ ตรวจประเมินผูใชงาน
มีการปฏิบัติตามระเบียบการใชงานทรัพยสินสารสนเทศและการนําแนวปฏิบัติดานความมั่นคงปลอดภัยดาน
สารสนเทศมาใชในการปฏิบัติงานเปนประจําสม่ําเสมอในทุกๆ ๒ ป 

๔. ใหหนวยตรวจสอบภายนอก (External Auditor) ตรวจประเมินระบบความมั่นคงปลอดภัยท่ีมี
ความซับซอนตองใชความรูความเชี่ยวชาญเฉพาะเปนประจําสม่ําเสมอในทุก ๆ ๒ ป 

๕. ใหมีการตรวจสอบโดยหนวยตรวจสอบภายในและหนวยตรวจสอบภายนอกอยางตอเนื่อง 
และใหนําผลการประเมินของหนวยตรวจสอบมาใชในการวางแผนการปรับปรุงระบบความม่ันคงปลอดภัยดาน
สารสนเทศในปถัดไป 
 


