
ประกาศสํานักงานบริหารหนี้สาธารณะ 

เรื่อง นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ปงบประมาณ พ.ศ. 2560 

โดยท่ีพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
พ.ศ. 2549 มาตรา 5 มาตรา 6 และมาตรา 7 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกส 
กับหนวยงานของรัฐ หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได ผู อํานวยการสํานักงาน
บริหารหนี้สาธารณะ โดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสออกประกาศไว ดังตอไปนี้  

ขอ 1 ในประกาศนี้ 
“สํานักงาน” หมายถึง สํานักงานบริหารหนี้สาธารณะ 
“นโยบาย” หมายถึง หลักการรักษาความม่ันคงปลอดภัยดานสารสนเทศในการทําธุรกรรม

ทางอิเล็กทรอนิกสท่ีสํานักงานจัดไวใหบริการประชาชน ซ่ึงสํานักงานประกาศไวเพ่ือใหเจาหนาท่ีและผูปฏิบัติงาน
ของสํานักงานท่ีเก่ียวของกับการดําเนินงานดังกลาวไดถือปฏิบัติใหเปนไปในแนวทางเดียวกันและเพ่ือใหมีการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับประกาศแนบทายพระราชกฤษฎีกากําหนดหลักเกณฑ
และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549  

“แนวปฏิบัติ” หมายถึง ข้ันตอนวิธีการท่ีสํานักงานไดกําหนดไวโดยภาพรวมสําหรับการปฏิบัติงาน
ของเจาหนาท่ีและผูปฏิบัติงานของสํานักงานท่ีเก่ียวของกับการทําธุรกรรมทางอิเล็กทรอนิกส โดยมีจุดมุงหมาย
เพ่ือใหการทําธุรกรรมทางอิเล็กทรอนิกสนั้น มีวิธีการท่ีม่ันคงปลอดภัย   

“ผูใชงาน” หมายความวา ขาราชการ เจาหนาท่ี พนักงานของรัฐ ลูกจาง ผูดูแลระบบของ
สํานักงาน ผูบริหารสํานักงาน ผูใชบริการ และผูใชงานท่ีใชบริการระบบเทคโนโลยีสารสนเทศของสํานักงาน  

“บัญชีผูใชงาน” หมายความวา บัญชรีายชื่อผูเขาถึงและรหสัผานในการใชงานระบบเทคโนโลยี
สารสนเทศของสํานักงาน  

“สิทธิของผูใชงาน” หมายความวา สิทธิในการเขาถึงระบบปฏิบัติการ สิทธิการใชโปรแกรม
ระบบงานคอมพิวเตอร สิทธิการใชงานเครือขาย รวมถึงสิทธิท่ีเก่ียวของกับระบบสารสนเทศของสํานักงาน  

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายความวา การอนุญาต การกําหนดสิทธ ิ
หรือการมอบอํานาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและ 
ทางกายภาพรวมท้ังการอนุญาตเชนวานั้นสาํหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับ 
การเขาถึงโดยมิชอบเอาไวดวยก็ได 

“สินทรัพย” หมายความวา สิ่งใดก็ตามท่ีมีคุณคาสําหรับองคกร 
“สินทรัพยคอมพิวเตอร” หมายความวา โปรแกรมคอมพิวเตอร เครื่องคอมพิวเตอร อุปกรณ 

เครือขาย และใหหมายความรวมถึงอุปกรณคอมพิวเตอรท่ีเก่ียวของดวย  
“ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาท่ีอยู 

ในระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย  
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“สารสนเทศ” หมายถึง ขอมูลในรูปแบบตางๆ ท่ีสามารถนํามาใชประกอบการตัดสินใจ หรือ
ใชประโยชนตาง ๆ ตามภารกิจของสํานักงาน 

“เครือขาย” หมายความวา ระบบการสื่อสารท่ีเปนการเชื่อมตอคอมพิวเตอร ตั้งแต 2 เครื่องข้ึนไป
เขาดวยกัน เพ่ือสะดวกตอการรวมใชขอมูล โปรแกรม หรือเครื่องพิมพ และอํานวยความสะดวกในการติดตอ
แลกเปลี่ยนขอมูลระหวางเครื่องไดตลอดเวลา  

“ความม่ันคงปลอดภัยดานสารสนเทศ” หมายความวา การธํารงไวซ่ึงความลับ (confidentiality) 
ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ไดแก ความถูกตองแทจริง (authenticity) ความรับผิด (accountability) การหามปฏิเสธความรับผิด (non-
repudiation) และความนาเชื่อถือ (reliability)  

“เหตุการณดานความม่ันคงปลอดภัย” หมายความวา กรณีท่ีระบุการเกิดเหตุการณ สภาพของ
บริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการ
ปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย  

“สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายความวา 
สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (unwanted or unexpected) ซ่ึงอาจ
ทําใหระบบของสํานักงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม  

ขอ 2 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสํานักงาน แบงเปน 2 สวน ไดแก 
สวนท่ี 1 แนวนโยบาย  
สวนท่ี 2 แนวปฏิบัติ  
รายละเอียดภายในของท้ังสองสวน ประกอบดวยเนื้อหาสาระสําคัญในประเด็นตอไปนี้   
(1)  การกําหนดการเขาถึงหรือควบคุมการใชงานสารสนเทศตามเปาหมายครอบคลุม 4 เรื่อง 

ดังนี้ 
- การเขาถึงสารสนเทศ 
- การเขาถึงระบบเครือขาย 
- การเขาถึงระบบปฏิบัติการ 
- การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

(2)  การจัดระบบสารสนเทศและระบบสํารองของสารสนเทศซ่ึงอยูในสภาพพรอมใชงาน
และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 
เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง  

(3)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสมํ่าเสมอ 
(4)  การกําหนดกฎเกณฑเก่ียวกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจ 

ตองมีแนวปฏิบัติในการบริหารจัดการสิทธิในแตละกลุม รวมถึงการระงับสิทธิ 
ขอ 3 ขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสํานักงานใหเปนไปตาม 

ท่ีกําหนดไวในแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสํานักงานบริหารหนี้สาธารณะ 
ปงบประมาณ พ.ศ. 2560 

ขอ 4 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสมํ่าเสมอ โดยกําหนดใหมี 
การตรวจสอบ และควบคุมคุณภาพระบบงานเทคโนโลยีสารสนเทศ และตรวจประเมินระบบรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศของสาํนักงานอยางนอยปละ 1 ครั้ง โดยกลุมตรวจสอบภายใน
ของสํานักงาน 
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