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n1sldnunguuesld wagnguvessruvasaune wu lwunigly (Internal  zone) lwu
aeuen (External zone) Wudhy tievilvinismuauuazdestunisynsnldegna Wussuy
Aauaszuuiesisnssrinansnsldon wemuaudldliaunsaldnuamsiaietedls
%’Uayaﬁmmﬁu

guaszUUmsTAs M i uImstaaietnefifinsldnusiudy
uaszuumsTaliTIBiflosAansldidumauuaietie (Enforced  path) anniA3esgn
Prgludnnieausivreielalvgldannsaldidunsdugld fmuayaaaisuiaveulunis
fmuaudlnsedsuulaen parameter A199YBITEUY

Joauiasoviuuaraunsaln 199 N Uaus i UTE UULAS 8Y18BE 1N TALIULAL AITNUNIUNT

- e ey

AnuAAT Parameter Ghmasmﬁaaﬂazﬂ%ga usnniinsimunLAlundeasuudas A1
parameter AsudsyaRaiAetadlisunTunnads
iz‘U‘ULﬂ%@ﬁtj’lUﬁﬂ%mm%@ﬂﬂimﬁﬁﬂ’liL%E]M(Fi@lﬂgﬂizUULﬂ%@ﬁtngus]ﬂ"lﬂuaﬂﬂiu Asdouse
Hiugunsaldasiunisungnuielusunsulunisin Packet filtering  wu n1sldlnisien
(firewall) Waegnsauasous sumdosinuannsalumsasaduiawd (Malware) #ae
Foafimsfindaszsuunadumsyngn (PS/IDS) Lienseasunslinuvesyanaiiilda
sruuiTetnevesnsy ludnvausiRnunfriuszuuiaiets lnsdimsnseaeunisyngniiiy
szuuiafernonsldmludnuasiiiaund wagnisudludsuiasszuuedetny lnsyaaa
Alaiflgunanthiliieados

msgsyuunuaietneniglunsulagriumdumesiin Sndudedinisdondu wazdod
Msfigavdudumn (Authentication) LilensIvaeUAIIIgNFBS

IP address ngluvasszuvnuniatienisluvesnsy dndudesinistosiudlviniieau
aeueniiFenseannsaueaiuld eldunsdestuliliyananisusnaiunsaidoya
Aenfulassaswssszuuiaietsldlasine

v o o o A . =& a a 1Y)
&.00. HPNARVLNUNITTUULATOUTY (Network Dlagram) YIUINYALLDYALNYINUVDULURNVBDY

wierenely uazieserienieuenwargunsalnigg wieunsusulgelndulagiuey
GG

&.oo. N3LELATMBA9Y (Tools) LHBN1INTIVABUTHUULATEUIEAITIATUNITOULRIINE RS

SEUU Lazdianisidanuanizyinnandy
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&ob. MifaRILaznITiendagunsaiinierisasdosdniunislasdminfingunalulad
e R A AT R TRARIR Yoty
b. NISUTWITIANITIZTUUABNNLAD AU
.0. MItmuayanaiifuiaveulunIguasruunoNianeswit1e (Server) lumsdmunudly
e WasuuUaimeaedlusunsuszuy (System Software) ae13dniau
oo, Foslitunouniedsuiualunmsanaaevssuuaesiamesultisuarlunsdiinuindinnsld
o visadsuulasludnuaiaund sxdesiuiunsudlosautdinsmealaeiiud
o, Foadalduinis (Service) whitsnduwhdueu Telnet  ftp 3o ping 1Judu staimn
uinsfisudedddfauidesiessuusnmanulasnsoudifosdiinasnisiiuiudae
0. msﬁﬂLﬁumiﬁmé}u’qé’wmmzuuszjawﬁl,nﬂﬁl,fluﬂaqﬁulﬁaqmaﬂwjﬁmﬂéuaaIUﬁLmsmzuu
(System Software) agsasinae 1wy web server [ugiu
o.&. Astin1sMaaeulUsunsuIEUL (System  Software) Aeafun1snwiAuUaensdauay
JszAnsnin maldnulneiluneuadasndaannisudlaniethsednm
o5, MifindauarnITdeuseszuuneuiamesuttsazdowiiunslaad i findumalulas
asaumeiy
@. NATUINITIANTTNITUUNINUAZATIEDU
.o, AITAIAUALATNITTUNNNIT19IUVBITZUUABNNILADS LU WAL LATOY I8 TUTINAS
UfjURnuvesldau (Application logs)  warduiinTwavideavesszuulesiunsynin
W Juiinnisidieenseuy Juiinnisnenenudndssuu Juiinn1sldaiu command  line
way firewall log \Jusiu iieuselemilunsldnsvaeunazdoufuduiindinanlfedaios
o LADU
oo, MsEnInsRaeutuiinnsuiuiRnuveslinueevaiane
.. foadliianistestumsuiluasunlasiuiindsquazsindnsnisdidetusinumeaiuly
Lawwqﬂﬂaﬁﬁm%’aumﬁu
<. mauaunsidldauszuuannaiguen
Fostauslifinsauaunisldnussuud fouassuuldfndalinisluosdnsioguasne

¥
a va v

ANaendgvetsEuLaINAEuantaiiuy MU R
<.0. MIdszUUszeElng (Remote access) §3vUULATEUILVDINTY ADIAIUANYAAATIALLUE
JEUUYRINIY nszerlnalaemnuauinsn1snssiwaulaendeMiuduanuInsgu

nsidszuunigly

D,

o, 33Mslaginuiaunsatifeteyaniossuutoyasnsreglnadosldfunisoysiaain
wnthngumalulagansauma v3ege1u1en1s d1nuauau neu wazinisnluauegng
Wunaneudunld wazdldaesluRnudenmuavesnsulunisidngseuuuazdeyaegia
\A9ATA

<. NM3INsIRaNSlun1sddsevvansseglnaglddesiananangIussunanansonINy
Pdulunmsaliunuivesdnsegaiismeuazfoslasueuifangiisnusegrnlunians

.. fosdinmsmunu Port Mtlunsidngszuvegnssan
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c.¢. mioygalidliidngdssuuteyannsserlnadoseguuiiugiuresarusiduviniuuas
limadanesaiislilagliduiu domaiinanmsfamadeudedeldlinuuds uazas
Dalwldle dofinisfesedisnduminiy
. nsigaifinudmiugldiiegnieusn
0. flisruunnaudondlfnussuudeshumsfigaliauainszuuresesdnadel
®.0.0. me%m%m (Username)
«.o.o. ldsanu (Password)
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dun &
a o/ Y = ;74
nsuIMsdianisnisidnsvasdldeu

(User Access Management)

0. NQUsTAIA

e musdumnasnisnisiifessuumaluladansaumevesdldanu Jliyanailuiivingg

Aendedlumsinudhdssuumaluladasaumenasiedotdronelulaglildsueygyin s
Frdndnslunsldoussuumaluladansauma Wislianusansinaeuinaufiigatifynnadiin
T¥nuszuumeluladansaumeanaynisdoansvoansa

o, n1samzileugldeuy (User Registration)

©.6.
v.lo.
®.en.
b.c.

b.&.

..

Faviuuunesunsameleugldau dwiussuumalulagansaumeuainsy
wasruuRenTRaeuldNlda Insaneiliinsamedeudldaunney
wasruuRemTRaeuuazlvanslunsidvinasentniausuiavey

e2Pp eX2p 22
D D D

waszuufesimualvinisuanenansvidedsiuanaduaednualsnusliundldauiie
wanafsdnsuazniiiianuiuRavevvesgléeulunadifessvuimaluladansaumne
suviamualigldnurhmaaunsluenasdnavdanildiamumdloud
douaszuusesimusliiinsnenneudninmainfessvumaluladansaumalaeiufiile
fldaudurhmsaneenviodsusumiany

v A

nsameilougldau Jauaseuuneniin1insiaaeunsenuniulndgldoaunmun e

Y

Jostiunisintassuumalulagansaumelaelilasuayg e

@, NFUINITIANTANS VR LYY (User Management)

..

..
on.en.
..
on.&.

Aauaszuudesimuednsnsldssuumaluladansaume lnglvaniianiznisugifauly
wihiuagdesfeamumuanifnanesuatiaue
fanasyuudesiuasziuanslumadfivanzaudwivssuumeluladansaume
wasruUABIBUMINgANEMsiiauaenndesivuleuIgAIuANNSINDS

eXPp e2X2¢ &
D D e

waszUUsesdaiunsuaunine@vsliwyldnu
nsdifimmdndudedidvsfimvivgldauiianigean Tnednmsimunszeznainsld
suuazszfumsldnuiuiidofiuszasnadananvioruandumis uaziinsimundss
fumwiilasuinddslatesziulalathe  wazdesimunlisiagldaursainsiadldan
AuUng

&  MIUIMTIAN5sIaRIuE UL ldeu (User Password Management)

<.6.

.

&.o.

Hauaszuudasdmualigldnuasuiuiiedesiunisidametayasianiuveny gy
asunluenaisienansdnsuagntinaiusuianveuvesdbdarulunisidnfiessuy
wAluladansaumevansy

AuaszuufssnruatuneulURdwiunsawsaudeusiaruniianuiuasaensdy

eXp 22

guaszuudadligldnuuasusiaiulaeiuil Mendinilasuiariuding wazads

wWagusiaruninnuendensialagyau
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& HARATTUUARIMMUATIA1uTIAT1Y Inednuasiarulviianueindenisiailaegau

¢

WAZAIIMVIUASTANTUALANATY
<& Hauwaszuudasdndssiariulidldeu lnendnidesnislddididudomislunisds
wazAdsivuAlE lfnuneundunaRINALATUTHAR UL

& MInunuansnsitnnevedsldeu (Review Of User Access Rights)
&o. Apuaszuuandunmuniudninisiiniswesldem o a3t/ U Wusdeley
&, fauaszuununIudnsdmiudnidnsluseaugs wu anslusedudguaszuy feauna

e

wnn g lgaumily

a a A o 14 A A o d‘ 1
QLLai%UUVIUVIQUﬂVIﬁWWNi@UiEEJ%L']a'Wlﬂ']‘Wu@l’J Wi@LNBNﬂ’]iLﬂaﬁJULLUaﬁI@s} bYU

Pe
3
ey

NSLERUATILY aRRILMUY 188U S0RUAANITINNUY

! v A

¢ HauatsuusasimualiiinstuinnsivasuudasdeUnddldauniansluseauga ioly

ey

Tumsnumulunienas
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douil @
nsfmuantiiiauiuRaveuveléau
(User Responsibilities)
0. NQUITAIA
Weruasuazivuangns MsutRnuvesldanlnduldmumiiilssuseunned
\Rentesiudeyaansaumea uartsiuldfugdldnuszuumaluladansaumavonsy iloteafiu
madhdsteyalnsyrraduuazlnmedeyamsaumalaglilasuoygyn
o, N3l8aUTIHERIY (Password Use)
fdnuszuumeluladarsaumansufofnudetmuslunmsldnusiaing fil
o flinumsistaiiuiiondensnilaeldy
b, {lFnuliUamesiaruewmuLes
oo, Jldnumsiafusimihuliluanuifiinnaonds
o.e. flinumsiasusiaiulneiuiidonsuinsfainuvemuotsgnidamevieaisilnegbu
o flinumsistaihuitanueniiunidusimuely
oo, Hlinumsisimhuiifinedeiiiedenisansd
oo, flimildmstsiaiuandiivnnglunauiynsu
©.c. ;ﬂ%mumwﬁﬂLé"smﬂwsé?ﬁﬁamu%izﬂaué’wé’ﬂmzﬁﬁmﬁ’u WU el , abcd M38NAY
yosndnusEmileuti U eeo , asa 1udy
o.w. flinumsiasusiaiiumusoustegaiiiinug
v.00. {lirumaasusiaiulagbildsimhufuiinedaiug
b.00. {uaszUUMsIUAsusHaRuisamafinInnIgldenuiily Wy naq o Wou dmiu
AAUA hay o W dmiugldanussuy
.0l fliumsdsustakiuiaasfildsulneiuiiedusniivhnsferdudigssuuau
o.on. {iFulimsimualivihnstuiinstaiuvieandisiariuvesmuiesly iieawazan
yawmuoadlovhnsfendulumevas
v.oc. fldnulinsldsiainmemuimivipu
v.o¢. {linummanidsnslisimihudoriudmiussuuanuing Aldny
o. nstesiugunsalluvneiliddldnuiigunsal
me  Houaszuudesinualildnueeninsruumalulafasaunalaeiufidoasoduny

WU SEUUNIU LASReRRN M IN1Tu viiawnseddndn
al  Jldnumsfengunsaiiddyilelilaldnuvsedaesnslilalildguatinga
aa  HauaszuumIsivualintdnaulestugdudnldinsesnsuiineivseszuumalulad

ansaunavewmulaglasiaruldgnissneudildnuniasnauiimes
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daufl o
nsauANnsidnfaglduinmsssuuiaIatie
(Network Access Control)

(% ¢
e. NYUILEIA
4 o v ag v v 1o Y a o 1 awva v o
Wafnuaninsnisatuaudesiuliliyaaailiddsuianinnneiteslunisugdindan
89993 wiluAsunlasseuuiaIevisuasNsaeasnd Ay By liiinaudenase
ToyalaLTEUUANTAUMATINTUIAEINITAINUANTEUINNNTAIUANNISIU T uLAT o Ue T
WANANAUTBINGULATEYIBANY MunsiUsenaseviedy VLAN
o, N3TUIUNTAIUANMSITIAazltUINTITULATRYY
©.0 NM5IENUUITNATEYY

bo. Wugldnunszinisle o nerdudeyaidunisdasengvune wiefasssudufum
a1y Wnegldnususesimniinisnseyiinisle q dendd deudiadnegusniviie
ANUTURAYDUVBINTY

b, N34 Weugnligldnunseiinisle q AdivigdnuaeiiensAvsenisuaiming
MlsenuATeIroNRIMBsLaY LAT0UNE LYW N15UTENIARIIAIIN N5TOUTONTS
Imuredudl n1siideyaludevis n1sFuusnisAuniteyalag@nA1uinng

Y a a v A a a a ¢ ' @ = °

nshiusnmislawandumvsenisilauinsdumesidauwnyanamluiite wanwnils

b JlFuazdesldandasedu fe fldeuazdeddiey Weu au wWasuulamsaudly

[

a9 ludwndlyvewulaslilasuougin msungn (Hack) wWrddaydnldanu (User

Y

L v

Account) vesgau Mstngunstendula q Nnelilinaudemeidenideunsou

Y

nslEmwlsigaimmiensideutornuiviligdudemes foidunsazidadnsves
fauiedu {ldnuazdessuiinvounsifissineidion nsus lifidusiniuineuaiy
\dereaanan?

b Wudligladildnulaedlasveyyin Msyngnuseneiemyninidigszuuiionndu
MINGIININANTINNIIL VOIWNTIBNIS

o 3w Ty ddldau (User Account) Wunsiamizyanavintiy lénuazlouniodne
wandvsilsaugBulaild

a

b, Undldau (User Account)  finsue Tfugldauiu dldnudeadudSulinveu

Y

[

HAR19Y) 9UD1ARNTL TadaNaldenen1sgifnanUyddldeu (User Account)

e Vuusgfigadlainademetuinainninseyinvesou
.. AALATEUUTBIATUANTEUULATOI B Last TN SuTiuINeU TR el
bo.e. FALATEUUNBIAIUANTEULLATEY B BINNISAIMUAGNSYARalUN1SId180NY B4

AIUAY sruuAIeUnglaganzyananujiRminneitesnglunasinisdudin
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“peifoudiiaviidneoniiuil’ Wy WwdiAufiRnuasufiamed (Computer
Operator) ﬁmﬁ’lﬁﬁ@mziwu (System Administrator) 1Judu
blolo. A3lumMaiieenviesinsgnelurissmuauszuuaietisvesimiiludazau fos
IisumseylRnnimihndgumaluladuayansaume \Juanednualdnuslaednives
mwmmLLmamusuuaaﬂwummiﬂgummmEmmmmmuwmaﬁma
oo JRUATIUUTDIAIUALTFUULATEUY Farfvareih e imihiiuaiesdaiiv
apiiafle wartiufinfoyansddnifa wetufinussinisidn-oon fesmuauszuy
\3et1eveadmiing
olo.@nsahdminafliiniiiisidosusgdianudndudondieeniosniuauszuy
\eevnesesinnsAnfegguaTEUURImUANTE VLAY Lilali1ResnuALsEUY
ot nieusszumaran s eImuANTEULAS aTe
blo.&. fRuaszuuTieInIuauszuLAIetng dewiinisudadmiinldfiniiifades
ydsndidumaaia Wudefguassuuiiesauguszuuiaietieilonsiaaeuniy
ISEUTPUUATAINYNADY
oo fAnsIINIIBNUMEUBNTLUIMUF TR
b.n.e. fAAFBNMNBNUNMBUBNFERINMIARRBAIATTULTBIMUALTEULATETNE LilD
hiesuauszuiaTetns wieusruwanansitesmuaNsTuUAT T
B.onlo. NALATEUUNBIATUANTEUULATEYY ADIYIINITHIIRAAADIINNUIEIUAEUBN
ydandidumaaie Tudefguaszuuiesauguszuuiaiedieilonsiaaeuniy
ISEUTPEUATAINYNADY

—————————————————————————————————————————————————————
wleuguazunnufiRlunssnwanuduasUaendesnuasaume N N o



douil o
n13AUANNSIUNAesTUUUUANS
(Operating System Access Control)
0. NQUsTAIA
deligldau Idsunsuimihiuasausuiiaveulunsldssuuufoing nuehan
WnlanaenaulfiAnueginaseasn  suasilunislesiuninensuasdeyavesmienulng
ANUEU AngnAedlariliaamTenldnusgiae
o, mMstuadunsunsUfiaiensdildnuiiduaciasnde
bo. Jlinumstmunsiainlunsldnuedssaenfinmesfisuiaveu
. fldnuasdimmsldnulusunsuausuniinge (Screen saver) Liovhnsdeantiivenin
dlelsifimsldon ndsndudedosmsldougldvinadeddstaniu (Password) iftewdn
a1
o, noumadnldszuuufoinisdedd User uay Password ynass
o fldnulinseygaligduliderdld (Usemame) wagsaru (Password) waamilunisidn
THuinsesreniinosvesmsauimiu
o fldnumshmsasiuiinesn (Logout) iuiidlednldanumselsiogiivihvedunauiu
a.  N3szylavduduInuasglday (User Identification and Authentication)

1aa

ao  Hnutatinsiaaldimunnasineuldssuumaluladansauna edesiuglaians

=

Whldausrvuwmeluladansaume vinnisseywaziuduiinuvesyidauidym vseiia
AuEana1n Hldenunddvgauassuurinisualy

oo Q‘L%muﬁLﬂuﬁwmﬁﬁy%;ﬂ%ﬁmi (Account) sipadudsuRnveulunasing o Suaninty
sl Bgliuinig (Account) veuAdesneNfinmoiuazsrUUIATeUIY LTulday
figadldimadomeiuinnnnisnssivesiu

ma  glinuazdoanfuinundadglduing (Account) Pidumnudunagiudamesoynnady
vialeu $1vire videdrewanlvgou nelildsueunnaingdsiudam

o Hidnuazaesmatuiingi (Login) nelddnyBldusnis (Account) Yaenuias wagyiinisas
uiinean (Logout) nnads leduaanisldamunienganisliandaasm
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douil <
nsauunadidslusunsuUssendviseuannaLAduLAT A AUMA
(Application Information Access Control)
0. Inguszaed
ilefuuainsnsmuauyanaililfeygnmdfssvuasaumavesnsy uazlos
fumsyngnriuszuUIAIetisangynsnanlusunsuyamadlifisUsrasAnazainannudenie
uideyaviemsiauvesszuumaluladansaumnataznisdoaslvivgaveinuagyinliansn
pyaeuianuiigaifyanaiilldiussuumalulafasaumataznisdoasveansy g
ALY
. N133MANIsIdIReEsauwmA (Information Access Control)
b.o. HAWATEUU (System Administrator) siesfinnuan1sameilouynaInslndvensy Ads
svualiiiduneulforesradunsnmafiolidiansaneg  lunsldaunueusidu
ﬁauﬁga%umauﬂﬁﬂ’ﬁﬁm%’umssml,ﬁﬂﬁm%mﬂ%’qm U sateen iensuAsumLI
numelunienu Wudu
olo. fRUATEU (System Administrator) fiasrmusdnsmsldsuszuumaluladansaumnad
d1fey Wy sruumpuImeslUsLNIuUSTYNA (Application) annunedianvsedng (e-mail)
szuunsetngliane (Wireless LAN) ssuuduwmesida (ntermet) Wusiu lnedeslians
ynznsUfoRelumihiuagdesldiunnuiiureuangdefuiysiuaednvaisnus
usfemuuAnERinategsasiaue
b, JALATEUU (System Administrator) fiBausmsdnnisdnsnisldnussuunagsiaiiuves
yaansdasaluil
oae MvuaMTUdsuLlamaznsendnsiain (Password) Lﬁa;ﬁ%’mmswmaaﬂ
WIBNUINAUTLS vTenEnnTldanu

bl duwousiaiiy  (Password)  Faasnlkugléuinisdieisnnsivasnde
msvaniasansliyanaduvienisdenminedidnnsednd (e-mail) filaifing
Ueaiulunsdesianu (Password)

oo MUAlELTUSN1IRUBUdUNISIASUTANY (Password)

wa.c Muuabigldanuliduiinniaiusiainy  (Password) ilussuupenituneslu
sUnuuithilstaafunsidngs

oo Amundedliviosiadldnudodisiu

oo Tunsdfanudndudediavsfmiugldouitanigagn fdnuiuasdeddsu
AnuiugeuLareulRangUsdudye  Taefimsimunssesiiainisidauuas
sefumsldanuiuiisloiussosnarfananvieriuandunus  uaziinisdmun
avsfiauiilasuindiddlatesziulalaths  uazdeaimualisiagldausieain
eV GIISERIVERFGIRT
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o< fUaTzuy (System Administrator) #esuimsdansnisdndsteyaniuussianty

prwdy lunsmuaunsdifedeyausazssinntueuduianisdnddasnsuaznng

dhshussuuny sufviimsiaedeyausiarUssanduanudy dleluil

oo Fosmuaunmadiddoyautasissnndumiuduiimadifdaeasauaznindids
HUSTUUY

bl fosimuasedefld (Usemame) wagsianiiu (Password) titelilunismsiaasy
fnuieweslideyaluutasdumuduresdeya

bem fvuaszeznamslinulazsziumsldauiiiilerusseznadnan

b NMTudayadIAyHIUIEUUATEYIBE1E1 MY AISIATUNISINTTE (Encryption)
fifuannsgiuanna Wwu SSL VPN w3 XML Encryption s

1Y

b.a.& MmuANsUAsusTARL (Password) fnusvewliafifmunvesefuaItd @y
URNIRHG

b MuumnsMsinnAnuiunasefovedeyalunsdiiviaiesnenfinmesenn
ueniufivemiasnu Wy duedosneuiamesluasiaden msdisesuaraudoya

A & i 44' v = 1 I v
“I/lLﬂUE)Eﬂ‘LlﬁE)UUV]ﬂﬂ@u vunu

—————————————————————————————————————————————————————
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douil
n133nvinsEuUd1Tasdaya
0.90qUszaA
WefmuateufuAnisdrsesdoyauazifuszuy laelifnguszasdiiielifguaszuy
AawfimasuaLiATaY waINTaaLiun1sdTedeya  Iaegegnieavanunsadaussuulaly
nsditsdu
w.uwUfiRunsdsesdayanassruunaunngs
b.0. fQuaszuuneNfinmes desdaliinisdsesuaznnasudoyaidisenivliogsasinane
waglitulumuulevienisdrsestoyaveansy
b.lo N133AvI1TuAnNd1sesdeya ( Operator logs) KHauATEUUABNAIABIABIINTUN

'
S =

uaziBoansdrsesteya 1dud nausuuazduan Jeffdises vilavestoyaivudin
Jusiu

©.on N1351891UTBRANAN ( Fault logging ) HAKATEUUABLNIMBIABIWINTIETUTBRANAININ
nsdsestoyaiAntu sauiaisnslduilade

e iquaszuurenfiamesueumneniniinisdrsesdoyaudiiminfiaudulidises
Tunsdiffguaszuuneninesuas/miefguassuuindetielilaunsou foRemls

o lunsdiinudgmlunisdrsesteyasudumeliarunsasniunisesreanysaflla
ailunsunledgmuazagunanisunledymuarsgaudeimiingumalulagasaumne

b.o Wigauaszuunauiiinesuaziauaseuuniadieivuavilauazyiuiainsdrsestoyaniy
Azan wionsaiuundefiliiviogs  Tnsgunuunisdisesdoyaiiaesiin Ao
nsd1seslayaLULAN (Full  Backup) wazn1sd1sesdoyaiuudiusig (incremental
Backup)

o w k4 a

ool NMasaveYadAnlunsdrsesdeua ( Encrypted backup ) Hauassuunauiiilnesfes

o
'

v ° N v a

) vy v ) ) v =~ o ~ o ag v
InlinsTiaUayad1seniafgy laensltwalulagnisisianmunzauivetasiudli

Y
a

Foyadrseavaniugnilnume
o.c Wlsueiidesufifiiidesiunsdrsesteya ( Backup Policy ) fauaszuuasuininesies
Uﬁﬂ’amm%umangﬁa Backup Procedure lagA39asn
nsUfiRneatun1sdsesdoya
0.0  HAWATZUUABNTIIADTLAYHALATEUUATOUIUADIINNITATOBYauAAL 18NS ANy

PRI
58015 dayanfasdrsas AUDluNIENRtaYa
Web servers A1 configure noularraINIsIUAsULUAY
ToyamaunsuuiIuled o ATIBdUAM
Database servers A1 configure nouwazvaINITUasuLUAY
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58115 Yoyaiidesd1so anudlunisdrsasdoya
Joyalugiudoyaras o ASastadUa
suuTiandy
Firewall , Proxy , IPS A1 configure Aeunazndansasuula
L DNS , CoreSwitch | U0a Rule va3gUnsal o ASwwaLAay
Server 3u 9 19y A1 configure Aeunazndansasuula
TUUNIUANE Toyauudmnesdu q o ASaaiiay
vanewn  Ynensiusnglunsegldisuuasnuuy Full Backup

0o HALATEUUADNNILABTADINTIVADUNANITANTOITOLAAITAULDITINITRUASI Ay
swazidon lunsedsiutugniosaysaiviold
. NMINAUTZUY
a.e lunsdiinudlgmiiensaseanudemesessuunenfinmesuas/Miessuy nsev1eaudu
winyilidesdniiunisgauszuy Wigguaszuunauinmeiiag/ v3eRauaszuuAIauig
fudunisudly seaunanisudlundeusiatufinuaglv F18NUFTUNANITUURIUAD
svhngumeluladansauma vieflduneuvaneanimiingunaluladasaumne
NI
oo Tilidouariuasiofign (Latest Update) filddnsasliviomumumnzauiiodausyuy
.o MnAMEdsmeiifnduiussuuaenfinmes vieszuuaietiensenusenisliuing vie
nsldauvesldsruy Wudsgldaunsuiud wieuksenu anuundnsgdussoy
WHuszey sundragdiiumsiaiaduogsauysal
< nmssaiusuudledymainaaiunisalanuliuiveunasseAdh fenaiadufussuy
gﬂu%'aa;l,atl,azmiaul,wﬂ (IT Contingency Plan)
Weueiefunisiniurusdlodgmananunisalanuliviueusas SeRvh fle1auin
Juiussuuguteyauazaisaumea (T Contingency Plan) #esuauvansliyaansdiieades
Fidumsdedelud

'
a wva U d

&0 MuuAnszUIuMslunsuRusuletumgdeidiamsussuunianud g

vaaa 1 [ o

<o Muuarinveisivininasessuuninnuafygaasdndudocnunusulle

v =]

9
o vnsUssdiunnudedifinaitldssuuiifinanud Tnyge Andaviseldaunsaldaule
SudunanndeRdanfivualy
<.« davhususuiiorumfefivRamsuszuuiitimudfnge

<& nagau/UseiliunazUiulsaunuivilotumadeivRaniussuuninnuandsyes egraioy
Yoz o AT
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§9uil @0
nsnTRdsuLaUszIduAAEe
0.10qUszaA

wWielvinasnslunismuaueudsaasdesiumgnsaifienafinadomiusiuasasnds

AUENTAUNA

o.uurUfTRNsUszRuAde

b.0. STYANLLEBazMNainLABdTaeNABINILKNLUTINTANNIABIYDINTY LiloN
Uspidiunuidesty
o.b.0 sruumalulaiansaumaldiuanudone iesnnidmihivieyrainsves
891U (Human  error), h¥amauiames (Computer Virus), szuulniidates, A
deomearnumdsind | asnssu wagn1suluegunsalneuiames
bbb szuumaluladarsaumalduannudons iesainidmtivieyaainsves
U897 (Human error)

oo fvuaismslumsssidiuamudsuazausunsvemansenuiiiinanau ey

o.o Mavsziiuarundsdidfderssnouelud
lo.6n.0 ANLTULIIVBINANTENUTIARNAT AL TISEY
o.lo foanaviodafionanelmAnmensaiftsrysudsaudululdfsiaty
lo.on.n IMBBUMTOYRIWINO gl luNsAE AR AIRSEY

b.e MyuALMINsinnsALEss
b.c.o mflunsnumusudludymananunsainuliviveusassefivhfionsziin
Fufiuszuvansaumne (T Contingency Plan)
b.<b dnimdninasiulsuengssdeulunsldieiesneniunesuazieiotisueinsy
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a"auﬁ ®6
ulsurearuiiunsuasnsovesnisldaudumesida
(Internet Security Policy)
0. NQUITAIA
el sunsunginasivuamsujualunisldaudumesidnegaasnseuaziiuns
JearuldliasidanseswdygiidenisnseiAniesfupesufiomes Wy n1sdsdoya YAy
Adsgamdmiedsdulaiieglussuunsufinmes unyanaduduidunissuniumsldszuy
AewfinesvesyanadulagUnfiguinlvszuunouiinnoveansugnszivvzasinvinmiegn
sunmuaulianunsavihuauunale
. wwIneUjuatunisldenudumeside
b.o. fauaszuumsimuadunimaideudessuuasuiiamesiionsidldnudumeside
fideadeurenuszuuinwAulasndefinsudnassliwintuy Proxy, Firewall,
PS-DS 1fudty uglivihnisideudeszuuasuiamesiiuresmisdu sniiuusdind
winanuTndunagyiinisvesuyInanngunaluladuaraisaume d1nuAuIIY
Juanednuaidnus
oo, LA3BIABNTIIMDTAIUYARALATLATBIABNTILABT LUUNANY AauvinsITous e
Suwodidn iuiulusimes (Web browser) fosdinishndalusunsudosiuli¥auay
MsgaredlnivessuuluRnsiviusees
SRR vl Update Patch wag HotFix og1sainane Inganansn Download patch
wa HotFix #1149 270 Microsoft web site LﬁaLLﬁﬂfgWFﬁaﬂIWi
b lunisfuditeyarsuiinnesiiun1sdunesidavvdesdnisnaasulida (Virus
scanning) IneTusunsutioatulasarounssudsdeyannads
o flY dedliliinietedumesidnvosnsy ilemussloviluBessivdiusuazsingg
dhgduleiitldunsansuivledidarefassaivludiifidomiidnson mau
wszamnemsdnserIuledidusesodenn Wudu
oo, {itazgnimundvslunsidndaundsdeyanumiiieuiuiavey euszansaiw
Y0ATEYVIBRALANLUABATEN 1 TDYAYDINTY
oo, f1F dodhimeunsdoyaiidunsmussloviduimiedeyaiilimnzaumafassu
viotoyatiazidndvivesduvietoyafionanenrundemeliiunsy
o.c. Wil Wamedeyaddgyiiduniudufsifuauvesnsuiidaliliuszniaedis
Jumnenis ludumesiie
o ftlitnddoyanoufiuneifidunmuesBusaznmdudunmiiinainnsadn
TusindaiiuviadauUasineiBnmneidnnselindvioTimsdulavitagyiliButy
Fedeidus gnguilugnindendanseldiumnusuens
o.00. danldnudumesidnadaudilivhnstaiuusieesifiodestunisidldnulae
yAnADY
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WUAN9NISTRIUIANUNEBIANNTaTing
(Use of Electronic Mail)

0. NQUIZAIA

©).6)

0.

iielvinnssudadeyatnansmeanvanedidnnseindvesnsy annsaatuayunsuiany
Y9INTUIIT wazn1TUINITIIUTeINTIEY WulUedragndes dzaan s3a159 viu
an1un1sal JUsednSnn wavdszdvua

iielvinnsinsedeanslasnisiu-dsieyarinanssesavanedidnvsednd dwiuyaains

YDINTY warNUIBU L TULnIgIY aglunsouvesngminy seiloy Ads Totedu veansy
LAY

o, wusufiRlunsdanninedidnnseling

©.6.

b.lo.

©.n.

..

©.&.

©.D.

.0V,

B.c.
©.&.

b.®0.

©.66.

Aauaszuud i vunansnisdifsssuvaanunediannsetindvesnsuliimunzauiunis
dlduinmsvesdldszuuuasminfinnuiuiavevvesldmuiainsmuniuansnnadly
suegsasiiaveity msateenidudy
Hauaszuudesimuadnidydnededldneglmiarsiariudmiumsldauadausniold
Tunismsraadeuinuasiveglissuvannnedidnnsetindvesnsy
ﬁm%’u@ﬂ%’maimiﬁwlﬁ%’mﬁamm%gumﬂ (default password) Tun1sNIUANSZUVIANLNY
didnmsoinduandefimaddsrutlusiusniussuuasdesinistduliasusianiulng
VUi

siganmnediannsslindiiaildsianudesldusngriotanisianiuesnu LiAoLEns
ponanlusUuuuvesdydnuaiunuidnustiuy % vie ‘o’ lunsfiusiusasiadnus
Hauaszuuarsivundiunuadsiivenlildnuldsiaiuanldliiu o el
ApuaszuumsivuabissuvIamingdidnnseindaisiinisdenidmisenainutivednnis
Trultsleglilildldmussvudussoznamuiifmnliidu o¢ wiit Wedosnatly
nustesadladedlfuazatariudnads
fdlsinrsiarnislilusunsudisdrsiamiuduyaradnlulii (save password) Ua338U
InneBianvseiing

famsinsdsusimiuegiaasiniagumsiuasusiaiiunn o-o Fou

4 mssesinszidunsldanmnedidnnsedndifielilfiAnmnudemedensy vie azida

o,

a a [

ans asanusiangsieddurIeRangrinevIeasiiinfassruiazliwarmiusylevinie
aug e bidukanalszleviludegsiaainnisldaavuiedidnnselindnuszuy

q v

A 1

WSO VDINTY
fltlinsldfieganvanedidnnsednd (e-mail address) vesfduiiies usudstonay
pniiuuaagldsunisdusennidvedlduarlitiodndnvesaanunedidnnseiindiluy
SuRimousonsldaumsgluaannedidnnsedndvesnu
fldeslifoganmnedidnnsedndvesnsuiionisvhauvesnsuwindy
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.0l vinNsldnusruvIamnedidnnselindiatadumsvhmsgenid wisenanszuunnads
diedeafuyaradudnlinuanvsnedidnnsednd

v.om. {14 MinIasIvEUenaIsLuUIINIRNIILEnnsedndneuriinisilaitesiinas
nyaeulndlaglilusunsudesiulisafunsdesiulunsdelndidu Executable file
1 exe .com LJusiu

v.oc. {lilidnsedusiesnnedidnnseiindviodonnuilduanddeilaidan

v.o¢. flilimslitemuiilianmuiesudsanmnedidnnseindilimunzaudeyaduoraviily
FeoderdusveansuyiliAnauuanuensgninansusynaaemnedidnnsednd

b.oo. Tunsdiidesnsdadeyaiiduamdulinsssyniuddguostoyaadduifoanvune
didnwseiind

b.oa. Ji4 AsnTvdeugiivannnedidnnsetindvesnuiemniuwarmisiniiuuiludeyauay
wsnedidnnsetindvesmiliivded uiutiosiign

.oz, {14 ArsavannuedidnnsedndiilidesnisoonainszuuiieanyIuunisldided
sruvanneBiannsedingd
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Jannasnisldusnisanrunedlannsaing

(Terms of Use and Disclaimer)

0. Inguszasn
o.0 Lilolinssudsdoyatnarsdioanmuisdidnnsedindvesnsy aunsaatuayunis
UftRnwesnsy Wulveggndes azain saai57 viuaaunisal dusz@vsnm
olo islimsansedoanslnenisiu-dsdoyarnasseszuuanmnedidnnseind dwsu
ynaInsves nsu wagmhony ey eglunsevvesnguine suleu s dedadu Auusih
LazIININTSNwIANUaenieToyau1IE15URIN T
. tannawazdeulymsléuinsaamnedidnnsetindvasnsy
b.o AEUTNITSTUIVIANINEBanSeinduensy agdedlinsyyinisduasidinnengnuiy
sudou fds dotiiu fuusih sgsdesdeluil
bo.o NEITYgRnTzeuiniefuReLfiimned WA bedo
b.0o WIEIWVYYRIWILTINTIUNBaNMIETng N.Albdee

v 3
QU

B.o.m N5EIUYNRTLAUIAITVRINITIVNNT Ao
b.o.c 52U8UINNINTINYIANUAUVINITIVNT N.AbECE
©.o.¢ F3U8UIAIENMTINIANUUARAAULNIYIA WA o&ow
b.ob lsvivhemsinmauasafouimniiieaiunsdoans nalbeee
boc Tonnas Feulvmsliuinmsingu fvua
o. fonnasazRaulymsléuinmsaamnedidnnselindvasnsy
ae Mhenw/yanadliuinsaamuediannsetindvesnsy avdedldanmnedidnvselind
y0ensy Lilenauszleviivesniesiunis
mlo Tuildszuvanvnedidnmselindvesnsu ionsUseneugsia videwmamnayselovl
dunu
man saldusnsd W lunsmeund 8135 wiadis guitu viensnszsilas fAdeliAnaa
dovnesean 1ty ¥R Mmau way WITIMINER3e
o uldszuvaaninediannsedndvesnsu lunsusenaue1vgnssunepeNiames wse
nsnsgimsle 9 Faianguane fds sedou Tetidu warnesmsnweanaonsde
Toya Y1IATAUVRINNTIYNIS
m.¢ aldszuvanmnedidnnsedindvosnsu ilemsinounsteyarinas vienm 1des
foaw Aldvsnzan vidoaiunrandeuddliuldu
mo Huldioganvanodidnnselind (E-Mail  Address) lUuansdofniiudiusniidana
nszvulumsay vieaduenudendeviedemeroyanaviensins
el hunszshnsUasuulasiiegduyanadu (Impersonation)
ac Wunsevhnsiiaetymnisldndnensvesyuu wu
(@) Msasannsnggnly (Chain mail)
(o) N1FAIIANUIBIIUIULIN (Spam mail)
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(@) MsdsInvanesieiiles (Letter bomb)
(@ nsdsaavsneiiensunsnszanghianeufnmes
. uglduinsnszyiinisleg fionevvandenandends vionolviAnmnuidemeun
szuUASRslsiTIsImNeBIanysetindues ns
a.00 Hiifeasnusiaru(Password) diuyana wionieureavuediannsedndidu
Tidunnudy
.00 Tudsteyarnassuiumiuduremassnslituyaraviomhsnuilineades
UTITNSVRINTY
.0l N3dstoyatIasmiiuniuduvemisssnisiiivyananioniisauuennsy
%éfaqL%’]iﬁaéﬁa;ﬂaﬂnmﬁumu%%ﬂﬁﬁ’a wazUInINITINYIANUReAiutaYa
InEsauing fmun
m.om Moganvanedidnnseding (E-Mail address) wazsasinu(Password) vewLIende
yanaazdeiuinuniiifusnudumnasdeirialvaszdesdiiunsasusiani
MU IngSHENIUALADINMUUALAEINLANITAIALAN (Strong Password)
m.oc fliUIMIaamnedidnnselind nsuviesiuiinveuiiegasmunedidnnselindessies
Anwiailonsldam sufovd R Auuni way vennasdeuldliidnlaiieldau
smuneBianvselindvesnsy leeggnsias
m.o¢ n3dildFunsiouou fewe vienummdulivoufiengming veanuansiaginig
snidn sifesziuuinmaunandniug Wumsdiesiitevhnsaouaiu uasnsaaaeu
PRIV
.o N13nzdinlag AAsatunismeuns feluguuuuresding uag/vielounavos
gliuznns Widedunsnseviflegmeldeusuinveuvesdliuinis nguinelulad
wazansauwa dndnunue lifdudededdas
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nsAtuANTiBuAeuenidifszuumalulagasauALaznsHaas

0. NQUILAIA

(Third party access control)

nsldusnIsanuiienunteuene1dnelitinaudssls wuaudssienisidifleya

AMULEBIRBNITgNuA ludeyasg1elignaesiaznsuszadanavesssuuulaelilaSuauyn

Juduiielinmsamuaunisnuneueniinisdildnussuumeluladasaunauasnisdeas

(3 Y ! o (% ° (% A a va
vosasAnsilullegaiunslaends wazimuauuinislunsdadenaiuaunisufifauves

PUBITUNIBUBN  LUNISHAIUITZUUNITEITUINI5U99NUSTNwIN1ShEUSNsAUsEUUAlulad
asaumeINlg U suantdudu

. WUINURUR

o.0. vanthngunaluladiuazarsauna didnuausnuy fosimualiinisuszifiuaudsain
msifssruumelulad arsaumasaznsdeansviegunsaiiildlunisusznanalagymiog
nuMBuonkazimuaIInINIsIesfunseulufivangauneuiazeyyalidrdsssuy
waluladansaumeanagnsaoansls

oo, MImuauMTdTlFnuszuumaluladansaumalaznsdeasvemhsnunieusn

b.lb.e.

blo.lo.

©.lo.m.

b.b.c

b.lo.&.

yarameuenideanisansluniadldnussuuimaluladansaumauagnisdoans
¥9an51 Axfewiieswesunniuatsdnvaldnusiieveeyifarniutingy
wialuladuazansauna dUnuHL

Javinenansuuuresudmiulinihsaunmeuesnimsssymananudnduides

v
v

Whldauszuumaluladasaunekaznsands 399esilsuasdenag19teasall
® snalunsveld

S28LIAUNTHY

N13n9d0UANYARASBYDIUNTNNTRNsBLATEUY

A1591579@0U MAC address Ua9AT99ALNILADSTILTDUMAD

o msiwuamstesfuluzesmslawedoya
mhsanumeuenivhauliiunsy yrmheanulidesshanuegaielunsy vieuen
amuﬁﬁi’wLﬂuﬁaaaamﬂué’mm'mﬁlziLﬂmma%’aga%aaﬂsm Tnudyy1adnvinlw
asaneulianslunisidngssuumalulagansauwme
nsumsfinnsanmadludseiiiunnuidsmiedainnisauguniesluve sty
meuentisil Jusgfumnuddyessruumalulafasaumanasnsdeans fdaly
UURu
Wwedlasimsdesuiiaveuselasamsiisinsidndedeyalaemirsnuasusndes
fnuanisdldnuansyaaaiisiiuidueslvmiasnunisusnasuisly

dyalilnmetaya
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blo.5b. é’m%’uimam'ﬁsuumimyjmaamumsmamﬁmmaaLéﬁﬁqsz’.l’aagaﬁﬁmmﬁﬁzwaaﬂim
fauaszuudesaruaunisufifautugliianuiuaslasafene m d1ufe
n155nwAUE (Confidentiality) n133nwIAINgNABIvRITeYa (Integrity) Uag
My nSeufiezliusnng (Availability)

blo.o. nsuTAvslunsasegeunudyansidnussuumneluladasaunauaznisioas
Lﬁ@lﬁﬁﬂﬂﬁdwﬂiummaamuqumﬂ%mui@fa&haﬁ"a5ammé’§y§ywﬁ?u

b.o.c. AIadunslgliuimamhsnuaguendniuaunsaduudiien1su iR
uazienansfifrtesuiainisuiulsliiuatvogiauaifionuaumiensiaaon
nsliunsvesliiuinisldedradunaiieliiulaldindulumuveuiun ald
muuall
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(Wireless Policy)

0. NQUsTAA
e mumsnpsgiumsmuaunsiifieszuuieierisliane (Wireless LAN) agn1s  imun
avdvosfliluniadrfessuulfmnzauauniifiennufuisgeulun1sufifeou suieiinig
yumuAnSnsinisegisasinane i gldszuufesiunafigaifnuaininssuuinlds
PUNININLANATTUY Iloadeasiuasaensdsveamslinussuuiadetislfane
o, WUINUHUR
o. fguaszuuiadotnelimeiivinfimusuinveuiivioaufoR deil
o.0. Wintgvosnsumluandivensudmi iugladnldnulaedlasueyain n1s
qﬂqﬂw%wmmmqﬂ'ﬁqm%"]giiwuﬁa'j’nﬁumswmmuqﬂgwwmmqﬁm AoalasulnyaINmIg
NSUR WAL UIEIUNVLNY
ok, fuasruudeinsiinszaedygaliane Access Point lusumaiivmnzas Tng
Lilssluaosnueniiuiildnusruuiatorelimevosnsudn
o MafasszuuIATeTelime (Wireless) dosfnsslnsnsuoniadotieliaeoenain
szuuietnenelu LAN iedesiumsidnfaannyaranieuen
o.c. MINMMUANTIINsEULLATeYElTaNe foudsuennisldnuliunnd1aiuniy
arudnduvesldon wagimuasianmadildnumuingUssasvainisidnu
o, Wimuas18n1s MAC  Address  flanansaudild Access Point Iéflamiziedes
neufimesTioyaminiy warnuderld (Username) waw vy (Password) fifwusl ity
o, HUAsue SSID (Service Set Identifier)  fignimumdudisnainlssnuguan
wazAesUnRnaNUAnTs Auto Broadcast SSID ¥aas Access Point 138
0. fpuaszuudesnuaugualiliyaraviemizsnuneusnilallésu eygin Ty
seuuesetglamglunisdngssuuBunadn (Intranet) uaggudoyanielusing vemiieduy
0. Huaszruuasldenduainiesninuiinsiaaounnuiunilasndores szuy
wietnelimeifionssnrasounariufinmamsnifiinasdeifntu luszuuedednglians uazdads
NBNUHANINTIABUYN o0 Wy wag Tunsdlfinsraaeunumsldiussuuiaiet gl faefifiaund

Y Yo o

Wigaua szuuneailgeiensdmnunuunsuyiug

Y
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. flinuszuuiaternglimensudvhiviifarwiuinseuiidesUfon il
oo, ugldanu tigunsal Wireless  idndavidoidaldnuedumizenu lidiasdu
Access point, Wireless Router, Wireless USB client 9158 Wireless card
. nsudmiliydgldoudumsamsyanasiniiy fldauaslou Swine wiediouan
AvsdlrudBulil

a 1

Aty dlénudeaduisuinvounasieg sueiaay

Y

>

.. UayEldanunnsudvilviu

B Luwatiigalliirademetuingn

< ©

Nl siudwaldenigfia MUy

MINTEYIveIRU

b Wugldnuljianisles werdudeyatnarsiilunmsdanangmunevsedasssy

v A |

JuALasITNrY laglldaususesdmniinisnseyiinislag dndngeuieiteguenviloniny
SURAYRUYDINTIAWI

b.& nsudvildeuynlvgldnuriniglag AdiednuusiiensirIen1suavIHa

o

inls WuATRIRENiIweTkaA3oUY LU N1SUTENIALIIANL N15FavToNTTTIMUIBELA1 N5
Jayalu@eviy MmuuimssundeyalagAnA1uinis nmstiusnislavandudl viensiausnis
Sumesidaunyamavialuiiauarsmiils

oo, Jldnuazdetlisny, Wew, au, Wisuwlawsaunlalag Tudundlyvewulaelila

o

vaunym n13YnIn (hack)  windUayde{ldau (user  account) ¥oerau nIoWmUIIUTUNTUNT

ginwslag Nazvhanenalndnwianulasadie suluiadgesesmauiunesvemiisnulunsy

P va

LMY ONUIBIUD U NTBLNTTaAulag NnelAAamudseE@oudsunnou nsidn1e)

Y
[

Lignmvsenisileudemnuiviligawdenis feidunisavidindvdvesdduadu dldmuazdos
SuragausLiaaefien nsudvinhifidusinsuinseuadsefing
wo. Hldnuieswenivegicliiteuly Tun1sfunsiungseideu vieulaurgsinag 7
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