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แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
กรมเจาทา 

 
๑. บทนํา 

1.1 หลักการ 
 ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส

ภาครัฐ พ.ศ. ๒๕๔๙ ในมาตรา ๕ “หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัตในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับ
หนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได” และตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัตในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ กําหนดใหหนวยงานของรัฐตองตองจัดใหมี
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานเปนลายลักษณอักษร นั้น 

เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมเจาทาหรือตอไปนี้เรียกวา “กรม” เปนไปอยาง
เหมาะสมมีประสิทธิภาพมีความม่ันคงปลอดภัย และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกัน
ปญหาหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และการถูก
คุกคามจากภัยตางๆ กรมจึงเห็นสมควรกําหนดนโยบายการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศโดยกําหนดใหมีมาตรฐาน แนวปฏิบัติ ข้ันตอนปฏิบัติ ใหครอบคลุมดานการรักษา
ความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกสฯ โดยมีวัตถุประสงคดังตอไปนี ้

1.1. การจัดทํานโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพ่ือใหเกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร หรือเครือขายคอมพิวเตอรของกรมทําใหดําเนินงานไดอยางมีประสิทธิภาพและ
ประสิทธิผล 

1.2. เปนบรรทัดฐานดานความม่ันคงปลอดภัยในการดําเนินกิจการอันเก่ียวของกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 

1.3. กําหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร อางอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรงุอยางตอเนื่อง 

1.4. นโยบายนี้จะตองทําการเผยแพรใหเจาหนาท่ีทุกระดับในกรมไดรับทราบและเจาหนาท่ีทุกคน   
จะตองถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

1.5. เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติใหผู บริหารเจาหนาท่ีผู ดูแลระบบ และ
บุคคลภายนอกท่ีปฏิบัติงานใหกับกรมตระหนักถึงความสําคัญของการรักษาความม่ันคง ปลอดภัย
ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมในการดําเนินงานและปฏิบัติตาม 
อยางเครงครัด 

1.6. เพ่ือใชเปนหลักในการพัฒนาและปรับปรุงคุณภาพดานความม่ันคงปลอดภัยสารสนเทศ 
1.7. นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตอป  
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๒. องคประกอบของนโยบาย 

   คํานิยาม 
สวนท่ี 1   การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  
สวนท่ี 2  การควบคุมการเขาออกหองควบคุมระบบคอมพิวเตอร 
สวนท่ี 3   การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
สวนท่ี 4   การบริหารจัดการการเขาถึงของผูใชงาน 
สวนท่ี 5   การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน 
สวนท่ี 6   การควบคุมการเขาถึงและใชบริการระบบเครือขาย 
สวนท่ี 7   การควบคุมการเขาถึงระบบปฏิบัติการ 
สวนท่ี 8   การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
สวนท่ี 9   การจัดทําระบบสํารองขอมูล 
สวนท่ี 10 การตรวจสอบและประเมินความเสี่ยง 
สวนท่ี 11 นโยบายความม่ันคงปลอดภัยของการใชงานอินเตอรเน็ต 
สวนท่ี 12 แนวทางการใชงานจดหมายอิเล็กทรอนิกส  
สวนท่ี 13 ขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส  
สวนท่ี 14 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

        สวนท่ี 15 นโยบายการรกัษาความม ั่นคงปลอดภ ัยของเคร ือข ายไรสาย (Wireless Policy) 

 

การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ 
องคประกอบของนโยบายการการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ

กรมแตละสวนท่ีกลาวขางตนจะประกอบดวยวัตถุประสงครายละเอียดของมาตรฐาน (Standard)  
แนวทางปฏิบัติ (Guideline)  และข้ันตอนวิธีการปฏิบัติ (Procedure)  ในการรักษาความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศของกรมเพ่ือท่ีจะทําใหกรมมีมาตรการในการรักษาความม่ันคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศอยูในระดับท่ีปลอดภัย ชวยลดความเสียหายตอการดําเนินงานทรัพยสิน
บุคลากรของกรม ทําใหสามารถดําเนินงานไดอยางม่ันคงปลอดภัย นโยบายการเขาใชงานระบบเทคโนโลยี
สารสนเทศของกรมนี้จัดเปนมาตรฐานดานความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ
กรม   ซ่ึงเจาหนาท่ีของกรม และหนวยงานภายนอกตองปฏิบัติตามอยางเครงครัด 
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คํานิยาม 
 

คํานิยามท่ีใชในนโยบายนี ้
1. กรม หมายถึง กรมเจาทา  
2. การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศและการสื่อสารของกรมเจาทา  
3. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงานบริหารหรือดูแล

รักษา ระบบเทคโนโลยีสารสนเทศของกรมเจาทาโดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (role) 

• ผูบริหารระดับสูงสุด (Chief Executive Office : CEO) หมายความวา อธิบดีกรมเจาทา 

• ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Office :CIO) หมายความวา 
รองอธิบดีกรมเจาทาท่ีรับผิดชอบดานเทคโนโลยีสารสนเทศ 

• เจาหนาท่ี หมายความวา ขาราชการ พนักงานราชการ ลูกจางชั่วคราว ลูกจางประจํา  

• บุคคลภายนอก หมายความวา บุคคลท่ีกรมเจาทาอนุญาตใหเขามาใชระบบเทคโนโลยี
สารสนเทศของกรมเจาทา ไดชั่วคราวเพ่ือประโยชนในการดําเนินงานของกรมเจาทา ไดแก 
พนักงานหรือลูกจางบริษัทภายนอกท่ีเขามาติดตอหรือดูแลรักษาระบบใหกับกรมเจาทา 
หรือท่ีปรึกษา หรือผูปฏิบัติงานตามสัญญาจาง 

4. สิทธิของผูใชงาน หมายถึง สิทธิท่ัวไป  สิทธิจําเพาะ  สิทธิพิเศษ  และสิทธิอ่ืนใด ท่ีเก่ียวของกับระบบ
สารสนเทศของหนวยงาน  

5. สินทรัพย   หมายถึง  ขอมูลระบบขอมูลและทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร หรือสิ่ง
ใดก็ตามท่ีมีคุณคาของหนวยงาน เชนอุปกรณระบบเครือขายซอฟตแวรท่ีมีลิขสิทธิเปนตน  

6. การเขาถึงหรือควบคุมการใชงานสารสนเทศ  หมายความวา การอนุญาต การกําหนดสิทธิ หรือการ
มอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ  ท้ังทางอิเล็กทรอนิกส และทาง
กายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับ
การเขาถึงโดยมิชอบเอาไวดวยก็ได  

7. ความม่ันคงปลอดภัยดานสารสนเทศ  หมายถึง การธํารงไวซ่ึงความลับ (confidentiality)  ความ
ถูกตองครบถวน (integrity)  และสภาพพรอมใชงาน (availability) ของสารสนเทศ รวมท้ังคุณสมบัติ
อ่ืน  ไดแก ความถูกตองแทจริง (authenticity)  ความรับผิด (accountability) การหามปฏิเสธความ
รับผิด  (non-repudiation)  และความนาเชื่อถือ (reliability) 

8. ความม่ันคงปลอดภัยดานการบริหารจัดการ  หมายถึง การกระทําในระดับบริหารโดยการจัดใหมี
นโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใดๆ เพ่ือนํามาใชในกระบวนการคัดเลือก การพัฒนา 
การนําไปใชงาน หรือการบํารุงรักษาทรัพยสินสารสนเทศใหมีความม่ันคงปลอดภัย 

9. ความม่ันคงปลอดภัยทางดานกายภาพ  หมายถึง การจัดใหมีนโยบาย มาตรการหลักเกณฑ หรือ
กระบวนการใดๆ เพ่ือนํามาใชในการปองกันทรัพยสินสารสนเทศ สิ่งปลูกสราง หรือทรัพยสินอ่ืนใดจาก
การคุกคามของบคุคล ภัยธรรมชาติ อุบัติภัย หรือภัยทางกายภาพอ่ืน 

10. เหตุการณดานความม่ันคงปลอดภัย หมายความวา กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการ
หรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิด การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือ
มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 
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11. สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด หมายความวา สถานการณ
ดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (unwanted or unexpected) ซ่ึงอาจทํา
ใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยคุกคาม 

12. หนวยงานภายนอก  หมายถึง  องคกรหรือหนวยงานท่ีกรมเจาทาอนุญาตใหมีสิทธิในการเขาถึงและใช
งานขอมูลหรือทรัพยสินตางๆ ของหนวยงานโดยจะไดรับสิทธิในการใชงานตามอํานาจและตอง
รับผิดชอบในการรักษาความลับของขอมูล  

13. รหัสผาน  (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลขท่ีใชเปนเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคลเพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคงปลอดภัยของ 
ขอมูลและระบบเทคโนโลยีสารสนเทศ  

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูลขอความคําสั่งชุดคําสั่งหรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอร ใน
สภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส ตาม
กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

15. ระบบเครือขาย (Network System) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสง 
ขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆของกรมได เชนระบบแลน (LAN) 
ระบบอินทราเน็ต (Intranet) ระบบอินเตอรเน็ต (Internet)  
• ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ี

เชื่อมตอ ระบบคอมพิวเตอรตางๆภายในหนวยงานเขาดวยกันเปนเครือขายท่ีมีจุดประสงค เพ่ือการ
ติดตอสื่อสารแลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน  

• ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบเครือขาย
คอมพิวเตอรตางๆของหนวยงานเขากับเครือขายอินเตอรเน็ตท่ัวโลก  

16. ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของหนวย
งานท่ีนําเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอรและระบบเครือขาย  มาชวยในการสราง
สารสนเทศท่ีหนวยงานสามารถนํามาใชประโยชนในการวางแผนบริหารการสนับสนุนการใหบริการการ
พัฒนา และควบคุมการติดตอสื่อสารซ่ึงมีองคประกอบเชนระบบคอมพิวเตอรระบบเครือขาย
โปรแกรมขอมูลและสารสนเทศเปนตน  

17. พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information System Workspace)    
ห ม า ย ถ ึง  พ ื้น ท ี่ท ี่ห น ว ย ง า น อ น ุญ า ต ใ ห ม ีก า ร ใ ช ง า น ร ะ บ บ เท ค โ น โ ล ย ีส า ร ส น เท ศ แ ล ะ ก า ร ส ื่อ ส า ร โ ด ย แ บ ง เป น   
• พ้ืนท่ีทํางานท่ัวไป (General working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอรสวนบุคคล 
• พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or network 

area) 
• พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) 

18. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดย 
เจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆหรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย  

19. จดหมายอิเล็กทรอนิกส  (e-mail)  หมายถึง ระบบท่ีบุคคลใชในการรับสงขอความระหวางกัน โดย 
ผานเครื่องคอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกันขอมูลท่ีสงจะเปนไดท้ัง ตัวอักษร ภาพถาย  
ภาพกราฟก ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได  
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20. ชุดคําส่ังไมพึงประสงค  หมายถึง ชุดคําสั่งท่ีมีผลทําใหคอมพิวเตอรหรือระบบคอมพิวเตอร หรือ
ชุดคําสั่งอ่ืนเกิดความเสียหายถูกทําลายถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติมขัดของหรือปฏิบัติงาน ไมตรง
ตามคําสั่งท่ีกําหนดไว  
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สวนท่ี 1 
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

(Information Security Management) 
 
๑. วัตถุประสงค  
 เพ่ือกําหนดผูรับผิดชอบท่ีชัดเจน ในการดูแลกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดการ
เสียหาย หรืออันตรายใดๆ แกกรมเจาทา ในการหาแนวทาง ทบทวนแนวนโยบายและแนวปฏิบัติไปใชในการ
แกปญหาท่ีเกิดข้ึน และนําไปสูการปรับปรุงการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศใหมีคุณภาพ 
ตอไป 
๒. แนวทางในการบริหารจัดการ  

2.1. ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Office : CEO) เปนผูรับผิดชอบตอ      
ความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนจากการละเลยการควบคุม ความม่ันคงปลอดภัย
สารสนเทศกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ       
แกกรมฯ หรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตาม
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ โดยจัดใหมีการ
ประชุมคณะกรรมการพัฒนาบริหารจัดการระบบสารสนเทศ โดยผูบริหารสารสนเทศระดับสูง และ
ผูอํานวยการสํานัก/ศูนย/กลุม เพ่ือทําการทบทวนและทราบถึงแนวนโยบายและแนวปฏิบัติ การ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ อยางนอยปละ๑ ครั้ง สวนผูบริหารสารสนเทศระดับสูง 
(CIO) เปนผูกํากับดูแลรับผิดชอบดานสารสนเทศของกรมเจาทา 

2.2. ทําความเขาใจ และใหการสนับสนุนการปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศ 
โดยจัดใหมีการทํารายงานการประชุมผูบริหารสารสนเทศและแจงเปนแนวปฏิบัติใหเจาหนาท่ี
ผูเก่ียวของรับทราบและปฏิบัติตามอยางเครงครัด 

2.3. จัดใหมีการทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบันอยางสมํ่าเสมอ อยางนอยปละ ๑ 
ครั้ง เพ่ือใหสอดคลองกับการเปลี่ยนแปลงและแนวโนมของความเสี่ยงในอนาคตท่ีอาจสงผลกระทบ
ตอความม่ันคงปลอดภัยทางดานสารสนเทศของกรมเจาทา 

2.4. จัดใหมีการประเมินแนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศ เพ่ือนําไปปรับปรุงใหมีประสิทธิภาพ    
ในปถัดไป  

2.5.  กําหนดนโยบายความม่ันคงปลอดภัยสารสนเทศตองจัดทําเปนลายลักษณอักษรตามวัตถุประสงค
ของขอบเขตงานท่ีไดรับการอนุมัติจากผูบริหารระดับสูงสุด (CEO) หรือผูบริหารสารสนเทศระดับสูง
(CIO) เพ่ือประกาศใชและถือปฏิบัติในกรมเจาทา โดยใหมีผลบังคับใชกับบุคลากรในทุกระดับชั้น
ของกรมเจาทา ตลอดจนบุคคลภายนอกท่ีเก่ียวของกับการใชขอมูลและสินทรัพยสารสนเทศ      
ของกรมเจาทา 

2.6.  จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีพอเพียงตอการ
บริหารจัดการดานความม่ันคงปลอดภัยในแตละปงบประมาณซ่ึงรวมถึงแผนความม่ันคงปลอดภัย
สารสนเทศท่ีจะดําเนินการในปงบประมาณนั้นดวย 

2.7. จัดใหมีการอบรมใหความรู เพ่ือสรางความตระหนักดานความม่ันคงปลอดภัยสารสนเทศใหกับ
ขาราชการ พนักงานราชการ และเจาหนาท่ี เพ่ือสรางความตระหนักและความเขาใจภัยและ
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ผลกระทบท่ีจะเกิดข้ึน จากการใชระบบงานสารสนเทศโดยไมระมัดระวังหรือไมเทาถึงการณ      
อยางนอยปละ ๑ ครั้ง  

2.8.  จัดใหมีการตรวจสอบและประเมินความเสี่ยงในการปฏิบัติ ปละ ๑ ครั้งและจัดใหมีการทําแผนการ
ปรับปรุง เพ่ือทบทวนหรือแกไขปญหาท่ีพบ 

2.9.  จัดใหมีการอบรมใหความรูและซักซอมแผนฉุกเฉินภัยพิบัติของประเทศของระบบเทคโนโลยี
สารสนเทศ (IT Contingence plan) อยางนอยปละ ๑ ครั้ง 

2.10. กําหนดหนาท่ีท่ีตองทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบันอยูเสมอ และกําหนด
หนาท่ีรับผิดชอบของบุคลากรท่ีเก่ียวของดานความม่ันคงปลอดภัยสารสนเทศ และแผนฉุกเฉินภัย
พิบัติของระบบเทคโนโลยีสารสนเทศของกรมเจาทา 

2.11. ผูบริหาร ตองกําหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ใหชัดเจน โดยการกําหนดพ้ืนท่ีดังกลาวอาจแบงออกไดเปน พ้ืนท่ีทํางานท่ัวไป (General working 
area) พ้ืนท่ีทํางานของผูดูแลระบบ (System administrator area) พ้ืนท่ีติดตั้งอุปกรณระบบ
เทคโนโลยีสารสนเทศ (IT Equipment area) พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage 
area) และ พ้ืนท่ีใชงานเครือขายไรสาย (Wireless LAN coverage area) เปนตน 
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สวนท่ี 2 
การควบคุมการเขาออกหองควบคุมระบบคอมพิวเตอร 

 (Computing System Control Room) 
 

๑. วัตถุประสงค  
เพ่ือกําหนดเปนมาตรการควบคุมและปองกัน เพ่ือการรักษาความม่ันคงปลอดภัยท่ีเก่ียวของกับการ 

เขาใชงาน หรือการเขาถึงหองควบคุมระบบเครื่องคอมพิวเตอร อุปกรณเครือขาย และระบบเทคโนโลยี
สารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ ขอมูลซ่ึงเปนทรัพยสินท่ี
มีคาและอาจจําเปนตองรักษาความลับโดยมาตรการนี้ จะมีผลบังคับใชกับผูใชซ่ึงมีสวนเก่ียวของกับการใช
งานระบบเทคโนโลยีสารสนเทศของกรม 

๒. การควบคุมการเขาออก  
2.1. ภายในกรมมีการติดต้ังระบบควบคุมการเขาออกอัตโนมัติ (Acess Control System) เพ่ือควบคุม

การเขาออกหองควบคุมเครื่องคอมพิวเตอรแมขาย โดยจําแนกและกําหนดพ้ืนท่ีการติดตั้งระบบ
ควบคุมการเขาออกอัตโนมัติ (Acess Control System) เปน 3 สวน โดยสวนท่ี 1 เปนการติดตั้ง
ระบบควบคุมการเขาออกอัตโนมัติ (Acess Control System) บริเวณทางเขาศูนยคอมพิวเตอร
สวนท่ี 2 เปนการติดตั้งระบบควบคุมการเขาออกอัตโนมัติ (Acess Control System) หองควบคุม
เครื่องคอมพิวเตอรแมขาย และสวนท่ี 3 เปนการติดต้ังระบบควบคุมการเขาออกอัตโนมัติ (Acess 
Control System) หอง Facility เพ่ือจุดประสงคในการควบคุมการเขาออกของบุคคลภายนอก
โดยใชเทคโนโลยีระบบ Biometric Finger Scan และ Proximity Card 

2.2. ภายในกรมมีการติดตั้งระบบกลองวงจรปด เพ่ือจุดประสงคในการเฝาระวังควบคุมการรักษาความ
ม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ังปองกันความเสียหายอ่ืนๆท่ีอาจเกิดข้ึนได 

2.3. ตองกําหนดสิทธิใหกับเจาหนาท่ีใหสามารถมีมีสิทธิในการเขาถึงพ้ืนท่ีเพ่ือปฏิบัติหนาท่ีตามท่ีไดรับ
มอบหมายประกอบดวย  
2.3.1. จัดทํา “ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เพ่ือปฏิบัติหนาท่ีตามสิทธิและหนาท่ีท่ีไดรับ

มอบหมาย 
2.3.2. กําหนดผูมีหนาท่ีรับผิดชอบการบันทึกการเขา-ออก ดังกลาวโดยจัดทําเปนเอกสาร“บันทึก

การเขาออกพ้ืนท่ี”  
2.3.3. จัดใหมีเจาหนาท่ีทําหนาท่ีตรวจสอบประวัติการเขาออกพ้ืนท่ีใชงานระบบเทคโนโลยี

สารสนเทศเปนประจํา และใหมีการปรับปรุงรายการผูมีสิทธิเขาออกพ้ืนท่ีใชงานระบบ
สารสนเทศและการสื่อสาร ปละ 1 ครั้ง เปนอยางนอย 

2.4. บุคคลภายนอกเขามาติดตอจะตองลงชื่ออนุญาตการเขาออกในแบบฟอรมการเขา-ออกใหถูกตอง
และจะตองอยูกับบุคคลท่ีมาติดตอตลอดเวลา 

2.5. บุคคลอ่ืนท่ีไมมีหนาท่ีเก่ียวของขอเขาพ้ืนท่ี หนวยงานเจาของพ้ืนท่ีตองตรวจสอบเหตุผลและ
ความจําเปนกอนท่ีจะอนุญาต 
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สวนท่ี 3 
การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control) 
 

๑. วัตถุประสงค  
เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ของกรมและปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคําสั่งไมพึงประสงคท่ีจะ 
สรางความเสียหายแกขอมูลหรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารใหหยุดชะงัก
และทําใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ของกรม ไดอยางถูกตอง  

๒. กระบวนการหลักในการควบคุมการเขาถึงระบบ  
2.1. สถานท่ีตั้งของระบบเทคโนโลยีสารสนเทศ ท่ีสําคัญตองมีการควบคุมการเขาออกท่ีรัดกุมและอนุญาต

ใหเฉพาะบุคคลท่ีไดรับสิทธิและมีความจําเปนผานเขาใชงานไดเทานั้น 
2.2. ผูดูแลระบบตองกําหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใช

ระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี
สารสนเทศและการสื่อสารรวมท้ังมีการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอท้ังนี้ ผูใชระบบจะตอง
ไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน  

2.3. ผู ดูแลระบบหรือผู  ท่ีไดรับมอบหมายเทานั้นท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูล      
และระบบขอมูลได  

2.4. ผูดูแลระบบควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศของ
กรมและตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสําคัญ  

2.5. ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลงสิทธิตางๆ    
และ การผานเขาออกสถานท่ีต้ังของระบบของท้ังผู  ท่ีได รับอนุญาตและไมไดรับอนุญาตเพ่ือ 
เปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน  

๓. การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ  
3.1. ผูดูแลระบบมีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิในการผานเขาสูระบบใหแกผูใชใน

การขออนุญาตเขาระบบงานนั้นจะตองมีการทําเปนเอกสารเพ่ือขอสิทธิในการเขาสูระบบและกําหนด
ใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปนหลักฐาน  

3.2. เจาของขอมูลและ เจาของระบบงาน  จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวนท่ีจําเปนตองรู 
ตามหนาท่ีงานเทานั้นเนื่องจากการใหสิทธิเกินความจําเปนในการใชงานจะนําไปสูความเสี่ยงในการ
ใชงานเกินอํานาจหนาท่ีดังนั้นการกําหนดสิทธิในการเขาถึงระบบงาน ตองกําหนดตามความ 
จําเปนข้ันตํ่าเทานั้น 

3.3. ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูลและระบบงานตามความจําเปนตอการ
ใชงานระบบเทคโนโลยีสารสนเทศ  
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๔. การบริหารจัดการการเขาถึงของผูใช  
4.1. การลงทะเบียนเจาหนาท่ีใหมของกรมควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ สําหรับการ 

ลงทะเบียนเจาหนาท่ีใหมเพ่ือใหมีสิทธิตางๆในการใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติ
สําหรับการยกเลิกสิทธิการใชงาน เชนเม่ือลาออกไปตองทําภายใน 24 ชั่วโมงหรือ เม่ือเปลี่ยน      
ตําแหนงงานภายในตองทําภายใน 7 วัน  

4.2. กําหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 
(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบอินเตอรเน็ต เปนตน โดยตองใหสิทธิเฉพาะ
การปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมท้ัง 
ตองทบทวนสิทธิดังกลาวอยางสม่ําเสมอ  

4.3. ผู ใชตองลงนามรับทราบสิทธิ และหนาท่ีเก่ียวกับการใชงานระบบเทคโนโลยีสารสนเทศเปน 
ลายลกัษณอักษรและตองปฏิบัติตามอยางเครงครัด  

4.4. การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี  
4.4.1. ผูดูแลระบบท่ีรับผิดชอบระบบงานนั้นๆตองกําหนดสิทธิของเจาหนาท่ีในการเขาถึงระบบ

เทคโนโลยีสารสนเทศแตละระบบรวมท้ังกําหนดสิทธิแยกตามหนาท่ีท่ีรับผิดชอบซ่ึงมีแนวทาง
ปฏิบัติตามท่ีกําหนดไวในเอกสาร“การบริหารจัดการการเขาถึงของผูใชงาน”  

4.4.2. การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตาม“การบริหารจัดการการ
เขาถึงของผูใชงาน”  

4.4.3. กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิสูงสุดตองมีการพิจารณาการ 
ควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา 
4.4.3.1. ควรไดรับความเห็นชอบจากผูดูแลระบบงานนั้นๆ โดยนําเสนอผูบังคับบัญชา

อนุมัติ 
4.4.3.2. ควรควบคุมการใชงานอยางเขมงวดเชน กําหนดใหใชงานเฉพาะกรณีท่ีจําเปน    

เทานั้น 
4.4.3.3. ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เม่ือพนระยะเวลา 

ดังกลาว  
4.4.3.4. ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจําเปนในการ

ใชงาน หรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยน
รหัสผานทุก 3 เดือนเปนตน  

4.5. การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ  
4.5.1.  ผูดูแลระบบตองกําหนดชั้นความลับของขอมูลวีธีปฏิบัติในการจัดเก็บขอมูลและวิธีปฏิบัติใน

การควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึง  
ผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ  

4.5.2.  เจาของขอมูลจะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูลของผูใชงาน
เหลานี้   อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม  

4.5.3.  วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและ 
การเขาถึงผานระบบงานผูดูแลระบบตองกําหนดรายชื่อผูใชงาน (User account) และรหัส 
ผาน (Password) เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของ 
ขอมูล  
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4.5.4.  การรับสงขอมูลสําคัญผานเครือขายสาธารณะควรไดรับการเขารหัส (Encryption) ท่ีเปน 
มาตรฐานสากล  

4.5.5.  ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับความสําคัญของ       
ขอมูลตามท่ีระบุไวในเอกสาร“การบริหารจัดการการเขาถึงของผูใชงาน”  

4.5.6.  ควรมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอรออกนอก 
พ้ืนท่ีของกรม เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูใน
สื่อ บันทึกกอน เปนตน  

๕. การบริหารจัดการการเขาถึงระบบเครือขาย  
5.1. ผูดูแลระบบตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยีสารสนเทศท่ีมี

การใชงานกลุมของผูใช และกลุมของระบบสารสนเทศ เชน โซนภายใน (Internal zone) โซน
ภายนอก (External zone) เปนตน เพ่ือทําใหการควบคุมและปองกันการบุกรุกไดอยาง เปนระบบ  

5.2. ผูดูแลระบบตองมีวิธีการจํากัดสิทธิการใชงาน เพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีได
รับอนุญาตเทานั้น 

5.3. ผูดูแลระบบควรมีวิธีการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน  
5.4. ผูดูแลระบบควรจัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขาย (Enforced  path) จากเครื่องลูก 

ขายไปยังเครื่องแมขายเพ่ือไมใหผูใชสามารถใชเสนทางอ่ืนๆได กําหนดบุคคลท่ีรับผิดชอบในการ
กําหนดแกไขหรือเปลี่ยนแปลงคา parameter ตางๆของระบบ  

5.5. ปองกันเครือขายและอุปกรณตางๆท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจนและควรทบทวนการ 
กําหนดคา Parameter ตางๆอยางนอยปละครั้ง นอกจากนี้การกําหนดแกไขหรือเปลี่ยนแปลง  คา 
parameter ควรแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง  

5.6. ระบบเครือขายท้ังหมดของกรมท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆภายนอกกรม ควรเชื่อมตอ 
ผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เชน การใชไฟรวอล 
(firewall) หรือฮารดแวรอ่ืนๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย  

5.7. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงาน 
ระบบเครือขายของกรม ในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุกผาน
ระบบเครือขายการใชงานในลักษณะท่ีผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคล
ท่ีไมมีอํานาจหนาท่ีเก่ียวของ  

5.8. การเขาสูระบบงานเครือขายภายในกรมโดยผานทางอินเทอรเน็ต จําเปนตองมีการลอกอิน และตองมี
การพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง  

5.9. IP address ภายในของระบบงานเครือขายภายในของกรม จําเปนตองมีการปองกันมิใหหนวยงาน
ภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล 
เก่ียวกับโครงสรางของระบบเครือขายไดโดยงาย  

5.10. ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของ
เครือขายภายใน และเครือขายภายนอกและอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยู
เสมอ  

5.11. การใชเครื่องมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายควรไดรับการอนุมัติจากผูดูแล
ระบบ และจํากัดการใชงานเฉพาะเทาท่ีจําเปน  
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5.12. การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ีกลุมเทคโนโลยี
สารสนเทศ สํานักแผนงานเทานั้น 

๖. การบริหารจัดการระบบคอมพิวเตอรแมขาย  
6.1. ควรกําหนดบุคคลท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข

หรือ เปลี่ยนแปลงคาตางๆของโปรแกรมระบบ (System Software) อยางชัดเจน  
6.2. ตองมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีท่ีพบวามีการใช

งาน หรอืเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไขรวมท้ังมีการรายงานโดยทันที  
6.3. ตองเปดใชบริการ (Service) เทาท่ีจําเปนเทานั้นเชน Telnet  ftp หรือ ping เปนตน ท้ังนี้หาก

บริการท่ีจําเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัยแลวตองมีมาตรการเพ่ิมเติมดวย  
6.4. ควรดําเนินการติดตั้งอัพเดทระบบซอฟตแวรใหเปนปจจุบันเพ่ืออุดชองโหวตางๆของโปรแกรมระบบ 

(System Software) อยางสม่ําเสมอ เชน web server เปนตน  
6.5. ควรมีการทดสอบโปรแกรมระบบ (System Software) เก่ียวกับการรักษาความปลอดภัยและ

ประสิทธิภาพ การใชงานโดยท่ัวไปกอนติดตั้งและหลังจากการแกไขหรือบํารุงรักษา  
6.6. การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขายจะตองดําเนินการโดยเจาหนาท่ีกลุมเทคโนโลยี

สารสนเทศเทานั้น 
๗. การบริหารจัดการการบันทึกและตรวจสอบ  

7.1. ควรกําหนดใหมีการบันทึกการทํางานของระบบคอมพิวเตอรแมขายและเครือขายบันทึกการ
ปฏิบัติงานของผูใชงาน (Application  logs)  และบันทึกรายละเอียดของระบบปองกันการบุกรุก  
เชน บันทึกการเขาออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน command line  
และ firewall log เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย      
3 เดือน  

7.2. ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ  
7.3. ตองมีมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆและจํากัดสิทธิการเขาถึงบันทึกเหลานั้นให

เฉพาะบุคคลท่ีเก่ียวของเทานั้น 
๘. การควบคุมการเขาใชงานระบบจากภายนอก  

ตองกําหนดใหมีการควบคุมการใชงานระบบท่ี ผูดูแลระบบไดติดตั้งไวภายในองคกรเพ่ือดูแลรักษา
ความปลอดภัยของระบบจากภายนอกโดยมีแนวทางปฏิบัติดังนี้  
8.1. การเขาสูระบบระยะไกล (Remote  access) สูระบบเครือขายของกรม ตองควบคุมบุคคลท่ีจะเขาสู 

ระบบของกรม จากระยะไกลโดยกําหนดมาตรการการรักษาความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐาน 
การเขาสูระบบภายใน  

8.2. วิธีการใดๆก็ตามท่ีสามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกลตองไดรับการอนุมัติจาก        
หัวหนากลุมเทคโนโลยีสารสนเทศ หรือผูอํานวยการ สํานักแผนงาน กอน และมีการควบคุมอยาง 
เขมงวดกอนนํามาใช และผูใชตองปฏิบัติตามขอกําหนดของกรมในการเขาสูระบบและขอมูลอยาง
เครงครัด  

8.3. การทําการใหสิทธิในการเขาสู ระบบจากระยะไกลผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ 
จําเปนในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจอยางเปนทางการ  

8.4. ตองมีการควบคุม Port ท่ีใชในการเขาสูระบบอยางรัดกุม 
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8.5. การอนุญาตใหผู ใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความจําเปนเทานั้นและ 
ไมควรเปดพอรตท้ิงไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอเม่ือไมไดงานแลว และจะ 
เปดใหใชได เม่ือมีการรองขอท่ีจําเปนเทานั้น 

๙. การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอก  
9.1. ผูใชระบบทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกรดังนี้  

9.1.1.  แสดงชื่อผูใชงาน (Username)  
9.1.2.  ใสรหัสผาน (Password)  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมเจาทา หนา 13 
 



 
 

สวนท่ี 4 
การบริหารจัดการการเขาถึงของผูใชงาน  

(User Access Management) 
๑. วัตถุประสงค 

เพ่ือกําหนดเปนมาตรการการเขาถึงระบบเทคโนโลยีสารสนเทศของผูใชงาน มิใหบุคคลท่ีไมมีหนาท่ีท่ี
เก่ียวของในการทํางานเขาถึงระบบเทคโนโลยีสารสนเทศและเครือขายภายในโดยไมไดรับอนุญาต รวมท้ัง
จํากัดสิทธิในการใชงานระบบเทคโนโลยีสารสนเทศ เพ่ือใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขา
ใชงานระบบเทคโนโลยสีารสนเทศและการสื่อสารของกรม 

๒. การลงทะเบียนผูใชงาน (User Registration)   
๒.๑. จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยีสารสนเทศของกรม 
๒.๒. ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน โดยเฉพาะผูท่ีไมมีการลงทะเบียนผูใชงานมากอน 
๒.๓. ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
๒.๔. ผูดูแลระบบตองกําหนดใหมีการแจกเอกสารหรือสิ่งท่ีแสดงเปนลายลักษณอักษรใหแกผูใชงานเพ่ือ

แสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบเทคโนโลยีสารสนเทศ 
รวมท้ังกําหนดใหผูใชงานทําการลงนามในเอกสารดังกลาวหลังจากท่ีไดทําความเขาใจแลว 

๒.๕. ผูดูแลระบบตองกําหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศโดยทันทีเม่ือ
ผูใชงานนั้นทําการลาออกหรือเปลี่ยนตําแหนงงาน 

๒.๖. การลงทะเบียนผูใชงาน ผูดูแลระบบตองทําการตรวจสอบหรือทบทวนบัญชีผูใชงานท้ังหมด เพ่ือ
ปองกันการเขาถึงระบบเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาต 

๓. การบริหารจัดการสิทธิของผูใชงาน (User Management)  
๓.๑. ผูดูแลระบบตองกําหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศ โดยใหสิทธิเฉพาะการปฏิบัติงานใน

หนาท่ีและตองตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 
๓.๒. ผูดูแลระบบตองกําหนดระดับสิทธิในการเขาถึงท่ีเหมาะสมสําหรับระบบเทคโนโลยีสารสนเทศ 
๓.๓. ผูดูแลระบบตองมอบหมายสิทธิควรมีความสอดคลองกับนโยบายควบคุมการเขาถึง 
๓.๔. ผูดูแลระบบตองจัดเก็บการมอบหมายสิทธิใหแกผูใชงาน 
๓.๕. กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด โดยมีการกําหนดระยะเวลาการใช

งานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธิ
พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงาน
ตามปกติ 

๔. การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 
๔.๑. ผูดูแลระบบตองกําหนดใหผูใชงานลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน เชน       

ลงนามในเอกสารเพ่ือแสดงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบ

เทคโนโลยีสารสนเทศของกรม 

๔.๒. ผูดูแลระบบตองกําหนดข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานท่ีมีความม่ันคงปลอดภัย 

๔.๓. ผูดูแลระบบตองใหผูใชงานเปลี่ยนรหัสผานโดยทันที ภายหลังจากท่ีไดรับหัสผานชั่วคราว และควร

เปลี่ยนรหัสผานท่ีมีความยากตอการเดาโดยผูอ่ืน 
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๔.๔. ผูดูแลระบบตองกําหนดรหัสผานชั่วคราว โดยกําหนดรหัสผานใหมีความยากตอการเดาโดยผูอ่ืน

และควรกําหนดรหัสผานท่ีแตกตางกัน 

๔.๕. ผูดูแลระบบตองจัดสงรหัสผานใหผูใชงาน โดยหลีกเลี่ยงการใชอีเมลเปนชองทางในการสง       

และควรกําหนดใหผูใชงานตอบกลับหลังจากท่ีไดรับรหัสผานแลว 

๕. การทบทวนสิทธิการเขาถึงของผูใชงาน (Review Of User Access Rights) 
๕.๑. ผูดูแลระบบดําเนินการทบทวนสิทธิการเขาถึงของผูใชงาน 1 ครั้ง / ป เปนอยางนอย 
๕.๒. ผูดูแลระบบทบทวนสิทธิสําหรับผูท่ีมีสิทธิในระดับสูง เชน สิทธิในระดับผูดูแลระบบ ดวยความถ่ีท่ี

มากกวาผูใชงานท่ัวไป 

๕.๓. ผูดูแลระบบทบทวนสิทธิตามรอบระยะเวลาท่ีกําหนดไว หรือเม่ือมีการเปลี่ยนแปลงใดๆ เชน      

การเลื่อนตําแหนง ลดตําแหนง ยายหนวยงาน หรือสิ้นสุดการจางงาน 

๕.๔. ผูดูแลระบบตองกําหนดใหมีการบันทึกการเปลี่ยนแปลงตอบัญชีผูใชงานท่ีมีสิทธิในระดับสูง เพ่ือใช

ในการทบทวนในภายหลัง 
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สวนท่ี 5 
การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน  

(User Responsibilities) 
๑. วัตถุประสงค 

เพ่ือควบคุมและกําหนดมาตรการ การปฏิบัติงานของผูใชงานใหเปนไปตามหนาท่ีท่ีไดรับมอบหมายท่ี
เก่ียวของกับขอมูลสารสนเทศ และบังคับใชกับผูท่ีใชงานระบบเทคโนโลยีสารสนเทศของกรม เพ่ือปองกัน
การเขาถึงขอมูลโดยบุคคลอ่ืนและเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

๒. การใชงานรหัสผาน (Password Use)  
ผูใชงานระบบเทคโนโลยีสารสนเทศควรปฏิบัติตามขอกําหนดในการใชงานรหัสผาน ดังนี้ 
๒.๑. ผูใชงานควรตั้งรหัสผานท่ียากตอการเดาโดยผูอ่ืน 
๒.๒. ผูใชงานไมเปดเผยรหัสผานของตนเอง 
๒.๓. ผูใชงานควรจัดเก็บรหัสผานไวในสถานท่ีท่ีมีความปลอดภัย 
๒.๔. ผูใชงานควรเปลี่ยนรหัสผานโดยทันทีเม่ือทราบวารหัสผานของตนอาจถูกเปดเผยหรือลวงรูโดยผูอ่ืน 
๒.๕. ผูใชงานควรตั้งรหัสผานท่ีมีความยาวเกินกวาข้ันต่ํากําหนดไว 
๒.๖. ผูใชงานควรตั้งรหัสผานท่ีมีเทคนิคท่ีงายตอการจดจํา 
๒.๗. ผูใชงานไมควรตั้งรหัสผานจากคําท่ีปรากฏในพจนานุกรม 
๒.๘. ผูใชงานควรหลีกเลี่ยงการตั้งรหัสผานท่ีประกอบดวยอักขระท่ีเรียงกัน เชน 123 , abcd หรือกลุม

ของตัวอักขระท่ีเหมือนกัน เชน 111 , aaa เปนตน 
๒.๙. ผูใชงานควรเปลี่ยนรหัสผานตามรอบระยะเวลาท่ีกําหนด 
๒.๑๐. ผูใชงานควรเปลี่ยนรหัสผานโดยไมใชรหัสผานเดิมท่ีเคยตั้งมาแลว 
๒.๑๑. ผูดูแลระบบควรเปลี่ยนรหัสผานดวยความถ่ีท่ีมากกวาผูใชงานท่ัวไป เชน ทุกๆ 3 เดือน สําหรับ

ผูดูแล และ 6 เดือน สําหรับผูใชงานระบบ 
๒.๑๒. ผูใชงานควรเปลี่ยนรหัสผานชั่วคราวท่ีไดรับโดยทันทีครั้งแรกท่ีทําการลอคอินเขาสูระบบงาน 
๒.๑๓. ผูใชงานไมควรกําหนดใหทําการบันทึกรหัสผานหรือจดจํารหัสผานของตนเองไว เพ่ือความสะดวก

ของตนเองเม่ือทําการลอคอินในภายหลัง 
๒.๑๔. ผูใชงานไมควรใชรหัสผานของตนรวมกับผูอ่ืน 
๒.๑๕. ผูใชงานควรหลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตางๆ ท่ีใชงาน 

๓. การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ 
๓.๑ ผูดูแลระบบตองกําหนดใหผูใชงานออกจากระบบเทคโนโลยีสารสนเทศโดยทันทีเม่ือเสร็จสิ้นงาน 

เชน ระบบงาน เครื่องคอมพิวเตอรท่ีใชงาน หรือเครื่องโนตบุก 

๓.๒ ผูใชงานควรลอคอุปกรณท่ีสําคัญเม่ือไมไดใชงานหรือปลอยท้ิงไวโดยไมไดดูแลชั่วคราว 

๓.๓ ผูดูแลระบบควรกําหนดใหพนักงานปองกันผูอ่ืนเขาใชเครื่องคอมพิวเตอรหรือระบบเทคโนโลยี

สารสนเทศของตนโดยใสรหัสผานไดถูกตองกอนเขาใชงานเครื่องคอมพิวเตอร 

 
 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมเจาทา หนา 16 
 



 
 

สวนท่ี 6 
การควบคุมการเขาถึงและใชบริการระบบเครือขาย 

(Network Access Control) 
 

๑. วัตถุประสงค  
เพ่ือกําหนดมาตรการควบคุมปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการปฏิบัติหนาท่ี 

เขาถึงลวงรู แกไขเปลี่ยนแปลงระบบเครือขายและการสื่อสารท่ีสําคัญซ่ึงจะทําใหเกิดความเสียหายตอ
ขอมูลและระบบสารสนเทศของกรมโดยมีการกําหนดกระบวนการควบคุมการเขาใชงานเครือขายท่ี 
แตกตางกันของกลุมเครือขายตางๆ ตามการแบงแยกเครือขายเปน VLAN 

2. กระบวนการควบคุมการเขาถึงและใชบริการระบบเครือขาย 
2.1 การใชงานบริการเครือขาย 

๒.๑. หามผูใชงานกระทําการใด ๆ เก่ียวกับขอมูลท่ีเปนการขัดตอกฎหมาย หรือศีลธรรมอันดีแหง

สาธารณชน โดยผูใชงานรับรองวาหากมีการกระทําการใด ๆ ดังกลาว ยอมถือวาอยูนอกเหนือ

ความรับผิดชอบของกรม 

๒.๒. กรม ไมอนุญาตใหผูใชงานกระทําการใด ๆ ท่ีเขาขายลักษณะเพ่ือการคาหรือการแสวงหาผล

กําไรผานเครื่องคอมพิวเตอรและ เครือขาย เชน การประกาศแจงความ การซ้ือหรือการ

จําหนายสินคา การนําขอมูลไปซ้ือขาย การรับบริการคนหาขอมูลโดยคิดคาบริการ          

การใหบริการโฆษณาสินคาหรือการเปดบริการอินเทอรเน็ตแกบุคคลท่ัวไปเพ่ือ แสวงหากําไร 

๒.๓. ผูใชงานจะตองไมละเมิดตอผูอ่ืน คือ ผูใชงานจะตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือแกไข

ใด ๆ ในสวนท่ีมิใชของตนโดยไมไดรับอนุญาต การบุกรุก (Hack) เขาสูบัญชีผูใชงาน (User 

Account) ของผูอ่ืน การเผยแพรขอความใด ๆ ท่ีกอใหเกิดความเสียหายเสื่อมเสียแกผูอ่ืน 

การใชภาษาไมสุภาพหรือการเขียนขอความท่ีทําใหผูอ่ืนเสียหาย ถือเปนการละเมิดสิทธิของ

ผูอ่ืนท้ังสิ้น ผูใชงานจะตองรับผิดชอบแตเพียงฝายเดียว กรมฯ ไมมีสวนรวมรับผิดชอบความ

เสียหายดังกลาว 

๒.๔. หามมิใหผูใดเขาใชงานโดยมิไดรับอนุญาต การบุกรุกหรือพยายามบุกรุกเขาสูระบบถือวาเปน

การพยายามรุกล้ําเขตหวงหาม ของทางราชการ 

๒.๕. กรม ใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั้น ผูใชงานจะโอนหรือจาย

แจกสิทธินี้ใหกับผูอ่ืนไมได 

๒.๖. บัญชีผูใชงาน (User Account) ท่ีกรมฯ ใหกับผูใชงานนั้น ผูใชงานตองเปนผูรับผิดชอบ

ผลตางๆ อันอาจจะเกิดมีข้ึน รวมถึงผลเสียหายตางๆท่ีเกิดจากบัญชีผูใชงาน (User Account) 

นั้นๆ เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทําของผูอ่ืน  

2.2. ผูดูแลระบบหองควบคุมระบบเครือขายและเจาหนาท่ีกรมมีแนวทางปฏิบัติดังนี้  
2.2.1.  ผูดูแลระบบหองควบคุมระบบเครือขายตองทําการกําหนดสิทธิบุคคลในการเขาออกหอง

ควบคุม ระบบเครือขายโดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายในและมีการบันทึก 
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“ทะเบียนผู มีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร (Computer 
Operator) เจาหนาท่ีผูดูและระบบ (System Administrator) เปนตน  

2.2.2.  สิทธิในการเขาออกหองตางๆภายในหองควบคุมระบบเครือขายของเจาหนาท่ีแตละคน ตอง
ไดรับการอนุมัติจากหัวหนากลุมเทคโนโลยีและสารสนเทศ เปนลายลักษณอักษรโดยสิทธิของ
เจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ีการปฏิบัติงานภายหองควบคุมระบบเครือขาย  

2.2.3.  ผูดูแลระบบหองควบคุมระบบเครือขาย จัดเก็บลายนิ้วมือเจาหนาท่ีผานเครื่องจัดเก็บ
ลายนิ้วมือ และบันทึกขอมูลลงคียการด เพ่ือบันทึกประวัติการเขา-ออก หองควบคุมระบบ
เครือขายของเจาหนาท่ี 

2.2.4. กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของประจํามีความจําเปนตองเขาออกหองควบคุมระบบ
เครือขายตองทําการติดตอผูดูแลระบบหองควบคุมระบบเครือขาย เพ่ือเขาหองควบคุมระบบ
เครือขาย พรอมท้ังระบุเหตุผลการเขาหองควบคุมระบบเครือขาย 

2.2.5.  ผูดูแลระบบหองควบคุมระบบเครือขาย ตองทําการแจงเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของ
หลังจากดําเนินการเสร็จ  ใหแจงผูดูแลระบบหองควบคุมระบบเครือขายเพ่ือตรวจสอบความ
เรียบรอยและความถูกตอง 

2.3. ผูติดตอจากหนวยงานภายนอกมีแนวทางปฏบิัติดังนี้  
2.3.1.  ผูติดตอจากหนวยงานภายนอกตองทําการติดตอผูดูแลระบบหองควบคุมระบบเครือขาย เพ่ือ

เขาหองควบคุมระบบเครือขาย พรอมท้ังระบุเหตุผลการเขาหองควบคุมระบบเครือขาย 
2.3.2.  ผูดูแลระบบหองควบคุมระบบเครือขาย ตองทําการแจงผูติดตอจากหนวยงานภายนอก

หลังจากดําเนินการเสร็จ  ใหแจงผูดูแลระบบหองควบคุมระบบเครือขายเพ่ือตรวจสอบความ
เรียบรอยและความถูกตอง 
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สวนท่ี 7 
การควบคุมการเขาถึงระบบปฏิบัติการ 

(Operating System Access Control) 
๑. วัตถุประสงค 

  เพ่ือใหผูใชงาน ไดรับทราบถึงหนาท่ีและความรับผิดชอบในการใชระบบปฏิบัติการ รวมท้ังทําความ
เขาใจตลอดจนปฏิบัติตามอยางเครงครัด อันจะเปนการปองกันทรัพยากรและขอมูลของหนวยงานใหมี
ความลับ ความถูกตองและมีความพรอมใชงานอยูเสมอ 

๒. การกําหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย  
๒.๑. ผูใชงานควรกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
๒.๒. ผูใชงานควรตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทําการล็อคหนาจอภาพ

เม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชบริการตองใสรหัสผาน (Password) เพ่ือเขา
ใชงาน  

๒.๓. กอนการเขาใชระบบปฏิบัติการตองใส User และ Password ทุกครั้ง 
๒.๔. ผูใชงานไมควรอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการเขา

ใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 
๒.๕. ผูใชงานควรทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 

๓. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
๓.๑ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนใชระบบเทคโนโลยีสารสนเทศ เพ่ือปองกันผูไมมีสิทธิ

เขาใชงานระบบเทคโนโลยีสารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิด
ความผิดพลาด ผูใชงานแจงใหผูดูแลระบบทําการแกไข 

๓.๒ ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะเกิดข้ึน
จากการใชบัญชีผูใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย เวนแตจะ
พิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทําของผูอ่ืน  

๓.๓ ผูใชงานจะตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอบุคคลอ่ืน 
หามโอน จําหนาย หรือจายแจกใหผูอ่ืน โดยไมไดรับอนุญาตจากผูบังคับบัญชา  

๓.๔ ผูใชงานจะตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และทําการลง
บันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 
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สวนท่ี 8 
การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(Application Information Access Control) 
1. วัตถุประสงค 

 เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบสารสนเทศของกรม และปอง
กันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคําสั่งไมพึงประสงคท่ีจะสรางความเสียหาย
แกขอมูลหรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารใหหยุดชะงักและทําใหสามารถ
ตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรม ไดอยาง
ถูกตอง  

2. การจํากัดการเขาถึงสารสนเทศ (Information Access Control) 
๒.๑. ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของกรม ควร

กําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิตางๆ ในการใชงานตามความจําเปน
รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก หรือการเปลี่ยนตําแหนง
งานภายในหนวยงาน เปนตน  

๒.๒. ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิการใชงานระบบเทคโนโลยีสารสนเทศท่ี
สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (e-mail) 
ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ
เฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร 
รวมท้ังตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ  

๒.๓. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของ
บุคลากรดังตอไปนี้  
2.3.1 กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบลาออก 

หรือพนจากตําแหนง หรือยกเลิกการใชงาน 
2.3.2 สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย           

ควรหลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ท่ีไมมีการ
ปองกันในการสงรหัสผาน (Password)  

2.3.3 กําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 
2.3.4 กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรใน

รูปแบบท่ีไมไดปองกันการเขาถึง 
2.3.5 กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน 
2.3.6 ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับ

ความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและ
ระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนด
สิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจาก
รหัสผูใชงานตามปกติ 
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๒.๔. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้น
ความลับ ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการ
เขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้  
2.4.๑ ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึง

ผานระบบงาน 
2.4.๒ ตองกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ

ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 
2.4.๓ กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  
2.4.๔ การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) 

ท่ีเปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน 
2.4.๕ กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับความสําคัญ

ของขอมูล 
2.4.๖ กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอรออก

นอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูล
ท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 
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สวนท่ี 9        

การจัดทําระบบสํารองขอมูล 
1.วัตถุประสงค 

เพ่ือกําหนดขอปฏิบัติการสำรองข อมูลและกูคืนระบบ โดยมีวัตถุประสงค เพ่ือใหผูดูแลระบบ
คอมพิวเตอรและเครือขายสามารถดําเนินการสำรองข อมูล ได อยางถูกตองและสามารถกูคืนระบบไดใน
กรณีท่ีจําเปน  

 
2.แนวปฏิบัติงานการสํารองขอมูลและระบบคอมพิวเตอร 

2.1. ผูดูแลระบบคอมพิวเตอร ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสำรองเก็บไวอยางสมํ่าเสมอ 
และใหเปนไปตามนโยบายการสํารองขอม ูลของกรม 

2.2 การจัดทําบันทึกการสํารองขอม ูล ( Operator logs) ผูดูแลระบบคอมพิวเตอรตองทําบ ันทึก 
รายละเอียดการสํารองขอมูล ไดแก เวลาเริ่มตนและสิ้นสุด ชื่อผูสำรอง ชนิดของขอมูลท่ีบันทึก  
เปนตน 

2.3 การรายงานขอผ ิดพลาด ( Fault logging ) ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผ ิดพลาดจาก
การสํารองขอมูลท่ีเกิดข้ึน รวมท้ังวิธีการท่ีใชแกไขดวย 

2.4 ใหผูดูแลระบบคอมพิวเตอรมอบหมายหนาท่ีการสํารองขอม ูลแกเจาหน าท่ีคนอ่ืนไวสํารอง  
ในกรณ ีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบตั ิงานได 

2.5 ในกรณ ีท่ีพบปญหาในการสํารองขอม ูลจนเปนเหตุไมสามารถดําเนินการอยางสมบูรณไดให   
ดำเนินการแก ไขปญหาและสร ุปผลการแกไขปญหาและรายงานตอหัวหนากลุมเทคโนโลยีสารสนเทศ 

2.6 ใหผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเคร ือขายกําหนดชนิดและชวงเวลาการสำรองขอมูลตาม
ความเหมาะสม พรอมท้ังกําหนดสื่อท่ีใชเก็บขอมูล โดยรูปแบบการสำรองข อมูลมีสองชนิด คือ  
การสำรองข อมูลแบบเต็ม (Full Backup) และการสํารองขอมูลแบบสวนตาง (Incremental 
Backup) 

2.7 การเขารหัสขอมูลสําค ัญในการสํารองขอม ูล ( Encrypted backup ) ผูดูแลระบบคอมพิวเตอรตอง
จัดให มีการเขารหัสขอมูลสํารองท่ีสาคัญ โดยการใชเทคโนโลยีการเขารหัสท ี่เหมาะสมเพ่ือปองกันมิให
ขอมูลสำรองเหลานั้นถูกเปดเผย 

2.8 นโยบายท่ีตองปฏิบ ัติเก่ียวของกับการสำรองข อมูล ( Backup Policy ) ผูดูแลระบบคอมพิวเตอรตอง
ปฏิบตั ิตามข้ันตอนปฏ ิบัติ Backup Procedure โดยเครงคร ัด 

การปฏิบัติเกี่ยวกับการสํารองขอมูล 
1.1 ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายตองทําการสำรองข อมูลแตละรายการ ตาม

ความถ่ีดังนี้ 
 

 รายการ ขอมูลท ี่ตองสํารอง ความถี่ในการสํารองขอมูล 

 Web servers คา configure กอนและหลังการเปล ี่ยนแปลง 

ขอมูลเผยแพรบนเว ็บไซต 1 ครั้งตอสัปดาห 

 Database servers คา configure กอนและหลังการเปล ี่ยนแปลง 
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 รายการ ขอมูลท ี่ตองสํารอง ความถี่ในการสํารองขอมูล 

   ขอมูลในฐานขอมูลของ 

ระบบท่ีสาคัญ 

1 ครั้งตอสัปดาห 

 

  Firewall , Proxy , IPS 

, DNS , CoreSwitch 

คา configure กอนและหลังการเปล ี่ยนแปลง 
ขอมูล Rule ของอุปกรณ 1 ครั้งตอเดือน  

    Server อ่ืน ๆ เชน 
ระบบงานตางๆ 

คา configure กอนและหลังการเปล ี่ยนแปลง 

   ขอมูลบนเซิรฟเวอรอ่ืน ๆ 1 ครั้งตอเดอืน 

 หมายเหตุ  ทุกรายการท่ีปรากฏในตารางจะใชว ิธีแบคอัพแบบ Full Backup 
1.2 ผูดูแลระบบคอมพิวเตอรตองตรวจสอบผลการสํารองขอม ูลดวยตนเองวาการแบคอัพ ตาม

รายละเอียด ในตารางขางตนนั้นถูกตองสมบูรณหรือไม 
3. การกูคืนระบบ 

3.1 ในกรณ ีท่ีพบปญหาท่ีอาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบ เครือข ายจนเปน
เหตุทําใหตองดําเน ินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอรและ/ หรือผูดูแลระบบเครือขาย 
ดําเนินการแกไข รายงานผลการแกไขพรอมท ั้งบันทึกและให รายงานสร ุปผลการปฏิบ ัติงานตอ
หัวหน ากลุมเทคโนโลยีสารสนเทศ หรือผ ูท่ีไดรับมอบหมายจากหัวหนากลุมเทคโนโลยีสารสนเทศ
ทราบ 

3.2 ใหใชขอมูลทันสมัยท่ีส ุด (Latest Update) ท่ีไดสํารองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
3.3 หากความเสียหายท่ีเกิดข้ึนก ับระบบคอมพิวเตอร หรือระบบเคร ือขายกระทบตอการใหบริการ หรือ

การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบ
เปนระยะ จนกว าจะดําเน ินการเสร็จส ิ้นอยางสมบูรณ 

4. การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบ
ฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

   นโยบายเก ี่ยวกับการจัดทําแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิด
ข้ึนกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) ตองมอบหมายให บุคลากรท่ีเก่ียวของ
ดําเนินการดังตอไปนี้ 

4.1 กําหนดกระบวนการในการวางแผนรับม ือกับเหตุภัยพิบัติสาหรับระบบท่ีมีความสำคัญสูง 

4.2 กําหนดชนิดของภัยพิบัติท่ีมีผลตอระบบท่ีมีความสาคัญส ูงและจําเปนตองวางแผนรับมือ 
4.3 ทําการประเมินความเสี่ยงท่ีมีผลทําใหระบบท่ีมีความสําคัญสูง ติดขัดหรือไมสามารถใชงานได 

อันเปนผลจากภัยพิบัติท่ีกําหนดไว 
  4.4 จัดทําแผนรับมือกับเหตุภัยพิบัติสาหรับระบบท่ีมีความสำคัญส ูง 

4.5 ทดสอบ/ประเมินและปรับปรุงแผนรับมือกับเหตุภัยพ ิบัติสาหรับระบบท่ีมีความสาคัญส ูง อยางนอย 
ปละ 1 ครั้ง
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สวนท่ี 10 
    การตรวจสอบและประเมินความเส่ียง 
 1.วัตถุประสงค 

เพ่ือใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณท่ีอาจมีผลตอความม่ันคงปลอดภัย
ดานสารสนเทศ 

2.แนวปฏิบัติการประเมินความเส่ียง 
2.1. ระบุความเสี่ยงและเหตุการณความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของกรม เพ่ือการ

ประเมินความเสี่ยงนั้น 
 2.2.1 ระบบเทคโนโลยีสารสนเทศไดรับความเสียหาย เนื่องจากเจาหนาท่ีหรือบุคลากรของ

หนวยงาน (Human error), ไวรัสคอมพิวเตอร (Computer Virus), ระบบไฟฟาขัดของ, ความ
เสียหายจากเพลิงไหม , โจรกรรม และการขโมยอุปกรณคอมพิวเตอร 

 2.2.2 ระบบเทคโนโลยีสารสนเทศไดรับความเสียหาย เนื่องจากเจาหนาท่ีหรือบุคลากรของ
หนวยงาน (Human error) 

2.2 กําหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงนั้น 
2.3 การประเมินความเสี่ยงใหคํานึงถึงองคประกอบดังตอไปนี้ 
 2.3.1 ความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงท่ีระบุ 
 2.3.2 ภัยคุกคามหรือสิ่งท่ีอาจกอใหเกิดเหตุการณท่ีระบุรวมถึงความเปนไปไดท่ีจะเกิดข้ึน 
 2.3.3 จุดออนหรือชองโหวท่ีอาจถูกใชในการกอใหเกิดเหตุการณท่ีระบุ 
2.4 กําหนดมาตรการจัดการความเสี่ยง 
 2.4.1 ดําเนินการทบทวนแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะเกิด

ข้ึนกับระบบสารสนเทศ (IT Contingency Plan) 
 2.4.2 จัดทําหลักเกณฑนโยบายกฎระเบียบในการใชเครื่องคอมพิวเตอรและเครือขายของกรม 
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สวนท่ี 11 
นโยบายความม่ันคงปลอดภัยของการใชงานอินเตอรเน็ต 

(Internet Security Policy) 
๑. วัตถุประสงค  

เพ่ือใหผูใชรับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและเปนการ 
ปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร เชน การสงขอมูล ขอความ
คําสั่งชุดคําสั่งหรือสิ่งอ่ืนใดท่ีอยู ในระบบคอมพิวเตอรแกบุคคลอ่ืนอันเปนการรบกวนการใชระบบ 
คอมพิวเตอรของบุคคลอ่ืนโดยปกติสุขทําใหระบบคอมพิวเตอรของกรมถูกระงับชะลอขัดขวางหรือถูก 
รบกวนจนไมสามารถทํางานตามปกติได  

๒. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต  
2.1. ผูดูแลระบบควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ต

ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีกรมจัดสรรไวเทานั้นเชน Proxy, Firewall, 
IPS-IDS เปนตน หามผูใชทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน ยกเวนแตวามี
เหตุผลความจําเปนและทําการขออนุญาตจากกลุมเทคโนโลยีและสารสนเทศ สํานักแผนงาน 
เปนลายลักษณอักษร  

2.2. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตอ 
อินเทอรเน็ต ผานเว็บเบราเซอร (Web browser)  ตองมีการติดตั้งโปรแกรมปองกันไวรัสและ
ทําการอุดชองโหวชองระบบปฏิบัติการเว็บเบราเซอร  

2.3. ผูใช หม่ัน Update Patch และ HotFix  อยางสมํ่าเสมอ โดยสามารถ Download patch 
และ HotFix ตางๆ จาก Microsoft web site เพ่ือแกปญหาชองโหว  

2.4. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus                        
scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง  

2.5. ผูใช ตองไมใชเครือขายอินเทอรเน็ตของกรม เพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทําการ 
เขาสูเว็บไซตท่ีไมเหมาะสมเชนเว็บไซตท่ีขัดตอศีลธรรมเว็บไซตท่ีมีเนื้อหาท่ีขัดตอชาติ ศาสนา  
พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน  

2.6. ผูใชจะถูกกําหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือขายและความปลอดภัยทางขอมูลของกรม  

2.7. ผูใช ตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทางศีลธรรม
หรือขอมูลท่ีละเมิดสิทธิของผูอ่ืนหรือขอมูลท่ีอาจกอความเสียหายใหกับกรม  

2.8. หามผูใช เปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของกรมท่ียังไมไดประกาศอยาง 
เปนทางการ ผานอินเทอรเน็ต  

2.9. ผูใชไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสราง
ข้ึนตัดตอเติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวีธีการอ่ืนใดท้ังนี้จะทําใหผูอ่ืนนั้น
เสียชื่อเสียง ถูกดูหม่ินถูกเกลียดชังหรือไดรับความอับอาย  

2.10. หลังจากใชงานอินเทอรเน็ตเสร็จแลวใหทําการปดเว็บเบราเซอรเพ่ือปองกันการเขาใชงานโดย
บุคคลอ่ืน  
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สวนท่ี 12 
แนวทางการใชงานจดหมายอิเล็กทรอนิกส 

(Use of Electronic Mail) 
 

๑. วัตถุประสงค  
1.1 เพ่ือใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุนการปฏิบัติงาน

ของกรมเจาทา และการบริหารงานของกรมเจาทา เปนไปอยางถูกตอง สะดวก รวดเร็ว ทัน
สถานการณ มีประสิทธิภาพ และประสิทธิผล 

1.2 เพ่ือใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกส สําหรับบุคลากร
ของกรม และหนวยงาน เปนมาตรฐาน อยูในกรอบของกฎหมาย ระเบียบ คําสั่ง ขอบังคับ ของกรม
เจาทา 

๒. แนวทางปฏิบัติในการสงจดหมายอิเล็กทรอนิกส  
2.1. ผูดูแลระบบตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของกรมใหเหมาะสมกับการ  

เขาใชบริการของผูใชระบบและหนาท่ีความรับผิดชอบของผูใชรวมท้ังมีการทบทวนสิทธิการเขาใช 
งานอยางสม่ําเสมอเชน การลาออกเปนตน  

2.2. ผูดูแลระบบตองกําหนดสิทธิบัญชีรายชื่อผูใชรายใหมและรหัสผานสําหรับการใชงานครั้งแรกเพ่ือใช 
ในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสของกรม  

2.3. สําหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรก (default  password) ในการผานเขาระบบจดหมาย 
อิเล็กทรอนิกสและเม่ือมีการเขาสูระบบในครั้งแรกนั้นระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดย 
ทันที  

2.4. รหัสจดหมายอิเล็กทรอนิกสเวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา แตตองแสดง 
ออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้นเชน ‘x’ หรือ ‘o’ ในการพิมพแตละตัวอักษร  

2.5. ผูดูแลระบบควรกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 ครั้ง  
2.6. ผูดูแลระบบควรกําหนดใหระบบจดหมายอิเล็กทรอนิกสควรมีการล็อกเอาทออกจากหนาจอตัดการ 

ใชงานผูใชเม่ือผูใชไมไดใชงานระบบเปนระยะเวลาตามท่ีกําหนดไวเชน 15  นาที เม่ือตองการเขาใช
งานตอตองใสชื่อผูใชและรหัสผานอีกครั้ง  

2.7. ผูใชไมควรตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (save password) ของระบบ 
จดหมายอิเล็กทรอนิกส  

2.8. ผูใชควรมีการเปลี่ยนรหัสผานอยางเครงครัดเชนควรเปลี่ยนรหัสผานทุก 3-6 เดือน  
2.9. ผูใช ควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอกรม หรือ ละเมิด

สิทธิ์ สรางความรําคาญตอผูอ่ืนหรือผิดกฎหมายหรือละเมิดศีลธรรมและไมแสวงหาประโยชนหรือ
อนุญาตใหผู อ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสผานระบบ 
เครือขายของกรม  

2.10. ผูใชไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพ่ืออานรับสงขอความ  
ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผู
รับผิดชอบตอการใชงานตางๆในจดหมายอิเล็กทรอนิกสของตน  

2.11. ผูใชควรใชท่ีอยูจดหมายอิเล็กทรอนิกสของกรมเพ่ือการทํางานของกรมเทานั้น 
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2.12. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นควรทําการล็อกเอาทออกจากระบบทุกครั้ง 
เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส  

2.13. ผูใช ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปดเพ่ือทําการ
ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัสเปนการปองกันในการเปดไฟลท่ีเปน Executable file 
เชน .exe .com เปนตน  

2.14. ผูใชไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก  
2.15. ผูใชไมควรใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสมขอมูลอันอาจทําให 

เสียชื่อเสียงของกรมทําใหเกิดความแตกแยกระหวางกรมผานทางจดหมายอิเล็กทรอนิกส  
2.16. ในกรณีท่ีตองการสงขอมูลท่ีเปนความลับไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย 

อิเล็กทรอนิกส  
2.17. ผูใช ควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวันและควรจัดเก็บแฟมขอมูลและ

จดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด  
2.18. ผู ใช ควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ี  

ระบบจดหมายอิเลก็ทรอนิกส  
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สวนท่ี 13 
ขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส  

(Terms of Use and Disclaimer) 
 

๑.  วัตถุประสงค  
 ๑.๑  เพ่ือใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุนการ

ปฏิบัติงานของกรม เปนไปอยางถูกตอง สะดวก รวดเร็ว ทันสถานการณ มีประสิทธิภาพ 
 ๑.๒  เพ่ือใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยระบบจดหมายอิเล็กทรอนิกส สําหรับ

บุคลากรของ กรม และหนวยงาน เปนมาตรฐาน อยูในกรอบของกฎหมาย ระเบียบ คําสั่ง  ขอบังคับ คําแนะนํา 
และมาตรการรักษาความปลอดภัยขอมูลขาวสารของกรมเจาทา  

๒.  ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 
       ๒.๑  ผูใชบริการระบบจดหมายอิเล็กทรอนิกสของกรม จะตองไมกระทําการอันละเมิดตอกฎหมาย 

ระเบียบ คําสั่ง  ขอบังคับ คําแนะนํา อยางนอยดังตอไปนี้ 
       ๒.๑.๑  พระราชบัญญัติกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕0   
  ๒.๑.๒  พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ 
    ๒.๑.๓  พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐  
  ๒.๑.๔  ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔   
  ๒.๑.๕  ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ 
  ๒.๑.๖  ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติเก่ียวกับการสื่อสาร พ.ศ.๒๕๒๕   
  ๒.๑.๙  ขอตกลง เง่ือนไขการใชบริการท่ีกรม กําหนด  
๓.  ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 
 ๓.๑  หนวยงาน/บุคคลผูใชบริการจดหมายอิเล็กทรอนิกสของกรม จะตองใชจดหมายอิเล็กทรอนิกส 

                 ของกรม เพ่ือผลประโยชนของทางราชการ 
 ๓.๒  หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการประกอบธรุกิจ หรือแสวงหาผลประโยชน 

                  สวนตน 
 ๓.๓  หามใชบริการนี้ ไปในการเผยแพร อางอิง พาดพิง ดูหม่ิน หรือการกระทําใดๆ ท่ีกอใหเกิดความ 

                  เสียหายตอสถาบัน ชาติ ศาสนา และ พระมหากษัตริย  
 ๓.๔  หามใชระบบจดหมายอิเล็กทรอนิกสของกรม ในการประกอบอาชญากรรมทางคอมพิวเตอร หรือ 

                   การกระทําการใด ๆ ซ่ึงผิดกฎหมาย คําสั่ง ระเบียบ ขอบังคับ และมาตรการรักษาความปลอดภัย 
                  ขอมูล ขาวสารลับของทางราชการ 

 ๓.๕  หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการเผยแพรขอมูลขาวสาร หรือภาพ เสียง  
                 ขอความ ท่ีไมเหมาะสม หรือสรางความเสื่อมเสียใหกับผูอ่ืน 

 ๓.๖  หามใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวท่ีสงผล 
                 กระทบในทางลบ หรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือองคกร 

     ๓.๗  หามกระทําการปลอมแปลงท่ีอยูเปนบุคคลอ่ืน (Impersonation) 
     ๓.๘  หามกระทําการท่ีสรางปญหาการใชทรัพยากรของระบบ เชน 
ใ          (๑)  การสรางจดหมายลูกโซ (Chain mail)  
       (๒)  การสงจดหมายจํานวนมาก (Spam mail)  
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               (๓)  การสงจดหมายตอเนื่อง (Letter bomb) 
               (๔)  การสงจดหมายเพ่ือการแพรกระจายไวรัสคอมพิวเตอร 
        ๓.๙ หามผูใชบริการกระทําการใดๆ ท่ีอาจจะนํามาซ่ึงความเสื่อมเสีย หรือกอใหเกิดความเสียหายแก  

                   ระบบเครื่องแมขายจดหมายอิเล็กทรอนิกสของ กรม  
   ๓.๑๐ ผูใชตองรักษารหัสผาน(Password) สวนบุคคล หรือหนวยงานของจดหมายอิเล็กทรอนิกสเปน 

                    ไวเปนความลับ   
   ๓.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานท่ีไมเก่ียวของ 

                    กับราชการของกรม 
   ๓.๑๒ การสงขอมูลขาวสารท่ีเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอกกรม 

                     จะตองเขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยขอมูล 
                     ขาวสารตามท่ีกรม กําหนด 

   ๓.๑๓ ท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail address) และรหัสผาน(Password) ของหนวยหรือ 
                     บุคคลจะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดําเนินการเปลี่ยนรหัสผาน 
                     ทันที โดยรหัสผานจะตองกําหนดใหยากแกการคาดเดา (Strong Password)  

   ๓.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกส กรมหรือผูรับผิดชอบท่ีอยูจดหมายอิเล็กทรอนิกสจะตอง 
                     ศึกษาคูมือการใชงาน ระเบียบปฏิบัติ คําแนะนํา และ ขอตกลงเง่ือนไขใหเขาใจเพ่ือใชงาน 
                     จดหมายอิเล็กทรอนิกสของกรม ไดอยางถูกตอง 

       ๓.๑๕ กรณีไดรับการรองเรียน รองขอ หรือพบเหตุอันไมชอบดวยกฏหมาย ขอสงวนสิทธิ์ท่ีจะทําการ 
                     ยกเลิก หรือระงับบริการแกสมาชิกนั้นๆ เปนการชั่วคราวเพ่ือทําการสอบสวน และตรวจสอบ 
                     หาสาเหตุของมูลเหตุนั้นๆ   

   ๓.๑6 การกระทําใดๆ ท่ีเก่ียวกับการเผยแพร ท้ังในรูปแบบของอีเมล และ/หรือโฮมเพจของ 
                     ผูใชบริการ ใหถือเปนการกระทําท่ีอยูภายใตความรับผิดชอบของผูใชบริการ กลุมเทคโนโลยี 
                    และสารสนเทศ สํานักแผนงาน ไมมีสวนเก่ียวของใดๆ  
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สวนท่ี 14 
การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

(Third party access control) 
 

๑. วัตถุประสงค 
การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เชนความเสี่ยงตอการเขาถึงขอมูล 

ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตองและการประมวลผลของระบบงานโดยไมไดรับอนุญาต     
เปนตนเพ่ือใหการควบคุมหนวยงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ขององคกรใหเปนไปอยางม่ันคงปลอดภัย และกําหนดแนวทางในการคัดเลือกควบคุมการปฏิบัติงานของ  
หนวยงานภายนอก  เชนการพัฒนาระบบการใชบริการของท่ีปรึกษาการใชบริการดานระบบเทคโนโลยี
สารสนเทศจากหนวยงานภายนอกเปนตน  

๒. แนวทางปฏิบัต ิ 
2.1. หัวหนากลุมเทคโนโลยีและสารสนเทศ สํานักแผนงาน ตองกําหนดใหมีการประเมินความเสี่ยงจาก

การเขาถึงระบบเทคโนโลยี สารสนเทศและการสื่อสารหรืออุปกรณท่ีใชในการประมวลผลโดยหนวย
งานภายนอกและกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบ
เทคโนโลยีสารสนเทศและการสื่อสารได  

2.2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานภายนอก 
2.2.1.  บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ของกรม จะตองทําเรื่องขออนุญาตเปนลายลักษณอักษรเพ่ือขออนุมัติจากหัวหนากลุม
เทคโนโลยีและสารสนเทศ สํานักแผนงาน  

2.2.2.  จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผลความจําเปนท่ีตอง 
เขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซ่ึงตองมีรายละเอียดอยางนอยดังนี้  

• เหตุผลในการขอใช  

• ระยะเวลาในการใช 

• การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

• การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ  

• การกําหนดการปองกันในเรื่องการเปดเผยขอมูล  
2.2.3.  หนวยงานภายนอกท่ีทํางานใหกับกรม ทุกหนวยงานไมวาจะทํางานอยูภายในกรม หรือนอก

สถานท่ีจําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของกรม โดยสัญญาตองจัดทําให
เสร็จกอนใหสิทธในการเขาสูระบบเทคโนโลยีสารสนเทศ  

2.2.4.  กรมควรพิจารณาการเขาไปประเมินความเสี่ยงหรือจัดทําการควบคุมภายในของหนวยงาน 
ภายนอกท้ังนี้ ข้ึนอยูกับความสําคัญของระบบเทคโนโลยีสารสนเทศและการสื่อสาร ท่ีเขาไป
ปฏิบัติงาน  

2.2.5.  เจาของโครงการซ่ึงรับผิดชอบตอโครงการท่ีมีการเขาถึงขอมูลโดยหนวยงานภายนอกตอง
กําหนดการเขาใชงานเฉพาะบุคคลท่ีจําเปนเทานั้นและใหหนวยงานภายนอกลงนามใน
สัญญาไมเปดเผยขอมูล  
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2.2.6.  สําหรับโครงการขนาดใหญหนวยงานภายนอกท่ีสามารถเขาถึงขอมูลท่ีมีความสําคัญของกรม 
ผู ดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆใหมีความม่ันคงปลอดภัยท้ัง 3 ดานคือ 
การรักษาความลับ (Confidentiality)  การรักษาความถูกตองของขอมูล (Integrity)   และ
การรักษาความ พรอมท่ีจะใหบริการ (Availability)  

2.2.7.  กรมมีสิทธิ์ในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพ่ือใหม่ันใจไดวากรมสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.2.8.  ควรดําเนินการใหผูใหบริการหนวยงานภายนอกจัดทําแผนการดําเนินงานคูมือการปฏิบัติงาน 
และเอกสารท่ีเก่ียวของรวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอเพ่ือควบคุมหรือตรวจสอบ 
การใหบริการของผูใหบริการไดอยางเขมงวดเพ่ือใหม่ันใจไดวาเปนไปตามขอบเขต ท่ีได
กําหนดไว  
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สวนท่ี 15 
นโยบายการรกัษาความม ั่นคงปลอดภ ัยของเคร ือข ายไรสาย 

(Wireless Policy) 

 
1. วัตถุประสงค 

เพ ื่อกำหนดมาตรฐานการควบค ุมการเข าถ ึงระบบเคร ือข ายไร สาย (Wireless LAN) โดยการ กําหนด
สิทธิ์ของผูใชในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการ
ทบทวนสิทธิ์การเขาถึงอยางสมํ่าเสมอ ท ั้งน ี้ ผูใชระบบตองผานการพิสูจนตัวตนจริงจากระบบวาไดรับ
อนุญาตจากผูดูแลระบบ เพ่ือสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไร สาย 
2. แนวทางปฏิบัต ิ 

1. ผูดูแลระบบเครือขายไรสายมีหนาท่ีความรับผิดชอบท่ีตองปฏิบัติ ดังนี้ 

1.1. เครือขายของกรมเจาทาเปนสมบัติของกรมเจาทา หามผูใดเขาใชงานโดยมิไดรับอนุญาต การ

บุกรุกหรือพยายามบุกรุกเขาสูระบบถือวาเปนการพยายามรุกล้ําเขตหวงหาม ตองไดรับโทษจากทาง 

กรมเจาทาและรับโทษตามกฎหมาย 

1.2. ผูดูแลระบบตองวางตัวกระจายสัญญาณไรสาย Access Point ในตําแหนงท่ีเหมาะสม โดย

ไมใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายของกรมเจาทา 

1.3. การติดตั้งระบบเครือขายไรสาย (Wireless) ตองติดตั้งโดยการแยกเครือขายไรสายออกจาก 

ระบบเครือขายภายใน LAN เพ่ือปองกันการเขาถึงจากบุคคลภายนอก 

1.4. การกําหนดการเขาถึงระบบเครือขายไรสาย ตองแบงแยกการใชงานใหแตกตางกันตาม

ความจําเปนของผูใชงาน และกําหนดรหัสการเขาใชงานตามวัตถุประสงคของการใชงาน  

1.5. ใหกําหนดรายการ MAC Address ท่ีสามารถเขาใช Access Point ไดเฉพาะเครื่อง

คอมพิวเตอรท่ีอนุญาตเทานั้น และตามชื่อผูใช (Username) และ รหัสผาน (Password) ท่ีกําหนดไวเทานั้น 

1.6. ใหเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนดเปนคามาจากโรงงานผูผลิต      

และตองปดคุณสมบัติการ Auto Broadcast SSID ของตัว Access Point ดวย 

1.7. ผูดูแลระบบตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับ อนุญาต ใชงาน

ระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของหนวยงาน 

1.8. ผูดูแลระบบควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของ ระบบ

เครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึน ในระบบเครือขายไรสาย และจัดสง

รายงานผลการตรวจสอบทุก 3 เดือน และ ในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ 

ใหผูดูแล ระบบรายงานใหผูอํานวยการสํานักแผนงานทราบทันที 
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2. ผูใชงานระบบเครือขายไรสายกรมเจาทามีหนาท่ีความรับผิดชอบท่ีตองปฏิบัติ ดังนี้ 

2.1. หามผูใชงาน นําอุปกรณ Wireless มาติดต้ังหรือเปดใชงานเองในหนวยงาน ไมวาจะเปน 

Access point, Wireless Router, Wireless USB client หรือ Wireless card 

2.2. กรมเจาทาใหบัญชีผูใชงานเปนการเฉพาะบุคคลเทานั้น ผูใชงานจะโอน จําหนาย หรือจายแจก

สิทธินี้ใหกับผูอ่ืนไมได 

2.3. บัญชีผูใชงานท่ีกรมเจาทาใหกับผูใชงานนั้น ผูใชงานตองเปนผูรับผิดชอบผลตางๆ อันอาจจะ

เกิดมีข้ึน รวมถึงผลเสียหายตางๆ ท่ีเกิดจากบัญชีผูใชงานนั้นๆ เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจาก

การกระทําของผูอ่ืน 

2.4. หามผูใชงานปฏิบัติการใดๆ เก่ียวกับขอมูลขาวสารท่ีเปนการขัดตอกฎหมายหรือศีลธรรม 

อันดีแหงสาธารณชน โดยผูใชงานรับรองวาหากมีการกระทําการใดๆ ดังกลาวยอมถือวาอยูนอกเหนือความ

รับผิดชอบของกรมเจาทา 

2.5. กรมเจาทาไมอนุญาตใหผูใชงานทําการใดๆ ท่ีเขาขายลักษณะเพ่ือการคาหรือการแสวงหาผล

กําไร ผานเครื่องคอมพิวเตอรและเครือขาย เชน การประกาศแจงความ การซ้ือหรือการจําหนายสินคา การนํา

ขอมูลไปซ้ือขาย การรับบริการคนหาขอมูลโดยคิดคาบริการ การใหบริการโฆษณาสินคา หรือการเปดบริการ

อินเทอรเน็ตแกบุคคลท่ัวไปเพ่ือแสวงหากําไร 

2.6. ผูใชงานจะตองไมอาน, เขียน, ลบ, เปลี่ยนแปลงหรือแกไขใดๆ ในสวนท่ีมิใชของตนโดยไมได

รับอนุญาต การบุกรุก (hack) เขาสูบัญชีผูใชงาน (user account) ของผูอ่ืน หรือพัฒนาโปรแกรมหรือ

ฮารดแวรใดๆ ท่ีจะทําลายกลไกรักษาความปลอดภัย รวมไปถึงเขาสูเครื่องคอมพิวเตอรของหนวยงานในกรม

เจาทาหรือหนวยงานอ่ืนๆ การเผยแพรขอความใดๆ ท่ีกอใหเกิดความเสียหายเสื่อมเสียแกผูอ่ืน การใชภาษา

ไมสุภาพหรือการเขียนขอความท่ีทําใหผูอ่ืนเสียหาย ถือเปนการละเมิดสิทธิของผูอ่ืนท้ังสิ้น ผูใชงานจะตอง

รับผิดชอบแตเพียงฝายเดียว กรมเจาทาไมมีสวนรวมรับผิดชอบความเสียหายดังกลาว 

2.7. ผูใชงานตองยอมรับอยางไมมีเง่ือนไข ในการรับทราบกฎระเบียบ หรือนโยบายตางๆ ท่ี 

กรมเจาทากําหนดข้ึน โดยจะอางวาไมทราบกฎระเบียบ หรือนโยบายของกรมเจาทามิได 

2.8. กรมเจาทาทรงไวซ่ึงสิทธิท่ีจะปฏิเสธการเชื่อมตอและ/หรือการใชงาน และทรงไวซ่ึงสิทธิท่ีจะ

ยกเลิกหรือระงับการเชื่อมตอและ/หรือการใชงานใดๆ ของผูใชงานท่ีลวงละเมิดหรือพยายามจะลวงละเมิด

กฎระเบียบนี้ของกรมเจาทาโดยไมมีการแจงใหทราบกอนลวงหนา 
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การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ 
 

1. ระบบปองกันผูบุกรุก 
แผนดําเนินการรายวัน 
1. ดําเนินการตรวจสอบไฟลล็อกหรือรายงงานของระบบปองกันการบุกรุก สิ่งท่ีทําการตรวจสอ     

ดังตอไปนี้ 
 1.1 การโจมตีเกิดข้ึนมากนอยเพียงใด การโจมตีประเภทใดเกิดข้ึนเปนจํานวนมาก 
 1.2 ลักษณะของการโจมตีท่ีเกิดข้ึนมีรูปแบบท่ีสามารถคาดเดาไดหรือไม 
 1.3 ระดับความรุนแรงมากนอยเพียงใด 
 1.4 หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี 

2. ระบบไฟรวอลล  
  1. ดําเนินการตรวจสอบกฎ (Rule) ของระบบปองกันการบุกรุก อยางนอยเดือนละ 1 ครั้ง 

2. ดําเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของไฟลวอลล สิ่งท่ีตองตรวจสอบ 
 มีดังตอไปนี้ 

  2.1 Packet ท่ีไฟลวอลลไดทําการ Block 
  2.2 ลักษณะของ Packet ท่ีถูก Block 

  2.3 Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจํานวนมาก 
3. กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศใหแจงหัวหนา

กลุมเทคโนโลยีสารสนเทศ เพ่ือตัดสินใจดําเนินการแกไขปญหา 
3. ระบบปองกันภัยคุกคามทางอินเตอรเน็ต 
 ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware) ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน

รวมถึงสปายแวร 
 แผนดําเนินการรายวัน/รายสัปดาห/รายเดือน 

1. ดําเนินการตรวจสอบไฟลล็อกและรายงานของอุปกรณท่ีเก่ียวของกับระบบปองกันภัยคุกคามทาง
อินเตอรเน็ต สิ่งท่ีควรตรวจสอบมีดังนี้ 
1.1 มัลแวรประเภทใดถูกพบเปนจํานวนมาก 
1.2 มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังท่ีใด 
1.3 มีการสงมัลแวรจากเครือขายภายในกรม ไปยังภายนอกหรือไม 

2. ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรท่ีติดมัลแวร โดยเฉพาะมัลแวรประเภทท่ีตรวจพบวากระจายอยู
ในเครือขายของกรม 

3. ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขางนอก     
ควรระงับการเชื่อมตอของเครื่องท่ีติดมัลแวรกับระบบเครือขาย แลวทําการแกไขเครื่องนั้นทันที 
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