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AnuAAT Parameter Ghmasmﬁaa%zﬂ%u’a usnniinsimunLAlundeasuudas A
parameter AsudsyaRaiietadlisunTunneds
&o. izwm’%aﬁdwﬁgwmmsuaqmmﬁﬁmit,%ammlﬂé’ﬁzwm’%aﬁdw%uﬂmauaﬂﬂsu Asdouse
muqﬂﬂsaiﬂaqﬁumsuﬂiﬂﬁaiﬂmﬂsﬂumsﬁw Packet filtering ¥ n1slalusiea
(firewall) mamﬁmmauﬂ swviadpsdimuaninsolumsnsaduiawns (Malware) fe
&o. Fosdimafindassuuasatunisyngn (PS/IDS) iilensiaaeunislinuresypaaiid-ldo
szuuiadetnevesnsy ludnwauriinunfiussuuiaietie lnefinsnsaaeunisyngnsiu
sruuiafernensldludnuasiiinund wagnisudludsuiasszuuiadetny lnsyaaa
Alaiflgrunanthiliieades
¢ NMidgsruununietisnglunsulaeiiumduwesids s1dudedinsdendu wazdesdl
nsfigadudumng (Authentication) LilensIvaeuAIIIgNFas
&« IP address neluvasszuvinuniatienisluvesnsy dndudesdnistosiudlvinuieau
aeusniifendeannsoueaiuld eldunsdestuliliyaranisusnaiunsaideya
Aenfulasaivesszuuiaierslilasine
&oo. Fosdariunuiaszuuiaiodny (Network  Diagram) FufisneaziBamienfuveuiunues
w3etenelu wasedetneusnuazgunIalineg wiousauiuussliidutiaguey
GHG
&.o0. MIlTiATasilona (Tools) lensasiaaeuszuuIsetiaisldiunseyiAaindqua
szuu wazrdriamsldnuanemiiiduiu
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&ob. MifaRILaznITiendagunsaiinierisasdosdniunislasdminfingunalulad
e R A AT R TRARIR Yoty
b. NISUTWITIANITIZTUUABNNALAD WU
.0. MItmuayanaiifuiaveulunIguasruuneNianeswit1e (Server) lumsdmunudly
e WasuuUaimeaedlusunsuszuy (System Software) ae13dniau
oo, Foslitunouniedsuiualunmsanaaevssuuaesiamesultisuarlunsdiinuindinnsld
o visadsunasludnuaiaund sxdesiiiunsudlosautdinsmeadaeiiud
o, Foadalduinis (Service) whitsnduwhdueu Telnet  ftp 3o ping 1Judu staimn
uinsfisudedddfauidesiessuusnwmanulasnsaudifosdiinasnisiiaiuse
0. msﬁﬂLﬁumiﬁmé}u’qé’wmmzuuszjawﬁl,nﬂﬁl,fluﬂaqﬁutﬁaqmﬁ'aﬂwjﬁme]éuanUiLmsszU
(System Software) agsasinae 1wy web server [ugiu
o.&. Astin1sMaaeulUsunsuIEUL (System  Software) Aeafun1snwiAuUaensdauay
JszAnsnin msldnulneihluneufaduwasndaannisudlaniethsednm
b5, MItnsauarnIdeusaszuupeuiamesutTBazfowiiunsTaad i findumalulas
asaumeiy
@. NATUINITIANTTNITUUNINUAZATIEDU
o.e. AITANUALALNITTUTINNITYIIIUTDITZUUADUNILADST LU U IBLaZLIATY 18 TUTINAIT
UfjURnuvesldau (Application  logs)  warduiinTwaviduavesszuulesiunsynin
wu Juiinnisidieenseuy Juiinnisweenudndsyuu Juiinnsldaiu command  line
way firewall log \Jusiu iieuselemilunsldnsvaeuazdoufutuiindinanlfedeios
o LADU
oo, MsEnMInsaeutuiinnsuiuRnuvesslinueevainase
o.. foadliianisdesiumsuiluasunlasiuiindsquazsindnsnisdidedudinumeaiuly
Lawwuﬂﬂaﬁﬁm%’aqmwﬁu
<. mauaunsidldauszuuannaiguen
Fostauslifinsauaunisldmussuud fouassuuldfndalinieluosdnsiioguasne

¥
a va v

AnuaendgvedsruLaNAeuantaiuy MU R
2.0. MIgszuuszeylng (Remote access) d5UUIATEVILVDINTY ABIATUANYAARTIIELUTG
JEUUYRINIY Mnszerlnalaemnuau1nsn1snssiwaulaendeiiuduanuInsgu

nsidszuunigly

D,

o, 33Mslagfnuiaunsadifeteyaniossuutoyasnsreglnadosldfunisoysiaain
wnthngumalulagansauma n3ege1u18n15 d1nuauau neu waziin1snluauegng
Wunaneudunld wazdldaesliRnudenmuavesnsulunisiingseuuuazdayaegia
\A9ATA

<. M3NsiRanslun1sddsevvansseglnaglddasuanimangiussunanansoniny
Pdulumsafiunuivesdnsegaiismesazfotlasueudfangiisnunaeginlunians

.. fosdinmsmunu Port Mtlunsidngszuvegnssan
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& Moy lildidngssuuteyannazerinadoseguuiiuguvosausnduminiuuey
limadaneiniislilnglisniu domafinaiasiansidousaidelalfnuds waras
el \dofimapavefisnduminiu

. nsigaifinudmiuldiiegnieusn

<o. flsruunnaudondlfnussuudesihumsfigaiiauainszuuresosdnadl
®.o.0. Uansdeglinu (Username)
«.o.lo. TN (Password)
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dun &
a o/ Y = ;74
nsuIMsdianisnisidnsvasdldeu

(User Access Management)

0. NQUsTAIA

e musdumnasnisnisiifessuumaluladansaumevesdldanu Jliyanailuiivingg

Aendedlunmsinudhdssuumaluladansaumenasiedodisnelulaglldsueugyin s
Srdndnslunsltoussuumaluladansauma Wisliaunsansinaeuinaufigatifynnadiin
T¥nuszuumeluladansaumeanaynisdoansvoansa

v, nsamzileugldeu (User Registration)

©.6.
v.lo.
®.en.
..

b.&.

..

Faviuuunesunsamelouglden dwsussuumaluladansaumeavonsy
wasruuRewmTRaeul it Insangiliinsamedeudldauiiney
waszuuRemTRaeuuazlvanslunsidvinsasentnianusuinvey

e2Pp eX2p 22
D D D

waszuufesimualvinisuanenansvidedsiuanaduaednuvalsnusliundldauiie
wanafsdnsuaznihiianuiuRavevvesgléeulunadifessvuimaluladansaumne
suviamualigldnurhmaaunsluenasdnavdanildiamumdloud
douaszuusesimusliiinsnenneudninmainfessvumealuladansaumalaeiuiiilo
fldaudurhmsaneenvioBeusumiany

v A

nsameiloug iy Jauaseuuneniiniinsiaaeunsenuniulndnldaunmun e

Y

Jostiunisintassuumalulagansaumelaelilasuayg e

@, NTUINTIANTANS VR LYY (User Management)

M. o).

..
on.en.
..
on.&.

Aauaszuudesimundnsnmsldszuumaluladansaumea laglnaniianiznisudnanly
wihiwazdesfeamumuanifnanesuatiaue
fanasyuusesiuasziuanslumadfivanzaudwivssuumeluladansaumea
wasruUABIBUMINgANSMsiiauaenndesivuleuIgAIuANNSINDg

eXPp e22¢ &
D D e

waszUUsesdaiunsuaunine@vsliwyldny
nsdifimmdndudedidvsfimvivgldauiianigean nedinmsimunszeznainsld
suuazsefumsldnuiuiidofiuszaznadananvioriuandumis uaziinsimunans
fumwiilasuinddslateszivlalathe  wazdesimualisiagldaursainsiadldan
AuUng

&  MIUIMTIANsaRIud MU ldeu (User Password Management)

<.6.

.

&.o.

Hauaszuudasdmualigldnuasuiuiiedesiunisilametayasianiuveny gy
asunluenaisieuansd@nsuagntinaiuiuiaveuvesdldarulunisidnfassuy
wAluladansaumevansy

AuaszuusssnruatuneulURdwiunsdwsadeusiaruniianuiuasaensdy

eXp 22

auaszuudedligldnuuasusiaiulaegiuil Mendinflasuiaiuding wazads

wWagusiaruninnuendensialagyau
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& HARATTUUARIMMUATTa1uTIAT1Y Inednuasiarulviiaueindenisianlaegau

¢

wazAIsHmLAsTarUTLAneTY
<¢. fpuaszuudesdadesiaiuliglday Inovanidsenislddiudidudeanislunisda
wazmsimuAlEldnuneundundsanillasusianinuud
&  MInunuEnsnsitinnevedEldeu (Review Of User Access Rights)

&o. Aguaszuuandunmuniudninisiiwesldem o a3t/ U Wusdeley

&, fauaszuununIudnsdmiudnidnsluseaugs wu anslusedudguaszuy freauna

e

wnn g lgauily

o a a a o Y A A A = '
& HAKATEUUNUMUEANSAINTOUTEEEIAAMvualY vIalalinisiudsuntadlag iy
NSEDUALIAUS AAFILUUL E18MUIBNU YITORUAANITINNUY
! v A

¢ HauaTsuusasimualiiinstuinnsiuasuwdasdeUnddldauniansluseauaa iely

Tumsnumulunienas

—————————————————————————————————————————————————————
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douil @
nsfmuantiiiauiuRaveuveléau
(User Responsibilities)
0. NQUITAIA
Weruasazivuangns MsutRnuvesgldanlnduldmumiiilssueunned
\Rentesiudeyaansauma uaztsiuldfugdildnuszuumaluladansaumavosnsy ilodeafiu
madhdsteyalnsyrraduuazlnmedeyamsaumalaglilasuoygyn
o, N3l8aUTIHERIY (Password Use)
fdnuszuumeluladarsaumansufofnudetmuslunmsldnusiaing fil
o flinumsistaiiuiiondensnilaeldy
b, {lFnuliUamesiaruewmuLes
oo, Jldnumsiafusimihuliluanuifiinnaonds
o.e. flinumsiasusiaiulneiuiidonsuinsfainuvemuotsgnidamevieaisilnegbu
o flinumsistaihuitanueniiunidusimuely
oo, Hlinumsisimhuiifinedeiiiedenisansd
oo, flimildmstsiaiuandiivnnglunauiynsu
©.c. ;ﬂ%mumwﬁﬂLé‘laqmsé}gﬁﬁﬁmuﬁﬂwﬂaué‘gaé’mssﬁﬁ'mﬁu WU el , abcd M38NAY
yosndnusEmileuti U eeo , asa 1udy
o.w. flinumsiasusiaiiumusoustegaiiiinug
v.00. {lirumaasusiaiulagbildsimhufuiinedaiug
b.00. {uaszuUMsUAsusHaRuisamafinnnIgldeily wu naq o wou dmiu
AAUA hay o W dmsugldanussuy
.0l fliumsdsustaiiuiaasfildsulnefuiiedusniivhnsferdudigssuuau
o.om. §iFnullmsimualiihnstuiinstaiuvieandisiariuresmuiesly ieawazan
voamuoadlovhnsdendulumevas
v.oc. fldnulinsldsiainvemuimivipu
b.o¢. {linummanidsnslisimiufoiudmiussuuanuing Aldny
o. n1stesiugunsalluvneiliddldnuiigunsal
me  Hauaszuudestnualildnueeninsruumalulafasaunalaeiufidoasoduy

WU SEUUNU LASReRRNImeIN1Tu viiawnseddndn
al  Jldnumsiengunsaliddyilelildldnunsedassnslilaslildauatinga
aa  HauaszuumIsivualvintdnaulestugdudnldinsesnsuiinneinseszuumalulad

ansaunavewmulaglasiaruldgnissneudildnuniasnauiimes
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daufl o
nsauANnsidnfaglduinmsssuuiaIatie
(Network Access Control)

(% ¢
e. NYUILEIA
4 o v ag v v 1o Y a o 1% awva v o
Wefnuaninsnisatuaudesiuliliyaaailiddsuianinnneiteslunisugdandan
89993 wiluAsunlasseuuiaIevisuarnsaeasnd Ay deasyliiAnaudsmuse
ToyalaTEUUANTAUMAYINTUIAEINITANUANTEUINNNTAIUANNISIU LT uLAT o U e
LANANAUTBINGULATETIBANY MunsiUsenasevieidy VLAN
B, N3TUIUNTAIUANMSITAAzltUINTITULATRYY
©.0 NM5IENUUITNATEYY

b.o. Wugldnunszinisle o nerdudeyaidunisdasengvune niefasssudufums
a1y Wnegldnususesimniinisnseyiinisle q dendd deutiadneguenivie
ALSURATRUYBINTY

b, N34 Weugnligldnunseiinisla q Adivigdneaeiiensavsenisuaiming
MlsH1uiAIeIRaNINDS AL LASEYIY LU N1TUTENIALIIAIIN N1TFONTONTS
Jmdreduat n1sindeyaludevie nsfuuinisAuniteyalagAnA1uinas

DA a v oA a a a ] | o = °
nmshiusmslavandumvisensidauinsdumesidaunyanamiluiie uaswnils

b JlFuazdesllandasordu Ao fldeuazdeddiey Weu au Wasuulawmsaudly

[

a9 ludwndlyvewulasldlasuougin msungn (Hack) wWrddaydnldanu (User

Y

L va

Account) vedgau Mstugunstendula q Nnelilinaudemeidenideunou

Y

nsldmwlslgaimmiensideuternuivilvigudemes foidunsazidadnsves
fauiedu {ldnuazdessuiinvoundifiosineidion nsus lifidusiniuineuaiy
\dermedanan?

oo udligladhldnuleeildsveunyin nsyninuseneiemuninidigszuuieindu
MINGIIMINANYINNIIL VOWNTIBNS

o 3w Tiyddldu (User Account) Wunsiamizyaravintiy lénuazlouniodne
wandvsilsaugBulaild

a

b, Undldau (User Account) finsue Tfugldauiu dldnudeadudSulinveu

Y

[

HAR19Y) 9UD1ARNTL TadaNaldenen1sgifnanUyddldeu (User Account)

e Vuusgfigadlainademetuinainninseyinvesou
.. AALATEUUTBIATUANTEUULATOI B Last TN SuTiuINeU TR el
bo.e. FALATEUUNBIAIUANTEULLATEY B BINNISAIMUAGNSYARalUN1SId180NY B4

AIUAY sruuAIeUnglaganzyananujiRminneitesnglunasinisdudin
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“peifoudiiaviidneoniiuil’ Wy WwdiAufiRnuasufiamed (Computer
Operator) ﬁmﬁ’lﬁﬁ@mziwu (System Administrator) 1Judu
blolo. A3lumMaiieenviesinsgnelurissmuauszuuaietisvesimiiludazau fos
IisumseylRnnimihndgumaluladuayansaume \uanednualdnuslaednsuves
mwmmLLmamusuuaaﬂwummiﬂgummmEmmmmmuwmaﬁma
oo JRUATIUUTDIAIUALTFUULATEUY Farfvareih e imihiiuaiesdaiiv
apiiafle wartiufinfoyansddnifa wetufinUssinisidr-oon fesmuauszuy
\3et1eveadmiing
olo.@nsahdminafliiniiiisidosusgdilanudndudondieeniosniuauszuy
\eevnesesinnsAnfegguaTEUURImUANTE VLAY Lilali1ResnuALsEUY
ot nieusszumanan s eImuANEULAS aTe
blo.&. fRuaszuuTieInIuanTzuLAIetne dewiinisudadmiinldiiniiifades
ydandidumaaia Wudeguaszuuiiesauguszuuiaietieilonsiaaeuniy
ISEUTPUUAAINYNADY
oo, fAnsIINIIBNUMEUBNTLUIMUF AR
o..0. fAAFBIAMLAENUNMLUBNFBINNIARFDALATEUUTBIAIUANTEULIAT 0T Lile
dhiesmuauszuiaTetny wieuisrumanansitesmuaNsTuUAT T e
b.onlo. HAKATEUUNDIAIUANTEUULATEYIY ABIVIINITUIAINAAABIINVNUIBIIUAI8UEBN
yisnddumaaia Wideguaszuuiesauauszuuiaiedieiionsiaaeuniny
ISEUTPEUATAINNADY
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douil o
n13AUANNSIUNAesTUUUUANS
(Operating System Access Control)
0. NQUsTAIA
deligldau Idsunsuimihiuasausuiiaseulunsldssuuufoing nuehan
WnlanaenaulfiAnueginaseasn  suasilunislesiuninensuasdeyavesmienulng
ANUEU AngnAedlariliaamTenldnusgiae
o, mMstuadunsunsUfiaiensdildnuiiduaciasnde
bo. Jlinumsimunsiainlunslinueissaeufinmesfisuiaveu
. fldnuasdimmslfnulusunsuausuniinge (Screen saver) Liiovhnsdeantiivenin
dlelsifimsldon ndsndudedosmsldougldvinadeddstaniu (Password) iflewdn
a1
o, nounadnldszuuufoinisdedd User uay Password ynass
o fldnulinseyaaligduliderdld (Usemame) wagsaru (Password) waamilunisidn
THuinsesreninnosvesmsauimuiu
o fldnumsihmsasiuiinesn (Logout) iufiilodnldanumselsiogiivihvedunauiu
o, N3szyLavduduiInuasglday (User Identification and Authentication)

aa

ao  HnuURetinsiaaldmunnasineuldssuumaluladansauna edesiuglaians

=

Whldauszuuimaluladansaune mnn1sseykazduduimnuveldauidym vieiin
ANuEana1n Jldenundddvigauassuurinisuily
v g v v o Y a v < Yo a ! 1Y a &
alo  Jlduiludvesinidliuinig (Account) AealugSuraveulunasiig o suasiiniu
NNTIEURAEITUINIT (Account) VBUATEIABUNIADITUALITUULATEUIY LIULAAY
figulidmaldemetuinINnsnseinve oy
v v [~ v Y a v v v a ' a
aa JiEnuasssafuinunUndnliuinig (Account) Tiiluanuduuasyiuidameseynnady
vuleu 9wty wsedrewaniigeu lnelildsusygynaingUsdudyn
o Hdnuaraemetuiingi (Login) InelddnyBeldusnis (Account) Yoenuiad wagyiinisas
Juitnean (Logout) NnAse ieduanmsldanunienganisldnudingn

—————————————————————————————————————————————————————
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douil <
nsauunadidslusunsuUssendviseuannaLAduLAT A AUMA
(Application Information Access Control)
0. Inguszaed
iefruainsnsmuauyanaililieygnadfessvuansaumnavonsy uazdes
fumsyngnriuszuUIAIetisangyngnanlusunsyamadifisUszasAnazainanudenie
uideyaviemsiauvesszuumaluladansaumnataznisdoaslvivgavsinuagyinliansn
pvaeuisnuiigaliyanaiillfiussuumalulafasaumataznisdoasveansy iegn
ALY
. N133MANISIdIReEsaUWA (Information Access Control)
b.o. HAWATEUU (System Administrator) siesrinnuan1sameilouynainslndvensy Ads
fvualiiiduneulfoResnndumsnmafiolidansaneg  lunsldaunueusidu
smﬁgﬂ%umauﬂﬁﬁ’ﬁﬁm%’um'ﬁsml,ﬁﬂﬁm%mﬂ%ﬂm U sateen iensuAsumLI
numelunienu Wudu
olo. fRUATEU (System Administrator) fiasrmusdnsmsldsuszuumaluladansaumnad
d1fey Wy sruumpuImeslUsLNIuUSTYNA (Application) annunedianvsedng (e-mail)
szuunsetngliane (Wireless LAN) ssuuduwmesida (ntermet) Wusiu lnedeslians
ynznsUfoRelumihiuagdesldiunnuiiureuangdefuiysiuaednvaisnus
ufemumuAnERinatedisasinaue
b, JALATEUU (System Administrator) fiBausnsdnnisdnsnisldaussuunagsiaiiuves
yaansdaraluil
oae MvuaMTUdsuLlamaznsendnsiain (Password) Lﬁa;ﬁ%’mmswmaaﬂ
WIBNUNAUTLS vTenEnnTldanuy

ool dwausHaIy  (Password)  FansnlEfuglduinisdieisnnsivasndy
msvaniasansliyanaduvienisdnminedidnnseind (e-mail) ilaifing
Ueaiulunsdssianiu (Password)

oo MUAlELEUSN1IRUBuduNISIATUTANY (Password)

wa.c Muualigldanuliduiinnianusiainy  (Password) ilussuupeuituneslu
sunuuithildtaafunsidngs

oo Amundedliviomiadldnudedisiu

'
aada a

oo lunsdfanudndudediavsfmsiugldnuitanigan ffnuiusdedds
AuiugeuLazeuliRangUsdudye  Tnefinmsimunssegiaainisidauuay
stfunsldnuiuiidleiussoznaidanainiefiuanduvus  wazdinnsdmun
avsfuauiildsuindidslatesziulalathe  uazdeafmualvsiagldaudisain
eGSR Gt
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o< fUaTzuy (System Administrator) #esuimsdansnisdndstoyaniuussianty

prwdy lunsmuaunadifedeyausazssinntuenuduieniadnddasnsuazns

dhshussuunu sufviimaiaedeyausiarUssanduanudy dleluil

beo Fosmuaunmadddoyautasissinndumiuduiimadifdaeasuaznindids
HUSTUUY

bl fosimuaseTefld (Usemame) wagsianiiu (Password) titelilunismsiaasy
fnuiwweslideyaluutastumuduresdeya

b.em fvuaszeznamslinulazsziumsldnuiiiflerusseznadngn

b NMTudayadIAyHIUTEUUATEYIBE1E1 MY AISIATUNISNTTE (Encryption)
fifuannsgiuanna Wwu SSL VPN w3 XML Encryption s

1Y

b.a.& MmuANsUAsusTARL (Password) fnusvewliafifmunvesefuaItd @y
URNIRHG

b MuumnsMsinnANuiunasefovesdoyalunsdiiviaiesneufinmesenn
ueniufivemiasnu 1wy dusdosneuiaumesluasaden msdisesuaraudoya

A & i 44' v = J I v
“I/lLﬂUE)Eﬂ‘LlﬁE)UUV]ﬂﬂ@u wunu
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douil
n133nvinsEuUd1Tasdaya
0.90qUszaA
WefmuadeUfiAnisdrsesdoyauazifuszuy lnefifnguszasdiiieligguaszuy
AawfimasuaLiATaY waINTaaLiun1sdTetaya  Iaegegniesavanunsagaussuulaly
nsditsdu
w.uwUfiRunsdsesdayanassruunaunngs
b.0. fQuaszuuneNfinmes desdaliinisdsesuaznnasudoyaidiseniuliogsasinane
waglitulumuulevienisdrsestoyaveansy
b.lo N133AvITuAnNsd1sesdeya ( Operator logs) KHauaTEUUABNAIABIABIINTUTN

'
S =

MuaziBoansdrsesteya 1dud nasuduuazduan Jeffdises vilavestoyaivudin
Dusiu

©.on N135181UTBRANAN ( Fault logging ) HAKATEUUABNNIMBIABIWINTIETUTBRANAININ
nsdsestoyaiAntu sauiaisnslduilade

e iquaszuunenfiamesueumneniniinisdrsesdoyaudiiminfiaudulidises
lunsdlifguaszuuneninesuas/miefguassuuindetielilaunsou foRemls

o lunsdinudgmlunisdrsesteyasudumeliarunsasniunisedreanysaflala
ailunsunledgmuazagunanisunledymuarsgaudeimiingumalulagasaumne

b.o WigauaszuunauiiinesuaziauaseuunIadieivuavilauazyiauiainsdrsestoyaniy
Azan wionsaduundefiliivliogs  Tnegunuunisdisesdoyeiiaesuiin Ao
nsd1seslayaLULAN (Full  Backup) wazn1sd1sesdoyaiuudinsig (incremental
Backup)

o w 4 a

.ol NMasaveYadAnlunsdrsesdeua ( Encrypted backup ) Hauassuunauiilnesfes

o
'

v ° N v a

) v v ) ) v =~ v ~ o ag v
Inln s TiaUayad1seniafyy laenslwalulagnisisranmunzauineUasiudli

Y
a

JayadsounatiugniUaiug

o.c WlsueiidesufiRiidesiunsdrsesteya ( Backup Policy ) fauaszuuasuininesies
u;‘jﬁ’amwﬂ”’umw;‘jﬁa Backup Procedure lngA39asn
nsUfiRneatun1sdsesdoya
0.0  HAWATZUUABNTIIADTLAYHALATEUUATOUIUADIINNITATOBYauAAL 18NS ANy

PRI
58015 dayanfasd1sas AUDluNIENRtaYa
Web servers A1 configure noularraINIsIUAsULUAY
ToyamaunsuuiIuled o ATIBdUAM
Database servers A1 configure nouwazvaINITUasuLUAY
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58115 Yoyaiidesdiso anudlunisdrsasdoya
Joyalugiudoyaras o ASastadUa
suuTiandy
Firewall , Proxy , IPS A1 configure Aeunazndansasuula
L DNS , CoreSwitch | U0a Rule va3gUnsal o ASwwaLAay
Server 3u 9 19y A1 configure Aeunazndansasuula
TUUNIUANE Toyauudmnesdu q o ASataiiay
vanewn  Ynensiusnglunsegldisuuasnuuy Full Backup

0o HALATEUUADNNILABTADINTIVADUNANITANTOITOLAAIAULDITINITRUASI AL
swazidon lunsedsiutugniosaysaiviold
. NMINAUTZUY
a.e lunsdiinudlymiiensaseanudemesessuuneufinmesuas/Mieseuy niev1eaudy
winyinlidesdiiunisgauszuy Wigouaszuurauiimeiiag/ v3edguaszuuAIauie
fudunisudly seaunanisudlundousiatufinuagly F18NUFTURANITUURIUAD
svhngumeluladansauma vieflduneuvaneanimiingunaluladasaumne
N3
oo Tilidouariuasiofign (Latest Update) filddnsasliviomumumnzauilogausyuy
.o MnAMEdsmeiiAnduiussuuaefinmes vieszuuaietiensenusenisliuing vie
nsldauvesldsruu Wudsgldaunsuiud wieuksenu anudundnmsgaussoy
WHuszey sundegdiumsiaiaduogisanysal
<. madarunuuiladyuianaatunisalanuliuiveuuazfeRta ferafatufuszuy
gm%’agauazmsaumel (IT Contingency Plan)
Weueisfunsiaiunusdledgmananiunisalanyliviueusas SeRvh flenaiin
ﬁﬁuﬁ’mzwgmﬁﬁayjaLLazmiaumwi (IT Contingency Plan) G’Tamawmaiﬁqﬁmmﬁﬁm%’m
sdumsiwsiolud

a wa o

&0 MuuanszuIuMslunsuRusuiletumgdeitiamsussuunianud g

vaaa 1 [

<o Muuarinvesioitininasessuuninnuadygaasindudosnunusulie

=

<o YIMIUTBEuALEsTnainszuudanudidyas Aadavieliaunsaldonuld
sutlunaandeRvanmuali
<.« IviunusullefumadeitRamiussuuninnud1fygs

<& nagau/UseiliunwazUiulsaunuivilotumadeivRaniussuuninnuandgyes egraioy
Yoz o AT
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§9uil @0
nsnTRdsuLaUszIduAAEe
0.10qUszaA

wWielvinasnslunismuauaudsauasdesiumgnsaifienaiinadomnusiuasasnds

AUENTAUNA

o.uurUfTRNsUszRuAde

b.0. STYANLEBazMNTainLABdTaenAdBINILKNLUTINIANNIABIYDINTY LiloNS
Uspidiunuidesty
o.b.0 sruumalulaiansaumaldiuanudone iesnnidmihivieyrainsves
891U (Human  error), h¥amauiiames (Computer Virus), szuulniidates, A
deomearnumdsind | asnssu wagn1suluegunsalneuiames
bbb szuumaluladarsaumalduannudons iesainidmtivieyaainsves
U897 (Human error)

oo fvuaismslumsssidiuamudsuazausunsvemansenuiiiinana ey

o.o Mavszfiuarundsdiddderdssnoudwolud
lo.6n.0 ANUTULIIVBIHANTENUTIARNAT AL TISEY
o.lo foanaviodafionanelmAnmensaifisrymudsaudululdfsiaty
lo.on. IMBBUMTOYRIMINO gl luNsAe T AR AIRSEY

b. MyuALMINTInnITATILEDS
b.c.o mflunsnumusudludymananunsainuliviveusassefivhfionsziin
Fufiuszuvansaumne (T Contingency Plan)
b.<b dnimdninasiulsuengssdoulunsldieiesneniunesuazieiorisveansy

—————————————————————————————————————————————————————
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a"auﬁ 66
ulsurearuiiunsuasnsovesnisldaudumesida
(Internet Security Policy)
0. NQUITAIA
el ldsunsunginasivuamsujualunisldaudumesidnogaasnseuaziiuns
JearuldliasidanseswdygiidenisnseiAniesfupesufiomes Wy n1sdsdoya YAy
Adsgamdmiedsdulaiieglussuunsufinmes unyanaduduidunissuniumsldszuy
AewfilnesvesyanadulaeUnfiguinlvszuunouiiuneveansugnszivvzasinvinmiegn
sunmuaulianunsavihuauunale
. wwIneujuatunisldenudumeside
b.o. fauaszuumsimuadunimaideudessuuasuiiamesiionsidldnudumeside
fideadeurenuszuuinwmulasndefinsudaassliwintuy Proxy, Firewall,
PS-DS 1fugtu uglivihnisideudeszuuaeuiamesiiuresmisdu sniiuusdind
winanuTndunagyiinisvesuyInanngunaluladuaraisaume d1nuAuIIY
Juanednuaidnus
oo, LA3BIABLTIIMDTAIUYARALATLATBIABNTILABT LUUNANY Aeuvinn1sITous e
Buwosidn iutulusimes (Web browser) fosinishndalusunsudosiuli¥auay
MsgaredlnivessuuluRnsiviusees
SRR vl Update Patch wag HotFix og1sainane Inganansn Download patch
wag HotFix #1149 270 Microsoft web site Lﬁ@LLﬁﬁfQWﬁ@&IWi
b lunisfuditoyarsuiinnesiiun1sdunesidavvdesdnismaasulida (Virus
scanning) IneTusunsutioatulasarounssudsdeyannads
o flf dedliliinietedumesidnvosnsy ilemussloviludessfivdiusuazsingg
dgiuleitldunsansuivledidarefassiuludiifidomiidndoni maun
wszamnemsdnserIuledidusesodenn Wudu
oo, Jitazgnimundvslunisidndaumdsteyanamihiinnuiuiavey ieuszavsam
Y04ATEYVIBLALANLUABASEN N TDYAYDINTY
oo, §IF dodiimeunsdoyaiidunsmusslenidmimiedeyaiilimanzaumafasssu
viotoyatiazidindvivesduviedoyafionanenrundemeliiunsy
o.c. Wil Wawedeyaddgyiidunudufsifvauvesnsuiidalilfuszniaedis
umenis ludumesiie
o HitldtnddoyanoufinneifidunmuesBusaznmdudunmiiinainnsadn
JusindaiiuviadauuasineiBnmmadidnnselindvioTimsdulavitasyiliBudy
Fedeidns gnguilugnindendavideliiumnuduens
o.00. danldnudumesidnasaudlivhnstaiuusieesifiedestunisidldnulae
yAnADY
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WUAN9NISTRIUIANUNEBIANNTaTing
(Use of Electronic Mail)

0. NQUIZAIA

©).6)

0.

iielvinnssudadeyatnanssmeanvanedidnnseindvesnsy annsaatuayunsuiany
Y9INTUIINT 4azN1TUINITIIUTeINTLT1 Wuldednegndes dazain 59m57 W
anunsal Useansam uavdszdnsua

iielvinnsinsedeanslasnisiu-dsfeyarinanssesavanedidnvsednd dmiuyaains

YDINTY waTNUIBU L TUnIgIY aglunsouvaanguiy suilou Ads Jodsdu vaensy
LAY

o, wusufiRlunsdeanninedidnnseling

©.6.

b.lo.

©.n.

..

©.&.

©.D.

.0V,

©.c.
©.&.

b.@o.

©.66.

Aauaszuud i vuadnsnisdfessuuaanunedidnnsetindveansuliimnzaniunis
dlduinmsvesdldszuuuasminfinruiuiavevvesdldmuiainsmuniuansnnadnly
suesasiiaeity msateenidudy
fauaszuudesimuadnidydnededldneglmiarsiariudmiumsldauadusniiold
Tun1smsradeuinuasvegldssuvannnedidnnsetindvesnsy
dnfuilinelniagldsusiariiuafausn (default password) Tumsimudiszuuanuang
Bidnmsotnduandefimaddsrutlusiusnifussuuasdesinistdulidsusianiulng
VUi

saannueddnnselindnaildsfanudesldusingnionanssiariuosnun uadosLans
ponanlusUuuuvesdydnuaiunuidnustuy < vie ‘o’ lunsfissiusasiadnus
Hauaszuuasivundinuadsiivenlildnuldsitainuanldliiu m ad
ApuaszuumsivuabissuvIamingdidnnseindaisiinisdenidmisenainutivednnis
THrultifleltlildldmussuvuiussoznamuiifimnliidu o¢ wit Wedosnaitnly
nustedodladollfuazatariudnads
fdlainrsiarnislilusunsudisdrsiamiuduyanadnlulii (save password) Ua338U
IpnneBidnviseiing

famsinsdsusimiuegiaasiniagumsiuasusiaiiunn o-o Fou

4 mssesinszidunsldanmnedidnnsedndifielilfiAnanudemedensy vie azida
A5 adenusiagseldunioiangmnevieaziliadasssuuatliuaronusslovivie
oy nligduLarmwaysgloviluidagsiannnisldaamnedidnnsedndiuszuy

o

o,

A I

\ASBY18YRINTY
flilinsldfeganvanedidnnsedind (e-mail address) vosfduiiiesusudstonany
pniiuuaarldsunisdusenanidvedlduarlitiodndnvesaavunedidnnseiindilug
SuRimousonsldaunegluaannedidnnsedndvesnu
Hldmsliflegammnedifinnsoindvasnsuiionisvhauesnsuiiniiy
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.0l vinNsldnusruvIamnedidnnselindiatadumsvhmsgenid wisenanszuunnads
diedeafuyaradudnlinuanvsnedidnnsednd

v.om. {14 MiNIAsIvERUeNaIsLIUIINIANIIBLENnsedndnauriinislailesiinas
nyaeulndlaglilusunsudesiulisafunsdesiulunsdelndidu Executable file
1 exe .com LJusiu

v.oc. {lilidnsedsiesnmnedidnnseiindviodoniuilduandaeladan

v.o¢. flilimslitemuiilianmuieiudsanmnedidnnseindilimunzaudoyaduoraviily
FeoderdusvensuyiliAnauuanuensgninansusynaaamnedidnnsednd

v.ob. Tunsdiidesnsdadeyaiiduamdulinsssyniuddguostoyaaddufifoanvune
didnwseiind

b.oa. Ji4 AsnTvdeugiivannnedidnnsetindvesnuiemniuwarmisiniiuuiludeyauay
wsnedidnnsetindvesmiliivded uiutiosiign

.oz, {14 ArsavannuedidnnsedndiilidesnisoonainszuuiieanyIuunisldided
sruvanneBiannsedngd

—————————————————————————————————————————————————————
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v Y a a e a g
Jannasnisldusnisanrunedlannsaing

(Terms of Use and Disclaimer)

0. Inguszasn
o.0 Lilolinssudsdoyatnarsdioanmuisdidnnsedindvesnsy aunsaatuayunis
UftRnwrensy Wulvegegndes azain saa15 viuaaunisal dusz@vsnm
olo Wislmsansedoanslnensiu-dstoyarnasseszuuanmnedidnnseind dwsu
ynaInsves nsu wagmhony ihisnesg sglunsevvesnguine suleu Mmds dedadu Auusih
LazUININMISNwIANYaanieToyau1IE15VRIN T
. Yannawazeulunmsléuinsaamnedidnnsetindvasnsy
b.o AEUTNITSTUIVIANINEBanseinduensy agdedlinsyyinisduasidinnangnuiy
sudou ids Tty muusih egnsliosdwiolud
bo.o NEITYRRnTzeuiniefuReLfiined w.Abddo
L.0o WIEIWVYYRIWIETINTIUNBLaNMIETng N.Albdee

v 3
QU

B.o.m N5EIUYRTLAYIAITVRINITIVNT Ao
b.o.c 52UHUINLNTINYIANLSUVDINNTIVNNT N.AbESE
©.o.¢ F3U8UI1AENMTINIANUUARAAULNIIIA WA b&ow
Lo sedsuihemssnnanuasadowianiieaiunsdeas w.abdod
b domnas Reulsnsldudnisiinsu dmua
o. famnasuazteulunslivinmsaamnedidnnselindvasnsy
ae Mhenw/yanadliuinsaamuediannietindvesnsy avdedldanmnedidnvselind
y0ensy Lilenavuszleviiveaniesunis
mlo Tuildsyuuannedidnmselindvesnsu ionsUseneugsia videnamamuayselovl
dunu
ma saldusnsd W lunsmeund $13s wiadis guiiu viensnszsilas fdelhAna
devngsean 1ty ¥R Mmau way WITIMINER3e
a.e uldsruvaanunediannsedndvesnsu lunsusenauevgInIsunIeAeNimes #se
msnsgimsle 9 Faianguane fds sedeu Tedidu waznesmsnweaaonde
Toya Y1IATAUVRINNTIYNIS
m.¢ aldszuvanmnedidnnsedindvosnsa ilemsinounsteyarinas vienm 1des
Fomnu Aliimnzan videaiunrundouddliuldu
mo Huldioganvanodidnnselind (E-Mail  Address) lUuansdofniiudiusniidana
nszvulumsay vieaduenudendeviedomeroyanaviensins
mel unszshnsUasuulasiiegduyanadu (Impersonation)
ac Wunsevhnsiiaietymnisldndnensvesyuu wu
(@) Msasaansnggnly (Chain mail)
(o) N1FEIANUIBTIUIULIN (Spam mail)
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(@) MsdsInvanesieiiles (Letter bomb)
(@ nsdsaavsneiiensunsnszanghianeufnmes
. uglduinsnszyiinisleg fionevvandenandends vionolviAnmnuidemeun
szuUASRslsiTIsImNeBIanynsetindues N3y
a.00 Hiifeasnusiaru(Password) diuyana wionieureavuiediannsedndidu
Tidunnudu
.00 Tudsteyarnamssuiumiuduremansnslituyaraviomhsnuilineades
UTITNSVRINTY
.ol M3dsteyatasmiiunnuduvemisssnisiiivyananioniisauuennsy
%é]’aqLthiﬁaéﬁagaﬂnmifumm%%uﬁﬁa LazUININITINYIAINUARASuYaYa
FnEsauing fmua
m.om Moganvsnediannseding (E-Mail address) wazsiasnu(Password) veawLIende
yanaazdeiuinuliifunnudumnasdeinialvassdesdiiunsasusian
MU IngSHENIUALADINUUALAEINLANITAIALAN (Strong Password)
m.oc JlHUIMIaamnedidnnselind nsuviesiuiinveuiiegasmunedidnnseiindessios
Anwigionisldau suifevufi Auugi uay vonnasteuldlidilaiielday
IamuneBianvselindvesnsy lieggnsiad
m.o¢ n3dildTunsioaou fewe vienummdulivoufiengming veanuansiaginig
snidn sifesziuuinmaunandniug Wumsdiesiitevhnsaouaiu uasnsaaaeu
PR YOIV
.0 N13nzdinlag AAsatunismeuns felusuuuuresding uag/vielounavos
fliuznns Wideidunsnseviilegmeldmsuiinveuveadliuinig nguinelulad
wazansauwa dndnunue lifduiededdas
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nsAtuANTisuAeuenidifszuunalulagasaumALaznsiaas

0. NQUILAIA

(Third party access control)

nsldusnIsanuiienunteuene1dnelitinaudssls wuaudssienisidifleya

AMULEBIRBNITgNuA ludeyasg1elignaesiaznsuszadanavesssuuulaelilaSuauyn
Juduiielinmsamuauniisnuneueniinisdildnussuumeluladasaunauasnisdeas
vosasAnshilullagnaiuasUaonde wazimuawuamslunmsdndenaivaunisujifauves

PUYIIUNIBUBN  LUNISHAIUITZUUNITEITUINI5U99NUSTNwIN15hEUSNsAuszuUAlulad
AsaumeINUlgUnsuantdudu

. WUINURUR

v.0. vanthngunaluladuazarsauna didnuaunuy fosimualiinisuszifiuaudsain
msifssruumelulad arsaumalaynisdeansviegunsaiflilunsuszinanalngmiag
nuMBusnLazimuaIInINsTesfunsaulufiangauneuiazeyyaliidrfsssuy
waluladansaumeanaznsaeasls

oo, M3muauMadlFnuszuumaluladansaumalaznsdeasvomenuniusn

b.lb.e.

blo.lo.

©.lo.m.

b.b.c

b.lo.&.

yaranguenidesnisanslunadldnussuumaluladansaumatagnisioans
ya9nsu Adewiniowesyginduarsdnvaldnusifievesysifarniutingy
waluladuagansauna dUnuHu

Javinenansuuunesudmiulinihsauneuesnimsssymananudnduides

v
v

Whldauszuumaluladasaunelaznsands 399e9ils1uasdunag19teasall
® snalunsveld

S28LIAUNTHY

N13n9d0UANYARASBYDIUNTNNTRNSBLATEUY

A1591579@0U MAC address Ua9AT99ALNLADSTILTDUMAD

o msiwuamstesfuluesmslamedoya
mhsanumeuenivhauliiunsy yrmheaulidesshauegaielunsy vieuen
amuﬁﬁi’wLﬂuﬁaaaamﬂué’mm'mﬁlziLﬂmma%’aga%aaﬂsm Inudyy1adnvinlw
saneulianslunisidngssuumalulagansaume
nsumsiasannsdludsefiuaudsmsednsihnisauauagluvesmissny
meuentisil Jusgiumnuddyesszuumalulafasaumanasnisdeans Mdaly
UURu
Wrvedlasimsdesuiiaveusielasimsiifimaidrisdeyalaemirsnuaisusndes
fnuanisdldnuanzyaaaiisiiuidueslvmiasnunisusnasuisly

doyalilnmetaya
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blo.5b. é’m%’uimam'ﬁsuumimyjmaamumsJuaﬂﬁmm'ﬁﬂL%ﬁqsz’.l’aagaﬁﬁmmﬁﬁzwaaﬂim
fauaszuudesaruaunisufifautugliianuiuaslasafene m d1ufe
n155nwANE (Confidentiality) n133nwIAINgNABIvRITeYa (Integrity) Uag
My nSeufiezliusnng (Availability)

blo.o. nsuTAvslunsasegounudyansidnussuumneluladasaunauaznisioas
Lﬁ@lﬁﬁﬂﬂﬁdwﬂiummaamuqumﬂ%mui@fa&haﬁ"a5ammé’§y§ywﬁ?u

b.o.c. AsadunNslgliuimsmhenuaguendniuaunsaduudiien1su iR
wazienansfifrtesnuiainisuiulsliiuadvogiauaifionuauviensiaaou
nsliuinsvesliiuinisldedradunaiieliiulaldindulumuveuiun ald
muuall
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nsanfiun1sneuaupInanIsalauiuaUaaAiENeTTULETEUMA

o. svuudasiugunin
wNuAHUNTTI Y
o. Aflunisnsradeulnddanuiesesauvasszuutlasiunisynn dsivinisnsiaae
daolud
0.0 milasfAntunniioafiodn nslaufvssavlafedudusiuumin
olo Snunzresnislaufiiatuiisuuuufiasomaanldviels)
®.6n FEHUANUTULTINURELNE LA
o.€ mngiavlofivoanietieiuglons
ERERNTIN EELET]
o. Aufiun1saTadeuny (Rule) vesszundesiunisynin ednsdesifiouns o Al
b. Aflunsasvaeuiuiinvesindden (Los File) wavsenuvedlidioad dafifeinsivaey
frsolud
b.o Packet 7ilnldeadlsvinig Block
oo &nWnzYes Packet ign Block
b.on Packet vosviangiavled veaasetiglagn Block Wudrwiuuin
an. NIAURTIANUNTIRANATEUUVTBMANITRlALIEAAINUARAAE TE UV SAUNA LRI ININ
nauimeluladansauma edaauladuiunisudlatiam
a. szuulasiufeanaamedunasiin
fuanaruedumesitianiofawds (Malware) Usznaudae lada nusudumesidn Insdu
wdsaUews
WHUANTUN T TW/SeEUA Y/ Tebeu
o. Aufluminsnasulnddenuayenuvesgunsaiiifstesiussuutleaiusoanaumis
Suwodidn Adimnsaaouisd
0.0 Taursusznnlagnnuidudnuauinn
oo fawrsgndsnaniadoinsle wazgnadludsila
.o AiMsdadawisanesedianielunsy ludaneusnuiely
o. Anwmisudlundosneuiumesfiiniana’ Insmefauisussianiinsianuiinseaneey
lunSevigvansy
. ATRasUNUInAIesneufinnesmeluaiedisinfauiiviodataunaiosnldrauen
mssriumaifonsioveseiesiiiniausiussuuieietns udwinsudluedesiuiud
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