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๑. วัตถุประสงคและขอบเขต  

 ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. ๒๕๔๙ ในมาตรา ๕ “หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัตในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับ
หนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได” และตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัตในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ กําหนดใหหนวยงานของรัฐตองตองจัดใหมี
นโยบายในการรักษาความม่ันคงปลอดภยัดานสารสนเทศของหนวยงานเปนลายลักษณอักษร นั้น 

เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมเจาทาหรือตอไปนี้เรียกวา “กรม” เปนไปอยาง
เหมาะสมมีประสิทธิภาพมีความม่ันคงปลอดภัย และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกัน
ปญหาหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และการถูก
คุกคามจากภัยตางๆ กรมจึงเห็นสมควรกําหนดนโยบายการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศโดยกําหนดใหมีมาตรฐาน แนวปฏิบัติ ข้ันตอนปฏิบัติ ใหครอบคลุมดานการรักษา
ความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกสฯ โดยมีวัตถุประสงคดังตอไปนี ้

1.1. การจัดทํานโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพ่ือใหเกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร หรือเครือขายคอมพิวเตอรของกรมทําใหดําเนินงานไดอยางมีประสิทธิภาพและ
ประสิทธิผล 

1.2. กําหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร อางอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรงุอยางตอเนื่อง 

1.3. นโยบายนี้จะตองทําการเผยแพรใหเจาหนาท่ีทุกระดับในกรมไดรับทราบและเจาหนาท่ีทุกคน   
จะตองถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

1.4. เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติใหผู บริหารเจาหนาท่ีผู ดูแลระบบ และ
บุคคลภายนอกท่ีปฏิบัติงานใหกับกรมตระหนักถึงความสําคัญของการรักษาความม่ันคง ปลอดภัย
ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมในการดําเนินงานและปฏิบัติตาม 
อยางเครงครัด 

1.5. นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตอป  
๒. องคประกอบของนโยบาย 

   คํานิยาม 
สวนท่ี 1 การควบคุมการเขาออกหองควบคุมระบบคอมพิวเตอร 
สวนท่ี 2 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
สวนท่ี 3 การบริหารจัดการการเขาถึงของผูใชงาน 
สวนท่ี 4 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน 
สวนท่ี 5 การควบคุมการเขาถึงและใชบริการระบบเครือขาย 
สวนท่ี 6 การควบคุมการเขาถึงระบบปฏิบัติการ 
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สวนท่ี 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
สวนท่ี 8 การจัดทําระบบสํารองขอมูล 
สวนท่ี 9 การตรวจสอบและประเมินความเสี่ยง 
สวนท่ี 10 นโยบายความม่ันคงปลอดภัยของการใชงานอินเตอรเน็ต 
สวนท่ี 11 แนวทางการใชงานจดหมายอิเล็กทรอนิกส  
สวนท่ี 12 ขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส  
สวนท่ี 13 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 
 
การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ 

องคประกอบของนโยบายการการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ
กรมแตละสวนท่ีกลาวขางตนจะประกอบดวยวัตถุประสงครายละเอียดของมาตรฐาน (Standard)  
แนวทางปฏิบัติ (Guideline)  และข้ันตอนวิธีการปฏิบัติ (Procedure)  ในการรักษาความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศของกรมเพ่ือท่ีจะทําใหกรมมีมาตรการในการรักษาความม่ันคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศอยูในระดับท่ีปลอดภัย ชวยลดความเสียหายตอการดําเนินงานทรัพยสิน
บุคลากรของกรม ทําใหสามารถดําเนินงานไดอยางม่ันคงปลอดภัย นโยบายการเขาใชงานระบบเทคโนโลยี
สารสนเทศของกรมนี้จัดเปนมาตรฐานดานความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ
กรม   ซ่ึงเจาหนาท่ีของกรม และหนวยงานภายนอกตองปฏิบัติตามอยางเครงครัด 
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คํานิยาม 
 

คํานิยามท่ีใชในนโยบายนี ้
1. กรม หมายถึง กรมเจาทา  
2. การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศและการสื่อสารของกรมเจาทา  
3. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงานบริหารหรือดูแล

รักษา ระบบเทคโนโลยีสารสนเทศของกรมเจาทาโดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (role) 
4. สิทธิของผูใชงาน หมายถึง สิทธิท่ัวไป  สิทธิจาเพาะ  สิทธิพิเศษ  และสิทธิอ่ืนใด ท่ีเก่ียวของกับระบบ

สารสนเทศของหนวยงาน  
5. สินทรัพย   หมายถึง  ขอมูลระบบขอมูลและทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร หรือสิ่ง

ใดก็ตามท่ีมีคุณคาของหนวยงาน เชนอุปกรณระบบเครือขายซอฟตแวรท่ีมีลิขสิทธิเปนตน  
6. การเขาถึงหรือควบคุมการใชงานสารสนเทศ  หมายความวา การอนุญาต การกําหนดสิทธิ หรือการ

มอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ  ท้ังทางอิเล็กทรอนิกส และทาง
กายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับ
การเขาถึงโดยมิชอบเอาไวดวยก็ได  

7. ความม่ันคงปลอดภัยดานสารสนเทศ  หมายถึง การธํารงไวซ่ึงความลับ(confidentiality)  ความ
ถูกตองครบถวน(integrity)  และสภาพพรอมใชงาน(availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน  
ไดแกความถูกตองแทจริง(authenticity)  ความรับผิด(accountability) การหามปฏิเสธความรับผิด  
(non-repudiation)  และความนาเชื่อถือ(reliability) 

8. เหตุการณดานความม่ันคงปลอดภัย หมายความวา กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการหรือ
เครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิด การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือ
มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

9. สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด หมายความวา สถานการณ
ดานความม่ันคงปลอดภัยท่ีไมพึงประสงคืหรือไมอาจคาดคิด (unwanted or unexpected) ซ่ึงอาจทํา
ใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยคุกคาม 

10. หนวยงานภายนอก  หมายถึง  องคกรหรือหนวยงานท่ีกรมเจาทาอนุญาตใหมีสิทธิในการเขาถึงและใช
งานขอมูลหรือทรัพยสินตางๆ ของหนวยงานโดยจะไดรับสิทธิในการใชงานตามอํานาจและตอง
รับผิดชอบในการรักษาความลับของขอมูล  

11. รหัสผาน  (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลขท่ีใชเปนเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคลเพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคงปลอดภัยของขอมูล
และระบบเทคโนโลยีสารสนเทศ  

12. ขอมูลคอมพิวเตอร หมายถึง ขอมูลขอความคําสั่งชุดคําสั่งหรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอร ใน
สภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส ตาม
กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

13. ระบบเครือขาย (Network System) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสง 
ขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆของกรมได เชนระบบแลน (LAN) ระบบ
อินทราเน็ต (Intranet) ระบบอินเตอรเน็ต (Internet)  
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• ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ี
เชื่อมตอ ระบบคอมพิวเตอรตางๆภายในหนวยงานเขาดวยกันเปนเครือขายท่ีมีจุดประสงค เพ่ือการ
ติดตอสื่อสารแลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน  

• ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบเครือขาย
คอมพิวเตอรตางๆของหนวยงานเขากับเครือขายอินเตอรเน็ตท่ัวโลก  

14. ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของหนวย
งานท่ีนําเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอรและระบบเครือขาย  มาชวยในการสรางสารสนเทศ
ท่ีหนวยงานสามารถนํามาใชประโยชนในการวางแผนบริหารการสนับสนุนการใหบริการการพัฒนา และ
ควบคุมการติดตอสื่อสารซ่ึงมีองคประกอบเชนระบบคอมพิวเตอรระบบเครือขายโปรแกรมขอมูลและ
สารสนเทศเปนตน  

15. พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information System Workspace)    
ห ม า ย ถ ึง  พ ื้น ท ี่ท ี่ห น ว ย ง า น อ น ุญ า ต ใ ห ม ีก า ร ใ ช ง า น ร ะ บ บ เ ท ค โ น โ ล ย ีส า ร ส น เ ท ศ แ ล ะ ก า ร ส ื่อ ส า ร โ ด ย แ บ ง เ ป น   
• พ้ืนท่ีทํางานท่ัวไป (General working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอรสวนบุคคล 
• พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or network 

area) 
• พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) 

16. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดย 
เจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆหรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย  

17. จดหมายอิเล็กทรอนิกส  (e-mail)  หมายถึง ระบบท่ีบุคคลใชในการรับสงขอความระหวางกัน โดย 
ผานเครื่องคอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกันขอมูลท่ีสงจะเปนไดท้ัง ตัวอักษร ภาพถาย  
ภาพกราฟก ภาพเคลื่อนไหว และเสยีง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได  

18. ชุดคําส่ังไมพึงประสงค  หมายถึง ชุดคําสั่งท่ีมีผลทําใหคอมพิวเตอรหรือระบบคอมพิวเตอร หรือ
ชุดคําสั่งอ่ืนเกิดความเสียหายถูกทําลายถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติมขัดของหรือปฏิบัติงาน ไมตรง
ตามคําสั่งท่ีกําหนดไว  
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สวนท่ี 1 
การควบคุมการเขาออกหองควบคุมระบบคอมพิวเตอร 

 (Computing System Control Room) 
 

๑. วัตถุประสงค  
เพ่ือกําหนดเปนมาตรการควบคุมและปองกัน เพ่ือการรักษาความม่ันคงปลอดภัยท่ีเก่ียวของกับการ 

เขาใชงาน หรือการเขาถึงหองควบคุมระบบเครื่องคอมพิวเตอร อุปกรณเครือขาย และระบบเทคโนโลยี
สารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ ขอมูลซ่ึงเปนทรัพยสินท่ี
มีคาและอาจจําเปนตองรักษาความลับโดยมาตรการนี้ จะมีผลบังคับใชกับผูใชซ่ึงมีสวนเก่ียวของกับการใช
งานระบบเทคโนโลยีสารสนเทศของกรม 

 
๒. การควบคุมการเขาออก  

2.1. ภายในกรมมีการติดต้ังระบบควบคุมการเขาออกอัตโนมัติ (Acess Control System) เพ่ือควบคุม
การเขาออกหองควบคุมเครื่องคอมพิวเตอรแมขาย โดยจําแนกและกําหนดพ้ืนท่ีการติดตั้งระบบ
ควบคุมการเขาออกอัตโนมัติ (Acess Control System) เปน 3 สวน โดยสวนท่ี 1 เปนการติดตั้ง
ระบบควบคุมการเขาออกอัตโนมัติ (Acess Control System) บริเวณทางเขาศูนยคอมพิวเตอร
สวนท่ี 2 เปนการติดตั้งระบบควบคุมการเขาออกอัตโนมัติ (Acess Control System) หองควบคุม
เครื่องคอมพิวเตอรแมขาย และสวนท่ี 3 เปนการติดตั้งระบบควบคุมการเขาออกอัตโนมัติ (Acess 
Control System) หอง Facility เพ่ือจุดประสงคในการควบคุมการเขาออกของบุคคลภายนอก
โดยใชเทคโนโลยีระบบ Biometric Finger Scan และ Proximity Card 

2.2. ภายในกรมมีการติดตั้งระบบกลองวงจรปด เพ่ือจุดประสงคในการเฝาระวังควบคุมการรักษาความ
ม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ังปองกันความเสียหายอ่ืนๆท่ีอาจเกิดข้ึนได 

2.3. ตองกําหนดสิทธิใหกับเจาหนาท่ีใหสามารถมีมีสิทธิในการเขาถึงพ้ืนท่ีเพ่ือปฏิบัติหนาท่ีตามท่ีไดรับ
มอบหมายประกอบดวย  
2.3.1. จัดทํา “ทะเบียนผูมีสิทธิเขาออกพ้ืนท่ี” เพ่ือปฏิบัติหนาท่ีตามสิทธิและหนาท่ีท่ีไดรับ

มอบหมาย 
2.3.2. กําหนดผูมีหนาท่ีรับผิดชอบการบันทึกการเขา-ออก ดังกลาวโดยจัดทําเปนเอกสาร“บันทึก

การเขาออกพ้ืนท่ี”  
2.3.3. จัดใหมีเจาหนาท่ีทําหนาท่ีตรวจสอบประวัติการเขาออกพ้ืนท่ีใชงานระบบเทคโนโลยี

สารสนเทศเปนประจํา และใหมีการปรับปรุงรายการผูมีสิทธิเขาออกพ้ืนท่ีใชงานระบบ
สารสนเทศและการสื่อสาร ปละ 1 ครั้ง เปนอยางนอย 

2.4. บุคคลภายนอกเขามาติดตอจะตองลงชื่ออนุญาตการเขาออกในแบบฟอรมการเขา-ออกใหถูกตอง
และจะตองอยูกับบุคคลท่ีมาติดตอตลอดเวลา 

2.5. บุคคลอ่ืนท่ีไมมีหนาท่ีเก่ียวของขอเขาพ้ืนท่ี หนวยงานเจาของพ้ืนท่ีตองตรวจสอบเหตุผลและ
ความจําเปนกอนท่ีจะอนุญาต 
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สวนท่ี 2 
การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control) 
 

๑. วัตถุประสงค  
เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ของกรมและปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคําสั่งไมพึงประสงคท่ีจะ 
สรางความเสียหายแกขอมูลหรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารใหหยุดชะงัก
และทําใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ของกรม ไดอยางถูกตอง  

๒. กระบวนการหลักในการควบคุมการเขาถึงระบบ  
2.1. สถานท่ีตั้งของระบบเทคโนโลยีสารสนเทศ ท่ีสําคัญตองมีการควบคุมการเขาออกท่ีรัดกุมและอนุญาต

ใหเฉพาะบุคคลท่ีไดรับสิทธิและมีความจําเปนผานเขาใชงานไดเทานั้น 
2.2. ผูดูแลระบบตองกําหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใช

ระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี
สารสนเทศและการสื่อสารรวมท้ังมีการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอท้ังนี้ ผูใชระบบจะตอง
ไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน  

2.3. ผู ดูแลระบบหรือผู  ท่ีไดรับมอบหมายเทานั้นท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูล      
และระบบขอมูลได  

2.4. ผูดูแลระบบควรจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศของ
กรมและตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสําคัญ  

2.5. ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลงสิทธิตางๆ    
และ การผานเขาออกสถานท่ีต้ังของระบบของท้ังผู  ท่ีได รับอนุญาตและไมไดรับอนุญาตเพ่ือ 
เปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน  

๓. การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ  
3.1. ผูดูแลระบบมีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิในการผานเขาสูระบบใหแกผูใชใน

การขออนุญาตเขาระบบงานนั้นจะตองมีการทําเปนเอกสารเพ่ือขอสิทธิในการเขาสูระบบและกําหนด
ใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปนหลักฐาน  

3.2. เจาของขอมูลและ เจาของระบบงาน  จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวนท่ีจําเปนตองรู 
ตามหนาท่ีงานเทานั้นเนื่องจากการใหสิทธิเกินความจําเปนในการใชงานจะนําไปสูความเสี่ยงในการ
ใชงานเกินอํานาจหนาท่ีดังนั้นการกําหนดสิทธิในการเขาถึงระบบงาน ตองกําหนดตามความ 
จําเปนข้ันตํ่าเทานั้น 

3.3. ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูลและระบบงานตามความจําเปนตอการ
ใชงานระบบเทคโนโลยีสารสนเทศ  

๔. การบริหารจัดการการเขาถึงของผูใช  
4.1. การลงทะเบียนเจาหนาท่ีใหมของกรมควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ สําหรับการ 

ลงทะเบียนเจาหนาท่ีใหมเพ่ือใหมีสิทธิตางๆในการใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติ
สําหรับการยกเลิกสิทธิการใชงาน เชนเม่ือลาออกไปตองทําภายใน 24 ชั่วโมงหรือ เม่ือเปลี่ยน      
ตําแหนงงานภายในตองทําภายใน 7 วัน  
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4.2. กําหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 
(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบอินเตอรเน็ต เปนตน โดยตองใหสิทธิเฉพาะ
การปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมท้ัง 
ตองทบทวนสิทธิดังกลาวอยางสม่ําเสมอ  

4.3. ผู ใชตองลงนามรับทราบสิทธิ และหนาท่ีเก่ียวกับการใชงานระบบเทคโนโลยีสารสนเทศเปน 
ลายลกัษณอักษรและตองปฏิบัติตามอยางเครงครัด  

4.4. การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี  
4.4.1. ผูดูแลระบบท่ีรับผิดชอบระบบงานนั้นๆตองกําหนดสิทธิของเจาหนาท่ีในการเขาถึงระบบ

เทคโนโลยีสารสนเทศแตละระบบรวมท้ังกําหนดสิทธิแยกตามหนาท่ีท่ีรับผิดชอบซ่ึงมีแนวทาง
ปฏิบัติตามท่ีกําหนดไวในเอกสาร“การบริหารจัดการการเขาถึงของผูใชงาน”  

4.4.2. การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตาม“การบริหารจัดการการ
เขาถึงของผูใชงาน”  

4.4.3. กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิสูงสุดตองมีการพิจารณาการ 
ควบคุมผูใชท่ีมีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา 
4.4.3.1. ควรไดรับความเห็นชอบจากผูดูแลระบบงานนั้นๆ โดยนําเสนอผูบังคับบัญชา

อนุมัติ 
4.4.3.2. ควรควบคุมการใชงานอยางเขมงวดเชนกําหนดใหใชงานเฉพาะกรณีท่ีจําเปน    

เทานั้น 
4.4.3.3. ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เม่ือพนระยะเวลา 

ดังกลาว  
4.4.3.4. ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจําเปนในการ

ใชงาน หรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยน
รหัสผานทุก 3 เดือนเปนตน  

4.5. การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ  
4.5.1.  ผูดูแลระบบตองกําหนดชั้นความลับของขอมูลวีธีปฏิบัติในการจัดเก็บขอมูลและวิธีปฏิบัติใน

การควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึง  
ผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ  

4.5.2.  เจาของขอมูลจะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูลของผูใชงาน
เหลานี้   อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม  

4.5.3.  วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและ 
การเขาถึงผานระบบงานผูดูแลระบบตองกําหนดรายชื่อผูใชงาน (User account) และรหัส 
ผาน (Password) เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของ 
ขอมูล  

4.5.4.  การรับสงขอมูลสําคัญผานเครือขายสาธารณะควรไดรับการเขารหัส (Encryption) ท่ีเปน 
มาตรฐานสากล  

4.5.5.  ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับความสําคัญของ       
ขอมูลตามท่ีระบุไวในเอกสาร“การบริหารจัดการการเขาถึงของผูใชงาน”  
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4.5.6.  ควรมีมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอรออกนอก 
พ้ืนท่ีของกรม เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูใน
สื่อ บันทึกกอน เปนตน  

๕. การบริหารจัดการการเขาถึงระบบเครือขาย  
5.1. ผูดูแลระบบตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยีสารสนเทศท่ีมี

การใชงานกลุมของผูใช และกลุมของระบบสารสนเทศ เชน โซนภายใน (Internal zone) โซน
ภายนอก (External zone) เปนตน เพ่ือทําใหการควบคุมและปองกันการบุกรุกไดอยาง เปนระบบ  

5.2. ผูดูแลระบบตองมีวิธีการจํากัดสิทธิการใชงาน เพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีได
รับอนุญาตเทานั้น 

5.3. ผูดูแลระบบควรมีมีวิธีการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน  
5.4. ผูดูแลระบบควรจัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขาย (Enforced  path) จากเครื่องลูก 

ขายไปยังเครื่องแมขายเพ่ือไมใหผูใชสามารถใชเสนทางอ่ืนๆได กําหนดบุคคลท่ีรับผิดชอบในการ
กําหนดแกไขหรือเปลี่ยนแปลงคา parameter ตางๆของระบบ  

5.5. ปองกันเครือขายและอุปกรณตางๆท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจนและควรทบทวนการ 
กําหนดคา Parameter ตางๆอยางนอยปละครั้ง นอกจากนี้การกําหนดแกไขหรือเปลี่ยนแปลง  คา 
parameter ควรแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง  

5.6. ระบบเครือขายท้ังหมดของกรมท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆภายนอกกรม ควรเชื่อมตอ 
ผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เชน การใชไฟรวอล 
(firewall) หรือฮารดแวรอ่ืนๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย  

5.7. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงาน 
ระบบเครือขายของกรม ในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุกผาน
ระบบเครือขายการใชงานในลักษณะท่ีผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคล
ท่ีไมมีอํานาจหนาท่ีเก่ียวของ  

5.8. การเขาสูระบบงานเครือขายภายในกรมโดยผานทางอินเทอรเน็ต จําเปนตองมีการลอกอิน และตองมี
การพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง  

5.9. IP address ภายในของระบบงานเครือขายภายในของกรม จําเปนตองมีการปองกันมิใหหนวยงาน
ภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล 
เก่ียวกับโครงสรางของระบบเครือขายไดโดยงาย  

5.10. ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของ
เครือขายภายใน และเครือขายภายนอกและอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยู
เสมอ  

5.11. การใชเครื่องมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายควรไดรับการอนุมัติจากผูดูแล
ระบบ และจํากัดการใชงานเฉพาะเทาท่ีจําเปน  

5.12. การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ีกลุมเทคโนโลยี
สารสนเทศ สํานักแผนงานเทานั้น 

๖. การบริหารจัดการระบบคอมพิวเตอรแมขาย  
6.1. ควรกําหนดบุคคลท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข

หรือ เปลีย่นแปลงคาตางๆของโปรแกรมระบบ (System Software) อยางชัดเจน  
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6.2. ตองมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีท่ีพบวามีการใช
งาน หรอืเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไขรวมท้ังมีการรายงานโดยทันที  

6.3. ตองเปดใชบริการ (Service) เทาท่ีจําเปนเทานั้นเชน Telnet  ftp หรือ ping เปนตน ท้ังนี้หาก
บริการท่ีจําเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัยแลวตองมีมาตรการเพ่ิมเติมดวย  

6.4. ควรดําเนินการติดตั้งอัพเดทระบบซอฟตแวรใหเปนปจจุบันเพ่ืออุดชองโหวตางๆของโปรแกรมระบบ 
(System Software) อยางสม่ําเสมอเชน web server เปนตน  

6.5. ควรมีการทดสอบโปรแกรมระบบ (System Software) เก่ียวกับการรักษาความปลอดภัยและ
ประสิทธิภาพ  การใชงานโดยท่ัวไปกอนติดตั้งและหลังจากการแกไขหรือบํารุงรักษา  

6.6. การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขายจะตองดําเนินการโดยเจาหนาท่ีกลุมเทคโนโลยี
สารสนเทศเทานั้น 

๗. การบริหารจัดการการบันทึกและตรวจสอบ  
7.1. ควรกําหนดใหมีการบันทึกการทํางานของระบบคอมพิวเตอรแมขายและเครือขายบันทึกการ

ปฏิบัติงานของผูใชงาน (Application  logs)  และบันทึกรายละเอียดของระบบปองกันการบุกรุก  
เชน บันทึกการเขาออกระบบบันทึกการพยายามเขาสูระบบบันทึกการใชงาน command line  และ 
firewall log เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย      
3 เดือน  

7.2. ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ  
7.3. ตองมีมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆและจํากัดสิทธิการเขาถึงบันทึกเหลานั้นให

เฉพาะบุคคลท่ีเก่ียวของเทานั้น 
๘. การควบคุมการเขาใชงานระบบจากภายนอก  

ตองกําหนดใหมีการควบคุมการใชงานระบบท่ี ผูดูแลระบบไดติดตั้งไวภายในองคกรเพ่ือดูแลรักษา
ความปลอดภัยของระบบจากภายนอกโดยมีแนวทางปฏิบัติดังนี้  
8.1. การเขาสูระบบระยะไกล (Remote  access) สูระบบเครือขายของกรม ตองควบคุมบุคคลท่ีจะเขาสู 

ระบบของกรม จากระยะไกลโดยกําหนดมาตรการการรักษาความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐาน 
การเขาสูระบบภายใน  

8.2. วิธีการใดๆก็ตามท่ีสามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกลตองไดรับการอนุมัติจาก        
หัวหนากลุมเทคโนโลยีสารสนเทศ หรือผูอํานวยการ สํานักแผนงาน กอนและมีการควบคุมอยาง 
เขมงวดกอนนํามาใช และผูใชตองปฏิบัติตาม ขอกําหนดของกรมในการเขาสูระบบและขอมูลอยาง
เครงครัด  

8.3. การทําการใหสิทธิในการเขาสู ระบบจากระยะไกลผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ 
จําเปนในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจอยางเปนทางการ  

8.4. ตองมีการควบคุม Port ท่ีใชในการเขาสูระบบอยางรัดกุม  
8.5. การอนุญาตใหผู ใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความจําเปนเทานั้นและ 

ไมควรเปดพอรตท้ิงไวโดยไมจําเปนชองทางดังกลาวควรตัดการเชื่อมตอเม่ือไมไดงานแลวและจะ 
เปดใหใชได เม่ือมีการรองขอท่ีจําเปนเทานั้น 

๙. การพิสูจนตัวตนสําหรับผูใชท่ีอยูภานอก  
9.1. ผูใชระบบทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกรดังนี้  

9.1.1. แสดงชื่อผูใชงาน (Username)  
9.1.2. ใสรหัสผาน (Password)  
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สวนท่ี 3 
การบริหารจัดการการเขาถึงของผูใชงาน  

(User Access Management) 
๑. วัตถุประสงค 

เพ่ือกําหนดเปนมาตรการการเขาถึงระบบเทคโนโลยีสารสนเทศของผูใชงาน มิใหบุคคลท่ีไมมีหนาท่ีท่ี
เก่ียวของในการทํางานเขาถึงระบบเทคโนโลยีสารสนเทศและเครือขายภายในโดยไมไดรับอนุญาต รวมท้ัง
จํากัดสิทธิในการใชงานระบบเทคโนโลยีสารสนเทศ เพ่ือใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขา
ใชงานระบบเทคโนโลยสีารสนเทศและการสื่อสารของกรม 

๒. การลงทะเบียนผูใชงาน (User Registration)   
๒.๑. จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยีสารสนเทศของกรม 
๒.๒. ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน โดยเฉพาะผูท่ีไมมีการลงทะเบียนผูใชงานมากอน 
๒.๓. ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
๒.๔. ผูดูแลระบบตองกําหนดใหมีการแจกเอกสารหรือสิ่งท่ีแสดงเปนลายลักษณอักษรใหแกผูใชงานเพ่ือ

แสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบเทคโนโลยีสารสนเทศ 
รวมท้ังกําหนดใหผูใชงานทําการลงนามในเอกสารดังกลาวหลังจากท่ีไดทําความเขาใจแลว 

๒.๕. ผูดูแลระบบตองกําหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศโดยทันทีเม่ือ
ผูใชงานนั้นทําการลาออกหรือเปลี่ยนตําแหนงงาน 

๒.๖. การลงทะเบียนผูใชงาน ผูดูแลระบบตองทําการตรวจสอบหรือทบทวนบัญชีผูใชงานท้ังหมด เพ่ือ
ปองกันการเขาถึงระบบเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาต 

๓. การบริหารจัดการสิทธิของผูใชงาน (User Management)  
๓.๑. ผูดูแลระบบตองกําหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศ โดยใหสิทธิเฉพาะการปฏิบัติงานใน

หนาท่ีและตองตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 
๓.๒. ผูดูแลระบบตองกําหนดระดับสิทธิในการเขาถึงท่ีเหมาะสมสําหรับระบบเทคโนโลยีสารสนเทศ 
๓.๓. ผูดูแลระบบตองมอบหมายสิทธิควรมีความสอดคลองกับนโยบายควบคุมการเขาถึง 
๓.๔. ผูดูแลระบบตองจัดเก็บการมอบหมายสิทธิใหแกผูใชงาน 
๓.๕. กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด โดยมีการกําหนดระยะเวลาการใช

งานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธิ
พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงาน
ตามปกติ 

๔. การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 
๔.๑. ผูดูแลระบบตองกําหนดใหผูใชงานลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน เชน       

ลงนามในเอกสารเพ่ือแสดงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบ

เทคโนโลยีสารสนเทศของกรม 

๔.๒. ผูดูแลระบบตองกําหนดข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผานท่ีมีความม่ันคงปลอดภัย 

๔.๓. ผูดูแลระบบตองใหผูใชงานเปลี่ยนรหัสผานโดยทันที ภายหลังจากท่ีไดรับหัสผานชั่วคราว และควร

เปลี่ยนรหัสผานท่ีมีความยากตอการเดาโดยผูอ่ืน 

๔.๔. ผูดูแลระบบตองกําหนดรหัสผานชั่วคราว โดยกําหนดรหัสผานใหมีความยากตอการเดาโดยผูอ่ืน

และควรกําหนดรหัสผานท่ีแตกตางกัน 
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๔.๕. ผูดูแลระบบตองจัดสงรหัสผานใหผูใชงาน โดยหลีกเลี่ยงการใชอีเมลเปนชองทางในการสง       

และควรกําหนดใหผูใชงานตอบกลับหลังจากท่ีไดรับรหัสผานแลว 

๕. การทบทวนสิทธิการเขาถึงของผูใชงาน (Review Of User Access Rights) 
๕.๑. ผูดูแลระบบดําเนินการทบทวนสิทธิการเขาถึงของผูใชงาน 1 ครั้ง / ป เปนอยางนอย 
๕.๒. ผูดูแลระบบทบทวนสิทธิสําหรับผูท่ีมีสิทธิในระดับสูง เชน สิทธิในระดับผูดูแลระบบ ดวยความถ่ีท่ี

มากกวาผูใชงานท่ัวไป 

๕.๓. ผูดูแลระบบทบทวนสิทธิตามรอบระยะเวลาท่ีกําหนดไว หรือเม่ือมีการเปลี่ยนแปลงใดๆ เชน      

การเลื่อนตําแหนง ลดตําแหนง ยายหนวยงาน หรือสิ้นสุดการจางงาน 

๕.๔. ผูดูแลระบบตองกําหนดใหมีการบันทึกการเปลี่ยนแปลงตอบัญชีผูใชงานท่ีมีสิทธิในระดับสูง เพ่ือใช

ในการทบทวนในภายหลัง 
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สวนท่ี 4 
การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน  

(User Responsibilities) 
๑. วัตถุประสงค 

เพ่ือควบคุมและกําหนดมาตรการ การปฏิบัติงานของผูใชงานใหเปนไปตามหนาท่ีท่ีไดรับมอบหมายท่ี
เก่ียวของกับขอมูลสารสนเทศ และบังคับใชกับผูท่ีใชงานระบบเทคโนโลยีสารสนเทศของกรม เพ่ือปองกัน
การเขาถึงขอมูลโดยบุคคลอ่ืนและเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

๒. การใชงานรหัสผาน (Password Use)  
ผูใชงานระบบเทคโนโลยีสารสนเทศควรปฏิบัติตามขอกําหนดในการใชงานรหัสผาน ดังนี้ 
๒.๑. ผูใชงานควรตั้งรหัสผานท่ียากตอการเดาโดยผูอ่ืน 
๒.๒. ผูใชงานไมเปดเผยรหัสผานของตนเอง 
๒.๓. ผูใชงานควรจัดเก็บรหัสผานไวในสถานท่ีท่ีมีความปลอดภัย 
๒.๔. ผูใชงานควรเปลี่ยนรหัสผานโดยทันทีเม่ือทราบวารหัสผานของตนอาจถูกเปดเผยหรือลวงรูโดยผูอ่ืน 
๒.๕. ผูใชงานควรตั้งรหัสผานท่ีมีความยาวเกินกวาข้ันต่ํากําหนดไว 
๒.๖. ผูใชงานควรตั้งรหัสผานท่ีมีเทคนิคท่ีงายตอการจดจํา 
๒.๗. ผูใชงานไมควรตั้งรหัสผานจากคําท่ีปรากฏในพจนานุกรม 
๒.๘. ผูใชงานควรหลีกเลี่ยงการต้ังรหัสผานท่ีประกอบดวยอักขระท่ีเรียงกัน เชน 123 , abcd หรือกลุม

ของตัวอักขระท่ีเหมือนกัน เชน 111 , aaa เปนตน 
๒.๙. ผูใชงานควรเปลี่ยนรหัสผานตามรอบระยะเวลาท่ีกําหนด 
๒.๑๐. ผูใชงานควรเปลี่ยนรหัสผานโดยไมใชรหัสผานเดิมท่ีเคยตั้งมาแลว 
๒.๑๑. ผูดูแลระบบควรเปลี่ยนรหัสผานดวยความถ่ีท่ีมากกวาผูใชงานท่ัวไป เชน ทุกๆ 3 เดือน สําหรับ

ผูดูแล และ 6 เดือน สําหรับผูใชงานระบบ 
๒.๑๒. ผูใชงานควรเปลี่ยนรหัสผานชั่วคราวท่ีไดรับโดยทันทีครั้งแรกท่ีทําการลอคอินเขาสูระบบงาน 
๒.๑๓. ผูใชงานไมควรกําหนดใหทําการบันทึกรหัสผานหรือจดจํารหัสผานของตนเองไว เพ่ือความสะดวก

ของตนเองเม่ือทําการลอคอินในภายหลัง 
๒.๑๔. ผูใชงานไมควรใชรหัสผานของตนรวมกับผูอ่ืน 
๒.๑๕. ผูใชงานควรหลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตางๆ ท่ีใชงาน 

๓. การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ 
๓.๑ ผูดูแลระบบตองกําหนดใหผูใชงานออกจากระบบเทคโนโลยีสารสนเทศโดยทันทีเม่ือเสร็จสิ้นงาน 

เชน ระบบงาน เครื่องคอมพิวเตอรท่ีใชงาน หรือเครื่องโนตบุก 

๓.๒ ผูใชงานควรลอคอุปกรณท่ีสําคัญเม่ือไมไดใชงานหรือปลอยท้ิงไวโดยไมไดดูแลชั่วคราว 

๓.๓ ผูดูแลระบบควรกําหนดใหพนักงานปองกันผูอ่ืนเขาใชเครื่องคอมพิวเตอรหรือระบบเทคโนโลยี

สารสนเทศของตนโดยใสรหัสผานไดถูกตองกอนเขาใชงานเครื่องคอมพิวเตอร 

 
 
 
 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมเจาทา หนา 12 
 



สวนท่ี 5 
การควบคุมการเขาถึงและใชบริการระบบเครือขาย 

(Network Access Control) 
 

๑. วัตถุประสงค  
เพ่ือกําหนดมาตรการควบคุมปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการปฏิบัติหนาท่ี 

เขาถึงลวงรู แกไขเปลี่ยนแปลงระบบเครือขายและการสื่อสารท่ีสําคัญซ่ึงจะทําใหเกิดความเสียหายตอ
ขอมูลและระบบสารสนเทศของกรมโดยมีการกําหนดกระบวนการควบคุมการเขาใชงานเครือขายท่ี 
แตกตางกันของกลุมเครือขายตางๆ ตามการแบงแยกเครือขายเปน VLAN 

2. กระบวนการควบคุมการเขาถึงและใชบริการระบบเครือขาย 
2.1 การใชงานบริการเครือขาย 

๒.๑. หามผูใชงานกระทําการใด ๆ เก่ียวกับขอมูลท่ีเปนการขัดตอกฎหมาย หรือศีลธรรมอันดีแหง

สาธารณชน โดยผูใชงานรับรองวาหากมีการกระทําการใด ๆ ดังกลาว ยอมถือวาอยูนอกเหนือ

ความรับผิดชอบของกรม 

๒.๒. กรม ไมอนุญาตใหผูใชงานกระทําการใด ๆ ท่ีเขาขายลักษณะเพ่ือการคาหรือการแสวงหาผล

กําไรผานเครื่องคอมพิวเตอรและ เครือขาย เชน การประกาศแจงความ การซ้ือหรือการ

จําหนายสินคา การนําขอมูลไปซ้ือขาย การรับบริการคนหาขอมูลโดยคิดคาบริการ          

การใหบริการโฆษณาสินคาหรือการเปดบริการอินเทอรเน็ตแกบุคคลท่ัวไปเพ่ือ แสวงหากําไร 

๒.๓. ผูใชงานจะตองไมละเมิดตอผูอ่ืน คือ ผูใชงานจะตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือแกไข

ใด ๆ ในสวนท่ีมิใชของตนโดยไมไดรับอนุญาต การบุกรุก (Hack) เขาสูบัญชีผูใชงาน (User 

Account) ของผูอ่ืน การเผยแพรขอความใด ๆ ท่ีกอใหเกิดความเสียหายเสื่อมเสียแกผูอ่ืน 

การใชภาษาไมสุภาพหรือการเขียนขอความท่ีทําใหผูอ่ืนเสียหาย ถือเปนการละเมิดสิทธิของ

ผูอ่ืนท้ังสิ้น ผูใชงานจะตองรับผิดชอบแตเพียงฝายเดียว กรมฯ ไมมีสวนรวมรับผิดชอบความ

เสียหายดังกลาว 

๒.๔. หามมิใหผูใดเขาใชงานโดยมิไดรับอนุญาต การบุกรุกหรือพยายามบุกรุกเขาสูระบบถือวาเปน

การพยายามรุกล้ําเขตหวงหาม ของทางราชการ 

๒.๕. กรม ใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั้น ผูใชงานจะโอนหรือจาย

แจกสิทธินี้ใหกับผูอ่ืนไมได 

๒.๖. บัญชีผูใชงาน (User Account) ท่ีกรมฯ ใหกับผูใชงานนั้น ผูใชงานตองเปนผูรับผิดชอบ

ผลตางๆ อันอาจจะเกิดมีข้ึน รวมถึงผลเสียหายตางๆท่ีเกิดจากบัญชีผูใชงาน (User Account) 

นั้นๆ เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทําของผูอ่ืน  

2.2. ผูดูแลระบบหองควบคุมระบบเครือขายและเจาหนาท่ีกรมมีแนวทางปฏิบัติดังนี้  
2.2.1.  ผูดูแลระบบหองควบคุมระบบเครือขายตองทําการกําหนดสิทธิบุคคลในการเขาออกหอง

ควบคุม ระบบเครือขายโดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายในและมีการบันทึก 
“ทะเบียนผู มีสิทธิเขาออกพ้ืนท่ี” เชน เจาหนาท่ีปฏิบัติงานคอมพิวเตอร (Computer 
Operator) เจาหนาท่ีผูดูและระบบ (System Administrator) เปนตน  
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2.2.2.  สิทธิในการเขาออกหองตางๆภายในหองควบคุมระบบเครือขายของเจาหนาท่ีแตละคน ตอง
ไดรับการอนุมัติจากหัวหนากลุมเทคโนโลยีและสารสนเทศ เปนลายลักษณอักษรโดยสิทธิของ
เจาหนาท่ีแตละคนข้ึนอยูกับหนาท่ีการปฏิบัติงานภายหองควบคุมระบบเครือขาย  

2.2.3.  ผูดูแลระบบหองควบคุมระบบเครือขาย จัดเก็บลายนิ้วมือเจาหนาท่ีผานเครื่องจัดเก็บ
ลายนิ้วมือ และบันทึกขอมูลลงคียการด เพ่ือบันทึกประวัติการเขา-ออก หองควบคุมระบบ
เครือขายของเจาหนาท่ี 

2.2.4. กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของประจํามีความจําเปนตองเขาออกหองควบคุมระบบ
เครือขายตองทําการติดตอผูดูแลระบบหองควบคุมระบบเครือขาย เพ่ือเขาหองควบคุมระบบ
เครือขาย พรอมท้ังระบุเหตุผลการเขาหองควบคุมระบบเครือขาย 

2.2.5.  ผูดูแลระบบหองควบคุมระบบเครือขาย ตองทําการแจงเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของ
หลังจากดําเนินการเสร็จ  ใหแจงผูดูแลระบบหองควบคุมระบบเครือขายเพ่ือตรวจสอบความ
เรียบรอยและความถูกตอง 

2.3. ผูติดตอจากหนวยงานภายนอกมีแนวทางปฏิบัติดังนี้  
2.3.1.  ผูติดตอจากหนวยงานภายนอกตองทําการติดตอผูดูแลระบบหองควบคุมระบบเครือขาย เพ่ือ

เขาหองควบคุมระบบเครือขาย พรอมท้ังระบุเหตุผลการเขาหองควบคุมระบบเครือขาย 
2.3.2.  ผูดูแลระบบหองควบคุมระบบเครือขาย ตองทําการแจงผูติดตอจากหนวยงานภายนอก

หลังจากดําเนินการเสร็จ  ใหแจงผูดูแลระบบหองควบคุมระบบเครือขายเพ่ือตรวจสอบความ
เรียบรอยและความถูกตอง 
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สวนท่ี 6 
การควบคุมการเขาถึงระบบปฏิบัติการ 

(Operating System Access Control) 
๑. วัตถุประสงค 

  เพ่ือใหผูใชงาน ไดรับทราบถึงหนาท่ีและความรับผิดชอบในการใชระบบปฏิบัติการ รวมท้ังทําความ
เขาใจตลอดจนปฏิบัติตามอยางเครงครัด อันจะเปนการปองกันทรัพยากรและขอมูลของหนวยงานใหมี
ความลับ ความถูกตองและมีความพรอมใชงานอยูเสมอ 

๒. การกําหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย  
๒.๑. ผูใชงานควรกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
๒.๒. ผูใชงานควรตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทําการล็อคหนาจอภาพ

เม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชบริการตองใสรหัสผาน (Password) เพ่ือเขา
ใชงาน  

๒.๓. กอนการเขาใชระบบปฏิบัติการตองใส User และ Password ทุกครั้ง 
๒.๔. ผูใชงานไมควรอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการเขา

ใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 
๒.๕. ผูใชงานควรทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 

๓. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
๓.๑ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนใชระบบเทคโนโลยีสารสนเทศ เพ่ือปองกันผูไมมีสิทธิ

เขาใชงานระบบเทคโนโลยีสารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิด
ความผิดพลาด ผูใชงานแจงใหผูดูแลระบบทําการแกไข 

๓.๒ ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะเกิดข้ึน
จากการใชบัญชีผูใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย เวนแตจะ
พิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทําของผูอ่ืน  

๓.๓ ผูใชงานจะตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอบุคคลอ่ืน 
หามโอน จําหนาย หรือจายแจกใหผูอ่ืน โดยไมไดรับอนุญาตจากผูบังคับบัญชา  

๓.๔ ผูใชงานจะตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และทําการลง
บันทึกออก (Logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 
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สวนท่ี 7 
การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(Application Information Access Control) 
1. วัตถุประสงค 

 เพ่ือกําหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบสารสนเทศของกรม และปอง
กันการบุกรุกผานระบบเครือขายจากผูบุกรุกจากโปรแกรมชุดคําสั่งไมพึงประสงคท่ีจะสรางความเสียหาย
แกขอมูลหรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารใหหยุดชะงักและทําใหสามารถ
ตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรม ไดอยาง
ถูกตอง  

2. การจํากัดการเขาถึงสารสนเทศ (Information Access Control) 
๒.๑. ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของกรม ควร

กําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิตางๆ ในการใชงานตามความจําเปน
รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก หรือการเปลี่ยนตําแหนง
งานภายในหนวยงาน เปนตน  

๒.๒. ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิการใชงานระบบเทคโนโลยีสารสนเทศท่ี
สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (e-mail) 
ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ
เฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร 
รวมท้ังตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ  

๒.๓. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของ
บุคลากรดังตอไปนี้  
2.3.1 กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบลาออก 

หรือพนจากตําแหนง หรือยกเลิกการใชงาน 
2.3.2 สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย           

ควรหลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ท่ีไมมีการ
ปองกันในการสงรหัสผาน (Password)  

2.3.3 กําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 
2.3.4 กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรใน

รูปแบบท่ีไมไดปองกันการเขาถึง 
2.3.5 กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน 
2.3.6 ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับ

ความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและ
ระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนด
สิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจาก
รหัสผูใชงานตามปกติ 

๒.๔. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้น
ความลับ ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการ
เขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้  
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2.4.๑ ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึง
ผานระบบงาน 

2.4.๒ ตองกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

2.4.๓ กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  
2.4.๔ การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) 

ท่ีเปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน 
2.4.๕ กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับความสําคัญ

ของขอมูล 
2.4.๖ กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอรออก

นอกพ้ืนท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูล
ท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 
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สวนท่ี 8        

การจัดทําระบบสํารองขอมูล 
1.วัตถุประสงค 

เพ่ือกําหนดขอปฏิบัติการสำรองข อมูลและกูคืนระบบ โดยมีวัตถุประสงค เพ่ือใหผูดูแลระบบ
คอมพิวเตอรและเครือขายสามารถดําเนินการสำรองข อมูล ได อยางถูกตองและสามารถกูคืนระบบไดใน
กรณีท่ีจําเปน  

 
2.แนวปฏิบัติงานการสํารองขอมูลและระบบคอมพิวเตอร 

2.1. ผูดูแลระบบคอมพิวเตอร ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสำรองเก็บไวอยางสมํ่าเสมอ 
และใหเปนไปตามนโยบายการสํารองขอม ูลของกรม 

2.2 การจัดทําบันทึกการสํารองขอม ูล ( Operator logs) ผูดูแลระบบคอมพิวเตอรตองทําบ ันทึก 
รายละเอียดการสํารองขอมูล ไดแก เวลาเริ่มตนและสิ้นสุด ชื่อผูสำรอง ชนิดของขอมูลท่ีบันทึก  
เปนตน 

2.3 การรายงานขอผ ิดพลาด ( Fault logging ) ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผ ิดพลาดจาก
การสํารองขอมูลท่ีเกิดข้ึน รวมท้ังวิธีการท่ีใชแกไขดวย 

2.4 ใหผูดูแลระบบคอมพิวเตอรมอบหมายหนาท่ีการสํารองขอม ูลแกเจาหน าท่ีคนอ่ืนไวสํารอง  
ในกรณ ีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบตั ิงานได 

2.5 ในกรณ ีท่ีพบปญหาในการสํารองขอม ูลจนเปนเหตุไมสามารถดําเนินการอยางสมบูรณไดให   
ดำเนินการแก ไขปญหาและสร ุปผลการแกไขปญหาและรายงานตอหัวหนากลุมเทคโนโลยีสารสนเทศ 

2.6 ใหผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเคร ือขายกําหนดชนิดและชวงเวลาการสำรองขอมูลตาม
ความเหมาะสม พรอมท้ังกําหนดสื่อท่ีใชเก็บขอมูล โดยรูปแบบการสำรองข อมูลมีสองชนิด คือ  
การสำรองข อมูลแบบเต็ม (Full Backup) และการสํารองขอมูลแบบสวนตาง (Incremental 
Backup) 

2.7 การเขารหัสขอมูลสําค ัญในการสํารองขอม ูล ( Encrypted backup ) ผูดูแลระบบคอมพิวเตอรตอง
จัดให มีการเขารหัสขอมูลสํารองท่ีสาคัญ โดยการใชเทคโนโลยีการเขารหัสท ี่เหมาะสมเพ่ือปองกันมิให
ขอมูลสำรองเหลานั้นถูกเปดเผย 

2.8 นโยบายท่ีตองปฏิบ ัติเก่ียวของกับการสำรองข อมูล ( Backup Policy ) ผูดูแลระบบคอมพิวเตอรตอง
ปฏิบตั ิตามข้ันตอนปฏ ิบัติ Backup Procedure โดยเครงคร ัด 

 
การปฏิบัติเกี่ยวกับการสํารองขอมูล 

1.1 ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายตองทําการสำรองข อมูลแตละรายการ ตาม
ความถ่ีดังนี้ 

 
 รายการ ขอมูลท ี่ตองสํารอง ความถี่ในการสํารองขอมูล 

 Web servers คา configure กอนและหลังการเปล ี่ยนแปลง 

ขอมูลเผยแพรบนเว ็บไซต 1 ครั้งตอสัปดาห 

 Database servers คา configure กอนและหลังการเปล ี่ยนแปลง 
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 รายการ ขอมูลท ี่ตองสํารอง ความถี่ในการสํารองขอมูล 

   ขอมูลในฐานขอมูลของ 

ระบบท่ีสาคัญ 

1 ครั้งตอสัปดาห 

 

  Firewall , Proxy , IPS 

, DNS , CoreSwitch 

คา configure กอนและหลังการเปล ี่ยนแปลง 
ขอมูล Rule ของอุปกรณ 1 ครั้งตอเดือน  

    Server อ่ืน ๆ เชน 
ระบบงานตางๆ 

คา configure กอนและหลังการเปล ี่ยนแปลง 

   ขอมูลบนเซิรฟเวอรอ่ืน ๆ 1 ครั้งตอเดือน 

 หมายเหตุ  ทุกรายการท่ีปรากฏในตารางจะใชว ิธีแบคอัพแบบ Full Backup 

1.2 ผูดูแลระบบคอมพิวเตอรตองตรวจสอบผลการสํารองขอม ูลดวยตนเองวาการแบคอัพ ตาม

รายละเอียด ในตารางขางตนนั้นถูกตองสมบูรณหรือไม 
3.การกูคืนระบบ 

3.1 ในกรณ ีท่ีพบปญหาท่ีอาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบ เครือข ายจนเปน
เหตุทําใหตองดําเน ินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอรและ/ หรือผูดูแลระบบเครือขาย 
ดําเนินการแกไข รายงานผลการแกไขพรอมท ั้งบันทึกและให รายงานสร ุปผลการปฏิบ ัติงานตอ
หัวหน ากลุมเทคโนโลยีสารสนเทศ หรือผ ูท่ีไดรับมอบหมายจากหัวหนากลุมเทคโนโลยีสารสนเทศ
ทราบ 

3.2 ใหใชขอมูลทันสมัยท่ีส ุด (Latest Update) ท่ีไดสํารองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
3.3 หากความเสียหายท่ีเกิดข้ึนก ับระบบคอมพิวเตอร หรือระบบเคร ือขายกระทบตอการใหบริการ หรือ

การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบ
เปนระยะ จนกว าจะดําเน ินการเสร็จส ิ้นอยางสมบูรณ 

4.   การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบ
ฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

นโยบายเก ี่ยวกับการจัดทําแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิด
ข้ึนกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) ตองมอบหมายให บุคลากรท่ีเก่ียวของ
ดําเนินการดังตอไปนี้ 

4.1 กําหนดกระบวนการในการวางแผนรับม ือกับเหตุภัยพิบตัิสาหรับระบบท่ีมีความสำคัญสูง 

4.2 กําหนดชนิดของภัยพิบัติท่ีมีผลตอระบบท่ีมีความสาคัญส ูงและจําเปนตองวางแผนรับมือ 
4.3 ทําการประเมินความเสี่ยงท่ีมีผลทําใหระบบท่ีมีความสําคัญสูง ติดขัดหรือไมสามารถใชงานไดอัน

เปนผลจากภัยพิบัติท่ีกําหนดไว 
  4.4 จัดทําแผนรับมือกับเหตุภัยพิบัติสาหรับระบบท่ีมีความสำคัญส ูง 

4.5 ทดสอบ/ประเมินและปรับปรุงแผนรับมือกับเหตุภัยพ ิบัติสาหรับระบบท่ีมีความสาคัญส ูง อยางนอย 
ปละ 1 ครั้ง
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สวนท่ี 9 
    การตรวจสอบและประเมินความเส่ียง 
 1.วัตถุประสงค 

เพ่ือใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณท่ีอาจมีผลตอความม่ันคงปลอดภัย
ดานสารสนเทศ 

 
2.แนวปฏิบัติการประเมินความเส่ียง 

2.1. ระบุความเสี่ยงและเหตุการณความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของกรม เพ่ือการ
ประเมินความเสี่ยงนั้น 

 2.2.1 ระบบเทคโนโลยีสารสนเทศไดรับความเสียหาย เนื่องจากเจาหนาท่ีหรือบุคลากรของ
หนวยงาน (Human error), ไวรัสคอมพิวเตอร (Computer Virus), ระบบไฟฟาขัดของ, ความ
เสียหายจากเพลิงไหม , โจรกรรม และการขโมยอุปกรณคอมพิวเตอร 

 2.2.2 ระบบเทคโนโลยีสารสนเทศไดรับความเสียหาย เนื่องจากเจาหนาท่ีหรือบุคลากรของ
หนวยงาน (Human error) 

2.2 กําหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงนั้น 
2.3 การประเมินความเสี่ยงใหคํานึงถึงองคประกอบดังตอไปนี้ 
 2.3.1 ความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงท่ีระบุ 
 2.3.2 ภัยคุกคามหรือสิ่งท่ีอาจกอใหเกิดเหตุการณท่ีระบุรวมถึงความเปนไปไดท่ีจะเกิดข้ึน 
 2.3.3 จุดออนหรือชองโหวท่ีอาจถูกใชในการกอใหเกิดเหตุการณท่ีระบุ 
2.4 กําหนดมาตรการจัดการความเสี่ยง 
 2.4.1 ดําเนินการทบทวนแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะเกิด

ข้ึนกับระบบสารสนเทศ (IT Contingency Plan) 
 2.4.2 จัดทําหลักเกณฑนโยบายกฎระเบียบในการใชเครื่องคอมพิวเตอรและเครือขายของกรม 
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สวนท่ี 10 
นโยบายความม่ันคงปลอดภัยของการใชงานอินเตอรเน็ต 

(Internet Security Policy) 
๑. วัตถุประสงค  

เพ่ือใหผูใชรับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและเปนการ 
ปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร เชน การสงขอมูล ขอความ
คําสั่งชุดคําสั่งหรือสิ่งอ่ืนใดท่ีอยู ในระบบคอมพิวเตอรแกบุคคลอ่ืนอันเปนการรบกวนการใชระบบ 
คอมพิวเตอรของบุคคลอ่ืนโดยปกติสุขทําใหระบบคอมพิวเตอรของกรมถูกระงับชะลอขัดขวางหรือถูก 
รบกวนจนไมสามารถทํางานตามปกติได  

๒. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต  
2.1. ผูดูแลระบบควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ต

ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีกรมจัดสรรไวเทานั้นเชน Proxy, Firewall,IPS-IDS  
เปนตน หามผูใชทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน ยกเวนแตวามีเหตุผลความจําเปนและ
ทําการขออนุญาตจากกลุมเทคโนโลยแีละสารสนเทศ สํานักแผนงาน เปนลายลักษณอักษร  

2.2. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตอ 
อินเทอรเน็ต ผานเว็บเบราเซอร (Web browser)  ตองมีการติดตั้งโปรแกรมปองกันไวรัสและทําการอุดชอง
โหวชองระบบปฏิบัติการเว็บเบราเซอร  

2.3. ผูใช หม่ัน Update Patch และ HotFix  อยางสมํ่าเสมอ โดยสามารถ Download patch 
และ HotFix ตางๆ จาก Microsoft web site เพ่ือแกปญหาชองโหว  

2.4. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus                        
scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง  

2.5. ผูใช ตองไมใชเครือขายอินเทอรเน็ตของกรมเพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทําการ 
เข าสู  เว็บไซต ท่ีไม เหมาะสมเช นเว็บไซต ท่ีขัดต อศีลธรรมเว็บไซต ท่ีมีเนื้อหาท่ีขัดต อชาติ ศาสนา  
พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคมเปนตน  

2.6. ผูใชจะถูกกําหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือขายและความปลอดภัยทางขอมูลของกรม  

2.7. ผูใช ตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทางศีลธรรม
หรือ ขอมูลท่ีละเมิดสิทธิของผูอ่ืนหรือขอมูลท่ีอาจกอความเสียหายใหกับกรม  

2.8. หามผูใช เปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของกรมท่ียังไมไดประกาศอยาง 
เปนทางการ ผานอินเทอรเน็ต  

2.9. ผูใชไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสราง
ข้ึนตัดตอเติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวีธีการอ่ืนใดท้ังนี้จะทําใหผูอ่ืนนั้นเสียชื่อเสียง 
ถูกดูหม่ินถูกเกลียดชังหรือไดรับความอับอาย  

2.10. หลังจากใชงานอินเทอรเน็ตเสร็จแลวใหทําการปดเว็บเบราเซอรเพ่ือปองกันการเขาใชงานโดย
บุคคลอ่ืน  
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        สวนท่ี 11 
แนวทางการใชงานจดหมายอิเล็กทรอนิกส 

(Use of Electronic Mail) 
 

๑. วัตถุประสงค  
1.1 เพ่ือใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุนการปฏิบัติงาน

ของกรมเจาทา และการบริหารงานของกรมเจาทา เปนไปอยางถูกตอง สะดวก รวดเร็ว ทัน
สถานการณ มีประสิทธิภาพ และประสิทธิผล 

1.2 เพ่ือใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกส สําหรับบุคลากร
ของ กรม และหนวยงาน เปนมาตรฐาน อยูในกรอบของกฎหมาย ระเบียบ คําสั่ง ขอบังคับ ของกรม
เจาทา 

๒. แนวทางปฏิบัติในการสงจดหมายอิเล็กทรอนิกส  
2.1. ผูดูแลระบบตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของกรมใหเหมาะสมกับการ  

เขาใชบริการของผูใชระบบและหนาท่ีความรับผิดชอบของผูใชรวมท้ังมีการทบทวนสิทธิการเขาใช 
งานอยางสม่ําเสมอเชน การลาออกเปนตน  

2.2. ผูดูแลระบบตองกําหนดสิทธิบัญชีรายชื่อผูใชรายใหมและรหัสผานสําหรับการใชงานครั้งแรกเพ่ือใช 
ในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเลก็ทรอนิกสของกรม  

2.3. สําหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรก (default  password) ในการผานเขาระบบจดหมาย 
อิเล็กทรอนิกสและเม่ือมีการเขาสูระบบในครั้งแรกนั้นระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดย 
ทันที  

2.4. รหัสจดหมายอิเล็กทรอนิกสเวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา แตตองแสดง 
ออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้นเชน ‘x’ หรือ ‘o’ ในการพิมพแตละตัวอักษร  

2.5. ผูดูแลระบบควรกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 ครั้ง  
2.6. ผูดูแลระบบควรกําหนดใหระบบจดหมายอิเล็กทรอนิกสควรมีการล็อกเอาทออกจากหนาจอตัดการ 

ใชงานผูใชเม่ือผูใชไมไดใชงานระบบเปนระยะเวลาตามท่ีกําหนดไวเชน 15  นาที เม่ือตองการเขาใช
งานตอตองใสชื่อผูใชและรหัสผานอีกครั้ง  

2.7. ผูใชไมควรตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (save password) ของระบบ 
จดหมายอิเล็กทรอนิกส  

2.8. ผูใชควรมีการเปลี่ยนรหัสผานอยางเครงครัดเชนควรเปลี่ยนรหัสผานทุก 3-6 เดือน  
2.9. ผูใช ควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอกรม หรือ ละเมิด

สิทธิ์ สรางความรําคาญตอผูอ่ืนหรือผิดกฎหมายหรือละเมิดศีลธรรมและไมแสวงหาประโยชนหรือ
อนุญาตใหผู อ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสผานระบบ 
เครือขายของกรม  

2.10. ผูใชไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพ่ืออานรับสงขอความ  
ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผู
รับผิดชอบตอการใชงานตางๆในจดหมายอิเล็กทรอนิกสของตน  

2.11. ผูใชควรใชท่ีอยูจดหมายอิเล็กทรอนิกสของกรมเพ่ือการทํางานของกรมเทานั้น 
2.12. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นควรทําการล็อกเอาทออกจากระบบทุกครั้ง 

เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส  
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2.13. ผูใช ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปดเพ่ือทําการ
ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัสเปนการปองกันในการเปดไฟลท่ีเปน Executable file 
เชน .exe .com เปนตน  

2.14. ผูใชไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก  
2.15. ผูใชไมควรใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสมขอมูลอันอาจทําให 

เสียชื่อเสียงของกรมทําใหเกิดความแตกแยกระหวางกรมผานทางจดหมายอิเล็กทรอนิกส  
2.16. ในกรณีท่ีตองการสงขอมูลท่ีเปนความลับไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย 

อิเล็กทรอนิกส  
2.17. ผูใช ควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวันและควรจัดเก็บแฟมขอมูลและ

จดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด  
2.18. ผู ใช ควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ี  

ระบบจดหมายอิเลก็ทรอนกิส  
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สวนท่ี 12 
ขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส  

(Terms of Use and Disclaimer) 
๑.  วัตถุประสงค  
 ๑.๑  เพ่ือใหการรับสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสของกรม สามารถสนับสนุนการ

ปฏิบัติงานของกรม เปนไปอยางถูกตอง สะดวก รวดเร็ว ทันสถานการณ มีประสิทธิภาพ 
 ๑.๒  เพ่ือใหการติดตอสื่อสารโดยการรับ-สงขอมูลขาวสารดวยระบบจดหมายอิเล็กทรอนิกส สําหรับ

บุคลากรของ กรม และหนวยงาน เปนมาตรฐาน อยูในกรอบของกฎหมาย ระเบียบ คําสั่ง  ขอบังคับ คําแนะนํา 
และมาตรการรักษาความปลอดภัยขอมูลขาวสารของกรมเจาทา  

๒.  ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 
       ๒.๑  ผูใชบริการระบบจดหมายอิเล็กทรอนิกสของกรม จะตองไมกระทําการอันละเมิดตอกฎหมาย 

ระเบียบ คําสั่ง  ขอบังคับ คําแนะนํา อยางนอยดังตอไปนี้ 
       ๒.๑.๑  พระราชบัญญัติกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕0   
  ๒.๑.๒  พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ 
    ๒.๑.๓  พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐  
  ๒.๑.๔  ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔   
  ๒.๑.๕  ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ 
  ๒.๑.๖  ระเบยีบวาดวยการรักษาความปลอดภัยแหงชาติเก่ียวกับการสื่อสาร พ.ศ.๒๕๒๕   
  ๒.๑.๙  ขอตกลง เง่ือนไขการใชบริการท่ีกรม กําหนด  
๓.  ขอตกลงและเง่ือนไขการใชบริการจดหมายอิเล็กทรอนิกสของกรม 
 ๓.๑  หนวยงาน/บุคคลผูใชบริการจดหมายอิเล็กทรอนิกสของกรม จะตองใชจดหมายอิเล็กทรอนิกส 

                 ของกรม เพ่ือผลประโยชนของทางราชการ 
 ๓.๒  หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการประกอบธุรกิจ หรือแสวงหาผลประโยชน 

                  สวนตน 
 ๓.๓  หามใชบริการนี้ ไปในการเผยแพร อางอิง พาดพิง ดูหม่ิน หรือการกระทําใดๆ ท่ีกอใหเกิดความ 

                  เสียหายตอสถาบัน ชาติ ศาสนา และ พระมหากษัตริย  
 ๓.๔  หามใชระบบจดหมายอิเล็กทรอนิกสของกรม ในการประกอบอาชญากรรมทางคอมพิวเตอร หรือ 

                การกระทําการใด ๆ ซ่ึงผิดกฎหมาย คําสั่ง ระเบียบ ขอบังคับ และมาตรการรักษาความปลอดภัย 
                ขอมูล ขาวสารลับของทางราชการ 

 ๓.๕  หามใชระบบจดหมายอิเล็กทรอนิกสของกรม เพ่ือการเผยแพรขอมูลขาวสาร หรือภาพ เสียง  
                ขอความ ท่ีไมเหมาะสม หรือสรางความเสื่อมเสียใหกับผูอ่ืน 

 ๓.๖  หามใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวท่ีสงผล 
                กระทบในทางลบ หรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือองคกร 

     ๓.๗  หามกระทําการปลอมแปลงท่ีอยูเปนบุคคลอ่ืน (Impersonation) 
     ๓.๘  หามกระทําการท่ีสรางปญหาการใชทรัพยากรของระบบ เชน 
ใ          (๑)  การสรางจดหมายลูกโซ (Chain mail)  
       (๒)  การสงจดหมายจํานวนมาก (Spam mail)  
               (๓)  การสงจดหมายตอเนื่อง (Letter bomb) 
                (๔)  การสงจดหมายเพ่ือการแพรกระจายไวรัสคอมพิวเตอร 
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        ๓.๙ หามผูใชบริการกระทําการใดๆ ท่ีอาจจะนํามาซ่ึงความเสื่อมเสีย หรือกอใหเกิดความเสียหายแก  
                   ระบบเครื่องแมขายจดหมายอิเล็กทรอนิกสของ กรม  

   ๓.๑๐ ผูใชตองรักษารหัสผาน(Password) สวนบุคคล หรือหนวยงานของจดหมายอิเล็กทรอนิกสเปน 
                    ไวเปนความลับ   

   ๓.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานท่ีไมเก่ียวของ 
                    กับราชการของกรม 

   ๓.๑๒ การสงขอมูลขาวสารท่ีเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอกกรม 
                   จะตองเขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติ และมาตรการรักษาความปลอดภัยขอมูล 
                   ขาวสารตามท่ีกรม กําหนด 

   ๓.๑๓ ท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail address) และรหัสผาน(Password) ของหนวยหรือ 
                   บุคคลจะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดําเนินการเปลี่ยนรหัสผาน 
                   ทันที โดยรหัสผานจะตองกําหนดใหยากแกการคาดเดา (Strong Password)  

   ๓.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกส กรมหรือผูรับผิดชอบท่ีอยูจดหมายอิเล็กทรอนิกสจะตอง 
                   ศึกษาคูมือการใชงาน ระเบียบปฏิบัติ คําแนะนํา และ ขอตกลงเง่ือนไขใหเขาใจเพ่ือใชงาน 
                   จดหมายอิเล็กทรอนิกสของกรม ไดอยางถูกตอง 

       ๓.๑๕ กรณีไดรับการรองเรียน รองขอ หรือพบเหตุอันไมชอบดวยกฏหมาย ขอสงวนสิทธิ์ท่ีจะทําการ 
                   ยกเลิก หรือระงับบริการแกสมาชิกนั้นๆ เปนการชั่วคราวเพ่ือทําการสอบสวน และตรวจสอบ 
                   หาสาเหตุของมูลเหตุนั้นๆ   

   ๓.๑6 การกระทําใดๆ ท่ีเก่ียวกับการเผยแพร ท้ังในรูปแบบของอีเมล และ/หรือโฮมเพจของ 
                   ผูใชบริการ ใหถือเปนการกระทําท่ีอยูภายใตความรับผิดชอบของผูใชบริการ กลุมเทคโนโลยี 
                   และสารสนเทศ สํานักแผนงาน ไมมีสวนเก่ียวของใดๆ  
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สวนท่ี 13 
การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

(Third party access control) 
 

๑. วัตถุประสงค 
การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เชนความเสี่ยงตอการเขาถึงขอมูล 

ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตองและการประมวลผลของระบบงานโดยไมไดรับอนุญาต     
เปนตนเพ่ือใหการควบคุมหนวยงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ขององคกรใหเปนไปอยางม่ันคงปลอดภัย และกําหนดแนวทางในการคัดเลือกควบคุมการปฏิบัติงานของ  
หนวยงานภายนอก  เชนการพัฒนาระบบการใชบริการของท่ีปรึกษาการใชบริการดานระบบเทคโนโลยี
สารสนเทศจากหนวยงานภายนอกเปนตน  

๒. แนวทางปฏิบัต ิ 
2.1. หัวหนากลุมเทคโนโลยีและสารสนเทศ สํานักแผนงาน ตองกําหนดใหมีการประเมินความเสี่ยงจาก

การเขาถึงระบบเทคโนโลยี สารสนเทศและการสื่อสารหรืออุปกรณท่ีใชในการประมวลผลโดยหนวย
งานภายนอกและกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบ
เทคโนโลยีสารสนเทศและการสื่อสารได  

2.2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานภายนอก 
2.2.1. บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ

กรม จะตองทําเรื่องขออนุญาตเปนลายลักษณอักษรเพ่ือขออนุมัติจากหัวหนากลุมเทคโนโลยี
และสารสนเทศ สํานักแผนงาน  

2.2.2. จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผลความจําเปนท่ีตอง 
เขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซ่ึงตองมีรายละเอียดอยางนอยดังนี้  

• เหตุผลในการขอใช  

• ระยะเวลาในการใช 

• การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

• การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ  

• การกําหนดการปองกันในเรื่องการเปดเผยขอมูล  
2.2.3. หนวยงานภายนอกท่ีทํางานใหกับกรม ทุกหนวยงานไมวาจะทํางานอยูภายในกรม หรือนอก

สถานท่ีจําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของกรม โดยสัญญาตองจัดทําให
เสร็จกอนใหสิทธในการเขาสูระบบเทคโนโลยีสารสนเทศ  

2.2.4. กรมควรพิจารณาการเขาไปประเมินความเสี่ยงหรือจัดทําการควบคุมภายในของหนวยงาน 
ภายนอกท้ังนี้ ข้ึนอยูกับความสําคัญของระบบเทคโนโลยีสารสนเทศและการสื่อสาร ท่ีเขาไป
ปฏิบัติงาน  

2.2.5. เจาของโครงการซ่ึงรับผิดชอบตอโครงการท่ีมีการเขาถึงขอมูลโดยหนวยงานภายนอกตอง
กําหนดการเขาใชงานเฉพาะบุคคลท่ีจําเปนเทานั้นและใหหนวยงานภายนอกลงนามใน
สัญญาไมเปดเผยขอมูล  

2.2.6. สําหรับโครงการขนาดใหญหนวยงานภายนอกท่ีสามารถเขาถึงขอมูลท่ีมีความสําคัญของกรม 
ผู ดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆใหมีความม่ันคงปลอดภัยท้ัง 3 ดานคือ 
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การรักษาความลับ (Confidentiality)  การรักษาความถูกตองของขอมูล (Integrity)   และ
การรักษาความ พรอมท่ีจะใหบริการ (Availability)  

2.2.7. กรมมีสิทธิ์ในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพ่ือใหม่ันใจไดวากรมสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.2.8. ควรดําเนินการใหผูใหบริการหนวยงานภายนอกจัดทําแผนการดําเนินงานคูมือการปฏิบัติงาน 
และเอกสารท่ีเก่ียวของรวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอเพ่ือควบคุมหรือตรวจสอบ 
การใหบริการของผูใหบริการไดอยางเขมงวดเพ่ือใหม่ันใจไดวาเปนไปตามขอบเขต ท่ีได
กําหนดไว  
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การดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ 
 

1. ระบบปองกันผูบุกรุก 
แผนดําเนินการรายวัน 
1. ดําเนินการตรวจสอบไฟลล็อกหรือรายงงานของระบบปองกันการบุกรุก สิ่งท่ีทําการตรวจสอบมี
ดังตอไปนี้ 
 1.1 การโจมตีเกิดข้ึนมากนอยเพียงใด การโจมตีประเภทใดเกิดข้ึนเปนจํานวนมาก 
 1.2 ลักษณะของการโจมตีท่ีเกิดข้ึนมีรูปแบบท่ีสามารถคาดเดาไดหรือไม 
 1.3 ระดับความรุนแรงมากนอยเพียงใด 
 1.4 หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี 

2. ระบบไฟรวอลล  
  1. ดําเนินการตรวจสอบกฎ (Rule) ของระบบปองกันการบุกรกุ อยางนอยเดือนละ 1 ครั้ง 
  2. ดําเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของไฟลวอลล สิ่งท่ีตองตรวจสอบ

มีดังตอไปนี้ 
  2.1 Packet ท่ีไฟลวอลลไดทําการ Block 
  2.2 ลักษณะของ Packet ท่ีถูก Block 

  2.3 Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจํานวนมาก 
 3. กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศใหแจงหัวหนา

กลุมเทคโนโลยีสารสนเทศ เพ่ือตัดสินใจดําเนินการแกไขปญหา 
3. ระบบปองกันภัยคุกคามทางอินเตอรเน็ต 
 ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware) ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน
รวมถึงสปายแวร 
 แผนดําเนินการรายวัน/รายสัปดาห/รายเดือน 

1. ดําเนินการตรวจสอบไฟลล็อกและรายงานของอุปกรณท่ีเก่ียวของกับระบบปองกันภัยคุกคามทาง
อินเตอรเน็ต สิ่งท่ีควรตรวจสอบมีดังนี้ 
1.1 มัลแวรประเภทใกถูกพบเปนจํานวนมาก 
1.2 มัลแวรถูกสงมาจากเครือขายใด  และถูกสงไปยังท่ีใด 
1.3 มีการสงมัลแวรจากเครือขายภายในกรม ไปยังภายนอกหรือไม 

 2. ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรท่ีติดมัลแวร โดยเฉพาะมัลแวรประเภทท่ีตรวจพบวากระจาย
อยูในเครือขายของกรม 

 3. ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขางนอก ควร
ระงับการเชื่อมตอของเครื่องท่ีติดมัลแวรกับระบบเครือขาย แลวทําการแกไขเครื่องนั้นทันที 
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แผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศของกรมเจาทา ประจําปงบประมาณ พ.ศ. 2558 

จัดทําข้ึนเพ่ือเปนกรอบแนวทางในการดําเนินงานการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ ในการระบุ

ความเสี่ยง วิเคราะหความเสี่ยง และการกําหนดแนวทางหรือมาตรการควบคุมเพ่ือปองกันหรือลดความเสี่ยง 

โดยมุงหวังใหสวนราชการบรรลุผลตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนําไปสูผลเสียหรือ 

ความสูญเสียไดท้ังทางตรงและทางออม องคกรจึงตองเขาใจประเภทของความเสี่ยงท่ีเผชิญอยูเพ่ือท่ีจะไดเลือก

วิธีการท่ีเหมาะสมในการบริหารความเสี่ยงเหลานั้นไดอยูระดับท่ีองคกรสามารถรองรับได และทําใหองคกรบรรลุ

วัตถุประสงคไดอยางมีประสิทธิภาพมากข้ึน กลุมเทคโนโลยีสารสนเทศ สํานักแผนงาน หวังเปนอยางยิ่งวา  

แผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศของ กรมเจาทา ประจําปงบประมาณ พ.ศ. 2558 นี้จะชวย 

ลดความเสียหายตางๆ ท่ีอาจเกิดข้ึนและสงผลตอกระบวนการบริหารงานดานเทคโนโลยีสารสนเทศของ 

กรมเจาทาตอไป 
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การจัดทําแผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ มีวัตถุประสงคเพ่ือเปนกรอบแนวทางใน

การดําเนินงานการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ในการระบุความเสี่ยง วิเคราะหความเสี่ยง 

และการกําหนดแนวทางหรือมาตรการควบคุมเพ่ือปองกันหรือลดความเสี่ยง โดยมุงหวังใหสวนราชการบรรลุผล

ตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนําไปสูผลเสียหรือความสูญเสียไดท้ังทางตรงและทางออม 

คํานึงถึงสิ่งท่ีอาจมีผลกระทบตอการดําเนินงานพรอมเตรียมมาตรการรองรับเพ่ือจัดการความเสี่ยงไวอยางเปน

ระบบ ทําใหการจัดการความเสี่ยงประสบความสําเร็จสามารถลดความสูญเสียท่ีอาจจะเกิดข้ึนไดอยางมี

ประสิทธิภาพ โดยไดดําเนินการตามกระบวนการจัดการบริหารความเสี่ยง 5 ข้ันตอน ไดแก 1) ระบุปจจัยเสี่ยง   

2) วิเคราะหความเสี่ยง 3) กําหนดมาตรการจัดการความเสี่ยง 4) ติดตาม รายงาน ประเมินผล 5) ทบทวนการ

บริหารความเสี่ยง   โดยสามารถระบุปจจัยความเสี่ยงไดเปน 4 ดาน ดังนี้ 

1. ความเสี่ยงดานความเสียหายของระบบสารสนเทศและขอมูลสารสนเทศ 

2. ความเสี่ยงดานภัยพิบัติระบบสารสนเทศ 

3. ความเสี่ยงดานความม่ันคงและปลอดภัยของระบบฐานขอมูล 

4. ความเสี่ยงดานสิทธิการใชงานของผูใชงานในแตละระดับ 

โดยไดวิเคราะหและกําหนดมาตรการจัดการความเสี่ยง กําหนดเปนแนวทางการควบคุม ดังนี้ 

1. จัดทําการสํารองฐานขอมูลสารสนเทศ รวมท้ังจัดหาระบบสํารองเพ่ือใหระบบสารสนเทศสามารถ

ทํางานได 

2. ดําเนินการทดสอบการกูคืน ฐานขอมูลสารสนเทศ และระบบสารสนเทศ 

3. ตรวจสอบระบบเครือขายสื่อสารหลัก ระบบสํารองไฟฟา (UPS) ระบบปองกันการบุกรุก      

ระบบ เครือขาย(Firewall) 

4. ติดตั้งโปรแกรมปองกันไวรัสและทําการปรับปรุง ฐานขอมูล Anti Virus ใหทันสมัย 

5. ตรวจสอบระบบรักษาความปลอดภัยในการเขา-ออก หองควบคุมเครื่องคอมพิวเตอรแมขาย 

6. ตรวจสอบความพรอมใชงานของอุปกรณดับเพลิง 

7. กําหนดสิทธิ์ในการเขาถึงขอมูลระหวางผูใชงาน และผูดูแลระบบเทคโนโลยีสารสนเทศ 

รวมท้ังไดมีการติดตาม รายงาน ประเมินผล และทบทวนการบริหารความเสี่ยงเปนประจําทุกป    

โดยไดมีการดําเนินกิจกรรมเพ่ือควบคุมความเสี่ยงในแตละปจจัยเสี่ยงใหลดลงในระดับท่ีคาดวากรมฯ ยอมรับได 

คือ อยูในระดับความเสี่ยงคอนขางต่ํา และความเสี่ยงต่ํา ตามลําดับ  
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1. การบริหารความเสี่ยง (Risk Management) 

การบริหารงานขององคกรทุกประเภท  ท้ังภาครัฐ และภาคเอกชน  ตางมีวัตถุประสงคของตนเอง  

และมุงหวังท่ีจะทํางานไปใหถึงเปาหมายท่ีวางไวอยางดีท่ีสุด สูญเสียทรัพยากรใหนอยท่ีสุด  แตการดําเนินการใดๆ 

เพ่ือบรรลุวัตถุประสงคท่ีวางไว  มักจะตองประสบความไมแนนอนท่ีจะประสบความสําเร็จมาก นอยแลวแตสภาวะ

ท่ีแวดลอมอยู   ดังนั้นความเสี่ยงจึงเปนภาวะคุกคาม  ปญหา  อุปสรรค หรือการสูญเสียโอกาสท่ีทําใหองคกรไม

สามารถบรรลุวัตถุประสงคท่ีกําหนดไว  หรือกอผลเสียหายแกองคกร ท้ังในดานยุทธศาสตร  การดําเนินงาน   

การเงิน  ทรัพยากรตางๆ    หรือแมแตชื่อเสียง ภาพลักษณ           

ประเด็นท่ีสําคัญในเรื่องความเสี่ยง (RISK) คือ ความไมแนนอน (Uncertainty) ของผลลัพธท่ีอาจ

เปนในเชิงบวก  หรือเชิงลบก็ได   หากองคกรสามารถเขาไปบริหารความเสี่ยงไดอยางถูกตอง  ภาวะคุกคาม  

ปญหา  อุปสรรคท้ังหลายท่ีคาดไวอาจกอใหเกิดโอกาสและนําไปสูนวัตกรรมได  ท้ังยังเกิดโอกาสในการพัฒนา

ประสิทธิภาพในการทํางาน    และการใหบริการ  ความเสี่ยงเปนเรื่องประกอบกันระหวางองคประกอบท่ีสําคัญ  

2 สวน  คือ  โอกาสท่ีนาจะเกิดข้ึนของสิ่งท่ีไมพ่ึงประสงค   กับผลกระทบท่ีตามมา  การบริหารความเสี่ยงอยาง

เหมาะสมจะเปนการสนับสนุน กลยุทธและแผนงานใหบรรลุเปาหมายตามท่ีวางไว  เขาใจภัยคุกคามของการ

ปฏิบัติงานในองคกรมีประสิทธิภาพมากข้ึน  สนับสนุนใหมีการปรับปรุงงานอยางตอเนื่อง  มีการสื่อสารในองคกร

มากข้ึน  ความสัมพันธตาง ๆ ก็ดีตามมา    การบริหารความเสี่ยงระดบัองคกร เปนการผสมผสานการบริหารความ

เสี่ยงโดยพิจารณาจากความเสี่ยงท้ังหมด  เปนกระบวนการเชิงระบบเพ่ือระบุ ประเมิน ควบคุม และสื่อสารความ

เสี่ยง  โดยใหคลอบคลุมท้ังองคกร ใหมีกระบวนคิดในการท่ีจะมองไปขางหนา โดยไดรับการสนับสนุน และมีสวน

รวมจากผูบริหารในทุกระดับ  และจากทุกคนในองคกรนั้น ๆ 

กรมเจาทาตระหนักและเห็นความสําคัญของการบริหารความเสี่ยง  จึงจัดใหมีการจัดทําระบบบริหาร

ความเสี่ยงดานเทคโนโลยีสารสนเทศ ของกรมเจาทาข้ึน เพ่ือการบริหารปจจัยและควบคุมกิจกรรม รวมท้ัง

กระบวนงานตาง ๆ โดยลดโอกาส  และผลกระทบท่ีอาจจะเกิดข้ึนในอนาคตใหอยูในระดับท่ียอมรับได ประเมินได  

ควบคุมได  และตรวจสอบไดอยางมีระบบ โดยคํานึงถึงการบรรลุเปาหมายตามยุทธศาสตร เปนอันดับแรก  และ

เปาหมายตามแผนการปฏิบัติราชการ 

การบริหารความเสี่ยงเปนการพิจารณาวาจะมีสิ่งใด เหตุการณใดท่ีอาจจะเปนปญหา อุปสรรค ทําให

ไมสามารถบรรลุเปาหมาย และจะสงผลกระทบหรือสรางความเสียหาย (ท้ังท่ีเปนตัวเงินและไมเปนตัวเงิน) หรือ

กอใหเกิดความลมเหลว หรือลดโอกาสท่ีจะบรรลุเปาหมายตามภารกิจหลักตามกฎหมายจัดตั้งสวนราชการ และ

เปาหมายตามแผนปฏิบัติราชการ  

2 กรมเจาทา    

 เปนหนวยงานภายใตสังกัดกระทรวงคมนาคมมีบทบาทและภารกิจเก่ียวกับการควบคุม กํากับ ดูแล 

และพัฒนาสงเสริมการคมนาคมทางน้ําใหไดรับความปลอดภัย สะดวก รวดเร็ว และมีประสิทธิภาพ  ตลอดจนการ

ดูแลรักษาสิ่งแวดลอมทางน้ํา รวมท้ังการผลิตและพัฒนาบุคลากรทุกประเภทท่ีเก่ียวของกับการขนสงทางน้ําให

เปนไปตามมาตรฐานสากล  รวมท้ังการสงเสริมการพัฒนาระบบการขนสงทางน้ําและการพาณิชยนาวีใหมีการ

เชื่อมตอกับระบบการขนสงอ่ืน ๆ  ท้ังการขนสงผูโดยสารและสินคา  ทาเรือ  อูเรือ กองเรือไทย  และกิจการ
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เก่ียวเนื่องเพ่ือใหประชาชนไดรับความสะดวก รวดเร็ว ท่ัวถึง และปลอดภัย  ตลอดจนการสนับสนุนภาคการ

สงออกใหมีความเขมแข็ง  จึงไดจัดทําแผนปฏิบัติราชการประจําปงบประมาณ 2553 สอดคลองกับภารกิจและ

งบประมาณท่ีไดรับจัดสรร เพ่ือใหสามารถดําเนินการไดอยางเปนรูปธรรมและบรรลุตามเปาหมายท่ีไดกําหนดไว  

   2.1 วิสัยทัศน 

 มุงสูการขนสงทางน้ําและพาณิชยนาวีท่ียั่งยืน 

   2.2 พันธกิจ    

 กํากับดูแล การสงเสริมการพัฒนาระบบการขนสงทางน้ําและการพาณิชยนาวีใหมีการเชื่อมตอกับ

ระบบการขนสงอ่ืน ๆ ท้ังการขนสงผูโดยสาร และสินคา ทาเรือ อูเรือ กองเรือไทย และกิจการเก่ียวเนื่อง เพ่ือให

ประชาชนไดรับความสะดวก รวดเร็ว ท่ัวถึง และปลอดภัย ตลอดจนการสนับสนุนภาคการสงออกใหมีความ

เขมแข็ง โดยมีอํานาจหนาท่ี ดังนี้ 

1. ดําเนินการตามกฎหมายวาดวยการเดินเรือในนานน้ําไทย กฎหมายวาดวยเรือไทย กฎหมายวา

ดวยการปองกันเรือโดนกัน กฎหมายวาดวยการสงเสริมการพาณิชยนาวี กฎหมายวาดวยการ

ขนสงตอเนื่องหลายรูปแบบ และกฎหมายอ่ืนท่ีเก่ียวของ 

2. ศึกษาและวิเคราะหเพ่ือพัฒนาโครงสรางพ้ืนฐานการขนสงทางน้ํา 

3. สงเสริมและพัฒนาเครือขายระบบการขนสงทางน้ําและการพาณิชยนาวี 

4. ดําเนินการจัดระเบียบการขนสงทางน้ําและกิจการพาณิชยนาวี 

5. รวมมือและประสานงานกับองคการและหนวยงานท่ีเก่ียวของท้ังในประเทศและตางประเทศใน

ดานการขนสงทางน้ํา การพาณิชยนาวี และในสวนท่ีเก่ียวกับอนุสัญญาและความตกลงระหวาง

ประเทศ 

6. ปฏิบัติการอ่ืนใดตามท่ีกฎหมายกําหนดใหเปนอํานาจหนาท่ีของกรมหรือตามท่ีรัฐมนตรี หรือ

คณะรัฐมนตรีมอบหมาย 

   2.3 คานิยมองคกร 

1. มีใจใหบริการ (Service Mind) 

2. มุงผลสัมฤทธิ ์(Efficiency) 

3. ทํางานเปนทีม (Teamwork) 

4. ทํางานแบบมืออาชีพ (Professional) 

5. มีใจใฝรู (Seek Learning) 

6. ตระหนักความปลอดภัย (Safety) 
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    2.4 ประเด็นยุทธศาสตรของกรมเจาทา 

ประเด็นยุทธศาสตรท่ี 1 พัฒนาศักยภาพในการขนสงทางน้ําใหสามารถแขงขันได 

ประเด็นยุทธศาสตรท่ี 2 พัฒนาและบํารุงรักษาโครงสรางพ้ืนฐาน รวมท้ังทางน้ําตามธรรมชาติ เพ่ือ

สนับสนุนระบบการขนสงทางน้ําใหมีประสิทธิภาพ (ทาเรือ, เข่ือน, ขุดลอก) 

ประเด็นยุทธศาสตรท่ี 3 พัฒนามาตรการความปลอดภัยดานการขนสงทางน้ําและการพาณิชยนาวีใหได

มาตรฐาน 

ประเด็นยุทธศาสตรท่ี 4 พัฒนาการผลิตบุคลากรดานการพาณิชยนาวีใหมีคุณภาพตามเกณฑมาตรฐาน 

ประเด็นยุทธศาสตรท่ี 5 พัฒนาและบํารุงรักษาโครงสรางพ้ืนฐานการขนสงทางน้ําและรองน้ําตาม

ธรรมชาติ เพ่ือแกไขปญหาอุทกภัย 

ประเด็นยุทธศาสตรท่ี 6 สรางศักยภาพการบริหารจัดการดานการขนสงทางน้ําและการบริหารกิจการ

บานเมืองท่ีดีใหมีประสิทธิภาพ 

  2.5  เปาประสงคของกรมเจาทา 

1. โครงสรางพ้ืนฐานและบริการดานการคมนาคมขนสงทางน้ํามีความเชื่อมโยงและสงเสริมระบบ 

โลจิสติกส อยางบูรณาการ 

2. ประชาชนไดใชระบบการจราจรขนสงทางน้ําท่ีมีความสะดวก รวดเร็ว และปลอดภัย 
3. ระบบการขนสงทางน้ําท่ีปลอดภัยสูมาตรฐานสากล รวมท้ังสนับสนุนการพาณิชยนาว ี
4. บุคลากรดานพาณิชยนาวีมีคุณภาพ เปนไปตามเกณฑมาตรฐานสากล 
5. ประชาชนไดประโยชนจากการพัฒนาและบํารุงรักษาโครงสรางพ้ืนฐานการขนสงทางน้ําและรองน้ํา

ตามธรรมชาติ เพ่ือแกไขปญหาอุทกภัย 

   2.6 ยุทธศาสตร (กลยุทธ) กรมเจาทา 

1. พัฒนาและบํารุงรักษาโครงสรางพ้ืนฐานเพ่ือสนับสนุนระบบโลจิสติกสใหเพียงพอตอเนื่องอยางมี

ประสิทธิภาพ ตลอดจนเชื่อมโยงกับระบบการขนสงระบบอ่ืน 

2. พัฒนา ปรับปรุง และบํารุงรักษาโครงสรางพ้ืนฐานใหมีความปลอดภัย เพียงพอตอเนื่องและมี

ประสิทธิภาพตลอดจนเชื่อมโยงกับการขนสงระบบอ่ืน 
3. กําหนดมาตรการในการกํากับ ควบคุม ดูแล จัดทําระบบรองรับการปฏิบัติการและการใหบริการดาน

ความปลอดภัยทางน้ํา สรางขอกําหนดมาตรฐานสําหรับบังคับใชกับเรือ คนประจําเรือ และ

โครงสรางพ้ืนฐานทางน้ํา 
4. พัฒนามาตรฐานหลักสูตร บุคลากรและจัดหาเครื่องมืออุปกรณ สถานท่ี เพ่ือการผลิตบุคลากรดาน

พาณิชยนาว ี
5. พัฒนาโครงสรางพ้ืนฐานการขนสงทางน้ําและรองน้ําตามธรรมชาติใหคงสภาพเพ่ือชวยแกไขปญหา

อุทกภัย 
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   2.7 เปาหมายการใหบริการกรมเจาทา 

1. โครงสรางพ้ืนฐานท่ีสามารถสนับสนุนระบบโลจิสติกส อยางบูรณาการ 

2. โครงสรางพ้ืนฐานการขนสงทางน้ําท่ีมีความสะดวก รวดเร็ว ปลอดภัย และเชื่อมโยงกับระบบการ  

ขนสงอ่ืน สอดคลองการพัฒนาอยางบูรณาการ 
3. กํากับ ดูแล และใหบริการเพ่ือใหเกิดความสะดวก และปลอดภัย 
4. บุคลากรดานการพาณิชยนาวีไดพัฒนาใหเปนไปตามมาตรฐานสากล 
5. พัฒนาโครงสรางพ้ืนฐานการขนสงทางน้ําเพ่ือการแกไขปญหาอุทกภัย 

   2.8 วิสัยทัศน พันธกิจ ดานเทคโนโลยีสารสนเทศสารสนเทศ กรมเจาทา 

          2.8.1  วิสัยทัศน 

 “นําเทคโนโลยีสารสนเทศและการสื่อสารท่ีทันสมัย เหมาะสม มาประยุกตใชใหราชการเพ่ิม  

      ประสิทธิภาพ และใหประชาชนพึงพอใจ” 

          2.8.2. พันธกิจ 

1. นําระบบไอซีทีมาเพ่ิมศักยภาพในการบริหารจัดการและการบริการ 

2. พัฒนาและเพ่ิมสมรรถนะดานไอซีที ใหกับบุคลากรอยางเปนระบบและตอเนื่อง 

3. กําหนดทิศทางการพัฒนาระบบไอซีทีของกรมใหเปนเอกภาพ 

 2.8.3 ยุทธศาสตรการพัฒนาเทคโนโลยีสารสนเทศของกรม 

 ยุทธศาสตรการพัฒนาระบบไอซีทีของกรมจะอยูในกรอบยุทธศาสตรไอซีที ของประเทศและของ

กระทรวง โดยมีเปาประสงค กลยุทธ และตัวชี้วัด ดังนี้ 

1. ยุทธศาสตรท่ี 1 การพัฒนาสมรรถนะดานไอซีทีใหกับบุคลากรกรมเจาทา 

2. ยุทธศาสตรท่ี 2 การบริหารจัดการระบบไอซีทีอยางมีธรรมาภิบาล มีมาตรฐาน มีความ

โปรงใส ตรวจสอบได และใชเปนปจจัยในการบริหาร 

3. ยุทธศาสตรท่ี 3 การพัฒนาโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศและการสื่อสาร 

4. ยุทธศาสตรท่ี 4 การใชเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือการบริหารและการ

บริการของกรมเจาทา 

5. ยุทธศาสตรท่ี 5 การเพ่ิมขีดความสามารถทางดานไอซีทีของกรมเจาทา เพ่ือรองรับแผนงาน

หรือการบูรณาการของกระทรวงคมนาคม 

3. นิยามศัพทความเสี่ยง 

    3.1 ความเส่ียง  คือ ความไมแนนอนท่ีอาจนําไปสูความสูญเสียท้ังท่ีเปนตัวเงินและไมเปนตัวเงิน ความเสี่ยงมี

ท้ังประเภทท่ีเปนความเสี่ยงท่ีแทจริงท่ีเปนความเสี่ยงท่ีมีโดยธรรมชาติ และความเสี่ยงท่ีเกิดจากการเก็งกําไร  

ความหมายของความเสี่ยงอาจมีการตีความแตกตางกันไปหลายอยางตามแตความเชี่ยวชาญ และอาชีพของผูให 

คําจํากัดความ  
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    3.2 การบริหารความเส่ียง  เปนการบริหารปจจัย  และควบคุมกิจกรรม หรือกระบวนการตาง ๆ เพ่ือลด

โอกาสท่ีจะทําใหเกิดความเสียหาย หรือลมเหลว ดังนั้นเพ่ือควบคุมใหระดับความเสียหาย และผลกระทบท่ีอาจจะ

เกิดข้ึนในอนาคตอยูในระดับท่ีสามารถรับได ประเมินได ควบคุมได และสามารถตรวจสอบไดอยางมีระบบ โดย

คํานึงถึงการบรรลุเปาหมายตามภารกิจหลักตามกฎหมายจัดตั้งสวนราชการ และเปาหมายตามแผนปฏิบัติราชการ 

ประจาํปงบประมาณของสวนราชการ 

    3.3 ความเส่ียงในการบริหารองคกร  หมายถึง เหตุการณท่ีไมมีความแนนอน  ท่ีอาจเกิดข้ึนและสงผลกระทบ

ในเชิงลบตอการบรรลุวัตถุประสงคหรือเปาหมายขององคกร 

    3.4 ปจจัยเส่ียง   หมายถึง  ตนเหตุหรือสาเหตุท่ีมาของความเสี่ยงท่ีจะทําใหไมบรรลุวัตถุประสงคท่ีกําหนดไว  

    3.5 การประเมินความเส่ียง  หมายถึง  การคาดคะเน หรือคํานวณโอกาสท่ีจะเปนเหตุใหเกิดความเสียหาย 

และหรือความเสียหายท่ีจะสงผลกระทบตอการทํางานท่ีไมบรรลุเปาหมายท่ีวางไว  เพ่ือใหทราบความสําคัญของ

ความเสี่ยงท่ีแตกตางกัน  และใชการพิจารณาในการกําหนดจุดควบคุมความเสี่ยงท่ีมีนัยสําคัญ 

    3.6 กิจกรรมควบคุม  หมายถึง  กระบวนการปฏิบัติท่ีทุกคนในองคกรรวมกันพิจารณากําหนดข้ึนเพ่ือสราง

ความม่ันใจในระดับท่ีสมเหตุสมผล  ในการบรรลุวัตถุประสงคของหนวยงาน 

    3.7 วัตถุประสงคของการบริหารความเส่ียง 

1. ใหมีการบริหารความเสี่ยงท่ัวท้ังองคกรแบบบูรณาการโดยมีการจัดการอยางมีระบบและตอเนื่อง 

2. ใหมีการกําหนดกระบวนการบริหารความเสี่ยงท่ีเปนระบบมาตรฐานเดียวกันท่ัวท้ังองคกร 

3. ใหมีการติดตามประเมินผลการบริหารความเสี่ยงท่ีมีการทบทวนและปรับปรุงอยางสมํ่าเสมอ 

4. ใหมีการนําเทคโนโลยีสารสนเทศมาใชเพ่ือการจัดการท่ีดี 

5. ใหมีการบริหารความเสี่ยงเปนสวนหนึ่งของการดําเนินงานตามปกติ 

4. การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ  

การจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ คือ กระบวนการการทํางานท่ีชวยให ผูบริหารดาน

เทคโนโลยีสารสนเทศสามารถสรางความสมดุลของตนทุนเชิงเศรษฐศาสตร และการดําเนินธุรกิจ ระหวาง

มาตรการในการปองกันและการบรรลุผลสําเร็จของพันธกิจ ดวยการปกปองระบบเทคโนโลยีสารสนเทศและขอมูล

สําคัญ ซ่ึงจะชวยสนับสนุนความสําเร็จของการบรรลุพันธกิจขององคกร 

    4.1 หลักการและเหตุผล 

กรมเจาทา ไดนําเทคโนโลยีสารสนเทศมาใชงานเพ่ือชวยเพ่ิมประสิทธิภาพการดําเนินงาน และ

ใหบริการประชาชนไดรับความสะดวก รวดเร็ว ขณะเดียวกันระบบเทคโนโลยีสารสนเทศ อาจไดรับความเสียหาย

จากการถูกโจมตี จากไวรัสคอมพิวเตอร จากบุคลากร จากปญหาไฟฟา จากอัคคีภัย หรือจากปจจัยท้ังภายในและ

ภายนอก สงผลกระทบตอการดําเนินงานของกรมฯ  ดังนั้น เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมฯ มีความ

ม่ันคง  กรมฯจึงไดมีระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศ  และจัดทําแผนบริหารความเสี่ยง

เทคโนโลยีสารสนเทศ  มีการปฏิบัติตามแผนบริหารความเสี่ยงเทคโนโลยีสารสนเทศ   ซ่ึงผูบริหาร เจาหนาท่ีกลุม
๖ 

 



เทคโนโลยีสารสนเทศ  ไดมีสวนรวมในการจัดทําแผนดังกลาว  และเม่ือมีแผนบริหารความเสี่ยงเทคโนโลยี

สารสนเทศแลว จําเปนตองมีการปฏิบัติตามแผน รวมท้ังมีการทบทวนและปรับปรุงนโยบายและแผนดังกลาวให

เปนปจจุบันอยูเสมอ 

     4.2 วัตถุประสงค 

1.  เพ่ือเปนแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของฐานขอมูลและสารสนเทศใหมี

เสถียรภาพและมีความพรอมสําหรับการใชงาน 

2. เพ่ือลดความเสียหายท่ีจะอาจเกิดแกระบบเทคโนโลยีสารสนเทศ 

3. เพ่ือใหระบบเทคโนโลยีสารสนเทศดําเนินงานไดอยางตอเนื่อง และมีประสิทธิภาพ  สามารถแกไข

สถานการณไดอยางทันทวงที  

4. เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 

5. เพ่ือสรางความเขาใจรวมกันระหวางผูบริหาร และผูปฏิบัติ ในการดูแลรักษาระบบ ความ

ปลอดภัยของฐานขอมูลและสารสนเทศของกรมเจาทา 
 

5. กระบวนการบร ิหารความเสี่ยง 

เป ็นกระบวนการท่ีใช ในการระบุ ว ิเคราะห ประเม ิน จ ัดระด ับความเสี่ยง ท่ีม ีผลกระทบต อการ 
บรรล ุว ัตถ ุประสงค ของกระบวนการทำงานของหน วยงานหร ือขององค กร รวมท้ังการบร ิหาร/จ ัดการความ 
เสี่ยง รวมท้ังการกำหนดแนวทางการดำเน ินงานหร ือมาตรการควบค ุมหร ือป องก ันหร ือลดความเสี่ยง ซึ่งมี 
ข้ันตอนการดำเน ินการ หล ักเกณฑ ในการว ิเคราะห อย างเหมาะสม โดยครอบคลุม 5 ข้ันตอน ด ังนี้ 

 
 
 
 
 
 
 
 
 
 
 
 

ระบุปจจัยเสี่ยง 

วิเคราะหความเสี่ยง 

กําหนดมาตรการ
จัดการความเสี่ยง 

ติดตาม รายงาน 
ประเมินผล 

ทบทวนการบริหาร
ความเสี่ยง 

๗ 
 



1. ระบ ุปจจัยเส่ียงและผลกระทบด านต าง ๆ ท่ีจะเกิดข้ึน 
 
 

 
 

ท่ีมาความเส่ียง / ป ัจจ ัยเส่ียง 

ผลกระทบต อด านต าง ๆ 

 

ระบบ/อ ุปกรณ สารสนเทศ 

 

ผ ูร ับบร ิการ/ผูมีส วนไดส วนเสีย 

 

เวลา 

1. ด านความเส ียหายของระบบสารสนเทศและข อม ูลสารสนเทศ 

1. ระบบฐานข อมูล/ระบบงานท่ีให บร ิการเกิด 
ความเส ียหาย 

- ท ํา ใ ห  ร ะ บ บ เ ท ค โ น โ ล ย  ีส า ร ส น เ ท ศ เ ส  ีย ห า ย  ใช งาน 
ไม ได เก ิดการชะง ัก หร ือหย ุดทํางาน 

 - ขอมูลของกรมเสียหาย  

- ผูใชงานไม สามารถใช งานระบบเทคโนโลยี
สารสนเทศเพ่ือการปฏิบัติงาน และใหบริการ
ประชาชนได อย างเต ็มประส ิทธ ิภาพ 

- กระบวนการดําเนินงานล าช า 

2. ข อ ม  ูล เ ส  ีย ห า ย เ ก  ิด จ า ก อ  ุป ก ร ณ บ ันท ึกข อมูล 
(Hard disk) ชํารุด 

- ทําให การปฏ ิบ ัต ิงานหร ือการดําเนินงานด าน 
สารสนเทศของกรม หย ุดชะง ัก และข อม ูล ชํารุด   
ส ูญหาย 

- ผ ูบร ิหารม ิได ร ับข อม ูลท่ีถ ูกต องและท ันเวลา 
เพ่ือใช ประกอบการต ัดส ินใจในการดําเนินงาน 

- กระบวนการดําเนินงานล าช า 

2. ด านภัยพิบัตริะบบสารสนเทศ 

1. ไฟไหม นํ้าทวม แผนดินไหว อาคารถลม - เก ิดความเส ียหายก ับทร ัพย ส ิน ระบบเคร ือข าย 
อ ุปกรณ และฐานข อม ูลถ ูกทําลายท้ังหมดการดําเนิน 
งานหยุดชะง ัก หย ุดระบบประมวลผลท้ังระบบลง 

- ผูรับบร ิการไม สามารถใช งานระบบได - กระบวนการดําเนินงานล าช า 

2. ระบบเคร ือข ายสื อสารหล ักเส ียหาย/ขัดข อง - หย ุดระบบประมวลผลท้ังระบบลง เก ิดการชะง ัก 
ทําให ระบบเส ียหาย ไม สามารถใช งานระบบได อย าง 
เต ็มประส ิทธ ิภาพ 

- ผูรับบร ิการไม สามารถใช งานระบบได 
- ส ูญเส ียเวลาของผูรับบร ิการ 

- กระบวนการดําเนินงานล าชา 

3.สถานการณความไมสงบเรียบรอยในบานเมือง 
การชุมนุมประทวง  การจลาจล  การกอการราย 
 

 -  การเกิดสถานการณความรุนแรง หรือความไม 
  สงบเรียบรอย จนทําใหบุคลากรสามารถปฏิบัติงาน 

ไดตามปกต ิ
 

 

3. ด านความม ั่นคงและปลอดภ ัยของระบบฐานข อมูล 

1. ระบบกระแสไฟฟ าข ัดข อง/ไฟฟ าดับ - ทําให ระบบเครอืขายหล ักและเครื่องแม ข ายไม 
สามารถให บร ิการ 

- ทําความเส ียหายระยะยาวให แกอ ุปกรณ  

-  ผูใช งาน (User)  ไม สามารถเข ามาใช งานใน 
ระบบไดท้ังหมด 

- กระบวนการดําเนินงานล าช า 
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ท่ีมาความเส่ียง / ป ัจจ ัยเส่ียง 

ผลกระทบต อด านต าง ๆ 

 

ระบบ/อ ุปกรณ สารสนเทศ 

 

ผ ูร ับบร ิการ/ผูมีส วนไดส วนเสีย 

 

เวลา 

 คอมพ ิวเตอร 
- เครื่องคอมพ ิวเตอร ไม สามารถทํางานไดช ั่วคราว 
- ทําให เก ิดความเส ียหายท่ีถาวรแก ข อม ูลไม 

สามารถกู กล ับข อม ูลได 

  

2. การถูกเจาะหรือลักลอบ (Hack)  เข าสู 
ระบบประมวลผลของเครื่อง Server 

- ข อม ูลและการทํางานของระบบคอมพ ิวเตอร ถ ูก 
แก ไขเปลี่ยนแปลง ทําลาย หร ืออาจกระทําการแก ไข 
ส ิทธ์ิแก บ ุคคลท่ีม ีหน าท่ีร ับผ ิดชอบทําให ไม สามารถ
เข าถ ึงขอม ูลและระบบคอมพ ิวเตอร 

- ขาดความน าเช่ือถ อืและไม ม ีประส ิทธ ิภาพ 

- ถาบ ุคคลท่ีไมมอํีานาจหน าท่ีเก่ียวข องไดล วงรู 
ขอมูล และอาจนําไปแสวงหาประโยชน โดยม ิชอบ 
ได 

- บ ุคคลท่ีม ีหน าท่ีรับผ ิดชอบทําให ไมสามารถ
เข าถึงขอม ูลและระบบคอมพ ิวเตอร ส งผลให ไม 
สามารถปฏิบัติงานได 

 

3. การถูกเจาะหรือลักลอบ (Hack) ระบบ 
ฐานข อมูล 

- ทําให ข อม ูลและการทํางานของระบบเส ียหาย 
ส งผลให ระบบคอมพ ิวเตอร ม ีการประมวลผลท่ีไม 
ถูกต องครบถ วน 

- ส ูญเส ียค าใช จ ายในการเก็บรวบรวมขอมูล 
- ไฟลขอม ูลถ ูกเปลี่ยนแปลงแก ไข 

- ข อม ูลท่ีได ร ับไม สอดคล องก ับความต องการ 
ของผ ูใช งาน 

 

4. ความเสยีหายจากไวรสัคอมพิวเตอร - ไวรัสรบกวนการทํางานของระบบและก อให เก ิด 
ความเส ียหายให แก ระบบเทคโนโลย ีสารสนเทศ 

- ป ร  ิม า ณ ข  อ ม  ูล บ น เ ค ร  ือ ข  า ย ท ี่ส  ูง ม า ก ผ  ิด ป ก ต ิ อาจ 
เก ิดจากไวรัสกําล ังแพรกระจายอยู 

- ม ีการส งหร ือร ับข อม ูลในเคร ือข ายของหน วยงาน 
เป ็นปร ิมาณสูง 

 
 

 - จ ะ ม  ีผ ล ท ํา ใ ห  ก า ร ใ ช  ง า น  
เคร ือข ายเป ็นไปอย างล าชาติดขัด 
หร ืออาจไม สามารถใช งานได 
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ท่ีมาความเส่ียง / ป ัจจ ัยเส่ียง 

ผลกระทบต อด านต าง ๆ 

 

ระบบ/อ ุปกรณ สารสนเทศ 

 

ผ ูร ับบร ิการ/ผูมีส วนไดส วนเสีย 

 

เวลา 

ด านส ิทธ ิการใช งานของผ ู ใชงานในแต ละระดับ 

1. การแอบ/ล ักลอบเข าสูห อง Server หรือ 
ไมม ีการควบค ุม การเข าออกห อง Server 

- หากบ ุคคลท่ีไมมีอํานาจหน าท่ีเก่ียวข องเข าถ ึงห อง 
Server อาจจะทําลายอ ุปกรณ คอมพ ิวเตอร หร ือ 
ฐ า น ข อ มู ล ข อ ง ร ะ บ บได 

- การขโมยข อม ูลหร ืออ ปุกรณ  

  

2. การเข าใช ระบบเคร ือข ายคอมพ ิวเตอร 
ภายในองค กรโดยไม ไดรับอน ุญาต 

- บ ุคลากรท่ีไม ม ีอํานาจหน าท่ีเก่ียวข องได ล วงรู 
ขอม ูลและอาจนําข อม ูลไปแสวงหาประโยชน โดยม ิชอบ 

- ข อมูลและการทํางานของระบบคอมพิวเตอรถ ูก 
แก ไขเปลีย่นแปลงได 

- อาจม ีการแก ไขส ิทธ์ิให บ ุคคลท่ีม ีอํานาจไม 
สามารถเข าถ ึงข อม ูลและระบบคอมพ ิวเตอร ในส วน 
ท่ีเก่ียวข องก ับงานท่ีร ับผ ิดชอบทําให ไม สามารถ 
ปฏิบัติงานในระบบได 

- กระบวนการดําเนินงานล าช า 

10 
 



2. ประเม ินความเส่ียง 
 
 

ประเภท 
ความเส่ียง 

 

ป ัจจ ัยเส่ียง 

 

รายละเอ ียดความส ูญเส ีย 

 

โอกาส 

 

ผลกระทบ 
ระดับ 

ความเส่ียง 

1. ความเสี่ยงด าน 
ความเส ียหายของ 
ระบบสารสนเทศ 
และข อมูล 
สารสนเทศ 

1.1 ระบบฐานข อมูล/โปรแกรมท่ีให บร ิการ 
เก ิดความเส ียหาย 

-  ท ํา ใ ห ร ะ บ บ เ ท ค โ น โ ล ย  ีส า ร ส น เ ท ศ เ ส  ีย ห า ย  ใช งานไมได เกิดการชะง ัก หรือ 
หย ุดทํางาน ส งผลให ไม สามารถใช งานระบบเทคโนโลย ีสารสนเทศได อย างเต ็ม 
ประส ิทธ ิภาพ 

2 4 8 

1.2 ข อ ม  ูล เ ส  ีย ห า ย เ ก  ิด จ า ก อ  ุป ก ร ณ  บ ันทึก 
ขอมูล (Hard disk) ชํารุด 

- ท ํา ใ ห  ก า ร ป ฏ  ิบ  ัต  ิง า น ห ร  ือ ก า ร ด ํา เ น ิน ง า น ด  า น ส า ร ส น เ ท ศ ข อ ง  กรม 
ห ย  ุด ช ะ ง  ัก ก ร ะ บ ว น ก า ร ด ํา เ น ิน ง า น ล  า ช  า แ ล ะ ข  อ ม  ูล ช ํา ร ุด  ส ูญหาย ผู บร ิหารม ิได ร ับ 
ข อ ม  ูล ท ี่ถ ูก ต  อ ง แ ล ะ ท  ัน เ ว ล า เ พ ื่อ ใ ช  ป ร ะ ก อ บ  การต ัดส ินใจในการดําเนินงาน 

2 4 8 

2. ความเสี่ยงด าน 
ภัยพิบัติระบบ 
สารสนเทศ 

2.1 ไฟไหม นํ้าทวม แผนดินไหว อาคารถลม - เก ิดความเส ียหายก ับทร ัพย ส ิน ระบบเคร ือข าย อ ุปกรณและฐานข อม ูล ถ ูก 
ทําลายท้ังหมดการดําเนินงานหย ุดชะง ัก หย ุดระบบประมวลผลท้ังระบบลง 
ผูรับบร ิการไม สามารถใช งานระบบได 

1 5 5 

2.2 ระบบเคร ือขายสื่อสารหล ัก 
เส ียหาย/ขัดข อง 

- หย ุดระบบประมวลผลท้ังระบบลง ผ ูร ับบร ิการไม สามารถใช งานระบบได 
เก ิดการชะง ัก ทําให ระบบเส ียหาย ไม สามารถใช งานระบบได อย างเต ็มประส ิทธ ิภาพ 

- ส ูญเส ียเวลา ของผูรับบร ิการ 

1 5 5 

  2.3 สถานการณความไมสงบเรียบรอยใน
บานเมือง การชุมนุมประทวง  การจลาจล  การ
กอการราย 
 

- การเกิดสถานการณความรุนแรง หรือความไมสงบเรียบรอย จนทําใหบุคลากร
ไมสามารถปฏิบัติงานไดตามปกต ิ

 

1 5 5 

3. ความเสี่ยงด าน 
ความมั่นคง และ 
ปลอดภ ัยของระบบ 
ฐานข อมูล 

3.1 ระบบกระแสไฟฟ าข ัดข อง/ 
ไฟฟ าดับ 

- ทําให ระบบเคร ือข ายหล ักและเครื่องแมขายไม สามารถให บร ิการ 
- ผู ใช งาน (User) ไมสามารถเข ามาใช งานในระบบไดท้ังหมด 
- ทําความเส ียหายระยะยาวให แกอ ุปกรณ คอมพ ิวเตอร 
- เครื่องคอมพ ิวเตอร ไม สามารถทํางานไดช ั่วคราว 
- ทําให เก ิดความเส ียหายท่ีถาวรแกขอม ูลไม สามารถกู กล ับข อม ูลได 

1 5 5 

3.2 การถ ูกเจาะหร ือลักลอบ (Hack)  เข าสู 
ระบบประมวลผลของเครื่อง  Server 

- ถ  า บ ุค ค ล ท ี่ไ ม ม ีอ ํา น า จ ห น า ท ี่เ ก ี่ย ว ข อ ง ไ ด ล  ว ง ร ู ข  อ ม ูล  และอาจนําไปแสวงหา 
ประโยชน โดยม ิชอบได ข อม ูลและการทํางานของระบบคอมพ ิวเตอร ถ ูกแก ไข 
เปลี่ยนแปลงทําลายหร ืออาจกระทําการแก ไขส ิทธ์ิแก บ ุคคลท่ีม ีหน าท่ีร ับผ ิดชอบท ํา ใ ห  
ไ ม ส า ม า ร ถ เ ข  า ถ  ึง ข  อ ม  ูล แ ล ะ ร ะ บ บ ค อ ม พ  ิว เ ต อ ร ส งผลให ไม สามารถปฏิบัติงานได 

- ขาดความน าเช่ือถ ือและไม ม ีประส ิทธ ิภาพ 

2 4 8 
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ประเภท 
ความเส่ียง 

 

ป ัจจ ัยเส่ียง 

 

รายละเอ ียดความส ูญเส ีย 

 

โอกาส 

 

ผลกระทบ 
ระดับ 

ความเส่ียง 

 3.3 การถูกเจาะหรือลักลอบ (Hack) ระบบ 
ฐานข อมูล 

- ท ํา ใ ห  ข  อ ม  ูล แ ล ะ ก า ร ท ํา ง า น ข อ ง ร ะ บ บ เ ส  ีย ห า ย  ส งผลให ระบบคอมพ ิวเตอร มี 
การประมวลผลท่ีไม ถ ูกต องครบถ วน หร ือไม สอดคล องก ับความต องการของ 
ผ ูใช งานได 

- ส ูญเส ียค าใช จ ายในการเก็บรวบรวมขอมูล 
- ไฟลขอม ูลถ ูกเปลีย่นแปลงแก ไข 

2  4 8  

3.4 ความเสยีหายจากไวรสัคอมพิวเตอร - มีไวรัสรบกวนการทํางานของระบบและกอให เกิดความเส ียหายให แกระบบ 
เทคโนโลย ีสารสนเทศ 

- ปร ิมาณข อม ูลบนเคร ือข ายท่ีส ูงมากผ ิดปกต ิ อาจเก ิดจากไวรัสกําล ังแพร 
กระจายอยู 

3 4 12 

  - ม  ีก า ร ส  ง ห ร อื ร  ับ ข  อ ม  ูล ใ น เ ค ร  ือ ข  า ย ข อ ง ห น  ว ย ง า น เ ป  ็น ป ร  ิม า ณ ส ูง  ซ ึ่งปร ิมาณ 
ข อม ูลในเครือขายท่ีส ูงเกิดไป จะม ีผลทําให การใชงานเคร ือข ายเป ็นไปอย างล าชา 
ติดขัด หร ืออาจไม สามารถใช งานได 

   

4. ความเสี่ยงด าน 
ส ิทธิการใช งานของ 
ผ ูใช งานในแต ละ 
ระดับ 

4.1 การแอบ/ล ักลอบเข าสูห อง Server หรือ 
ไมม ีการควบค ุม การเข าออกห อง Server 

- ห า ก บ  ุค ค ล ท ี่ไ ม ม ีอ ํา น า จ ห น  า ท ี่เ ก ี่ย ว ข  อ ง เ ข  า ถ  ึง ห  อ ง  Server ได อาจจะทําลาย 
อ ุปกรณ คอมพิวเตอรหรือกอให เกิดความเส ียหายตอขอม ูลและระบบคอมพ ิวเตอร 
ได 

- การขโมยข อม ูลหร ืออ ุปกรณ  

1 4 4 

4.2 การเข าใช ระบบเคร ือข ายคอมพ ิวเตอร 
ภายในองค กรโดยไม ไดรับอน ุญาต 

- บ ุคลากรท่ีไม ม ีอํานาจหนาท่ีเก่ียวข องได ล วงร ูข อม ูลและอาจนําข อม ูลไป 
แสวงหาประโยชน โดยม ิชอบ 

- ข  อ ม  ูล แ ล ะ ก า ร ท ํา ง า น ข อ ง ร ะ บ บ ค อ ม พ  ิว เ ต อ ร  ถ ูกแก ไขเปลี่ยนแปลงได อาจ 
ม ีการแก ไขสิทธ์ิให บ ุคคลท่ีมีอํานาจไม สามารถเขาถ ึงขอมูลและระบบคอมพ ิวเตอร 
ในส วนท่ีเก่ียวข องก ับงานท่ีรับผ ิดชอบทําให ไม สามารถปฏิบัติงานในระบบได 

1 4 4 

 

หมายเหตุ : เกณฑ การให คะแนนโอกาสที่จะเก ิดและผลกระทบจากต่ําไปสูงคือ   1   ถ ึง   5 
1  = ร ุนแรงนอยที่สุด / โอกาสเก ิดน อยที่สุด 2  = ร ุนแรงนอย / โอกาสเก ิดน อย 3  = ร ุนแรงปานกลาง / โอกาสเก ิดปานกลาง 
4  = ร ุนแรงมาก / โอกาสเก ิดมาก 5  = ร ุนแรงมากที่สุด / โอกาสเก ิดมากที่สุด  
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3. สร ุปทางเล ือกท่ีเหมาะสมในการจ ัดการความเส่ียง 
 
 

ป ัจจ ัยเส่ียง ระด ับความเส่ียง วิธ ีจ ัดการความเส่ียง ทางเล ือกท่ีเหมาะสม 

ลําดับท่ี 1 
ความเสยีหายจากไวรสัคอมพิวเตอร 

12 ห ล  ีก เ ล ีย่ ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี  2 
การถูกเจาะหรือลักลอบ (Hack) ระบบฐานข อมูล 

8 ห ล  ีก เ ล ี่ย ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 3 
การถูกเจาะหรือลักลอบ (Hack)  เข าส ูระบบประมวลผลของ 

เครื่อง  Server 

8 ห ล  ีก เ ล ีย่ ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 4 
ระบบฐานข อมลู/โปรแกรมท่ีให บร ิการเก ิดความเส ียหาย 

8 ห ล  ีก เ ล ี่ย ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 5 
ข อ ม  ูล เ ส  ีย ห า ย เ ก  ิด จ า ก อ  ุป ก ร ณ   บ ันท ึกข อมูล (Hard disk) ชํารุด 

8 ห ล  ีก เ ล ี่ย ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  
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ป ัจจ ัยเส่ียง ระด ับความเส่ียง วิธ ีจ ัดการความเส่ียง ทางเล ือกท่ีเหมาะสม 

ลําดับท่ี 6 
ระบบกระแสไฟฟ าข ัดข อง/ไฟฟ าดับ 

5 ห ล  ีก เ ล ี่ย ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 7 
ไฟไหม นํ้าทวม แผนดินไหว อาคารถลม 

5 ห ล  ีก เ ล ี่ย ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 8 
ระบบเคร ือขายสื่อสารหล ักเส ียหาย/ขัดข อง 

5 ห ล  ีก เ ล ีย่ ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 9 
            สถานการณความไมสงบเรียบรอยในบานเมือง การชุมนุมประทวง  
การจลาจล  การกอการราย 

5 ห ล  ีก เ ล ีย่ ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 10 
การแอบ/ล ักลอบเข าสูห อง Server หรือ ไมม ีการควบค ุม การเข า 

ออกห อง Server 

4 ห ล  ีก เ ล ีย่ ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  

ลําดับท่ี 11 
การเข าใช ระบบเคร ือข ายคอมพ ิวเตอร ภายในองค กรโดยไม ไดรับ 

อน ุญาต 

4 ห ล  ีก เ ล ี่ย ง  
ย อ ม ร ับ  
ค ว บ ค  ุม  
ถ า ย โ อ น  

ค ว บ ค  ุม  
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การจ ัดทําแผนภูมิความเสีย่ง (Risk Map) กอนการจ ัดการความเสี่ยงด านเทคโนโลย ีสารสนเทศ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

ผลกระทบ 
(ค ว า ม ร  ุน แ ร ง ) 

Zone ส ีแดง ระด ับความเสี่ยงสูง คาระหว าง  15 – 25 

Zone สเีหลือง ระดับความเสี่ยงคอนขางสูง คาระหวาง 8 – 14 

Zone สเีขียว ระดับความเสี่ยงคอนขางต่ํา คาระหวาง  4 – 7 

Zone สีฟา ระดับความเสี่ยงต่ํา คาระหวาง  1 - 3 

 

 
 
 
 
 
 

 
 

 
โอกาสท่ีจะเก ิด (ความถี)่ 

15 
 



4. การจ ัดการความเส่ียง 
 

 

 

ประเภท 
ความเส่ียง 

 

 

ป ัจจ ัยเส่ียง 

 

ท่ีมาของ 
ความเส่ียง 

 

 

ความเส ียหายท่ีอาจเกิดข้ึน 

 

โอกาส 

(1) 

 

ผลกระทบ 

(2) 

ระดับ 
คะแนน 

(1) X (2) 

 

 

แนวทางการควบคุม 

1. ความเสีย่ง 
ดานความ
เส ียหายของ
ระบบ สารสนเทศ
และ ขอม ูล
สารสนเทศ 

1.1 ระบบฐานข อมูล/ 
โปรแกรมท่ีให บร ิการเกิด 
ความเส ียหาย 

ดานการ 
ดําเนินการ 

- ท ํา ใ ห  ร ะ บ บ เ ท ค โ น โ ล ย  ีส า ร ส น เ ท ศ เ ส  ีย ห า ย  ใช งาน
ไม ไดเก ิดการชะง ัก หร ือหย ุดทํางาน ส งผลให ไม สามารถ
ใช ง า น  ระบบ เทคโน โลย  ีส า รสนเทศได  อย  า ง เต  ็ม
ประส ิทธ ิภาพ 

2 4 8 - จ  ัด ท ํา ก า ร ส ํา ร อ ง  
ฐ า น ข  อ ม  ูล ส า ร ส น เ ท ศ  

- ทดสอบการกู ค ืน 
ฐานขอม ูลสารสนเทศ 
และระบบสารสนเทศ 

1.2 ขอม ูลเส ียหายเก ิดจาก 
อ ุปกรณ  บ ันท ึกข อมูล (Hard 
disk) ชํารุด 

ดานการ 
ดําเนินการ 

- ทําให กา รปฏ ิบ ัต ิง านหร ือการดําเนินงานด าน
สารสน เทศของกรม  หย ุดชะ ง ักกระบวนการ 
ดําเนินงานล าช าและขอมูลชํารุด ส ูญหาย ผูบริหารมิไดร ับ 
ข อ ม  ูล ท ี่ถ  ูก ต  อ ง แ ล ะ ท  ัน เ ว ล า เ พ ื่อ ใ ช  ป ร ะ ก อ บ  การต ัดส ินใจใน 
การดําเนินงาน 

2 4 8 - จ  ัด ท ํา ก า ร ส ํา ร อ ง  
ฐ า น ข  อ ม  ูล ส า ร ส น เ ท ศ  

- ท ด ส อ บ ก า ร ก  ูค  ืน  
ฐ า น ข  อ ม  ูล ส า ร ส น เ ท ศ  
แ ล ะ ร ะ บ บ ส า ร ส น เ ท ศ  

2. ความเสีย่ง 
ดานภัยพิบัติ 
ระบบสารสนเทศ 

2.1 ไฟไหม นํ้าทวม 
แผนดินไหว อาคารถลม 

ดานกายภาพ 
และ 
สิ่งแวดล อม 

- เ ก  ิด ค ว า ม เ ส ี ย ห า ย ก  ับ ท ร  ัพ ย  ส  ิ น   ร ะ บ บ เ ค ร  ื อ ข   า ย   
อ ุปกรณ และฐานข อม ูล ถ ูกทําลายท้ังหมดการดําเนินงาน 
หยุดชะงัก  หย ุดระบบประมวลผลท้ังระบบลง ผูร ับบร ิการ 
ไม สามารถใช งานระบบได 

1 5 5 - ตรวจสอบความ 
พร อมใช งานของอ ุปกรณ  
ดับเพลิง 

-จัดหาระบบสํารอง
เพ่ือใหระบบสารสนเทศ
สามารถทํางานได 

-สํารองขอมูลระบบ 
และฐานขอมลูเก็บไวใน
สถานท่ีอ่ืนอีกหน่ึงชุด 

 2.2 ระบบเคร ือขายสื่อสาร 
หล ักเส ียหาย/ข ัดข อง 

ดานกายภาพ 
และ 
สิ่งแวดล อม 

- หย ุดระบบประมวลผลท้ังระบบลง ผ ูร ับบร ิการไม  
สามารถใช งานระบบได เก ิดการชะง ัก ทําให ระบบเส ียหาย 
ไม สามารถใช งานระบบได อย างเต ็มประส ิทธ ิภาพ 

- ส ูญเส ียเวลา ของผูรับบร ิการ 

1 5 5 - ตรวจสอบระบบ 
เคร ือขายสื่อสารหล ัก 
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ประเภท 
ความเส่ียง 

 

 

ป ัจจ ัยเส่ียง 

 

ท่ีมาของ 
ความเส่ียง 

 

 

ความเส ียหายท่ีอาจเกิดข้ึน 

 

โอกาส 

(1) 

 

ผลกระทบ 

(2) 

ระดับ 
คะแนน 

(1) X (2) 

 

 

แนวทางการควบคุม 

  2.3 สถานการณความไมสงบ
เรียบรอยในบานเมือง การ
ชุมนุมประทวง  การจลาจล  
การกอการราย 
 

ดานกายภาพ 
และสิ่งแวดล อม 

- การเกิดสถานการณความรุนแรง หรือความไมสงบ
เรียบรอย จนทําใหบุคลากรไมสามารถปฏิบัติงานได
ตามปกต ิ

 

1  5  5  -จัดหาระบบสํารอง
เพ่ือใหระบบสารสนเทศ
สามารถทํางานได 
 

3. ความเสีย่ง 
ดานความม ั่นคง 
และปลอดภัย 
ของระบบ 
ฐานข อมูล 

3.1 ระบบกระแสไฟฟา 
ขัดข อง/ไฟฟ าดับ 

ดานกายภาพ 
และสิ่งแวดล อม 

- ทําให ระบบเคร ือข ายหล ักและเครื่องแม ข ายไม 
- สามารถให บร ิการ 

- ผ ูใช งาน (User)  ไม สามารถเขามาใช งานในระบบได 

ท้ังหมด 

- ทําความเส ียหายระยะยาวให แกอ ุปกรณ คอมพ ิวเตอร 
- เครื่องคอมพ ิวเตอร ไม สามารถทํางานไดช ั่วคราว 

-  ทําให เกิดความเส ียหายท่ีถาวรแก ข อม ูลไมสามารถกู 
กล ับข อม ูลได 

1 5 5 - ตรวจสอบระบบสํารอง 
ไฟฟา (UPS) 

3.2 การถ ูกเจาะหรือ 
ลักลอบ (Hack) เข าส ูระบบ 
ประมวลผลของเครื่อง 
Server 

ดาน 
ภาพล ักษณ  

- ถ าบ ุคคลท่ีไม ม ีอํานาจหนาท่ีเก่ียวข องได ล วงร ูข อม ูล 
และอาจนําไปแสวงหาประโยชน โดยม ิชอบได ข อม ูลและ 
การทํางานของระบบคอมพ ิวเตอร ถ ูกแก ไขเปลี่ยนแปลง 
ทําลาย หร ืออาจกระทําการแก ไขส ิทธ์ิแก บ ุคคลท่ีม ีหน าท่ี 
รับผ ิดชอบทํา ให  ไม สามารถเข าถ ึงข อม  ูลและระบบ
คอมพ ิวเตอร ส งผลให ไม สามารถปฏิบัติงานได 

-  ขาดความน าเช่ือถ ือและไม ม ีประส ิทธ ิภาพ 

2 4 8 - ตรวจสอบระบบ 
ป องก ันการ บ ุกร ุกระบบ 
เคร ือข าย(Firewall) 

 3.3 การถูกเจาะหรือลักลอบ 
(Hack) ระบบฐานข อมูล 

ดาน 
ภาพล ักษณ  

-  ท ํา ใ ห  ข  อ ม  ูล แ ล ะ ก า ร ท ํา ง า น ข อ ง ร ะ บ บ เ ส  ีย ห า ย  สงผล 
ให ระบบคอมพ ิวเตอร ม ีการประมวลผลท่ีไม ถ ูกต องครบถ วน 
หร ือไม สอดคล องก ับความต องการของผ ูใช งานได 

- ส ูญเส ียค าใช จ ายในการเก็บรวบรวมขอมูล 
- ไฟลขอม ูลถ ูกเปลีย่นแปลงแก ไข 

2 4 8 - ตรวจสอบระบบ 
ป องก ันการ บ ุกร ุกระบบ 
เคร ือข าย(Firewall) 
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ประเภท 
ความเส่ียง 

 

 

ป ัจจ ัยเส่ียง 

 

ท่ีมาของ 
ความเส่ียง 

 

 

ความเส ียหายท่ีอาจเกิดข้ึน 

 

โอกาส 

(1) 

 

ผลกระทบ 

(2) 

ระดับ 
คะแนน 

(1) X (2) 

 

 

แนวทางการควบคุม 

3.4 ความเสยีหายจากไวรสั
คอมพิวเตอร 

ดานการ 
ดําเนินการ 

- ม ีไวรัสรบกวนการทํางานของระบบและก อให เกิด 
ความเส ียหายให แก ระบบเทคโนโลย ีสารสนเทศ 

- ป ร  ิม า ณ ข  อ ม  ูล บ น เ ค ร  ือ ข  า ย ท ี่ส  ูง ม า ก ผ  ิด ป ก ต ิ อาจเกิด 
จากไวรสักําล ังแพร กระจายอย ู 

3 4 12 - ม ีโปรแกรมป องกัน 
ไวรัสและทําการปร ับปรุง 
ฐานข อมูล Anti Virus ให
ท ันสมัย 

   - ม ีการส งหร ือร ับขอม ูลในเคร ือข ายของหน วยงานเป ็น 
ปร ิมาณส ูง ซ ึ่งปร ิมาณข อม ูลในเคร ือข ายท่ีส ูง เก ินไปจะม ีผล 
ทําให การใช งานเคร ือข ายเป ็นไปอย างล าช า ต ิดข ัด หร ือ 
อาจไม สามารถใช งานได 

    

4. ความเสีย่ง 
ดานส ิทธิการใช  
งานของผ ูใช งาน 
ในแต ละระดับ 

4.1 การแอบ/ล ักลอบเข าสู 
ห อง Server หร ือไมม ีการ 
ควบค ุมการเข าออกห อง 
Server 

ดาน 
ภาพล ักษณ  

- หากบ ุคคลท่ีไม ม ีอํานาจหนาท่ีเก่ียวข องเข าถ ึงห อง 
Server ได อาจจะทําลายอ ุปกรณ คอมพ ิวเตอร หร ือ 
กอให เก ิดความเส ียหายต อข อม ูลและระบบคอมพ ิวเตอร ได 

- การขโมยข อม ูลหร ืออ ุปกรณ  

1 4 4 - ตรวจสอบระบบร ักษา 
ความปลอดภัย ในการ 
เขา-ออก ห อง Server 

4.2 การเข าใช ระบบ 
เคร ือข ายคอมพ ิวเตอร ภายใน 
องค กรโดยไม ไดร ับอน ุญาต 

ดานการ 
ดําเนินการ 

- บ ุคลากรไมมีอํานาจหน าท่ีเก่ียวข องไดล วงรูขอมูล 
และอาจนําข อม ูลไปแสวงหาประโยชน โดยม ิชอบ 

- ข อ ม  ูล แ ล ะ ก า ร ท ํา ง า น ข อ ง ร ะ บ บ ค อ ม พ  ิว เ ต อ ร ถ ูกแก ไข 
เปลี่ยนแปลงไดอาจมีการแกไขสิทธ์ิให บุคคลท่ีม ีอํานาจไม 
สามารถเข าถ ึงข อม ูลและระบบคอมพ ิว เตอร ในส วน    
ท่ีเก่ียวข องก ับงานท่ีรับผ ิดชอบ ทําให ไม สามารถปฏ ิบ ัต ิงานใน 
ระบบได 

1 4 4 - กําหนดส ิทธ์ิในการ 
เข าถ ึงข อม ูลระหว าง 
ผ ูใช งาน และผ ูดูแลระบบ 
เทคโนโลย ีสารสนเทศ 
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5. รายการก ิจกรรมในการจ ัดการความเส่ียง 
 

ป ร ะ เภ ท ค ว า ม เส ี่ย ง / 
ก ิจ ก ร ร ม  

 

ป ัจจ ัยเสี่ยง 
 

ความเส ียหายท่ีอาจเกิดขึ้น 
 

ความสําคัญ 
 

แนวทางการควบคุม 
 

กิจกรรมในการควบคุม 
หน วยงาน 
ร ับผ ิดชอบ 

กําหนดการ 
ดําเนินการ 

1. ความเสีย่งด าน 
ความเส ียหายของ 
ระบบสารสนเทศ 
และข อมูล 
สารสนเทศ 

1.1 ระบบฐาน 
ขอมูล/โปรแกรมท่ี 
ให บร ิการเก ิดความ 
เส ียหาย 

- ท ํา ใ ห  ร ะ บ บ เ ท ค โ น โ ล ย  ีส า ร ส น เ ท ศ เ ส  ีย ห า ย  ใช 
งานไม ได เก ิดการชะง ักหร ือหย ุดทํางาน 
ส งผลให ไม สามารถใช งานระบบเทคโนโลยี 
สารสนเทศได อย างเต ็มประส ิทธ ิภาพ 
 

 

8 - จ  ัด ท ํา ก า ร ส ํา ร อ ง  
ฐ า น ข  อ ม  ูล ส า ร ส น เ ท ศ  

- ทดสอบการกู ค ืน 
ฐานข อม ูลสารสนเทศ 
และระบบสารสนเทศ 

- มีการสํารองขอมูลท่ีเครื่องแม
ขายหลัก ท้ัง 7 เครื่องแมขาย
หลัก โดยมีการสํารองขอมูล 

1.  ทําการสํ ารองขอมูล
ท้ังหมดในเครื่องคอมพิวเตอรแม
ขายท้ังหมด เปนประจําทุกวัน 
โดยจะมีการสํ ารองขอมูล ท่ี
เพ่ิมเติมในแตละวัน โดยจัดเก็บ
ไวท่ีหนวยเก็บสํารองขอมูล ท่ี
ติดตั้ง ณ อาคาร 6 ช้ัน 4 และ
อาคาร 4 ช้ัน 6   

2. ทํ าการสํ า รองข อมู ล
ท้ังหมดในเครื่องคอมพิวเตอรแม
ข าย ท้ังหมด เปนประจํ า ทุก
สัปดาห โดยในแตละสัปดาห
ระบบจะดําเนินการสํารองขอมูล
ท้ังหมดใหมทุกครั้ง โดยจัดเก็บ
ไวท่ีหนวยเก็บสํารองขอมูล ท่ี
ติดตั้ง ณ อาคาร 6 ช้ัน 4 และ
อาคาร 4 ช้ัน 6   
ในสวนของขอมูลในระบบงาน

ตาง ๆ จะมีการสํารองขอมูลใน
ฐานขอมูลเปนประจําทุกวัน เก็บ
ไวในหนวยความจําของเครื่อง
คอมพิวเตอรแมขายของระบบ 
น้ัน ๆ 

 

สผง.(ทส.) - จ  ัด ท ํา ก า ร  
สํารองข อม ูลแบบ 
อัตโนม ัต ิ ท ุกวัน 
ทุกสัปดาห 

- ทดสอบการกู 
ค ืนข อมูล (Data 

Recovery)    
ป ีละ 1 ครั้ง 

๑๙ 
 



ป ร ะ เภ ท ค ว า ม เส ี่ย ง / 
ก ิจ ก ร ร ม  

 

ป ัจจ ัยเสี่ยง 
 

ความเส ียหายท่ีอาจเกิดขึ้น 
 

ความสําคัญ 
 

แนวทางการควบคุม 
 

กิจกรรมในการควบคุม 
หน วยงาน 
ร ับผ ิดชอบ 

กําหนดการ 
ดําเนินการ 

 1.2 ขอม ูลเส ียหาย 
เก ิดจากอ ุปกรณ  
บ ันท ึกข อมูล (Hard 
disk) ชํารุด 

- ทําให การปฏ ิบัติงานหร ือการดําเนินงานด าน 
สารสนเทศของกรม หย ุดชะง ักก ร ะ บ ว น ก า ร
ด ํ า เ น ิ น ง า น ล  า ช  า แ ล ะ ข  อ ม  ูล ช ํ า ร ุ ด  สูญหาย 
ผู บร ิหารม ิไดรับข อม ูลท่ีถูกต องและทันเวลา เพื อ
ใช ประกอบ การต ัดส ินใจในการดําเนินงาน 

8 - จ  ัด ท ํา ก า ร ส ํา ร อ ง  
ฐ า น ข  อ ม  ูล ส า ร ส น เ ท ศ  
- ทดสอบการกู ค ืน 

ฐานข อม ูลสารสนเทศ 
และระบบสารสนเทศ 

- มี ก า ร ท ด ส อ บ ก า ร 
Recovery ขอมูล,ฐานขอมูล,
โปรแกรมปฏิบัติการฐานขอมูล
และระบบปฏิ บั ติ ก า รของ
เ ค รื่ อ ง แ ม ข า ยต า งๆ  ท่ี ไ ด
ดําเนินการสํารองขอมูลไว เพ่ือ
ทําการทดสอบการกูคืนขอมูล 
(Recovery)  หากระบบงาน
หรือเครื่องแมขายหลักเกิด
ความเสียหาย 
 

  

2. ความเสีย่งด าน 
ภัยพิบัติระบบ 
สารสนเทศ 

2.1 ไฟไหม นํ้าทวม 
แผนดินไหว อาคาร
ถลม 

- เก ิดความเส ียหายก ับทร ัพยสิน ร ะ บ บ เคร ือข าย 
อ  ุป ก รณ  แ ล ะ ฐ า นข อม  ูล ถู ก ทํ า ล าย ท้ั ง หม ด         
การดําเนินงานหยุดชะง ัก หยุดระบบประมวลผล
ท้ังระบบลง ผูรับบร ิการไม สามารถใช งานระบบได 

5 - ตรวจสอบความ 
พร อมใช งานของ 
อ ุปกรณ ดับเพลิง 

- ตรวจสอบความพรอมของ 
การใชงานอุปกรณดับเพลิง และ 
สัญญาณเตือนภัยใหอยูในสถานะ 
พรอมใชงาน ณ หองควบคุม 
ระบบ 
- จัดทําแผนรองรับภาวะ

ฉุกเฉินและภัยธรรมชาต ิและมี
การซักซอมแผน ปละ 1 ครั้ง 

สผง.(ทส.) - ทุก  3 เดือน 

 

 

 

- ปละ 1 ครั้ง 

 

๒๐ 
 



ป ร ะ เภ ท ค ว า ม เส ี่ย ง / 
ก ิจ ก ร ร ม  

 

ป ัจจ ัยเสี่ยง 
 

ความเส ียหายท่ีอาจเกิดขึ้น 
 

ความสําคัญ 
 

แนวทางการควบคุม 
 

กิจกรรมในการควบคุม 
หน วยงาน 
ร ับผ ิดชอบ 

กําหนดการ 
ดําเนินการ 

 2.2 ระบบ 
เคร ือขายสื่อสาร 
หล ักเส ียหาย/ 
ขัดข อง 

- หย ุดระบบประมวลผลท้ังระบบลง
ผูรับบร ิการไม สามารถใช งานระบบได เก ิดการ
ชะง ัก ทําให  ระบบเส ียหาย ไม สามารถใช งาน
ระบบ ได อย างเต ็มประส ิทธ ิภาพ 

- ส ูญเส ียเวลา ของผูรับบร ิการ 

5 - ต ร ว จ ส อ บ ร ะ บ บ  
เ ค ร  ือ ข า ย ส ื่อ ส า ร ห ล  ัก  

- ตรวจสอบสถานะระบบ 
เคร ือขายสื่อสารหล ักภายใน 
ห องควบค ุมระบบ 

ส ผ ง . ( ท ส . )  เด ือนละ 1 ครั้ง 

3. ความเสีย่งด าน 
ความม ันคง และ 
ปลอดภ ัยของระบบ 
ฐานข อมูล 

3.1 ระบบ 
กระแสไฟฟา 
ขัดข อง/ไฟฟ าดับ 

- ทําให ระบบเคร ือข ายหล ักและเครื่องแมขาย 
ไม สามารถให บร ิการ 

- ผ ูใช งาน (User) ไมสามารถเข ามาใช งานใน 
ระบบไดท้ังหมด 

- ทําความเสยีหายระยะยาวให แกอ ุปกรณ  
คอมพ ิวเตอร 

- เครื่องคอมพ ิวเตอร ไม สามารถทํางานได 
ช ั่วคราว 

- ทําให เก ิดความเส ียหายท่ีถาวรแกขอม ูลไม  
สามารถกู กล ับข อม ูลได 

5 - ตรวจสอบระบบ 
สํารองไฟฟา (UPS) 

- ตรวจสอบสถานะระบบ 
สํารองไฟฟา อ ุปกรณ  UPS 
ภายในห องควบค ุมระบบให 
พร อม สํารองไฟฟาเมื่อระบบ
ไฟฟ าภายในห องควบค ุมระบบ
ขัดข อง 

ส ผ ง . ( ท ส . )  ทุก  3 เด ือน 

3.2 การถ ูกเจาะ 
หร ือลักลอบ 
(Hack)  เข าสู 
ระบบประมวลผล 
ของเครื่อง 
Server 

- ถาบ ุคคลท่ีไมมอํีานาจหน าท่ีเก่ียวข องไดล วงรู 
ขอมูล และอาจนําไปแสวงหาประโยชน โดยม ิชอบ 
ได ขอม ูลและการทํางานของระบบคอมพ ิวเตอร 
ถูกแก ไขเปลี่ยนแปลง ทําลาย หร ืออาจกระทํา 
การแก ไขส ิทธ์ิแกบ คุคลท่ีม ีหน าท่ีร ับผ ิดชอบ ทําให 
ไมสามารถเข าถ ึงข อม ูลและระบบคอมพ ิวเตอร 
ส งผลให ไม สามารถปฏิบัติงานได 

- ขาดความน าเช่ือถ อืและไม ม ีประส ิทธ ิภาพ 

8 - ตรวจสอบระบบ 
ป องก ันการบ กุรุก 
ระบบเคร ือข าย 
(Firewall) 

- ตรวจสอบสถานะระบบ 
ป องก ันการบ กุรุก ระบบเคร ือข าย 
จากอ ุปกรณ  Firewall 

ส ผ ง . ( ท ส . )  เดือนละ 2-4 ครั้ง 

๒๑ 
 



ป ร ะ เภ ท ค ว า ม เส ี่ย ง / 
ก ิจ ก ร ร ม  

 

ป ัจจ ัยเสี่ยง 
 

ความเส ียหายท่ีอาจเกิดขึ้น 
 

ความสําคัญ 
 

แนวทางการควบคุม 
 

กิจกรรมในการควบคุม 
หน วยงาน 
ร ับผ ิดชอบ 

กําหนดการ 
ดําเนินการ 

 3.3 การถ ูกเจาะ 
หร ือลักลอบ 
(Hack) ระบบ 
ฐานข อมูล 

- ทําให ข อม ูลและการทํางานของระบบเส ียหาย 
ส งผลให ระบบคอมพ ิวเตอรม ีการประมวลผลท่ีไม 
ถูกต องครบถ วน หร ือไม สอดคล องก ับความ 
ตองการของผ ูใช งานได 

- ส ูญเส ียค าใช จ ายในการเก บ็รวบรวมข อมูล 
- ไฟลขอม ูลถ ูกเปลีย่นแปลงแก ไข 

12 - ตรวจสอบระบบ 
ป องก ันการบ กุรุก 
ระบบเคร ือข าย 
(Firewall) 

- ตรวจสอบสถานะระบบ 
ป องก ันการบ กุรุก ระบบเคร ือข าย 
จากอ ุปกรณ  Firewall 

ส ผ ง . ( ท ส . )  เด ือนละ 1 ครั้ง 

3.4 ความเสยีหาย
จากไวรสั
คอมพิวเตอร 

- ม ีไวรสัรบกวนการทํางานของระบบและ 
กอให เก ิดความเส ียหายให แก ระบบเทคโนโลยี 
สารสนเทศ 

- ปร ิมาณข อม ูลบนเคร ือขายท่ีส ูงมากผ ิดปกต ิ
อาจเก ิดจากไวรสักําล ังแพรกระจายอยู 

- ม ีการสงหรือร ับข อม ูลในเคร ือข ายของ 
หน วยงานเป ็นปร ิมาณสูง ซ ึ่งปร ิมาณข อม ูลใน 
เคร ือขายท่ีสูง เก ินไปจะม ีผลทําให การใช งาน 
เคร ือข ายเป ็นไปอย างล าชา ติดข ัด หร ืออาจไม 
สามารถใช งานได 

12 - ม ีโปรแกรมป องกัน 
ไวรัสและทําการ 
ปร ับปร ุงฐานขอมูล 
Anti Virus ใหท ันสมัย 

- ตรวจสอบและปร ับปรุง 
ฐานข อมูล Antivirus ภายใน 
เครื่องแมขาย Antivirus ณ 
ห องควบค ุมระบบ 

ส ผ ง . ( ท ส . )  เดือนละ 4 ครั้ง 

4. ความเสี่ยงด าน 
ส ิทธิการใช งานของ 
ผ ูใช งานในแต ละ 
ระดับ 

4.1 การแอบ/ 
ล ักลอบเข าสูห อง 
Server หร ือไมมี 
การควบค ุมการเขา
ออกห อง Server 

- หากบ ุคคลท่ีไมมีอํานาจหน าท่ีเก่ียวข องเข าถึง 
ห อง Server ได อาจจะทําลายอ ุปกรณ 
คอมพ ิวเตอร หร ือก อให เก ิดความเส ียหายตอ 
ขอม ูลและระบบคอมพ ิวเตอร ได 

- การขโมยข อม ูลหร ืออ ุปกรณ  

4 - ต ร ว จ ส อ บ ร ะ บ บ  
รักษาความปลอดภัย 
ในการเขา-ออก ห อง 
Server 

- ต ร ว จ ส อ บ ร ะ บ บ ร  ัก ษ า ค ว า ม  
ปลอดภัย เครื่องสแกนลายน้ิวมือ 
เพ่ือจะเขา-ออก ห องควบคุม 
ระบบ 

ส ผ ง . ( ท ส . )  ทุก  3 เด ือน 

๒๒ 
 



ป ร ะ เภ ท ค ว า ม เส ี่ย ง / 
ก ิจ ก ร ร ม  

 

ป ัจจ ัยเสี่ยง 
 

ความเส ียหายท่ีอาจเกิดขึ้น 
 

ความสําคัญ 
 

แนวทางการควบคุม 
 

กิจกรรมในการควบคุม 
หน วยงาน 
ร ับผ ิดชอบ 

กําหนดการ 
ดําเนินการ 

 4.2 การเข าใช 
ระบบเคร ือข าย 
คอมพ ิวเตอร 
ภายในองค กรโดย 
ไม ไดรับอน ุญาต 

- บ ุคลากรท่ีไมมีอํานาจหน าท่ีเก่ียวข องไดล วงรู 
ขอม ูลและอาจนําข อม ูลไปแสวงหาประโยชน โดย 
ม ิชอบ 

- ขอม ูลและการทํางานของระบบคอมพ ิวเตอร 
ถูกแก ไขเปลีย่นแปลงได อาจม ีการแก ไขส ิทธ์ิให  
บ ุคคลท่ีมีอํานาจไมสามารถเข าถ ึงข อม ูลและ 
ระบบคอมพ ิวเตอร ในส วนท่ีเก่ียวข องก ับงานท่ี 
รับผ ิดชอบ ทําให ไม สามารถปฏิบัตงิานในระบบได 

4 - กําหนดส ิทธ์ิในการ 
เข าถ ึงข อม ูลระหว าง 
ผ ูใช งาน และผ ูดูแล 
ระบบเทคโนโลยี 
สารสนเทศ 

กําหนดส ิทธ์ิในการเข าถ ึงข อมูล 
ผ ูใช งาน และผ ูดูและระบบ 
เทคโนโลย ีสารสนเทศ ดังน้ี 

- เพ่ิมข อม ูลการกําหนดส ิทธ์ิ
เมื่อเข าร ับราชการใหม  

- ปร ับปร ุงข อม ูลการกําหนด 
ส ิทธ์ิเมื่อโยกย ายตําแหนง หร ือ 
หน วยงาน ลบข อม ูลการกําหนด 
ส ิทธ์ิเมื่อเกษ ยีณอาย ุหร ือลาออก 
จากราชการ 

ส ผ ง . ( ท ส . )  เมื่อแต งตั้ง / 
โยกย าย / 
ลาออก / 
เกษ ียณอายุ 
ราชการ 

 

๒๓ 
 



กรมเจาทาไดดําเนินการวางแผนบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศ โดยดําเนินการ

ดังนี้ 

1. มีการบริหารความเสี่ยงเพ่ือกําจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบตาง ๆ ดวยการ

สํารองและกูคืนขอมูลจากความเสียหาย (Backup and Recovery) 

2. มีการจัดทําแผนแกไขปญหาจากสถานการณความไมแนนอน หรือภัยพิบัติท่ีอาจเกิดกับระบบ

สารสนเทศ (IT Contingency Plan) 

3. มีการตรวจสอบควบคุมการเขาออกศูนยคอมพิวเตอรและการปองกันความเสียหาย 

4. มีระบบการรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล เชน ระบบ Anti-

Virus, ระบบไฟฟาสํารอง, ระบบ Firewall, ระบบ Backup และระบบคอมพิวเตอรเพ่ือรองรับ พ.ร.บ.วาดวยการ

กระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550 เปนตน 

5. มีการกําหนดสิทธิใหผูใชในแตละระดับ (Access rights) 

6. มีการบันทึกเพ่ือตรวจสอบ (audit logs)  เชน ใหมีการบันทึกการทํางานของระบบคอมพิวเตอร

แมขายและเครือขาย บันทึกการปฏิบัติงานของผูใชงาน (application logs)  และบันทึกรายละเอียดของระบบ

ปองกันการบุกรุก โดยการบันทึกการเขาออกระบบ ( login-logout log) 

การประเมินสถานการณความเส่ียงแนวทางในการดําเนินการเพ่ือลดความเส่ียง 

จากการตรวจสอบความเสี่ยงตางๆ  ในระบบเทคโนโลยีสารสนเทศ ของกรมเจาทา พบวามีความเสี่ยง

ท่ีอาจเปนอันตรายและมีแนวทางดําเนินการ ดังนี้ 

1. เกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน  (Human error) ขาดความรูความเขาใจใน

เครื่องมืออุปกรณคอมพิวเตอรท้ังดาน Hardware และ Software อันอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย 

ใชงานไมได หรือหยุดการทํางาน สงผลใหไมสามารถใชงานไดอยางเต็มประสิทธิภาพ ดังนั้นเพ่ือเปนการเสริมสราง

ความรู ความเขาใจ ในการใชระบบเทคโนโลยีสารสนเทศ จึงไดจัดใหเจาหนาท่ีเขารับการอบรม สัมมนา ใหมีความรู

ความเขาใจ ในดาน Hardware และ Software เพ่ือลดความเสี่ยงดาน Human error ใหนอยท่ีสุด  

2. เกิดจากไวรัสคอมพิวเตอร (Computer Virus) สรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ

ระบบเครือขายคอมพิวเตอร ถึงข้ันใชงานไมได มีการดําเนินการดังนี้ 

2.1. ติดตั้งโปรแกรมปองกันไวรัสและอัพเดตขอมูลไวรัสเสมอ 

2.2. ติดตั้ง firewall ทําหนาท่ีปองกันการบุกรุกจากภายนอก และมีการติดต้ังซอฟตแวร

ปองกันไวรัส ท่ีเครื่องใหบริการ (Server) และเครื่องลูกขาย (Client) เพ่ือทําหนาท่ีดักจับไวรัสท่ีเขามาในระบบ

เครือขาย   

2.3. แจงขอมูลเตือนภัยไวรัสคอมพิวเตอรผานเครือขาย internet รวมท้ังแนะนําวิธีการ

ปองกัน 

2.4. การกําจัดภัยท่ีจะเกิดจากไวรัสตางๆ  ใหเจาหนาท่ีไดศึกษาและสามารถปฏิบัติการปองกัน

และแกไขปญหาในเบื้องตนได 

2.5. ใชซอฟตแวรท่ีถูกตองตามลิขสิทธิ์ ไมติดตั้งหรือใชงานซอฟทแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ 
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2.6. ไมใหผูใชงานดาวนโหลดซอฟทแวร ( ไมวาจะผานโปรโตคอล FTP หรือ HTTP หรือ

โปรโตคอลอ่ืนๆ)  และหามไมใหผูใชงานใชโปรแกรมประเภท Peer-to-Peer เชน Bit Torrent ตางๆ 

3. เกิดจากระบบไฟฟาขัดของ โดยไดติดตั้งอุปกรณสํารองไฟฟา (UPS) เพ่ือควบคุมการจาย

กระแสไฟฟาใหกับระบบเครื่องแมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ   มีการดําเนินการดังนี้ 

3.1. ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ี

อาจจะเกิดข้ึนกับอุปกรณคอมพิวเตอรหรือการประมวลผลของระบบคอมพิวเตอร ท้ังในสวนของเครื่องคอมพิวเตอร

แมขาย (Server) และเครื่องคอมพิวเตอรสวนบุคคล (PC) ซ่ึงจะมีระยะเวลาในการสํารองไฟฟาไดประมาณ        

20 - 30 นาที 

3.2. เปดเครื่องสํารองไฟฟา ตลอดระยะเวลาในการใชงานคอมพิวเตอร และบํารุงรักษาเครื่อง

สํารองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

3.3. เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบทําการบันทึกขอมูลทันที และปดเครื่องคอมพิวเตอร

และอุปกรณ 

4. เกิดความเสียหายจากเพลิงไหม  ไดติดตั้งระบบดับเพลิงอัตโนมัติ (Fire Suppression System) 

ท้ังเหนือพ้ืนยกและบริเวณใตพ้ืนยกโดยใชระบบ Inert Gas System ชนิด IG-55 ซ่ึงเปนสารสะอาดดับเพลิงท่ีไม

เปนอันตรายตอสิ่งมีชีวิตและสิ่งแวดลอมไมทําความเสียหายตออุปกรณคอมพิวเตอร, อิเลคทรอนิกส  และไดติดตั้ง

ระบบตรวจจับควันความไวสูง (High Sensitivity Smoke Detect) บริเวณ Return air ของเครื่องปรับอากาศ ซ่ึง

จะมีการดําเนินการดังนี้ 

4.1. กําหนดเขตพ้ืนท่ีควบคุมการเกิดอัคคีภัย และจัดปายเตือนตางๆ 

4.2. อบรมข้ันตนสําหรับพนักงานทุกคนในแผนปองกันและระงับอัคคีภัยและมีการซอม

ดับเพลิงหนีไฟ ใหมีการซักซอมอยางนอยปละ 1 ครั้ง 

4.3. จัดทําเครื่องหมายระบุความสําคัญตามลําดับของอุปกรณคอมพิวเตอรแมขายเพ่ือ

ประสิทธิภาพในการเคลื่อนยายเม่ือเกิดเหตุฉุกเฉิน 

5. เกิดจากอุณหภูมิและความชื้น ไดติดตั้งระบบเครื่องปรับอากาศแบบควบคุมความชื้น (Precision 

Air Conditioning Unit) ซ่ึงจะปรับเปลี่ยนการทํางานของเครื่องปรับอากาศใหเหมาะสมอยูตลอดเวลา ดวยระบบ

การควบคุมปริมาณลมของพัดลมชนิดปรับคาไดดวยการควบคุมทางอิเลคทรอนิกส (Electrical Commuted Fan, 

EC Fan) และไดติดตั้งระบบตรวจจับการรั่วซึมของน้ํา (Water Leak Detector System) โดยการตรวจจับจะใช

สายเคเบิ้ลในการตรวจจับซ่ึงเม่ือเกิดการรั่วซึมของน้ําเขามาในพ้ืนท่ีจะทําการตรวจจับและแจงเตือนผานทางชุด 

Control ทันที 

6. เกิดจากการโจรกรรม การขโมยอุปกรณ ไดติดตั้งระบบควบคุมการเขาออกอัตโนมัติ (Access 

Control System) เพ่ือควบคุมการเขาออกหองควบคุมเครื่องคอมพิวเตอรแมขาย โดยจําแนกและกําหนดพ้ืนท่ีการ

ติดต้ังระบบควบคุมการเขาออกอัตโนมัติ (Access Control System) เปน 3 สวน โดยสวนท่ี 1 เปนการติดตั้ง

ระบบควบคุมการเขาออกอัตโนมัติ (Access Control System) บริเวณทางเขาศูนยคอมพิวเตอรสวนท่ี 2 เปนการ

ติดตั้งระบบควบคุมการเขาออกอัตโนมัติ (Access Control System) หองควบคุมเครื่องคอมพิวเตอรแมขาย และ

สวนท่ี 3 เปนการติดตั้งระบบควบคุมการเขาออกอัตโนมัติ (Access Control System) หอง Facility เพ่ือจุด 
๒๕ 

 



ประสงคในการควบคุมการเขาออกของบุคคลภายนอกโดยใชเทคโนโลยีระบบ Biometric Finger Scan และ 

Proximity Card  มีการติดตั้งระบบกลองวงจรปดและอุปกรณบันทึกภาพ เพ่ือจุดประสงคในการเฝาระวังควบคุม

การรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาต รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนไดและมีการ

ตรวจสอบการทํางานของระบบใหใชงานไดอยูเสมอ 

7. เกิดจากการบุกรุกหรือโจมตีจากภายนอก เพ่ือเขาถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ

รวมท้ังสรางความเสียหายหรือทําลายระบบขอมูล มีการดําเนินการดังนี้ 

7.1. สแกนหาจุดออนและอัพเดท Patch เพ่ือปดก้ันชองโหวและจุดออน โดยการใชซอฟทแวร 

เพ่ือเปนเครื่องมือในการคนหาชองโหว 

7.2. ติดตั้ง Firewall เพ่ือปองกันไมใหผูท่ีไมไดรับอนุญาตจากระบบเครือขายอินเตอรเน็ต 

สามารถเขาสูระบบสารสนเทศ และเครือขายคอมพิวเตอรได โดยจะเปดใชงาน Firewall ตลอดเวลา 

7.3. ติดตั้ง Proxy Server เพ่ือเพ่ิมประสิทธิภาพในการใหบริการอินเตอรเน็ตของกรมและ

กลั่นกรองขอมูลท่ีมาทาง website ซ่ึงมีการกําหนดคา Configuration ใหมีความปลอดภัยตอระบบสารสนเทศและ

เครือขายคอมพิวเตอร 

7.4. ติดตั้ง IDS/IPS เพ่ือใชในการตรวจจับการบุกรุกของผูท่ีไมประสงคดี ซ่ึงจะทําการ

วิเคราะหขอมูลท้ังหมดท่ีผานเขา-ออกภายในเครือขายท่ีมีลักษณะการทํางานเปนความเสี่ยง  

7.5. ไมใหผูใช นําอุปกรณ Wireless มาติดตั้งเปดใชเอง ไมวาจะเปน Access Point, 

Wireless Router หรือ Wireless Card เพราะผูใชสวนใหญจะติดตั้งแคใหสามารถใชงานไดเทานั้น โดยไมรูวาเปน

ทางผานให Hacker เขามาในระบบ Network 

8. เกิดจาก Hardware อุปกรณคอมพิวเตอรชํารุด  อุปกรณคอมพิวเตอรถูกทําลายโดย

สภาพแวดลอมหรืออุปกรณคอมพิวเตอรหมดอายุหรือเกิดจากกระบวนการจัดซ้ือไมไดมาตรฐาน สงผลใหการทํางาน

ดานขอมูลหยุดชะงัก ไมสามารถใหบริการขอมูลได ดังนั้นจึงควรมีการบํารุงรักษาอุปกรณคอมพิวเตอรอยาง

สมํ่าเสมอ ติดตั้งเครื่องคอมพิวเตอรและServer ในสถานท่ีม่ันคงปลอดภัยและมีการเลือกใชอุปกรณคอมพิวเตอรท่ีมี

คุณภาพดีไดมาตรฐาน ทันสมัย 

9. เกิดจาก Software และขอมูลสูญหาย Software ระบบปฏิบัติการไมสามารถใชงาน เกิดจากมี

ไวรัสเขาสูระบบ มี Hacker/Spyware, หนอนอินเตอรเน็ต (Internet Worm), มาโทรจัน (Trojan horse) หรือมี 

Software รบกวนการทํางานสามารถสรางความเสียหายตอระบบฐานขอมูลได จึงเห็นควร มีการดําเนินการดังนี้ 

9.1. มีการตรวจสอบการทํางานของระบบปฏิบัติการอยูเสมอ 

9.2. มีการติดตั้งระบบปองกันไวรัส / ไฟรวอล ท่ีทันสมัย 

9.3. มีการจํากัดสิทธิในการเขาใชระบบงานขอมูล 

10. เกิดจากระบบเครือขาย Internet ขัดของ อาจเกิดจากระบบแมขายลม มีผูใชบริการจํานวนมาก 

มีผลใหการทํางานของระบบหยุดชะงักไมสามารถใหบริการขอมูลได จึงเห็นควร มีการดําเนินการดังนี้ 

10.1. ใหเจาหนาท่ีดานเทคนิคตรวจสอบการทํางานของระบบเครือขาย 

10.2. มีการตรวจสอบบํารุงรักษาชองสัญญาณเครือขายเดือนละ 1 ครั้ง 
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การกําหนดแบงอํานาจหนาท่ีผูรับผิดชอบ    

การกําหนดแบงอํานาจหนาท่ี มีวัตถุประสงคเพ่ือลดความเสี่ยงดานโครงสรางพ้ืนฐาน ซ่ึงมีแนวทาง

ปฏิบัติดังนี้ คือ ตองแบงแยกบุคลากรท่ีปฏิบัติหนาท่ี ในสวนการพัฒนาระบบงานออกจากบุคลากรท่ีทําหนาท่ีบริหาร

ระบบ ซ่ึงปฏิบัติงานอยูในสวนระบบคอมพิวเตอรท่ีใชงานจริงและตองจัดใหมีการระบุหนาท่ีความรับผิดชอบของแต

ละหนาท่ีงาน และความรับผิดชอบของบุคลากรแตละคน ภายในกลุมเทคโนโลยีสารสนเทศอยางชัดเจนเปน      

ลายลักษณอักษร ซ่ึงควรจัดใหมีบุคลากรสํารองในงานท่ีมีความสําคัญ เพ่ือใหสามารถทํางานทดแทนกันไดในกรณี

จําเปน  โดยกําหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของกับระบบเทคโนโลยีสารสนเทศเปน ดังนี้ 

1. ระดับนโยบาย 

รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ ดูแล ควบคุม 

ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก 

นายณัฐ              จับใจ                 รองอธิบดีดานความปลอดภัยทําหนาท่ี CIO กรมเจาทา 

พ.ต.ท.อนุชาต  ทองอาภรณ          รักษาราชการผูอํานวยการสํานักแผนงาน 

  

2. ระดับปฏิบัติ 

2.1. รับผิดชอบ กํากับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตาม 

การบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ ผูรับผิดชอบ 

              นางสาววิศัลยา  ปานเจริญ หัวหนากลุมเทคโนโลยีสารสนเทศ   

  นายอิทธิพล   พูลเขตรกิจ นักวิชาการคอมพิวเตอรชํานาญการ 

2.2. รับผิดชอบดูแลบํารุงรักษา ระบบเครื่อง ระบบเครือขายและการสําเนาฐานขอมูล 

นายอนุรักษ    จอมแปงทา    เจาพนักงานเครื่องคอมพิวเตอรชํานาญงาน 

นายบดีณัฐ นันทวัน ณ อยุธยา  เจาพนักงานเครื่องคอมพิวเตอรปฏิบัติงาน 

นายมนตรพล ลาชะเกตุ เจาพนักงานเครื่องคอมพิวเตอร 

นายภัทรวิชญ  ดีการกล เจาพนักงานเครื่องคอมพิวเตอร 

นายศิริศักดิ์ นพศรี เจาพนักงานเครื่องคอมพิวเตอร 

              มีหนาท่ีรับผิดชอบ ดังนี้  

2.2.1. ควบคุมการเขา-ออกหองควบคุมระบบคอมพิวเตอรตามการกําหนดสิทธิการเขาถึง

หองควบคุมระบบคอมพิวเตอร 

2.2.2. ดูแล ตรวจสอบ บํารุงรักษาอุปกรณเครื่องคอมพิวเตอรแมขาย(Server Computer) 

และอุปกรณเชื่อมโยงเครือขาย (Network) ของระบบการเชื่อมโยงเครือขายฐานขอมูลท้ังหมด 

2.2.3. ควบคุม ติดตาม ตรวจสอบ (Monitor) การเขาใชงานและการเขาถึงระบบการ

ทํางานของ Server ตามสิทธิการเขาถึงระบบ   

2.2.4. ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบ

ระยะเวลาท่ีกําหนด 
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2.2.5. ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 

2.2.6. ดูแล ตรวจสอบ บํารงุรักษาอุปกรณปองกันการถูกเจาะระบบจากบุคคลภายนอก     

2.3. รับผิดชอบในการรักษาความปลอดภัย ระบบสารสนเทศ และระบบฐานขอมูล 

นางสาววิศัลยา  ปานเจริญ หัวหนากลุมเทคโนโลยีสารสนเทศ   

นายอิทธิพล   พูลเขตรกิจ นักวิชาการคอมพิวเตอรชํานาญการ 

นายอนุรักษ    จอมแปงทา    เจาพนักงานเครื่องคอมพิวเตอรชํานาญงาน 

นายบดีณัฐ นันทวัน ณ อยุธยา  เจาพนักงานเครื่องคอมพิวเตอรปฏิบัติงาน 

 มีหนาท่ีรับผิดชอบ ดังนี้ 

2.3.1. ทําการสํารองขอมูลและเรียกคืนขอมูลของระบบฐานขอมูลสารสนเทศ (Backup and 

Recovery) 

2.3.2. ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความม่ันคงปลอดภัย

ของฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 

2.4. รับผิดชอบในการักษาความปลอดภัย ระบบอินเตอรเน็ต 

นายจิโรจ   ไทเศรษฐวัฒนกุล นักวิชาการคอมพิวเตอร 

นายศุทธธี  คงพารา นักวิชาการคอมพิวเตอร 

นางสาวพัชรา        แดงวงษ               นักวิชาการคอมพิวเตอร 

นายจักรินทร         ลอยเลื่อน   นักวิชาการคอมพิวเตอร 

2.5. รับผิดชอบความปลอดภัยท่ัวไป  

นางสาวจารุวรรณ จันทรกลัด เจาพนักงานธุรการชํานาญงาน   

นางสาวสมจิต เลิศธนาภรณ เจาพนักงานธุรการชํานาญงาน  

 

แผนการซักซอมกรณีเกิดปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจเกิดกับระบบฐานขอมูลและ

สารสนเทศ 

1. แผนการซักซอมกรณีเกิดเพลิงไหม มีข้ันตอนการดําเนินการดังนี้ 

   กรณีเพลิงไหมไมรุนแรง 

1. ทําการปดระบบไฟฟาหลักของอาคาร 

2. นําอุปกรณดับเพลิง ฉีดพนเพ่ือระงับไมใหไฟไหมลุกลาม 

3. เม่ือสามารถระงับเพลิงไหมแลว ใหทําการตรวจสอบความเสียหายของอุปกรณ พรอมทําการกูคืน

ระบบใหสามารถทํางานไดตามปกติ 

   กรณีเพลิงไหมแบบลุกลาม 

1. ทําการปดระบบไฟฟาหลักของอาคาร 

2. นําอุปกรณดับเพลิง ฉีดพนเพ่ือระงับไมใหไฟไหมลุกลาม 
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3. เม่ือสามารถระงับเพลิงไหมแลว ใหทําการตรวจสอบความเสียหายของอุปกรณ พรอมทําการกูคืน

ระบบใหสามารถทํางานไดตามปกติ 

4. หากตรวจพบอุปกรณเกิดความเสียหายและไมสามารถกูคืนระบบได ใหทําการประสานงานกับบริษัท

ผูรับผิดชอบดูแลอุปกรณท่ีเสียหาย เพ่ือดําเนินการแกไขใหสามารถใชงานไดตามปกติ 

2. แผนการซักซอมกรณีตรวจพบการถูกเจาะระบบฐานขอมูลและสารสนเทศ  

  ตรวจสอบ Log Server (IPS) 

1. ผูโจมตีทําการ phf Attack เขามา 

2. ระบบตรวจจบัการบุกรุกจะทําการคัดลอกขอมูลทุกๆ Packet  ท่ีวิ่งอยูบนเน็ตเวิรค 

3. ระบบจะทําการประกอบ Packet ทุกๆ Packet เขาดวยกัน เพ่ือทําการตรวจสอบ 

4. ทําการเปรยีบเทียบ Packet ท่ีประกอบแลว วามีลักษณะเปนความพยายามในการบุกรุกหรือไม 

5. ระบบจะทําการแจงเตือนโดยผานจอภาพ หรือผานอิเล็กทรอนิกสเมล 

6. ผูดูแลระบบโดยเจาหนาท่ีเครื่องคอมพิวเตอรของ ทส. ทําการตรวจสอบและปดชองทางการบุกรุก 

 

แผนปฏิบัติในการบริหารความเสี่ยงเทคโนโลยสีารสนเทศ 

1. การเตรียมการเบ้ืองตน 

1) รายละเอียดระบบสารสนเทศ เพ่ือใหระบบสารสนเทศของกรมเจาทาสามารถดําเนินงานไดอยางตอเนื่อง 

จึงไดมีการเตรียมการจัดทํารายละเอียดของระบบสารสนเทศตาง ๆ เพ่ือใชในการตรวจสอบความถูกตอง 

รายละเอียด และท่ีมาของอุปกรณตาง ๆ แสดงรายละเอียดใน ภาคผนวก ก. 

2) การสํารองขอมูล (Back up) เพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึน เม่ือขอมูลถูกทําลาย หรือเสียหาย 

โดยสามารถนําขอมูลสําเนากลับมาใชงานได มีการตั้งคาระบบใหมีการสํารองขอมูลโดยอัตโนมัติ สําหรับเครื่อง

คอมพิวเตอรแมขาย โดยมีการสํารองขอมูลผานโปรแกรม Symantec Backup Exec ตัวอยางข้ันตอนการสํารอง

ขอมูล แสดงใน ภาคผนวก ข. 

3) การกูขอมูล  (Recovery) แสดงใน ภาคผนวก ข. 

(1)  ทําการทดสอบ Recovery ขอมูล โครงสรางและโปรแกรมปฏิบัติการฐานขอมูล ท่ีไดทําการ

สํารองไว 

(2)  ทําการทดสอบ Recovery ฐานขอมูล และโปรแกรมปฏิบัติการฐานขอมูลและระบบปฏิบัติการ

ของเครื่องแมขายสํารองท่ีไดทําการสํารองไว เพ่ือทดสอบระบบการทํางานเม่ือเครื่องแมขายหลักเสียหาย 

4) การปองกันไวรัสคอมพิวเตอร มีการติดต้ังซอฟแวรปองกันไวรัสคอมพิวเตอร สําหรับเครื่องคอมพิวเตอร

แมขาย และเครื่องคอมพิวเตอรลูกขายท่ีเชื่อมตอกับระบบเครือขาย ผูใชงานตองระมัดระวังในการใชงาน

คอมพิวเตอร โดยเฉพาะเม่ือเชื่อมตอกับอินเตอรเน็ต เพ่ือไมเปนชองทางใหผูไมหวังดีเขามาบุกรุก หรือทําลายระบบ

ได  มีวิธีปองกันดังนี้ 
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(1) ติดตั้งโปรแกรมปองกันไวรัสและอัพเดตขอมูลไวรัสอยูเสมอ 

• ติดตั้งโปรแกรมปองกันไวรัส 

• อัพเดตขอมูลไวรัส (Signature) อยูเสมอ 

• ตรวจสอบหาไวรัสทุกครั้งกอนเปดไฟลจากแผนหรือบันทึกขอมูลตางๆ 

• ใชโปรแกรมตรวจหาไวรัสอยางนอยสัปดาหละ 1 ครั้ง 

 

(2) ระวังภัยเม่ือเปดไฟลจากสื่อบันทึกขอมูลตาง ๆ  เชน แผนดิสก  แผนซีดี เปนตน 

• สแกนหาไวรัสจากสื่อบันทึกขอมูลกอนใชงานทุกครั้ง 

• ไมควรเปดไฟลหรือดาวนโหลดไฟลท่ีมีนามสกุลแปลก ๆ ท่ีไมรูจัก หรือนาสงสัย เชน 

*.pif ,*.exe, *.com, *.scr ,*.cmd, *.bat, *.hta, *.reg, *.vbs, *.wsc, *.wsf, *.wsh 

• ไมใชสื่อบันทึกขอมูลท่ีไมทราบแหลงท่ีมา 

(3) ใชความระมัดระวังในการเปด E-mail 

• อยาเปดไฟล E-mail  ถาไมทราบแหลงท่ีมา 

• ลบ E-mail  ท้ิงทันท่ีถาไมทราบแหลงท่ีมา 

(4) ระมัดระวังการดาวนโหลดไฟลตางๆ จาก Internet 

• ไมควรเปดไฟลท่ีไมรูจัก ท่ีแนบมากับโปรแกรมสนทนาตางๆ เชน ICQ  MSN  

• ไมควรเขา website ท่ีแนะนําจาก E-mail ท่ีไมทราบแหลงท่ีมา 

• ไมดาวนโหลด ไฟล จาก website ท่ีไมนาเชื่อถือ 

• ติดตามขอมูลการแจงเตือนการโจมตีของไวรัสตาง ๆ อยางสมํ่าเสมอ 

• หลีกเลี่ยงการแชรไฟลโดยไมจําเปน 

(5) ไมใช E-mail ของกรม ไปใชนอกเหนือจากวัตถุประสงคท่ีกรมกําหนด 

5) การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ   เปนการปองกันและแกไขปญหาจาก

กระแสไฟฟาซ่ึงอาจสรางความเสียหายแกระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ 

(1) ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ีอาจเกิด

ข้ึนกับอุปกรณคอมพิวเตอร ท้ังในสวนของเครื่องคอมพิวเตอรแมขาย (Server) และเครื่องคอมพิวเตอรสวนบุคคล 

(PC) โดยท่ัวไประยะเวลาในการสํารองไฟฟาประมาณ 20 - 30 นาที 

(2) เปดเครื่องสํารองไฟฟา ตลอดเวลาในการใชงานเครื่องคอมพิวเตอร 

(3) เครื่องสํารองไฟฟาการอยูในสภาพพรอมใชงานเสมอ 

(4) เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลท่ียังคางอยูทันที และทําการปดเครื่องคอมพิวเตอร 

และอุปกรณตางๆ  
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6) มีระบบปองกันไฟไหม  โดยมีระบบปองกันไฟไหมติดต้ังท่ีหองควบคุมเครื่องคอมพิวเตอรแมขาย 

รวมท้ัง มีอุปกรณดับเพลิงติดตั้งในทุกอาคาร และไดกําหนดแนวทางปฏิบัติดังนี้  

(1) ไมกระทําการใด ๆ อันจะนําไปสูการเกิดอัคคีภัยในอาคาร 

(2) ควรศึกษาเรื่องตําแหนงการหนีไฟ เสนทางหนีไฟ ทางออกจากตัวอาคาร การติดตั้งอุปกรณ

เก่ียวกับความปลอดภัยจากเพลิงไหมและการหนีไฟอยางละเอียด 

(3) ควรหาทางออกฉุกเฉินสองทางท่ีใกลหองทํางาน ตรวจสอบดูทางออกฉุกเฉินไมปดตาย และ

สามารถใชเปนเสนทางจากภายในอาคารไดอยางปลอดภัย 

(4) เม่ือเกิดเพลิงไหม ใหหาตําแหนงสัญญาณเตือนเพลิงไหม เปดสัญญาณเตือนเพลิงไหม  จากนั้นออก

จากอาคารแลวโทรศัพทแจงหนวยดับเพลิง โทร.199 หรือ แจง 1669 

(5) ถาเพลิงไหมในหองทํางานใหหนีออกมาแลวปดประตูหองทันที รีบแจงหนวยดับเพลิงทันที 

(6) ถาเพลิงไหมเกิดข้ึนภายนอกหองทํางาน  กอนจะหนีออกมาใหวางมือบนประตู หากประตูมีความ

เย็นอยู คอย ๆ เปดประตู แลวหนีไปยังทางหนีไฟฉุกเฉินทันที 

(7) เม่ือตองเผชิญกับควันไฟท่ีปกคลุม ใหใชวิธีคลานหนีไปทางฉุกเฉิน เพราะอากาศบริสุทธิ์ จะอยู

ดานลาง  

(8) หามใชลิฟตขณะเกิดเพลิงไหม 

7) การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร   เปนการเสริมสรางความปลอดภัยใหกับ

ระบบสารสนเทศและระบบเครือขาย มีแนวทางดังนี้ 

(1) มาตรการควบคุมการเขาออกหองคอมพิวเตอรแมขายและการปองกันความเสียหาย โดยหาม

บุคคลท่ีไมมีหนาท่ีเก่ียวของ เขาไปในหองคอมพิวเตอรแมขาย โดยมีการติดตั้งเครื่องสแกนลายนิ้วมือ ใหสามารถเขา

ไดเฉพาะผูท่ีมีสิทธิเทานั้น หากจําเปนจะตองไดรับอนุญาตจากเจาหนาท่ีกลุมเทคโนโลยีสารสนเทศ และมีเจาหนาท่ี

เครื่องคอมพิวเตอรคอยควบคุมดูแลตลอดหากเจาหนาท่ีภายใน หรือเจาหนาท่ีบริษัทภายนอกมีความจําเปนตองเขา

ใชงานจะตองลงรายละเอียดการขอเขาใชหองโดยมีแบบฟอรมบันทึกการใชงาน เชน บันทึกชื่อผูขอเขาใช,          

ชื่อบริษัท, เบอรโทรศัพทติดตอกลับ และบันทึกรายละเอียดการใชงานทุกครั้ง รวมท้ังภายในหองมีการติดต้ังระบบ

กลองวงจรปดดวย 

(2) ติดตั้ง Firewall ปองกันไมใหผูท่ีไมไดรับอนุญาตจากระบบเครือขายอินเตอรเน็ต เขาสูระบบ

สารสนเทศ และเครือขายคอมพิวเตอร ของกรม 

(3) ติดตั้งระบบ Antivirus Gateway ปองกันไวรัส/เวิรม และสแปมเมล ตั้งแตป 2551 ซ่ึง

สามารถกลั่นกรองไวรัส/เวิรม และสแปมเมล ท่ีมาจากเครือขายภายนอกไดสวนหนึ่ง ซ่ึงเปนการแบงเบาภาระในการ

บํารุงรักษาเครื่องคอมพิวเตอร ระบบเครือขายภายใน ท่ีเกิดปญหาตาง ๆ  

(4) ติดตั้ง Proxy Server เพ่ือเพ่ิมประสิทธิภาพในการใหบริการอินเตอรเน็ต และกลั่นกรองขอมูล

ท่ีมาทาง Website   

(5) มีเจาหนาท่ีดูแลระบบเครือขาย ทําการตรวจสอบปริมาณขอมูลบนเครือขายอินเตอรเน็ตวามี

ปริมาณมากผิดปกติหรือไม  หรือมีความถ่ีในการเรียกใชผิดปกติ  เพ่ือจะไดหาสาเหตุและการปองกันตอไป ระบบ
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เครือขายภายในมีการแบง VLAN เพ่ือปองกัน Packet ท่ีจะเกิดการ Broadcast หรือเกิดการรบกวนกันภายใน

เครือขาย 

(6) การเรียกใชระบบสารสนเทศของหนวยงานตาง ๆ ท้ังในสวนกลาง และสวนภูมิภาค ผูใชระบบ

จะตองบันทึกชื่อผูใช (User name) และรหัสผาน (password) เพ่ือตรวจสอบกอนระบบอนุญาตใหใชงานได 

(7) การจัดหา ระบบ IPS/IDS เพ่ือนํามาใชในการตรวจสอบ และปองกันผูบุกรุกจากภายนอกใน

ระดับท่ีละเอียดมากข้ึน สามารถเฝาดู กลั่นกรองขอมูล หรือ Packet ท่ีมีลักษณะพฤติกรรมผิดปกติท่ีถูกสงมาจาก

ภายนอก ซ่ึง IPS จะปดก้ัน (drop packet) นั้น ๆ ไมใหผานเขามาในเครือขายภายในของหนวยงาน และจะสง

ขอความแจงเตือนใหผูดูแลระบบทราบ 

8) การจัดเตรียมอุปกรณท่ีจําเปน ในการเตรียมพรอมรับภัยพิบัติ ท่ีจะเกิดข้ึนตอระบบเทคโนโลยี

สารสนเทศ กลุมเทคโนโลยีสารสนเทศ ไดจัดเตรียมอุปกรณ และเครื่องมือท่ีจําเปน ดังนี้ 

(1) แผน boot disk 

(2) แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งระบบงานท่ีสําคัญ 

(3) แผนสํารองขอมูลและระบบงานท่ีสําคัญ 

(4) แผนโปรแกรม antivirus/spyware 

(5) แผน driver อุปกรณตางๆ 

(6) ระบบสํารองไฟฉุกเฉิน 

9) การบํารุงรักษาเครื่อง  เนื่องจากเครื่องคอมพิวเตอรท่ีใชงานอยูเปนระยะเวลานานมักจะเกิดปญหา

เครื่องทํางานชาลง การเปดโปรแกรมตาง ๆ ไมทํางาน ท้ังนี้เนื่องจากการสะสมของไฟลท่ีเรียกวาขยะ ทําใหการ

คนหาไฟลท่ีตองการนานข้ึน อีกท้ังยังเปนชองทางหนึ่งท่ีไวรัสคอมพิวเตอรตาง ๆ จะแทรกเขามาใหเครื่องแลว

กอใหเกิดความเสียหาย ซ่ึงมีวิธีปองกัน ดังนี้ 

(1) การทํา Disk Cleanup ซ่ึงเปนการใชงานโปรแกรมของ windows เองเปนตัวจัดการไฟลขยะ

ท่ีอยูในระบบ ลบท้ิงออกไปทําใหเนื้อท่ีของ Hard disk เพ่ิมข้ึน การประมวลผลของระบบก็จะเร็วข้ึน 

(2) การ Check Disk เปนการเช็คสภาพ Hard disk ยังสามารถใชงานไดดีอยูหรือไม และยัง

สามารถกันสวนท่ีเสียหายไมใหเปนอุปสรรคตอการใชงาน (Bad Sectors) 

(3) การทํา Defragment เปนการจัดเรียงขอมูลไมใหกระจัดกระจาย ยากตอการสืบคนขอมูล 

และการเปดโปรแกรมเพ่ือใชงาน 

2. กรณีเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขาย 

1) ถาไฟฟาดับ/ไฟฟาตก ใหปดเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขายโดยพิจารณาตามลําดับ

ความสําคัญของการใหบริการ, ระยะเวลาท่ีไฟฟาดับ และประสิทธิภาพของเครื่องสํารองไฟฟา 

2) ตัดระบบจายไฟ ในกรณีไฟไหม ใหใชน้ํายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว อีกท้ังในหองควบคุมเครื่อง

คอมพิวเตอรแมขาย มีการติดตั้งระบบปองกันอัคคีภัย เม่ือเกิดควันไฟ จะมีเสียงกระด่ิงแจงเตือนรวมท้ังมีการสง

ขอความแจงเตือนผานโทรศัพทมือถือ 

3) รีบขนยายเครื่องไปไวในท่ีปลอดภัย 
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4) ประสานขอความชวยเหลือกับบริษัทท่ีรับผิดชอบดูแลระบบ Server และ/หรือผูเชี่ยวชาญระบบ

เครือขายโดยเร็วท่ีสุด 

5) ในกรณีท่ีอุปกรณดานฮารดแวรเสีย ใหรีบหาอุปกรณสํารอง หรือแจงใหบริษัทท่ีรับผิดชอบนําอุปกรณมา

เปลี่ยนโดยเร็วท่ีสุด 

3. กรณีเครื่องคอมพิวเตอรลูกขายติดไวรัสคอมพิวเตอร ใหดําเนินการดังนี้ 

1) ดาวนโหลดโปรแกรม NOD32 License (กรมเจาทา) ท่ีเว็บไซต http://www.md.go.th/IT/ 

2) ติดตั้งโปรแกรม NOD32 License 

3) ใชงานโปรแกรม NOD32 

 รายละเอียดการดําเนินงานแสดงใน ภาคผนวก ค  

4. กรณีเครื่องคอมพิวเตอรลูกขายท่ีสวนภูมิภาคใชงานไมได 

กรมเจาทาเชื่อมตอเครือขายของกระทรวงคมนาคมดวยระบบ MOT NET ซ่ึงหนวยงานในสวนภูมิภาค 

สามารถใชงานระบบสารสนเทศผานระบบเครือขาย MOT NET ได กรณีหนวยงานในสวนภูมิภาค ประสบกับเหตุ 

ทําใหไมสามารถใชระบบสารสนเทศ หรืออาจเกิดความเสียหายกับเครื่องลูกขาย กรมฯมีโปรแกรมตรวจสอบและ

แกไขจากระบบ Remote ทางไกล (VNC) บริการ โดยมีข้ันตอนการติดตั้งโปรแกรม VNC ดําเนินการดังนี้ 

1) ดาวนโหลดโปรแกรม VNC  

2) ติดตั้งโปรแกรม VNC 

รายละเอียดข้ันตอนดําเนินการแสดงใน ภาคผนวก ง 

5. กรณีระบบสารสนเทศลม 

กรมฯ ไมไดรับสนับสนุนดานงบประมาณบํารุงรักษาระบบเปนสาเหตุหนึ่ง ท่ีทําใหการใชงานคอมพิวเตอรมัก

เปนปญหา ภาคผนวก จ แสดงการแกปญหากรณีระบบสารสนเทศลม 

 

6. กรณีพิมพ Passbook แบบฉุกเฉิน 

 กรณีหนวยงานไมสามารถพิมพหนังสือ Passbook จากระบบคนประจําเรือ หรือระบบทะเบียนเรือได กลุม

เทคโนโลยีสารสนเทศ ไดดําเนินการจัดเตรียมแนวทางในการดําเนินการ โดยเรียกพิมพจากโปรแกรมประมวลผลคํา

แทน (Microsoft Word) รายละเอียดดังแสดงใน ภาคผนวก ฉ 

7. การกําหนดนโยบายการใชเครื่องคอมพิวเตอรและเครือขาย 

 วินัยการใชเครื่องคอมพิวเตอรและเครือขาย สามารถชวยใหการใชงานโดยรวมเปนไปอยางมีประสิทธิภาพ 

กรณีกําหนดนโยบายในการใชเครื่องคอมพิวเตอรและเครือขาย จะทําใหการใชงานเปนไปอยางมีระเบียบเรียบรอย 

และเกิดประโยชนสูงสุด ในเดือนสิงหาคม 2552 รองอธิบดีดานความปลอดภัย ผูรับผิดชอบเทคโนโลยีสารสนเทศ

ระดับสูง (CIO) ไดใหความเห็นชอบตามนโยบายการใชเครื่องคอมพิวเตอรและเครือขายท่ีกลุมเทคโนโลยีสารสนเทศ

เสนอ (หนังสือท่ี คค 0307.ทส/00910 ลงวันท่ี 11 สิงหาคม 2552) ดังแสดงใน ภาคผนวก ช 

๓๓ 
 

http://www.md.go.th/IT/


8. การดําเนินการตามแผนบริหารความเส่ียงเทคโนโลยีสารสนเทศ (IT Contingency Plan) และการ

วิเคราะห ทบทวนสถานการณความไมแนนอน ภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 

          ตามท่ีกรมฯ ไดนําระบบฐานขอมูลและระบบสารสนเทศมาใชในการปฏิบัติงาน และใหบริการประชาชน ซ่ึง

หากระบบเกิดความเสียหายจะสงผลตอการปฏิบัติงานตางๆ ภายในกรมฯ ดังนั้นจึงตองใหความสําคัญในการบริหาร

ความเสี่ยงดานระบบฐานขอมูลและสารสนเทศ และไดดําเนินการจัดทําแผนบริหารความเสี่ยงเทคโนโลยีสารสนเทศ 

(IT Contingency Plan) ตั้งแตป 2551 โดยทบทวนทุกป และปฏิบัติตามแผนฯ อยางตอเนื่องซ่ึงไดกําหนดไว 4 

ข้ันตอน ดังนี้ 

(1) ปฏิบัติตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ และรายงานผล  

(2) วิเคราะห ทบทวนสถานการณความไมแนนอน ภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 

(3) หาแนวทางการปองกันสถานการณความไมแนนอน ภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ และ

แนวทางแกไข เม่ือเกิดสถานการณท่ีสงผลใหระบบสารสนเทศเสียหาย เพ่ือใชเปนขอมูลในการปรับปรุงแผนแกไข

ปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 

(4) ดําเนินการวิเคราะห ทบทวนสถานการณความไมแนนอน ภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 

และหาแนวทางการปองกันสถานการณความไมแนนอน ภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ และแนวทางแกไข 

เม่ือเกิดสถานการณท่ีสงผลใหระบบสารสนเทศเสียหาย เพ่ือใชเปนขอมูลในการปรับปรุงแผนแกไขปญหาจาก

สถานการณความไมแนนอนและภัยพิบัติ ดังแสดงใน ภาคผนวก ซ   

9. แผนการบํารุงรักษาเครื่องคอมพิวเตอร อุปกรณตอพวง และการแกไขปญหาระบบงาน ในสวนกลาง และ

สวนภูมิภาค  

 ปจจุบันกรมเจาทาไดดําเนินการพัฒนาระบบสารสนเทศและระบบเครือขายเพ่ือใชภายในหนวยงานภายใน

สวนกลางและสวนภูมิภาคในการปฏิบัติงานประจํา และใหบริการประชาชนสงผลใหบุคลากรของกรมเจาทาจําเปนตอง

ใชอุปกรณคอมพิวเตอรในการปฏิบัติงานมากข้ึน หากอุปกรณดังกลาวเกิดขัดของ ไมสามารถใชงานได จะสงผลตอการ

ปฏิบัติงานการใหบริการประชาชน กลุมเทคโนโลยีสารสนเทศ เปนหนวยงานท่ีรับผิดชอบโดยตรงในการใหคําปรึกษา

เก่ียวกับระบบงานคอมพิวเตอร การตรวจสอบและการแกไขปญหาระบบงานท่ีเก่ียวของกับเทคโนโลยีสารสนเทศตางๆ 

การซอมแซมเครื่องคอมพิวเตอรใหสามารถใชงานไดตามปกติ การท่ีจะทําใหระบบเทคโนโลยีสารสนเทศกรมเจาทาท่ีได

ลงทุนพัฒนาใหสามารถตอบสนองตอความตองการของผูใชงาน และผูบริหารขององคการไดนั้น จําเปนอยางยิ่งท่ี

อุปกรณคอมพิวเตอรตองอยูในสภาพท่ีพรอมใชงานตลอดเวลา 

 ดังนั้นกลุมเทคโนโลยีสารสนเทศ โดยเจาพนักงานเครื่องคอมพิวเตอร และเจาหนาท่ีเครื่องคอมพิวเตอร   

จึงไดดําเนินการจัดทําแผนการบํารุงรักษาเครื่องคอมพิวเตอรและเครือขายประจําป  2558 ข้ึน     ดังแสดงใน   

ภาคผนวก ฌ 

 

๓๔ 
 



 
 
 
 
 

ภาคผนวก ก. 
รายละเอียดระบบสารสนเทศ 

 
 
 
 
 
 
 
 
 
 



รายละเอียดระบบสารสนเทศ  
กรมเจาทา 

ลําดับ
ท่ี 

ระบบงาน คําอธิบาย การจัดเก็บขอมูล บริษัท,ผูพัฒนา อุปกรณท่ีใช ,หมายเลขครุภณัฑ หมายเหต ุ

1 

 

 

 

 

 

 

 

 

 

 

 

2 
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ระบบคนประจําเรือ 

 

 

 

 

 

 

 

 

 

เปน Web Based Application สามารถ

บันทึก แกไข เรียกดู สืบคน จัดทําขอมูล

ท่ัวไปของแตละลําเรือ เมื่อขอจดทะเบียน

เ รื อ ค รั้ ง แ ร ก  ร วม ท้ั ง เ ก็ บประ วั ติ ก า ร

เปลี่ยนแปลงแกไขขอมูลตางๆ ในใบทะเบียน

เรือไทย ใบอนุญาตใชเรือ สามารถบันทึก 

แกไข คนหา ตรวจสอบ และจัดพิมพขอมูล

ใบทะเบียนเรือไทย จัดพิมพขอมูลใบอนุญาต

ใชเรือ และใบแทนใบอนุญาตใชเรือ สามารถ

คํานวณคาธรรมเนียมและคาปรับในแตละ

ข้ันตอนไดโดยอัตโนมัติ 

 

เปน Web Based Application สามารถ 

บันทึก แกไข เรียกดู สืบคน จัดทําประวัติ

ของคนประจําเรือแตละคน รวมท้ังเก็บ

ประวัติการเปลี่ยนแปลงแกไขขอมลูบางสวน

ท่ีมีผลทางกฎหมาย สามารถทําการตออายุ

หนังสือคนประจาํเรือ (Passbook หรือ 

Seaman Book) การออกใบแทนหนังสือคน

ประจําเรือ และการแกไขหนังสือคนประจํา

สามารถจัดทําขอมลูหนังสือสญัญาและบัญชี

คนประจําเรือ รวมถึงการจัดเก็บขอมลู

ฐานขอมูล 

 Oracle 11 g 
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ระบบประกาศนียบัตร 

 

 

 

 

 

 

 

 

 

 

 

 

ระบบตรวจเรือ 

 

 

 

 

 

ประสบการณ  การทํางานบนเรือเดินทะเล 

(Sea Service) ของคนประจําเรือแตละคน 

 

เปน Web Based Application สามารถ

บันทึก แกไข เรียกดู สืบคน จัดเก็บขอมูล 

ตรวจสอบ เง่ือนไขเบ้ืองตนของ

ประกาศนียบัตรแตละช้ัน และแตละประเภท 

เชน การศึกษา หลักสตูรท่ีตองผานการ

ฝกอบรม ขอกําหนดในการเลื่อนช้ัน

ประกาศนียบัตร สามารถบันทึก แกไข 

คนหา ตรวจสอบขอมูล และจดัพิมพ 

ประกาศนียบัตรของผูทําการในเรอืประวัติ

การไดรับประกาศนียบัตรของผูไดรับ

ประกาศนียบัตรผูทําการในเรือตั้งแตเริ่ม

สมัครครั้งแรก ตออายุ เลื่อนช้ัน 

 

เปน Web Based Application ในการ

ทํางานรวมกับระบบฐานขอมูล สามารถ 

ท้ังบันทึก แกไข เรียกด ูสืบคน หรอื 

แสดงผล สามารถจดัเก็บขอมลูการตรวจ

อนุมัติแบบตาง ๆ, สามารถจัดเก็บขอมูล

ท่ัวไปของการตรวจเรือแตละลํา, บันทึก 

 

 

 

ฐานขอมูล 

 Oracle 11 g 
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 Oracle 11 g 
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App  server - Sun Fire x4170  
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ระบบตรวจการขนสง

ทางนํ้า 

 

 

 

 

 

 

 

 

 

 

แกไข  คนหา ตรวจสอบ และดูประวัติการ

เปลี่ยนแปลงของขอมูล, จัดพิมพขอมูลตาง 

ๆ ตามท่ีปรากฏในใบแจงใหแกไขเรือและ

สมุดบันทึกรายการตรวจเรือ, จัดพิมพ

ใบสําคัญรับรองการตรวจเรือ, คํานวณ

โครงสรางเรือ     การทรงตัวของเรือ   ความ

แข็งแรงของเรือตามขอกําหนดของอนุสัญญา

ระหวางประเทศ ของ Class  NK หรือของ

บริษัทผูผลิตซอฟทแวรท่ีสอดคลองได 

 

เปน Web Based Application สามารถ

บันทึก แกไข เรียกด ูสืบคน หรือ แสดงผล 

จัดทําเอกสารการปลอยเรือเขา-ออก บริเวณ

ทาเทียบเรือแตละแหง พรอมจัดทําเอกสาร 

Port Clearance สําหรับการอนุญาตให

ปลอยเรอืออกจากทาเรือได, จัดทําแผน/ผล

ปฏิบัติงานประจําเดือน ตรวจตรา 

ปราบปรามผูละเมิดกฎหมายวาดวยการ

ขนสงทางนํ้า, การขนถายนํ้ามันเช้ือเพลิง

และวัตถุอันตรายในเขตทา, การตรวจการ

เดินเรือ, การตรวจวัดเสียงเรือ/ควัน, การ

ระวังช้ีแนวเขตท่ีดิน, การประสบอุบัติเหตุ
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ระบบนํารอง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ระบบสิ่งลวงล้ําลํานํ้า 

 

 

ของเรือ, การออกใบรับรองบรรจภุัณฑท่ีใช

ในการขนสงสินคาอันตราย 

 

เปน Web Based Application สามารถ

บันทึก แกไข เรียกด ูสืบคน หรือ แสดงผล 

สามารถรับคํารองจากบริษัทตัวแทนเรือ 

(Agent) ในการจองการใชบริการนํารอง, 

จัดทําการมอบหมายงานนํารองแกเจา

พนักงานนํารอง, จัดเก็บขอมูลการนํารอง

เขา-ออกในเขตทา ขอมูลการค้ําประกันและ

จัดเก็บรายได สามารถคํานวณคาจางนํารอง, 

สามารถจัดทําหรือตรวจสอบทะเบียนคุมของ

หนังสือค้ําประกัน ใบแจงหน้ี วงเงินท่ีจัดเก็บ

ได วงเงินคางชําระในแตละเดือน / ป 

จําแนกตามเรือแตละลําหรือบริษัทตัวแทน

เรือ, จัดเก็บขอมลูการนํารองของนิติบุคคล

นํารองเอกชน ตลอดจนขอมลูการออก

ใบอนุญาตใหเจาพนักงานนํารองเอกชน 

 

เปน Web Based Application สําหรับการ

ขอและอนุมัติใบอนุญาตกระทําสิ่งลวงล้ําลาํ

นํ้า, สามารถตอใบอนุญาตใหใชทาเทียบเรือ, 

 

 

 

ฐานขอมูล  

Oracle 11g 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ฐานขอมูล 

 Oracle 11 g 

 

 

 

 

บ.ซีดีจี ซิสเต็มส จก. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บ.ซีดีจี ซิสเต็มส จก. 
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ระบบคณุภาพ

สิ่งแวดลอม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สามารถคํานวณคาธรรมเนียมและคาปรับ, 

สามารถเช่ือมโยงกับระบบ GIS เพ่ือระบุ

ตําแหนง/พิกัด และรายละเอียดตาํบลท่ีของ

สิ่งลวงล้ําลํานํ้า 

 

 

เปน Web Based Application สามารถ

บันทึก แกไข เรียกด ูสืบคน หรือแสดงผล  

สามารถจัดทําขอมลูท่ัวไปของแตละทาเรือ

และสิ่งลวงล้ําลํานํ้า เก็บขอมูลการ

เปลี่ยนแปลงแกไขขอมลูตางๆ, สามารถ

จัดทํารายละเอียดของขอมูลทาเทียบเรือ

ตางๆ ไดท้ังในรูปแบบ   Text file และ

รูปภาพ, สามารถจดัเก็บขอมลูการติดตาม

ตรวจสอบคณุภาพสิ่งแวดลอมของแตละทา

เทียบเรือและสิ่งลวงล้ําลํานํ้า คุณภาพนํ้าใน

แหลงนํ้า และขอมลูดานสิ่งแวดลอมอ่ืนๆ, 

สามารถเปรยีบเทียบคาผลการตรวจสอบ

คุณภาพสิ่งแวดลอมกับคามาตรฐานคุณภาพ

สิ่งแวดลอม, สามารถตรวจสอบทาเทียบเรือ

ท่ีไมไดปฏิบัติตามเง่ือนไขดานสิ่งแวดลอม 

รายงานผลการติดตามตรวจสอบ 

 

 

 

 

 

 

ฐานขอมูล  

Oracle 11g 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บ.ซีดีจี ซิสเต็มส จก. 
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ระบบใบเสร็จรับเงิน 

 

 

 

 

 

 

 

 

ระบบขอมลูเพ่ือ

ประกอบการตัดสินใจ

ของผูบริหารระดับสูง 

(COGNOS) 

 

 

 

 

 

 

 

 

 

เปนระบบเก็บขอมูลการจัดเก็บคาธรรม 

เนียม/คาปรับ เชน 

- การรับเงินท่ีเกิดจากคาธรรมเนียม/

คาปรับตางๆ เชน การจดทะเบียนเรือ,

การตอใบอนุญาตตางๆ  

- การออกใบเสร็จรับเงินตางๆ เชน 

ใบเสร็จรับเงินคาจดทะเบียนเรือ ,

ใบเสร็จรับเงินคาตอใบอนุญาตใชเรือ 

 

สามารถจัดการระบบสารสนเทศในการ

บริหารงานราชการ , วิเคราะหขอมูลเพ่ือ

ประกอบการตัดสินใจท่ีมีความยดืหยุน และ

ปรับเปลีย่นรูปแบบของการวิเคราะหขอมูล

ตางๆไดตามความตองการท่ีเปลี่ยนไป , 

นําเสนอขอมูลท่ีเปนบทสรุปสําหรบัผูบริหาร

ท่ีอยูในรูปกราฟ ตารางและภาพเคลื่อนไหว , 

Web Site ศูนยรวมขอมูลเพ่ือการ

บริหารงานราชการ, มีคลังขอมูลรวมของ

ศูนยปฏิบัติการกรมฯ  และฐานความรูเพ่ือ

การบริหารราชการ, มีระบบสั่งการ และ

ติดตามผลการดําเนินงานของศูนยปฏิบัติการ

กรมฯ,   มีระบบแจงเตือนสถานการณท่ี

ฐานขอมูล 

 Oracle 11 g 

 

 

 

 

 

 

 

ฐานขอมูล  

Oracle11g 

 

 

 

 

 

 

 

 

 

 

 

บ.ซีดีจี ซิสเต็มส จก. 
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ระบบบริการขอมลู

ขาวสารและระบบ 

Internet/intranet 

 

 

 

 

 

 

ระบบสารบรรณ

อิเล็คทรอนิกส 

 

 

 

 

 

 

สําคัญแบบอัตโนมตัิ,  จัดทําแบบจาํลอง

ขอมูลเพ่ือประกอบการตดัสินใจ, เช่ือมโยง

และแลกเปลีย่นขอมูลไดในระดับ

ตารางขอมูล 

 

เปน Web Based Application สามารถท้ัง

บันทึก แกไข เรียกด ูสืบคน หรือ แสดงผล

จาก Web Site จัดทําขอมลูท่ีตองการ

เผยแพรแกสาธารณะ, สามารถคนหาขอมูล

ตางๆ,  เว็บบอรด, อีเมล, ทรัพยากรรวม, 

ปฏิทิน, การคนหาขอมลูของกรมฯ ท่ี

เผยแพรขอมลูใหสาธารณะ ผานระบบ

เครือขาย Internet  ของกรมฯ 

 

เปน Web Based Application สามารถ

บันทึกหนังสือ เขา-ออก และลงทะเบียน

หนังสือ ดวยระบบอิเล็คทรอนิกส 

 

 

 

 

 

 

 

 

 

 

ฐานขอมูล 

 Oracle  

 

 

 

 

 

 

 

ฐานขอมูล  

Oracle11g 

 

 

 

 

 

 

 

 

 

 

 

บ.ซีดีจี ซิสเต็มส จก. 

 

 

 

 

 

 

 

 

บ.ซีดีจี ซิสเต็มส จก. 

 

 

 

 

 

 

 

 

 

 

 

 

Acer Altos r720 

หมายเลขครภุัณฑ 

13.1.100000001867.51 

 

 

 

 

 

 

Database Server IBM System x3650 

หมายเลขครภุัณฑ 

13.1.100000003461.53 

App Server  IBM System x3650 

หมายเลขครภุัณฑ

13.1.100000003462.53 

Report Server IBM System x3650 

13.1.100000003463.53 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

พัฒนาป 51 

 

 

 

 

 

 

 

7 
 



รายละเอียดระบบสารสนเทศ  
กรมเจาทา 

ลําดับ
ท่ี 

ระบบงาน คําอธิบาย การจัดเก็บขอมูล บริษัท,ผูพัฒนา อุปกรณท่ีใช ,หมายเลขครุภณัฑ หมายเหต ุ

13 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

14 

 

 

 

ระบบการประเมิน

ผลสัมฤทธ์ิการพัฒนา

ระบบการขนสงทางนํ้า 

(KPI) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ระบบ DPIS 

 

 

 

จัดเก็บขอมลูในรูปฐานขอมลูตางๆ เชน 

ฐานขอมูลการขนสงผูโดยสารทางนํ้า 

ฐานขอมูลความพึงพอใจของผูใชบริการ 

ฐานขอมูลการเกิดอุบัตเิหตุ ฐานขอมูล

ปริมาณเรือและสินคาทาเรือเชียงแสน/ขอมลู

ระดับนํ้าในแมนํ้าโขง ฐานขอมูลรองนํ้า 

ฐานขอมูลเข่ือน ฐานขอมูลทาเรือและระบบ

เช่ือมตอ ฐานขอมูลผูประกอบการเรือ  

ฐานขอมูลผูประกอบการทาเรือ ฐานขอมูล

ผูประกอบการขนสงทางนํ้า ฐานขอมูล

เปาหมายการปฏิบัติงาน ฐานขอมลูการ

ขนสงสินคาทางนํ้า ฐานขอมูลอูคานเรือ 

ฐานขอมูลแผนและผลการใชจายเงิน

งบประมาณ ฐานขอมูลพัฒนาบุคลากร เพ่ือ

ใชในการประเมินความสมัฤทธ์ิ การพัฒนา

ระบบการขนสงทางนํ้าตามเปาหมายการ

ใหบริการของหนวยงาน 

 

เปนซอฟตแวรท่ีพัฒนาโดย กพ. จัดเก็บ

ขอมูลตางๆ ของขาราชการ เชน ขอมูลสวน

บุคคล (ช่ือ-สกุล, เลขบัตรประชาชน, 

การศึกษา ฯลฯ) , เงินเดือน ,เครื่องราชฯ 

ฐานขอมูล  

SQL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ฐานขอมูล 

Oracle 9i 

 

 

บ.ทีไอเอส จํากัด 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สํานักงาน ก.พ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dell Power Edge 4600 

หมายเลขครภุัณฑ 

13-1-25/46 
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15 

 

 

 

 

 

 

16 

 

 

 

 

 

 

17 

 

 

 

 

 

 

 

ระบบอนุสญัญาระหวาง

ประเทศ 

 

 

 

 

 

ระบบ GFMIS 

 

 

 

 

 

 

ระบบหองสมุด 

ระบบหองสมุดอัติโนมัติ 

Lspider 3.0 

 

 

เปนตน สามารถจดัเก็บคนหา, เปลี่ยนแปลง 

ขอมูลตางๆ และจดัทํารายงานได 

 

เปนซอฟตแวรขององคการทางทะเลระหวาง

ประเทศ (IMO)   จัดเก็บขอกําหนด 

กฎเกณฑตาง ๆ เก่ียวกับคุณสมบัติของเรือ 

ซึ่งเปนไปตามขอตกลงของอนุสัญญาระหวาง

ประเทศ ท่ีสามารถสืบคนและสอบถาม

ขอมูลในแงมุมตาง ๆ 

 

ระบบการจัดสรรงบประมาณ, ระบบบริหาร/

ติดตามการใชงบประมาณ ระบบบัญชีแยก

ประเภทแบบเกณฑคงคาง, ระบบบัญชี

บริหาร/บัญชีตนทุน, ระบบบัญชีเจาหน้ี, 

ระบบบัญชีทรัพยสินถาวร, ระบบบริหารเงิน

สด ระบบบริหารทรัพยากรบุคคล 

 

เปน Web Based  Application สามารถ

บันทึก แกไข เรียกดู สืบคน ขอมูลเก่ียวกับ

รายละเอียดตางๆของหนังสือ และขอมูล

ขาวสารตางๆ ท่ีมีใหบริหารในหองสมุด เชน 

ช่ือหนังสือ ผูแตง สถานท่ีพิมพ บรษัิทท่ี

 

 

 

- 

 

 

 

 

 

 

ฐานขอมูล  

Oracle 11g 

 

 

 

 

 

ฐานขอมูล  

Oracle 9i 

 

 

 

 

 

 

โปรแกรมสําเร็จรูป 

 

 

 

 

 

 

กรมบัญชีกลาง 

 

 

 

 

 

 

โปรแกรมสําเร็จรูป 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

IBM system X3500 

หมายเลขครภุัณฑ 

จอ 13.8.10000000196651 

เครื่อง 13.1.100000001964.51 
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รายละเอียดระบบสารสนเทศ  
กรมเจาทา 

ลําดับ
ท่ี 

ระบบงาน คําอธิบาย การจัดเก็บขอมูล บริษัท,ผูพัฒนา อุปกรณท่ีใช ,หมายเลขครุภณัฑ หมายเหต ุ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

18 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ระบบ E-learning 

 

 

 

 

 

 

 

จัดพิมพ  ปท่ีพิมพ สาระสังเขป และเลข

เรียกหนังสือ เปนตน 

เปนโปรแกรมท่ีทํางานท้ังในลักษณะ 

Client/Server เช่ือมตอกับฐานขอมูลกลาง

และเปนแบบ Web Based ในการ 

สืบคนผานระบบเครือขาย ประกอบดวย

ระบบงานดานวิเคราะหหมวดหมูและทํา

รายการ , ระบบทํารายการสื่อแบบเท็มเพลท 

, ระบบพิมพบารโคด , ระบบบัตรสมาชิก , 

ระบบสบืคนขอมูลออนไลน , ระบบ

ใหบริการยมื-คืนสื่อ , ระบบสรางคําคน ,

ระบบควบคมุสิ่งพิมพตอเน่ือง และระบบการ

ทํารายงาน 

 

เปนระบบงานเพ่ือสรางศักยภาพในการ

บริหารจดัการความรูใชในการสรางหลักสูตร

การเรยีนตางๆ ใหบุคลากรไดเขาไปเรียนรู 

สามารถใชในการฝกอบรมตางๆ  และ

สามารถบันทึกบทเรียนไดหลากหลาย เชน 

บทเรียนภาษาอังกฤษ, บทเรียนดาน IT หรือ

บทเรียนอ่ืนๆท่ีกระทรวงกําหนดให

จําเปนตองเรยีนเพ่ือลด Competency Gap 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ฐานขอมูล  

Oracle 10g, 

DB2,Excel 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

มหาวิทยาลยัรามคําแหง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

HP Proliant ML 350 
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รายละเอียดระบบสารสนเทศ  
กรมเจาทา 

ลําดับ
ท่ี 

ระบบงาน คําอธิบาย การจัดเก็บขอมูล บริษัท,ผูพัฒนา อุปกรณท่ีใช ,หมายเลขครุภณัฑ หมายเหต ุ

 

 

 

 

 

20 

 

 

 

 

 

21 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ระบบบริการ

สถานศึกษา 

 

 

 

 

ระบบ  e-Service 

 

 

 

 

 

 

 

 

 

 

เปนตน  สามารรถกําหนดกลุม แบงหลักสูตร 

สรางหลักสูตรไดไมจํากัด ซึ่งชวยประหยดั

คาใชจายในเรื่องการอบรม และสามารถ

ประเมินผลการฝกอบรมไดเปนอยางรูปธรรม 

 

สามารถจัดทําประวัติบุคลากร (นักเรียน 

อาจารย) การลงทะเบียน การจัดทําแผนการ

สอน จัดทําตารางสอนและตารางสอบ 

บันทึกและประมวลผลการสอบ การรับ

สมัครนักศึกษาใหม 

 

เปนการเช่ือมโยงและบูรณาการบริการใน

ลักษณะแบบเบ็ดเสร็จ ณ จดุเดยีว ) Single 

Point of Services หรือ One Stop 

Service) ในรูปแบบของศูนยบริการรวม

อิเล็กทรอนิกสผานระบบเว็บทาคมนาคม 

และใหเปนไปในทิศทางเดียวกัน สามารถ

สรางความสอดคลอง เช่ือมโยง สนับสนุนซึ่ง

กันและกัน และใหสามารถตอบสนองความ

ตองการของผูรับบริการกลุมตางๆ ไดอยางมี

ประสิทธิภาพ และประสิทธิผลสูงสุด โดยมี

บริการประชาชนในดานการขนสงทางนํ้าใน

 

 

 

 

 

ฐานขอมูล 

Oracle 11g 

 

 

 

 

ฐานขอมูล Oracle  

Database 12c 

Standard 

Edition ONE 

 

 

 

 

 

 

 

 

 

 

 

 

บ.ซีดีจี ซีสเต็มส จํากัด 

 

 

 

 

 

บ.ซีดีจี ซีสเต็มส จํากัด 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Oracle รุน SPARC T5-2 
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รายละเอียดระบบสารสนเทศ  
กรมเจาทา 

ลําดับ
ท่ี 

ระบบงาน คําอธิบาย การจัดเก็บขอมูล บริษัท,ผูพัฒนา อุปกรณท่ีใช ,หมายเลขครุภณัฑ หมายเหต ุ

 

 

 

 

 

22 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

โครงการพัฒนาปรับปรุง

ระบบคนประจําเรือและ

ระบบประกาศนียบัตร

เพ่ือรองรับอนุสัญญา 

STCW และ MLC 

 

 

 

 

 

 

 

 

 

 

 

 

สวนของกรมเจาทา ผานระบบ

อิเล็กทรอนิกส 4 ดาน คือ ดานตรวจเรือ 

ดานทะเบียนเรือ ดานคนประจาํเรอื และ 

ดานจดทะเบียนผูประกอบการพาณิชยนาวี 

 

เปนการปรับปรุงระบบคนประจําเรือและ

ระบบประกาศนียบัตร เพ่ือรองรับระบบ

อิเล็กทรอนิกสท่ีประเทศภาคีสมาชิก STCW 

และ MLC รวมท้ังบริษัทเจาของเรือสามารถ

ตรวจสอบการออกประกาศนียบัตรและ

สถานะของประกาศนียบัตรตางๆไดและมี

การจําแนกช้ันประกาศนียบัตรผูทําการใน

เรือใหเปนไปตาม STCWพรอมท้ังจัดหา

เครื่องคอมพิวเตอรและอุปกรณตอพวงท่ี

เหมาะสม เพียงพอและมีประสิทธิภาพ 

สําหรับใชในการปรับปรุงฐานขอมูลระบบ

ขอมู ลและสํ าหรับการปฏิ บัติ ง านของ

เจาหนา ท่ีเ พ่ือให เจาหนา ท่ีท่ี เ ก่ียวของมี

ความรูและศักยภาพ ในการใชงานอยางมี

ประสิทธิภาพเพ่ือการใชงานโปรแกรมมี

ความสะดวกรวดเร็วเพ่ิมประสิทธิภาพในการ

ปฏิบัติงาน   

 

 

 

 

 

ฐานขอมูล 

Oracle 11g 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บ.ซีดีจี ซีสเต็มส จํากัด 
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รายละเอียดระบบสารสนเทศ  
กรมเจาทา 

ลําดับ
ท่ี 

ระบบงาน คําอธิบาย การจัดเก็บขอมูล บริษัท,ผูพัฒนา อุปกรณท่ีใช ,หมายเลขครุภณัฑ หมายเหต ุ

23 

 

 

 

 

 

 

24 

ระบบจัดเก็บเอกสาร

ทะเบียนอิเล็กทรอนิกส 

E-DOC 

 

 

 

 

ระบบซอฟตแวรสวน

ขยายเพ่ิมเติมระบบท่ี

เก่ียวกับการขนสงทาง

นํ้าเพ่ือรองรับระบบ 

Transport Single 

Window e-Logistics 

เปน Web based Application เพ่ือใชใน

การจัดการเอกสารเก่ียวกับทะเบียนเรือโดย

จัดเก็บเอกสารในรูปแบบอิเล็กทรอนิกสเพ่ือ

ลดคาใชจายในการจัดเก็บเอกสารแบบ 

Manual สามารถเรียกดูเอกสารท่ีใชในการ

ทํารายการตางๆได 

 

สามารถเ ช่ือมโยงแลกเปลี่ ยนข อมู ล ท่ี

เก่ียวของกับกระบวนการรับ-สงขอมูลของ

สายเรือกับระบบ National Single 

Window e-Logistic  ผานระบบ 

Transport Single Window e-Logistic  

 

ฐานขอมูล 

MySQL 

 

 

 

 

 

ฐานขอมูล 

Oracle 11b 

 

บ.ซีดีจี ซีสเต็มส จํากัด 

 

 

 

 

 

 

บ.คอมพิวเตอร ยเูน่ียน 

จํากัด 

 

Dell PowerEdge R720 

 

 

 

 

 

 

HP Proliant DL380P Gen 8 
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ภาคผนวก ข 
การสํารองขอมูล (Back up)การกูคืนระบบ (Recovery) 

 



   การสํารองขอมูล (Back up) 

การสํารองขอมูล และการกูคืนระบบ 

1. Create Job Back up System State 

1.1 เปด Program Symantec Backup Exec 

 

 

 

 

 

 

 

 

1.2 เลือก Tab  “ Backup ” แลวเลือก  “ New Backup Job” 

 

 

 

 

 

 

 

 



1.3 หัวขอ  Source  เลือก Selections จะแสดง list ในชอง Selections ดานขวา 

 - เลือก Selection list names = ตั้งชื่อสําหรับทําการ Backup 

 - เลือก Viwe by Resource = ทําการเลือก Backup Drive C ,System State ,Shadow Copy 

Components 

 

1.4 หัวขอ Destination เลือก Device and Media จะแสดง list ในชอง Device and Media ดานขวา 

 - เลือก Device  = เลือก Device ท่ีตองการให Backup สามารถเลือกเปน default หรือ กําหนดใหม 
 - เลือก Media set = เลือกMedia set ท่ีตองการให Backup สามารถเลือกเปน default หรือ กําหนด

ใหม 

 

 

 

 

 

 

 

 



1.5 หัวขอ Settings เลือก General 

 - Job Name       =  ตั้งชื่อ Job Backup 

 - Backup Method      = เ ลือกวิธีการ Backup เปน Full,Different หรือ Imcremental 

 

1.6 หัวขอ Frequency เลือก Schedule สามารถเลือก Run now เพ่ือสั้งใหทํา Backup โดยไมตั้ง 

Schedule หรือเลือกRun according schedule เพ่ือตั้ง วัน,เวลาท่ีจะให Job ทํา Schedule 

 

1.7 เลือก วัน,เวลา ท่ีตั้งการจะให Job Backup ทํางาน จากนั้นเลือก OK 

 



 

1.8 ตรวจเช็ค Schedule เม่ือไดวัน,เวลาท่ีถูกตองแลว เลือก Submit 

 

1.9 ใน Tab “Job Monitor” จะแสดง Job Backup Schedule ข้ึนมา และสามรถทําการแกไข Configure 

ไดโดย Click ขวา เลือก Properties 

 

 

 

 



2.  Job Restore System 

 

2.  ทําการ Reboot Server กด F8 เพ่ือเขา “ Windows Advanced Options “ 

3. เลือก “Directory Services Restore Mode (Windows domain comtrollers only)” 

 

 

4. เลือก “ Windows Server 2003 , Standard ” 

  



 

5. Page แสดงการ Boot เขาระบบ 

 

6. Page แสดง Windows Version  



 

7. Page แสดง Checking  file system on Drive C  

 

8. ทําการ Login เขา Windows 



 

9. Login User name =  Administratos 

        Password   = cm&drgdsv2005 

 

10. Page แสดง Worning ในการเขา Safe Mode เลือก “ OK “ 



 

11. เม่ือเขา Windows ทําการ เปด windows services เลือกservice ของ Backup Exec 

 

12. ทําการ Start  Services ของ Backup Exec  ใหครบทุก service 



 

13. เปก Program Symantec Backup Exec 

 

14. เลือกTab เลือก “ New Restore Job ” 



 

15. แสดง Page “Restore Job Properties” หัวขอ “Source” เลือก “Selections” 

 - Selection list  = ตั้งชื่อ Job Restore 

 - View by resource = เลือก vertions ของbackup ท่ีตองการ restoreโดยเลือก Drive C , 

System Stat และ Chadow copy Components  

 

16. หัวขอ “Frequency” เลือก “Schedule ” 

 - Run now = เลือกใหทํา Job Restore ทันที 

 - Run on                             = เลือกใหทํา Job Restore โดยระบุ วัน ,เวลา 



 - Run according to schedule  = เลือกใหทํา Job Restore ตาม Schedule 

 

17. Page แสดง Job restore stauts Active 

 



การกูคืนระบบ (Recovery) โดยใชโปรแกรม Symantec Backup Exec 

1.  Job Restore System 

1.  ทําการ Reboot Server กด F8 เพ่ือเขา “ Windows Advanced Options 

2. เลือก “Directory Services Restore Mode (Windows domain comtrollers only)” 

 

 

 

 

 

 

 

 

3. เลือก “ Windows Server 2003 , Standard ” 

 

 

 

 

 

 

 

 

 

 



4. Page แสดงการBootเขาระบบ 

 

 

 

 

 

 

 

 

 

5. Page แสดง Windows Version  

 

 

 

 

 

 

 

 

 

 

 

 



6. Page แสดง Checking  file system on Drive C  

 

 

 

 

 

 

 

 

 

7. ทําการ Login เขา Windows 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

8. Page แสดง Warning ในการเขา Safe Mode เลือก “ OK “ 

 

 

 

 

 

 

 

 

 

 

 

 

 



9. เมื่อเขา Windows ทําการ เปด windows services เลือกservice ของ Backup Exec 

 

 

 

 

 

 

 

 

 

10. ทําการ Start  Services ของ Backup Exec  ใหครบทุก service 

 

 

 

 

 

 

 

 

 

 

 

 



11. เปก Program Symantec Backup Exec 

 

 

 

 

 

 

 

 

 

12. เลือกTab เลือก “ New Restore Job ” 

 

 

 

 

 

 

 

 

 

 

 

 



13. แสดง Page “Restore Job Properties” หัวขอ “Source” เลือก “Selections” 

 - Selection list  = ตั้งช่ือ Job Restore 

 - View by resource = เลือก vertions ของbackup ท่ีตองการ restoreโดยเลือก Drive C , System Stat 

และ Chadow copy Components  

 

 

 

 

 

 

 

 

14. หัวขอ “Frequency” เลือก “Schedule ” 

 - Run now =เลือกใหทํา Job Restore ทันที 

 - Run on =เลือกใหทํา Job Restore โดยระบุ วัน ,เวลา 

 - Run according to schedule  =เลือกใหทํา Job Restore ตาม Schedule 

 

 

  

 

 

 



         15 .Page แสดง Job restore stauts Active 

 

 



 
 
 
 
 

ภาคผนวก ค 
กรณีเครื่องคอมพิวเตอรลูกขายติดไวรัสคอมพิวเตอร 
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กรณีเคร่ืองคอมพิวเตอรลูกขายติดไวรัสคอมพิวเตอร 
 

ปฏิบัตดิังนี้ 

1. ดาวนโหลดโปรแกรม   ESET Endpoint Antivirus (กรมเจาทา)  ดังนี้ 

-  วธิีท่ี 1 เขาไปยังเวบ็ไซต กรมเจาทา URL คือ http://www.md.go.th  กดปุม Enter เพ่ือ
เขาสูหนาหลักเว็บไซต กรมเจาทา และไปท่ีเมนูชื่อ เครือขายภายใน ใหเลือกเมนูยอยชื่อ บริการ
ดานไอที เพ่ือเขาสูหนางานบริการดานไอที  
-   วธิีท่ี 2 เปดใชงาน Internet Explorer พิมพ URL ในชอง 
Address: http://www.md.go.th/IT/ แลวกด Enter  เพ่ือเขาสูหนา บริการดานไอที 

 

 

 

 

 

 

 

 

 

 
2.  ใหทําการดาวนโหลดโดยไปท่ีหัวเรื่องหลักชื่อ ดาวนโหลด  กดปุมเลือกท่ี หัวขอยอยชื่อ 

โปรแกรมปองกันไวรัส ESET Endpoint Antivirus 32 เพ่ือทําการ Download โปรแกรม  

 

 

 

 

พิมพ URL ในชอง Address: 
http://www.md.go.th/IT/แลวกด Enter  
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3. เม่ือกดปุมเลือกท่ี หัวขอยอยชื่อ โปรแกรมปองกันไวรัส ESET Endpoint Antivirus  แลวจะมี
ปุม เพ่ือทําการ Download โปรแกรม ESET Endpoint Antivirus  ในไฟลชื่อ Eset32.exe  สามารถกดปุม 

Run เพ่ือทําการติดตั้งโปรแกรม  หรือกดปุม Save เพ่ือทําการ Download โปรแกรม มาเก็บไวยังเครื่อง ใน
ท่ีนี้ ใหเลือกปุม Save ใหเก็บโปรแกรมมาไวท่ีเครื่องกอน เพ่ือลดปญหา ขอผิดพลาด ท่ีจะตามมา  (ดังภาพ
ดานลาง)  

 

 

 

 

 

 

 

 

 

 

 

4.  ข้ันตอนตอไปใหทําการเลือก ไดรฟ ท่ีจะทําการดาวนโหลดโปรแกรมมาเก็บไว ใหเลือก 
ไดรฟ C:\  หลังจากนั้นใหกดปุม Save เครื่อง Computer จะทําการดาวนโหลดโปรแกรมลงใน ไดรฟ C:\ 
ระบบจะดําเนินการ Download โปรแกรมไฟลชื่อ Eset32.exe   และนําไปไวท่ีไดรฟ C:\ จนสิ้นสุดการ 

Download โปรแกรม ข้ันตอนตอไปเปนการติดตั้งโปรแกรม 
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ขั้นตอนการติดต้ังโปรแกรม ESET Endpoint Antivirus  (กรมเจาทา) 
   1.  ใหทําการดับเบิ้ลคลิกท่ีไฟลชื่อ Eset32.exe ในการ Download โปรแกรมมาขางตนและเก็บไวท่ี

ไดรฟ C:\ ใหทําการกดปุม Run เพ่ือเริ่มดําเนินการติดตั้งโปรแกรม 
 

 

 

 

 

 

 

 

 

 

 

 

 

2.  กดปุม                         Next 
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3. กดเลือกเพ่ือยอมรับในรายระเอียดผลิตภัณฑของโปรแกรมท่ี     
จากนั้น กดเลือกปุม                         (ดังภาพดานลาง) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4   กดปุม                         Next 
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 5. ทําเครื่องหมายถูกหนาขอความ Set update parameters later                                  
จากนั้น กดเลือกปุม                        (ดังภาพดานลาง) 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 

6. ทําเครื่องหมายถูกหนาขอความ I agree to participate in ESET Live Grid 
(recommended)                                                                  จากนั้น กดเลือกปุม                          

           (ดังภาพดานลาง)   
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 7. คลกิเลือกเมนูขอความไปท่ี Enable detection of potentially unwanted 
applications  
 

จากนั้นกดเลือกปุม                            (ดังภาพดานลาง) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 8.กดปุม Install เพ่ือทําการติดตั้งโปรแกรมลงภายในเครื่องคอมพิวเตอร 
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 9. ระบบจะดําเนินการโดยอัตโนมัติจนเสร็จเรียบรอย จากนั้นใหทําการ กดปุม Finish  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 10. มีไอคอนท่ีมุมขวาของจอแสดงผล (ทาสกบาร (Taskbar)) มีลักษณะเปนสีเหลืองสม 
ใหทําการ Restart เครื่อง 1 ครั้ง 
 
 
 
 
 
 
 11. หลังทําการ Restart เครื่อง 1 ครั้งแลวใหสังเกตไอคอนจะเปล่ียนลักษณะเปนสีฟาเทา 
เปนอันวาทําการติดตั้งเสร็จสมบูรณเรียบรอย จากนี้เปนข้ันตอนการปฏิบัติใชงาน 
 
 
 

 
 

 
ข้ันตอนการปฏิบัติมีดงันี ้
 
1. ดับเบิ้ลคลิก ท่ีไอคอน   จะปรากฏตามภาพท่ีแสดง      

แลวเลือกรูปแบบการแสกนไวรัส 
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2. ระบบจะทําการ Scan & Clean อัตโนมัติ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. หากมีไวรัสในเครื่องระบบจะมีการแจงเตือน และทําการ Clean อัตโนมัติ 
**หมายเหตุ**    โปรแกรม  ESET Endpoint Antivirus  (กรมเจาทา) มีการ Update อยูตลอดเวลา User ทุก
ทานไมตอง Update โปรแกรมจะทําการ Update เองโดยอัตโนมัติ 

เลือกเพื่อแสกนอตัโนมติั 
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ภาคผนวก ง 
กรณีเครื่องคอมพิวเตอรลูกขายท่ีสวนภูมิภาคไมสามารถ

ใชระบบงานไมได 
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กรณีเครื่องคอมพิวเตอรลูกขายท่ีสวนภูมิภาคไมสามารถใชระบบงานไมได 
 

- เจาหนาท่ีกลุมเทคโนโลยีสารสนเทศตรวจสอบเบ้ืองตนวาเครื่องในสวนภูมิภาคนั้นเปดใช
งานและเช่ือมตอเครือขายไดหรือไม โดยการ ping ไปยังไอพีปลายทาง 

- หากเช่ือมตอไดแจงใหผูใชงานในสวนภูมิภาคติดตั้งโปรแกรม VNC เพ่ือใหเจาหนาท่ีกลุม
เทคโนโลยีสารสนเทศสามารถรีโมทเขาไปดูเครื่องนั้นๆได และ ตรวจสอบแกไข หรือ 
แนะนําการใชงาน การแกไขปญหา ตอไป โดยมีข้ันตอนดังนี้ 
1. เปดใชงาน Internet Explorer พิมพ URL ในชอง Address: http://www.md.go.th/IT/ 

แลวกด Enter  เพ่ือเขาสูหนา บริการดานไอที 

 

 

 

 

 

 

 

 

 

 
2.  ใหทําการดาวนโหลดโดยไปท่ีหัวเรื่องหลักชื่อ ดาวนโหลด  กดปุมเลือกท่ี หัวขอยอยชื่อ 
โปรแกรม VNC สําหรับ Windows xp เพ่ือทําการ Download โปรแกรม  

 

 

 

 

 

 

 

 

 

 

 

พิมพ URL ในชอง Address: 
http://www.md.go.th/IT/แลวกด Enter  
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3. ใหเลือกกดปุม Save เพ่ือทําการ Save โปรแกรมลงในเครื่อง 

 
 

4. ข้ันตอนตอไปใหทําการเลือก ไดรฟ ท่ีจะทําการดาวนโหลดโปรแกรมมาเก็บไว ให 
เลือกไดรฟท่ีตองการหลังจากนั้นใหกดปุม Save เครื่อง Computer กําลังทําการดาวนโหดโปรแกรม
ลงใน ไดรฟท่ีตองการ 
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5. ข้ันตอนตอไป ใหดับเบิ้ลคลิกท่ี My Computer และเขาไปในไดรฟท่ีไดเซฟไว จะเห็น 

ไฟลชื่อ VNC_win32.exe  
 

ข้ันตอนการติดตั้งโปรแกรม VNC        

 

1. ใหทําการดับเบิ้ลคลิกท่ีไฟลท่ีชื่อ VNC  
 

 
 

- กดปุมRun ระบบจะทําการติดตั้งใหแลวเสร็จโดยอัตโนมัติ  
 

 
 

- เม่ือติดตั้งเสร็จจะปรากฏสัญลักษณเพ่ือ Auto Service 
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- ตอจากนั้นใหทําการ Configure Password เพ่ือใชโปรแกรม 
 

 
 

- ใสรหัสตามตองการ แลวกด OK เปนการเสร็จการติดตั้งโปรแกรม 
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ภาคผนวก จ 
กรณีระบบสารสนเทศลม 
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กรณีระบบสารสนเทศลม 

 

1. ระบบงานกรม (http://app.md.go.th)  

ระบบงานของกรมไดปรับปรุงประสิทธิภาพเม่ือ ป 2554 เสร็จเรียบรอย โดยมี Application 

Server ท่ีใชงาน จํานวน 4 เครื่อง เครื่อง Data Base 1 เครื่อง โดยมีเครื่อง Load balance ทําหนาท่ี

แบงงานให Application Server แตละเครื่องสลับกันทํางาน 

กรณีระบบลมไมสามารถใชงานได มีข้ันตอนการแกไข ดังนี้ 

1. ตรวจเช็คระบบไฟฟ าเปนปกติหรือไม 

2. ตรวจเช็คเครื่อง Load balance (ip 192.168.46.57) ใหทํางานเปนปกติ 

3. ตรวจเช็คเครื่อง Data Base (ip 192.168.46.55) ใหทํางานเปนปกติ 

4. ตรวจเช็คเครื่อง Application Server เครื่องท่ี 1 (ip 192.168.46.54) ใหทํางานเปนปกติ 

5. ตรวจเช็คเครื่อง Application Server เครื่องท่ี 2 (ip 192.168.46.52) ใหทํางานเปนปกติ 

6. ตรวจเช็คเครื่อง Application Server เครื่องท่ี 3 (ip 192.168.46.8) ใหทํางานเปนปกติ 

7. ตรวจเช็คเครื่อง Application Server เครื่องท่ี 4 (ip 192.168.46.57) ใหทํางานเปนปกติ 

กรณีไมสามารถออกรายงาน หรือไมสามารถพิมพเอกสารจากระบบได 

1. ตรวจเช็คเครื่อง Report Server เครื่องท่ี 1 (ip 192.168.46.6) ใหทํางานเปนปกติ 

2. ตรวจเช็คเครื่อง Report Server เครื่องท่ี 2 (ip 192.168.46.157) ใหทํางานเปนปกติ 

หากตรวจสอบในเบื้องตนแลวยังไมสามารถใชงานไดอีก แจงบริษัทผูดูแล บํารุงรักษา 

2. ระบบ Website กรม ฯ (www.md.go.th) 

ข้ันตอนการแกไขเม่ือเกิดปญหาระบบไมสามารถใชงานได หรือไฟดับ ดังนี้ 

กรณีระบบ Website กรม ลม 

1. ตรวจเช็คระบบไฟฟ าเปนปกติหรือไม 

2. ใหทําการ Start & Stop ท่ี Server “www.md.go.th” เพ่ือเปนการรีเซต Server ใหม 

 

 

 

 

 

 

 

 

 

กรณีไฟฟาดับ 

ใหทําการปดงานทุกอยางท่ีใชงานอยูในหนาจอแลวทําการปดเครื่อง Server 
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• ไม่สามารถเรียกดู Cubes 

 

• ไม่สามารถเขา้ Visualizations

 

3. ข้ันตอนการแกไข เม่ือเกิดปญหาระบบปฏิบัติการ DOC  ใชไมได หรือไฟฟาดับ  

 ไมสามารถเขาใชระบบงานได 

• ใหทําการ Star & Stop Service.bat เพ่ือทําการรีเซตใหมท้ังระบบ 

 

 

 

 

 

• ใหดูตัว Service Cognos Metrics Manager Version 2 (Apache Tomcat) แลวทําการ 

Start Service ใหม 

 

 

 

 

 

 

 

• กรณีท่ี Cubes และ Visualizations ไมสามารถเขาใชงานได ใหเขาทําการรีสตารทระบบ

ใหม ดังนี้ 

1. ใหคลิกท่ีไอคอนดังรูป 

2. เม่ือเขามาแลวจะไดโปรแกรมดังรูป โดยมีรายละเอียด ดังนี้ 
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3. เลือกระบบท่ีเปนปญหาในการใชงาน ดังนี้ 

• ไมสามารถเรียกดู Cubes ได โดยปฏิบัติตามข้ันตอนดังนี้ 

1. กดเลือกระบบท่ีตองการ 

 

 

 

 

2. ใสชื่อผูใช และรหัสผาน  

 

 

 

 

 

 

 

3. จากนั้นจะเขามาสูการรีเซตระบบงานใหมอาจจะ Start & Stop ทุกระบบ หรือ

เลือกเพียงระบบเดียว 

 

 

 

 

 

 

 

 

 

 

 

• ไมสามารถเรียกดู Visualizations ได โดยปฏิบัติตามข้ันตอน ดังนี้ 

1. กดเลือกระบบท่ีตองการ 

 

 

 

 

 

จ - 4  



2. ใสชื่อผูใช และรหัสผาน  

 

 

 

 

 

 

 

3. จากนั้นจะเขามาสูการรีเซตระบบงานใหมอาจจะ Start & Stop ทุกระบบ หรือ

เลือกเพียงระบบเดียว 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ระบบงานอ่ืน ๆ ไดแก E-mail, Antivirus หากระบบงานใชไมไดใหทําการ Restart Server ใหม 

จากนั้นเครื่องจะทํางานปกติ เนื่องจากระบบไดตั้ง Service เปนแบบ Automatic อยูแลว 
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ภาคผนวก ฉ. 

การพิมพ SEAMAN  PASSBOOK  แบบฉุกเฉิน 
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การพิมพ SEAMAN  PASSBOOK  แบบฉุกเฉิน 

 

I.  ข้ันตอนดาวนโหลดไฟล 

 ใหทําการ ดาวนโหลดไฟลจาก www.md.go.th/it 

 -  DATA_SEAMAN.xls  (ไฟลขอมูล) 

 -  PRINT_SEAMAN.doc (เอกสารสําหรับพิมพ) 

 

II.  ข้ันตอนการบันทึกขอมูลใน Excel 

1. เปดโปรแกรม Excel และ เปดไฟลชื่อ DATA_SEAMAN.xls  ดังรูปท่ี 1 เพ่ือบันทึกขอมูล โดยมี

ตัวอยางการพิมพใหใน Sheet เรียบรอยแลว  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 1 แสดงขอมูลในเอกสารชื่อ DATA_SEAMAN.xls   

 

2. เพ่ิมขอมูลจนเสร็จเรียบรอยแลวทําการบันทึก และปดโปรแกรม Excel 2007 ไดเลย 
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III.  ข้ันตอนพิมพเอกสารจาก Word 

 

3. เปดโปรแกรม Word 2007 เปดเอกสาร ชื่อ PRINT_SEAMAN.doc  จะปรากฏหนาจอดังรูปท่ี 

2 เปนการถามถึงฐานขอมูลท่ีเชื่อมโยงขอมูล ในท่ีนี้คือ ฐานขอมูล Excel 2007 ท่ีเราไดทําการ

บันทึกไปเรียบรอย กด ใช 

 
 
 
 
 
 
 

รูปท่ี 2 แสดงเม่ือเลือกไฟล ชื่อ ชื่อ PRINT_SEAMAN.doc   

 

4. จากรูปท่ี 2 เม่ือกดใช ปรากฏหนาจอดังรูปท่ี 3 จะตองไปหาไฟล Excel  ชื่อ 

DATA_SEAMAN.xls   ท่ีใชเปนฐานขอมูล ท่ีไดบันทึกไปแลวในข้ันตอนการบันทึกขอมูล ใน 

Excel แลว กด เปด  

 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3 แสดงการเลือกแหลงขอมูล   

 

5. ปรากฏหนาดังรูปท่ี 4 เปนขอมูลท่ีอยูในฐานขอมูลท่ีทําการบันทึกไวใน Excel ซ่ึงจะแสดง 

ขอมูลเพียงคนเดียว และเปนขอมูลคนแรกของแถว จากไฟล  DATA_SEAMAN.xls  

สวน Word ไดจัดทําหนาท่ีพิมพลงใน Seaman passbook ไวท้ังหมด 2 หนา คือ หนาท่ี 1 และ

หนาท่ี 2  
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รูปท่ี 4 แสดงหนาตาของขอมูลท่ีจัดตําแหนงแลว   

 

6. ปรากฏแถบเครื่องมือจดหมายเวียน ดังรูปท่ี 6 

 
  
 
 

รูปท่ี  6  แสดงแถบเครื่องมือ จดหมายเวียน 

 

 แทรกเขตขอมูลผสาน   ใชเลือกขอมูลท่ีตองการแสดงจะเปนชื่อ ของ คอลัมนท่ีอยู บรรทัดบนสุด 

                                  ของ ไฟล  Excel 

 แสดงขอมูลผสาน        ใชแสดงขอมูล 

 การเลือกระเบียน เปนการเลื่อนเพ่ือดูขอมูลทีละคน กอนหนา ถัดไป หรือคนแรกสุด หรือ

คนสุดทาย 

 

 

 

 

1 2 3 
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7. กรณีไมมี ใหแทรกเครื่องมือของจดหมายเวียนข้ึนมากอนจึงจะสามารถเลือกขอมูลของคนอ่ืน ๆ 

ดังรูปท่ี 5 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 5 แสดงการแทรกเครื่องมือ จดหมายเวียน   

8. กรณีท่ีขอมูลแสดงดังรูปท่ี  7 ให กดท่ีเครื่องในขอ 7.2   

 
 
 

 
 
 
 
 
 
 
  

 

รูปท่ี  7  แสดงหนาจอท่ีเปนชื่อคอลัมน 

 

 

1 

2 

3 
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9. หากตองการดูขอมูลคนถัดไปใหใช เครื่องมือดังรูปท่ี 8 ได และทําการพิมพขอมูล  ซ่ึงเม่ือเลื่อนไป

แลว จะเปลี่ยนขอมูลท้ัง 2 หนาของ Seaman passbook 

 

 
 

 
รูปท่ี  8  แสดงเครื่องมือท่ีใชในการเลื่อนขอมูล 

 

10. กอนทําการพิมพจริงใหถายเอกสารและตัดกระดาษใหพอดีกับ Seaman passbook ตัวจริงเพ่ือ

ทําการทดลองพิมพให ตรงกับตําแหนงท่ีตองการ หรือทําการปรับแตงตําแหนงตามความ

เหมาะสม 

11. เม่ือทําการเลือกขอมูลของบุคคลท่ีตองการพิมพลง Seaman passbook  ไดแลวใหนําสมุด 

Seaman passbook  หนาท่ี 1 ใสลงไป แลวสั่งพิมพดังรูปท่ี 9 (ในตัวอยางนี้จะพิมพคนท่ี 1 

หนาท่ี 1) 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 

 

รูปท่ี  9  แสดงการพิมพขอมูล หนาท่ี 1 
 
 
 

คนท่ี 1 
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12. ใหระบุหนาท่ีพิมพ เฉพาะหนาท่ี 1 ดังรูปท่ี 10 แลวจึงสั่งพิมพ 
13. เม่ือตองการพิมพหนาท่ี 2 ใหนํา Seaman passbook หนาท่ี 2ใสเครื่องพิมพ และสั่งพิมพตาม

ขอ 11 – 12 และใสเลขหนาเปนหนาท่ี 2 แลวสั่งพิมพ 
 
 
 
 
 
 
 

 
 
 
 

 
รูปท่ี  10  แสดงการพิมพขอมูล 

 

14. เม่ือตองการพิมพคนท่ีสองใหกดลูกศรเลื่อนจากเครื่องดังรูปท่ี 11  

 

 

 

 

รูปท่ี  11  แสดงการเลือกขอมูลคนตอไป 

 

15. แลวจึงทําตามข้ึนตอนท่ี 11 -13 ใหมอีกครั้งหนึ่ง 

 ฉ - 7 



 

 

 

 

ภาคผนวก ช. 
นโยบายการใชเครื่องคอมพิวเตอรและเครือขาย 

 
 

 

 

 

 

 

 

 

 

 

 









 

 

 

 
ภาคผนวก ซ. 

การดําเนินการตามแผนบริหารความเส่ียงเทคโนโลยีสารสนเทศ  
(IT Contingency Plan) และการวิเคราะห ทบทวนสถานการณความ

ไมแนนอน ภัยพิบัติที่อาจเกิดขึ้นกับระบบสารสนเทศ 
 

 

 

 

 

 

 

 

 

 





รายละเอียดการดําเนินการตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที่อาจเกดิข้ึนกับงานสารสนเทศ (IT Contingency Plan) 
และแนวทางในการดําเนินการในปงบประมาณ 2558 

 
 

ลําดับท่ี ประเด็น มาตรการ การดําเนินการตามแผนป 2555 แนวทางในการดําเนินการในป 2556 

1 การฟนฟูระบบสารสนเทศ 
และการสํารองและกูคืนขอมูล
จากความเสียหาย 
(Back up and Recovery ) 

(1) การสํารองขอมูล (Back up) - มีการทดสอบการ Recovery  ในทุกระบบงาน
ของกรม ทุกๆ 6 เดือน  หรืออยางนองปละ 1 
ครั้ง เพ่ือเปนการเตรียมความพรอมหากเกิด
สถานการณ ท่ี เ ค รื่ อ ง แม ข า ยหลั ก เ สี ยหาย 
(ดําเนินการตามโครงการจัดทําระบบคอมพิวเตอร
เพ่ือรองรับ พ.ร.บ.วาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 โดยแลวเสร็จ
ในป 2553 ) ซ่ึงตองมีการติดตั้งระบบ และติดตั้ง
ขอมูลท่ีสํารองไวมาทําการ Restore เขาสูระบบ
กอนจึงจะสามารถปฏิบัติงานจริงได ซ่ึงตองใช
ระยะเวลาพอสมควรกวาท่ีระบบจะเริ่มดําเนินการ
ไดเหมือนเดิมโดยกรมฯ มีการสํารองขอมูลของ
ระบบฐานขอมูลตางๆ เก็บไว 2 แหง คือท่ีอาคาร 
4 ชั้น 6 และท่ีอาคาร 6 ชั้น 4 หากมีกรณีเกิด
เหตุการณไมคาดคิดหรือเกิดเหตุภัยพิบัติ จะตอง
ทําการจัดหา Hardware เครื่องคอมพิวเตอรแม
ขายมาเพ่ือติดตั้งระบบงานและนําขอมูลท่ีสํารอง
ไว มาทําการ Restore ระบบข้ึนใหม  แตถาใน
กรณีท่ีเกิดเหตุการณภัยพิบัติรายแรง เชนไฟไหม
ท้ังอาคาร หรือเกิดแผนดินไหว ก็จะทําใหการ
สํารองขอมูลท่ีกรมเจาทาใชงานอยูนั้น ไมสามารถ
ดําเนินการได  

- มีการสํารองขอมูลของระบบฐานขอมูล
ตางๆ เก็บไว 2 แหง คือท่ีอาคาร 4 ชั้น 6 
และ ท่ีอาคาร  6  ชั้ น  4  หาก มีกร ณี เ กิ ด
เหตุการณไมคาดคิดหรือเกิดเหตุภัยพิบัติ 
จะตองทําการจัดหา Hardware เครื่อง
คอมพิวเตอรแมขายมาเพ่ือติดตั้งระบบงาน
และนําขอมูลท่ีสํารองไว มาทําการ Restore 
ระบบข้ึนใหม   

- ในปงบประมาณ 2556 สผง.(ทส.) ไดขอ
งบประมาณ ป 2557 เพ่ือจัดตั้งระบบสํารอง
ขอมูลนอกสํานักงาน (Backup Site) เพื่อ
ปรับปรุงระบบโครงสรางพื้นฐานของระบบงาน
สารสนเทศเพื่อรองรับปญหาการใหบริการที่เกิด
จากเคร่ืองคอมพิวเตอรแมขาย โดยวัตถุประสงค
คือ 

1.1. เพื่อใหมีระบบงานสารสนเทศมีความ
พรอมในการใหบริการไดอยางตอเนื่อง 
มีประสิทธภิาพและลดความเสี่ยงตอการ
สูญหายของขอมูล 

1.2. ปรับปรุงประสิทธิภาพการใหบริการ
เครือขายแบบไรสาย (Wireless LAN) 
ของหนวยงานใหสามารถรองรับการใช
งานอุปกรณสื่อสารพกพาตาง ๆ ไดอยาง

1 



ลําดับท่ี ประเด็น มาตรการ การดําเนินการตามแผนป 2555 แนวทางในการดําเนินการในป 2556 

ตอเนื่อง ปลอดภัย และมีประสิทธิภาพ 
ควบคุมไดจากสวนกลาง 

1.3. เพื่อจัดหาศูนยคอมพิวเตอรสํารองเพื่อ
สนับสนุนการการดํา เนินงานระบบ
สารสนเทศหลักของกรมเจาทา 

  (2) การกูคืนขอมูลจากความ 
เสียหาย (Recovery ) 

เ ม่ื อ มีการส งมอบโครงการจั ด ทํ าระบบ
คอมพิวเตอรเพ่ือรองรับ พ.ร.บ.วาดวยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
2550 แ ล ว นั้ น  ไ ด มี ก า ร ท ด ส อ บ ก า ร 
Recovery ขอมูล,ฐานขอมูล,โปรแกรม
ปฏิบัติการฐานขอมูลและระบบปฏิบัติการของ
เครื่องแมขายตางๆ ท่ีไดดําเนินการสํารอง
ขอมูลไว เพ่ือทําการทดสอบการกูคืนขอมูล 
(Recovery) หากระบบงานหรือเครื่องแมขาย
หลักเกิดความเสียหาย 

1.4. เพื่อปองกันการสูญเสียของขอมูลถาเกิด
กรณีเหตุภัยพิบัติ หรือเหตุการณฉุกเฉิน 

1.5. เพื่อปฏิบัติตามพระราชกฤษฎีกาการ
กําหนดหลักเกณฑและวิธี ในการทํา
ธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.
2549  ทั้งกําหนดใหหนวยงานของรัฐที่
มีระบบสารสนเทศตองจัดทําระบบ
สํารองดวย 

 

2 การปองกันการบุกรุก และ 
ภัยคุกคามทางคอมพิวเตอร 

(1) ควบคุมการเขาออกหอง
คอมพิวเตอรแมขายและการ
ปองกันความเสียหาย 

 - ดําเนินการตรวจสอบ บํารุงรักษาอุปกรณท่ี
เก่ียวของใหใชงานดีอยูตลอดเวลา เชนระบบ
กลองโทรทัศนวงจรปด และระบบรักษาความ
ปลอดภัย (ACCESS CONTROL SYSTEM)  
เพ่ือควบคุมการเขา - ออก ของบุคคลภายนอก
หองคอมพิวเตอรโดยใชการสแกนลายนิ้วมือ 
(Proximity Access Control) ติดตั้งท่ีทางเขา
หองคอมพิวเตอรแมขาย หองควบคุมระบบ
ไฟฟา ระบบเครื่องปรับอากาศ และประตู
ทางเขาหองหลัก  

    - สผง.(ทส.) มีการตรวจสอบ บํารุงรักษา
อุปกรณท่ีเก่ียวของใหใชงานดีอยูตลอดเวลา มี
การตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามา
ภายในหองควบคุมระบบเครือขาย ใหปฏิบัติ
ตามระเบียบและกฎเกณฑของหองควบคุม
ร ะ บ บ เ ค รื อ ข า ย อ ย า ง เ ค ร ง ค รั ด  
  - สิทธิ์ ในการเขา-ออกหองควบคุมระบบ
เครือขายของเจาหนาท่ีแตละคนข้ึนอยู กับ
หนาท่ีการปฏิบัติงานภายในหองควบคุมระบบ
เครือขาย 

   - ตองทําการจัดเ ก็บบันทึกการเขา-ออก
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หองควบคุมระบบเครือขาย  
   - การเขาถึงหองควบคุมระบบเครือขาย ตองมี

การลงบันทึกตามแบบฟอรม ท่ีระบุ ไว ใน
เอกสาร “บันทึกการเขา-ออกหองควบคุม
ระบบเครือขาย” และตองตรวจสอบใหม่ันใจ
วาบุคคลท่ีผานเขา -ออกทุกคนตองกรอก
แบบฟอรมดังกลาว 

   - กรณีผูติดตอจากหนวยงานภายนอก มีความ
จําเปนตองเขาหองควบคุมระบบเครือขาย 
เจาหนาท่ีผูดูแลระบบของกรมจะตองเปนผู
นําพาเขาไป และคอยสอดสอง กํากับดูแล
ตลอดการปฏบิัติงาน  

  (2) การปองกันการบุกรุก - มีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร 
ของบุคลากรของกรมเจาทา โดยในการเก็บ ขอมูล
จราจรนั้นจะสามารถระบุรายละเอียดผู เขาใช
บ ริ ก า ร ร ะ บ บ เ ค รื อ ข า ย เ ป น ร า ย บุ ค ค ล ไ ด 
(Identification and Authentication) เชน 
ลักษณะการใชบริการ  Proxy Server , Network 
Address และการเขาใชระบบงานตางๆของกรม  
โดยมีการตรวจสอบเปนประจําและสมํ่าเสมอมี
เจาหนาท่ีดูแล ระบบเครือขาย ทําการตรวจสอบ
ปริมาณขอมูลบนเครือ ขายอินเตอร เน็ตวา มี
ปริมาณมากผิดปกติหรือไม หรือมีความถ่ีในการ
เรียกใชผิดปกติ  เพ่ือจะไดหาสาเหตุและการ
ปองกันตอไประบบเครือขายภายในมีการแบง 
VLAN เพ่ือปองกัน Packet ท่ีจะเกิดการ 

- สผง.(ทส.) มีการจัดเก็บขอมูลจราจรทาง
คอมพิวเตอร ของบุคลากรของกรมเจาทา 
โดยในการเก็บ ขอมูลจราจรนั้นจะสามารถ
ระบุ รายละเ อียดผู เข า ใชบริการระบบ
เครือขายเปนรายบุคคลได (Identification 
and Authentication)  
- มีการกําหนดใหมีการบันทึกการทํางานของ
ระบบคอมพิวเตอรแมขายและเครือขาย 
บั น ทึ ก ก า ร ป ฏิ บั ติ ง า น ข อ ง ผู ใ ช ง า น 
(Application Log) และบันทึกรายละเอียด
ของระบบปองกันการบุกรุก เชน บันทึกการ
เขา-ออกระบบ บันทึกการพยายามเขาสู
ระบบ บันทึกการใชงาน Command Line 
และ Firewall Log ) เพ่ือประโยชนในการ
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Broadcast หรือเกิดการรบกวนกันภายใน
เครือขาย 

- ระบบ IPS (Intrusion Prevention  
System)  :  อุปกรณการตรวจจับและปองกันผู 
บุกรุกในระบบ เครือขาย เพ่ือนํามาใชในการ
ตรวจสอบ และปองกันผูบุกรุกจากภายนอกใน 
ระดับท่ีละเอียดมากข้ึน สามารถเฝาดู กลั่นกรอง
ขอมูล หรือPacketท่ีมีลักษณะพฤติกรรมผิดปกติท่ี
ถูกสงมาจากภายนอก ซ่ึง IPS จะปดก้ัน (drop 
packet) นั้น ๆ ไมใหผานเขามาใน เครือขาย
ภายในของหนวยงาน และจะ สงขอความแจง
เตือนใหผูดูแลระบบทราบ 

ตรวจสอบและตองเก็บบันทึกดังกลาวไว
อยางนอย 3 เดือน 
- มีการตรวจสอบบันทึกการปฏิบัติงานของ
ผูใชงานอยางสมํ่าเสมอ 
- มีระบบ IPS (Intrusion Prevention  
System)  :  อุปกรณการตรวจจับและ
ปองกันผูบุกรุกในระบบ เครือขาย เ พ่ือ
นํามาใชในการตรวจสอบ และปองกันผู 
บุกรุกจากภายนอกใน ท่ีสามารถเฝ าดู 
กลั่นกรองขอมูล หรือPacket ท่ีมีลักษณะ
พฤติกรรมผิดปกติท่ีถูกสงมาจากภายนอก ซ่ึง 
IPS จะปดก้ัน (drop packet) นั้น ๆ ไมให
ผานเขามาใน เครือขายภายในของหนวยงาน 
และจะสงขอความแจงเตือนใหผูดูแลระบบ
ทราบ 

3 มีระบบรักษาความม่ันคง 
ปลอดภัย (Security) ของระบบ 
ฐานขอมูล 

(1) การปองกันไวรัสคอมพิวเตอร 
มีการติดตั้งซอฟแวรปองกันไวรัส 
คอมพิว เตอร  สาหรับ เครื่ อ ง
คอมพิวเตอร แมขายและเครื่อง
คอมพิวเตอรลูกขายท่ี เชื่อมตอ
กับระบบเครือขาย ผูใชงานตอง 
ร ะ มั ด ร ะ วั ง ใ น ก า ร ใ ช ง า น
คอมพิวเตอร  โดยเฉพาะเม่ือ
เชื่อมตอกับอินเตอรเน็ต เพ่ือไม
เปนชองทางใหผูไมหวังดีเขามา
บุกรุก หรือทําายระบบ 

    - ในปงบประมาณ 2555 สผง.(ทส.) มี
แผนการบํารุงรักษาเครื่องคอมพิวเตอร อุปกรณ
ตอพวงและการแกไขปญหาระบบ ในสวนกลาง
และสวนภูมิภาค เพ่ือใหผูปฏิบัติงานในสวนกลาง
และสวนภูมิภาค สามารถใชระบบสารสนเทศผาน
ระบบเครือขายไดอยางมีประสิทธิภาพ และเพ่ือ
ควบคุมดูแล บํารุงรักษา ระบบคอมพิวเตอรใน
องคกรสามารถใชงานไดตลอดเวลา โดยแผนการ
บํารุ งรักษา ระบบเครื่องคอมพิวเตอร มีการ
ดําเนินการดังนี ้
   1. การทําความสะอาด และบํารุงรักษาอุปกรณ

     -  ในปงบประมาณ 2556 สผง.(ทส.) ไมมี
แผนการบํ ารุ งรั กษา เครื่ องคอมพิว เตอร 
อุปกรณตอพวงและการแกไขปญหาระบบ ใน
ส วนภู มิ ภ าค  เนื่ อ ง จ าก ในป จ จุ บั น ขาด
บุคคลาการในการทํางาน มีเพียงแผนการ
บํารุงรักษาเครื่องคอมพิวเตอร อุปกรณตอพวง
และการแก ไขปญหาระบบ ในสวนกลาง
เทานั้น 

     - ท้ังนี้ในสวนภูมิภาค หากระบบเกิดมีปญหา 
เจาหนาท่ี IT สามารถแกไขปญหาเบื้องตน 
จากระยะไกล (Remote Access)  
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คอมพิวเตอร 
    2. ตรวจสอบการทํางานของระบบปฏิบัติการ 

เชน ลบขอมูลท่ีไมจําเปน ( Disk Cleanup) และ
ทําการจัดเรียงขอมูล (Defragmenter) และทํา
การปรับปรุงชองโหวของระบบปฏิบตัิการ 
   3. ตรวจสอบการทํางานของโปรแกรมปองกัน
ไวรัส 

     4. ถายทอดความรูและแนะนําการใชงาน 
     5. ใหคําปรึกษาวิธีการใชระบบงาน 

     - ในสวนของซอฟแวรปองกันไวรัส ทางกรม
มีการตออายุลิขสิทธิ์การใชงานเปนประจําทุก
ป  

 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 

(2) การปองกันและแกไขปญหาท่ี
เกิดจากกระแสไฟฟาขัดของเปน
การปองกันและแกไขปญหาจาก
กระแสไฟฟา ซ่ึงอาจสรางความ
เสียหายแกระบบสารสนเทศและ
อุปกรณคอมพิวเตอร ตางๆ 

  - ติดต้ังเครื่องสํารองไฟฟาและปรับแรงดัน
อัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ีอาจ
เกิดข้ึนกับอุปกรณคอมพิวเตอร ท้ังในสวนของ
เครื่องคอมพิวเตอรแมขาย (Server) และเครื่อง
คอมพิวเตอรสวนบุคคล (PC) โดยท่ัวไประยะใน
เวลาในการสํารองไฟฟาประมาณ 20-30 นาที 

- เปดเครื่องสํารองไฟฟา ตลอดเวลาในการใช
งานเครื่องคอมพิวเตอร 

- เครื่องสํารองไฟฟาการอยูในสภาพพรอมใชงาน
เสมอ 

- เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูล
ท่ียังคางอยูทันที และทําการปดเครื่อง
คอมพิวเตอร และอุปกรณตางๆ 
- สผง.(ทส.) ไดดําเนินการจัดทําโครงการปรับปรุง
หองควบคุมเครื่องคอมพิวเตอรแมขาย (อาคาร 6 
ชั้น 4) เพ่ือใหมีระบบสํารองไฟฟาใหพอเพียง 
สําหรับทุกอุปกรณ เสร็จเรียบรอย 

- ติดตาม ตรวจสอบ บํารุงรักษา อุปกรณให
สามารถใชงานไดดีอยูสมํ่าเสมอ 

- เปดเครื่องสํารองไฟฟา ตลอดเวลาในการ
ใชงานเครื่องคอมพิวเตอร 

- เครื่องสํารองไฟฟาการอยูในสภาพพรอมใช
งานเสมอ 

- เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึก
ขอมูลท่ียังคางอยูทันที และทําการปดเครื่อง
คอมพิวเตอร และอุปกรณตางๆ 

- ตรวจสอบปริมาณการใชงานไมใหเกินโหลด 
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ลําดับท่ี ประเด็น มาตรการ การดําเนินการตามแผนป 2555 แนวทางในการดําเนินการในป 2556 

  (3) มีระบบปองกันไฟไหม - สผง.(ทส.) ไดดําเนินการจัดทําโครงการปรับปรุง
หองควบคุมเครื่องคอมพิวเตอรแมขาย (อาคาร 6 
ชั้น 4) เพ่ือใหมีระบบปองกันอัคคีภัย เสร็จ
เรียบรอย ประกอบดวย 
- ร ะ บ บ ร ะ บ บ ดั บ เ พ ลิ ง อั ต โ น มั ติ  ( FIRE 
SUPPRESSION SYSTEM) 
- ระบบแจง เตือนอัคคีภัยความไวสูง  (HIGH 
SENSITIVITY SMOKE DETECTION)  
- มีการซักซอมแผนปองกันอัคคีภัย ปละ 1 ครั้ง 

- ติดตาม ตรวจสอบ บํารุงรักษา อุปกรณ 
ร ะ บ บ ร ะ บ บ ดั บ เ พ ลิ ง อั ต โ น มั ติ  ( FIRE 
SUPPRESSION SYSTEM) และ ระบบแจง
เตือนอัคคีภัยความไวสูง (HIGH SENSITIVITY 
SMOKE DETECTION) ใหสามารถใชงานไดดี
อยูสมํ่าเสมอ 
- มีการ ซักซอมแผนปอง กันอัคคีภัย  เปน

ประจาํปละ 1 ครั้ง 

4 มีการกําหนดสิทธิใหผูใชในแต 
ละระดับ (Access rights) 

มาตรการพ้ืนฐานในการสราง
ความปลอดภัย ให กับระบบ 
ส า ร สน เ ทศ ใ นกา ร กํ า หน ด
รหัสผาน มีหลักการดังนี ้
   (1) กําหนดสิทธิการเขาถึง
ขอมูลและระบบสารสนเทศ
ใหแกผูใชงานอยาง เหมาะสม
กับหนาท่ีและความรับผิดชอบ 
โดยมีการกําหนดสิทธิใหบุคคล
สามารถ เข า ถึงแตละระดับ
ฐานขอมูล ดังนี้ 
  - บุคคลท่ีสามารถเรียกดูขอมูล 
ไ ด เ พี ย ง อ ย า ง เ ดี ย ว  จ ะ ไ ม
สามารถแกไข ปรับปรุงขอมูลได 
  - บุคคลท่ีสามารถเรียกดูขอมูล 
และสามารถแก ไขปรับปรุ ง
ขอมูลได  เฉพาะในสวนท่ีตน

   - สผง.(ทส.) ไดทําการกําหนด username/ 
password ใหกับผูใชงานระบบ Internet และ
ระบบงานตางๆ ซ่ึง ในสวนของ username/ 
password ท่ีใชในการ Log in เขาใชงาน
ระบบงานตางๆ นั้น ทาง ทส .ไดทําการจํากัดสิทธิ์
การเขาใช ระบบงานตามสถานะของผูใชงานแต
ละฝาย โดยจะสามารถเขาใชงานไดตามหนาท่ี
หรือหนวยงานรับผิดชอบเทานั้น ไมสามารถเขาใช
งานในสวนอ่ืนๆท่ีไมเก่ียวของ โดยมีการจัดเก็บ
ขอมูลการจราจรทางคอมพิวเตอรไวดวย สามารถ
ทําการตรวจสอบได 

     - มีการใหความรูแกผูใช ระบบงาน ถึงขอพึง
ระวังในการเก็บรักษา Username/ password เพ่ือ
ปองกันผูอ่ืนนําไปใช Internet และใหเปนไปตาม
พ.ร.บ.วา ดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2550 

- สผง.(ทส.) ตองมีการกําหนดสิทธิ์การเขาถึง
ขอมูลและระบบสารสนเทศใหเหมาะสมกับ
การใชงานของผูใชระบบและหนาท่ีรับผิดชอบ
ในการปฏิ บั ติ ง านก อน เข า เ ข า ใ ช ร ะบบ
สารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การ
เขาถึงอยางสมํ่าเสมอ ทุก 6 เดือนเปนอยาง
นอย ท้ังนี้ผูใชระบบจะตองไดรับอนุญาตจาก
ผูดูแลระบบตามความจําเปนในการใชงาน 

- ผูท่ีไดรับมอบหมายเทานั้นท่ีสามารถแกไข
เปลี่ยนแปลงการเขาถึงขอมูลและระบบขอมูล
ได 

- มีการจัดทําแบบฟอรมการลงทะเบียน
ผูใชงานระบบสารสนเทศของกรมและทําการ
ตรวจสอบสิทธิ์ในการเขาถึงท่ีเหมาะสมตอ
หนาท่ีรับผิดชอบและมีความสอดคลองกับ
นโยบายความม่ันคงปลอดภัยขององคกร 
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ลําดับท่ี ประเด็น มาตรการ การดําเนินการตามแผนป 2555 แนวทางในการดําเนินการในป 2556 

รับผิดชอบ 
  - บุคคลท่ีสามารถเรียกดู และ 
สามารถแกไขปรับปรุงขอมูล ใน
ระดับ ฐานขอมูลกําหนด ให
เจาหนาท่ีของฝาย เทคโนโลยี
สารสนเทศเปนผูดาเนินการ 
หรือผูรับผิดชอบของหนวยงาน
เจาของระบบงานมอบหมายใน
การเข า ใช ฐานขอมูล แตละ
ระบบจะมีการกําหนดสิทธิการ
เขา ถึงฐานขอมูล ตามหนา ท่ี
ค ว า ม รั บ ผิ ด ช อ บ ข อ ง ผู ใ ช
ฐ า นข อ มู ล เ พ่ื อ รั กษ าคว าม
ปลอดภัยของฐานขอมูลดวยมี
การกําหนดชื่อผูใช Log in และ 
รหัสผาน Password 
   (2) กําหนดระยะเวลาการใช
งานระบบ สารสนเทศ ของผูใช
ระบบ (User) โดยผูใชระบบจะ
ไ ม ส า ม า ร ถ ใ ช ง า น ร ะ บ บ
สารสนเทศได เม่ือพนระยะเวลา
ท่ี กําหนดไว 
  (3) การกาหนดรหัสผานควรมี
ความ ยาวไมต่ํากวา 6 ตัวอักษร 
และควรใช  ตัว เลข  อักขระ
พิเศษประกอบ  ผูใชงานระบบ

7 



ลําดับท่ี ประเด็น มาตรการ การดําเนินการตามแผนป 2555 แนวทางในการดําเนินการในป 2556 

สารสนเทศ ควรมีการเปลี่ยน
ร หั ส ผ า น อ ย า ง น อ ย ทุ ก ๆ   
6  เดือน  การเปลี่ยนรหัสผาน
แตละครั้งไมควรซํ้ากับรหัสเดิม
ในครั้ง ผูใชจะตองเก็บรหัสผาน
ไว เป นความลับ  หากผู อ่ื น รู
รหัสผานจะตองเปลี่ยนใหมทันที 
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ภาคผนวก ฌ. 
แผนการบํารุงรักษาเคร่ืองคอมพิวเตอร อุปกรณตอพวง และการแกไข

ปญหาระบบงาน ในสวนกลางและสวนภูมิภาค 
 

 

 

 

 

 

 

 

 

 

 

 





























1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

อ.1 ช.2
อ.1 ช.2
อ.1 ช.3
อ.1 ช.4
อ.2 ช.2
อ.2 ช.3
อ.2 ช.4
อ.2 ช.5
อ.2 ช.6
อ.3 ช.1
อ.3 ช.2
อ.3 ช.3
อ.3 ช.4
อ.4 ช.1
อ.4 ช.2
อ.4 ช.3
อ.4 ช.4
อ.4 ช.5
อ.5 ช.1
อ.5 ช.2
อ.5 ช.3
อ.5 ช.4
อ.5 ช.5
อ.6 ช.2
อ.6 ช.3
อ.6 ช.4
อ.6 ช.5

หมายเหต ุ: รายงานภายใน 7 วันทําการ หลังการบํารุงรักษาของแตละอาคารเสร็จเรียบรอย ผูรับผิดชอบ  : นายอนุรักษ จอมแปงทา  : เจาพนักงานเครื่องคอมพิวเตอรชํานาญงาน

นายบดีณัฐ นันทวัน ณ อยุธยา  : เจาพนักงานเครื่องคอมพิวเตอรปฏิบัติงาน
 : กําหนดเวลาการบํารุงรักษาแลวเสร็จในแตละอาคาร                          นายศิริศักดิ์ นพศรั : เจาหนาที่เครื่องคอมพิวเตอร

นายภัทรวิทย ดีการกล : เจาหนาที่เครื่องคอมพิวเตอร
นายมนตรพล ลาชะเกตุ : เจาหนาที่เครื่องคอมพิวเตอร

แผนงานบํารุงรักษาเครื่องคอมพิวเตอร กรมเจาทา สวนกลาง ประจําปงบประมาณ 2558

    กิจกรรม
อาคาร

ชั้น
มี.ค เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.

ระยะเวลาดําเนินงานเปนรายสัปดาห

1. การทําความสะอาด และบํารุงรักษาอุปกรณคอมพิวเตอร
ตางๆ  
    เชน  เมาส คียบอรด จอภาพ และตัวเครื่องคอมพิวเตอร 
2. ตรวจสอบการทํางานของระบบปฏิบัติการ 
    2.1 ทําการลบขอมูลท่ีไมจําเปน ซึ่งอาจทําใหมีเกิดผลเสีย
ตามมา                   
          ตอระบบปฏิบัติการได (Disk Cleanup) 
    2.2 ทําการจัดเรียงขอมูลของฮารดสิเพ่ือใหการเรียกใชหรือ 
          คนหาขอมูลได รวดเร็วไมติดขัด (Defragmenter) 
    2.3 ปรับปรุง ปดชองโหวของระบบปฏิบัติการ  
          (Patch Windows) 
3. ตรวจสอบการทํางานของโปรแกรมปองกันไวรัส 
4. ถายถอดความรูและแนะนําการใชงาน 
    4.1 แนะนําการดูแลรักษาอุปกรณคอมพิวเตอรเบ้ืองตน 
    4.2 แนะนําการใชงาน และแกไขปญหาเบ้ืองตน 
    4.3 แนะนําการใชงานใหเปนไปตามนโยบายการใชเครื่อง  
          คอมพิวเตอรและเครือขาย และตาม พ.ร.บ วาดวยการ 
          กระทําผิดเก่ียวกับคอมพิวเตอร 



แผนการซักซอมกรณีเกิดเหตเุพลิงไหม  

 

1. แนวปฏิบัติท่ัวไปกรณีเกิดเหตุเพลิงไหม 

1.1. ควรศึกษาเรื่องตําแหนงการหนีไฟ เสนทางหนีไฟ ทางออกจากตัวอาคาร การติดตั้งอุปกรณ

เก่ียวกับความปลอดภัยจากเพลิงไหมและการหนีไฟอยางละเอียด 

1.2. ควรหาทางออกฉุกเฉิน อยางนอยสองทางท่ีใกลหองทํางาน ตรวจสอบดูทางออกฉุกเฉินไมปดตาย 

และสามารถใชเปนเสนทางจากภายในอาคารไดอยางปลอดภัย 

1.3. หามใชลิฟตขณะเกิดเพลิงไหม 

1.4. เม่ือตองเผชิญกับควันไฟท่ีปกคลุม ใหใชวิธีคลานหรือกมต่ําไปทางหนีไฟ เพราะอากาศบริสุทธิ์จะ

อยูดานลาง  

 

2. กรณีเพลิงไหมไมรุนแรง 

2.1. ทําการปดระบบไฟฟาหลักของอาคาร  

2.2. ตัดสัญญาณระบบดับเพลิงแบบอัตโนมัติไวชั่วคราว 

2.3. นําอุปกรณดับเพลิงชนิดเคลื่อนท่ีได ฉีดพนเพ่ือระงับไมใหไฟไหมลุกลาม 

2.4. เตรียมเก็บขอมูลสําคัญ เชน เอกสาร, ฮารดดิสก ฯลฯ เพ่ือนําออกมาไวท่ีปลอดภัย 

2.5. เม่ือสามารถระงับเพลิงไหมแลว ใหทําการตรวจสอบความเสียหายของอุปกรณ พรอมทําการกูคืน

ระบบใหสามารถทํางานไดตามปกติ 

 

3. กรณีเพลิงไหมแบบลุกลาม และ ไมสามารถควบคุมเพลิงได 

3.1. ทําการปดระบบไฟฟาหลักของอาคาร 

3.2. หาตําแหนงสัญญาณเตือนเพลิงไหม เปดสัญญาณเตือนเพลิงไหม  จากนั้นออกจากอาคารแลว

โทรศัพทแจงหนวยดับเพลิง โทร.199 หรือ แจง 1669  

3.3. นําขอมูลสําคัญ เชน เอกสาร, ฮารดดิสก ฯลฯ ออกมาไวท่ีปลอดภัย 

3.4. ถาเพลิงไหมในหองใหหนีออกมาแลวปดประตูหองทันที เพ่ือไมไหอากาศเขาไปผสมกับเพลิงไหมได 
 

4. หลังจากการควบคุมเพลิงไหมไดแลว 

4.1. ทําการตรวจสอบความเสียหายของระบบและอุปกรณท่ีเก่ียวของ 

4.2. หากเสียหายเล็กนอยทําการกูคืนระบบใหสามารถทํางานไดตามปกติ 

4.3. หากตรวจพบอุปกรณเกิดความเสียหายมากและไมสามารถกูคืนระบบได ใหทําการประสานงานกับ

บริษัทผูรับผิดชอบดูแลอุปกรณท่ีเสียหาย เพ่ือดําเนินการแกไขใหสามารถใชงานไดตามปกติ 

 



รายละเอียดการดําเนินการตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที่อาจเกดิข้ึนกับงานสารสนเทศ (IT Contingency Plan) 
และแนวทางในการดําเนินการในปงบประมาณ 2558 

ลําดับท่ี ประเด็น มาตรการ การดําเนินการตามแผนป 2557 แนวทางในการดําเนินการในป 2558 

1 การฟนฟูระบบสารสนเทศ 
และการสํารองและกูคืนขอมูล
จากความเสียหาย 
(Back up and Recovery ) 

(1) การสํารองขอมูล (Back up) - ไดงบประมาณ ป 2557 อยูในระหวางการ
จัดทําโครงการสํารองขอมูลไวขางนอกสํานักงาน
และปรับปรงุระบบรักษาความม่ันคงปลอดภัยดาน
ระบบเครือขาย 

- ทําการปรับปรุงเครือขายใหมีประสิทธิภาพ
และรองรับกับปริมาณการใชท่ีเพ่ิมข้ึน 

- ทําการปรับปรุงประสิทธิภาพการใหบริการ
เครือขายไรสาย (Wireless Lan) ของหนวยงาน
ใหสามารถรองรับการใชงานอุปกรณสื่อสารพกพา
ตางๆ ใหปลอดภัย และมีประสิทธิภาพ โดย
ควบคุมไดจากสวนกลาง 

- อยูในระหวางการจัดทําโครงการสํารอง
ขอมูลไวขางนอกสํานักงานและปรับปรุงระบบ
รักษาความม่ันคงปลอดภัยดานระบบเครือขาย 

  

(2) การกูคืนขอมูลจากความ  
เสียหาย(Recovery ) 

- สผง.(ทส.) ไดดําเนินโครงการบํารุงรักษาระบบ
คอมพิวเตอรเพ่ือรองรับ พ.ร.บ.วาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550  ไดมี
การทดสอบการ Recovery ขอมูล,ฐานขอมูล,
โ ป ร แ ก ร ม ป ฏิ บั ติ ก า ร ฐ า น ข อ มู ล แ ล ะ
ระบบปฏิบัติการของเครื่องแมขายตางๆ ท่ีได
ดําเนินการสํารองขอมูลไว เพ่ือทําการทดสอบการ
กูคืนขอมูล (Recovery) หากระบบงานหรือเครื่อง
แมขายหลักเกิดความเสียหาย 

- มี แผน ทําการทดสอบการ  Recovery  
ขอมูลในทุกระบบงานของกรม ปละ 1 ครั้ง 
เ พ่ือเปนการเตรียมความพรอมหากเ กิด
สถานการณท่ีเครื่องแมขายหลักเสียหาย 
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2 การปองกันการบุกรุก และ 
ภัยคุกคามทางคอมพิวเตอร 

(1) ควบคุมการเขาออกหอง
คอมพิวเตอรแมขายและการ
ปองกันความเสียหาย 

- สผง.(ทส.) ไดดําเนินการตรวจสอบ บํารุงรักษา 
ระบบกลองโทรทัศนวงจรปด และระบบรักษา
ความปลอดภัย (Access Control System) และ
อุปกรณท่ีเก่ียวของใหใชงานดีอยูตลอดเวลา  

– ดําเนินการตามแผนท่ีไดปฏิบัติในป 2557 
และตรวจสอบ บํารุงรักษาอุปกรณท่ีเก่ียวของ
ใ ห ใ ช ง า น ดี อ ยู ต ล อ ด เ ว ล า  เ ช น ร ะ บ บ
กลองโทรทัศนวงจรปด และระบบรักษาความ
ปลอดภัย (Access Control System) เพ่ือ
ควบคุมการเขา - ออก ของบุคคลภายนอก
หองคอมพิวเตอรโดยใชการสแกนลายนิ้วมือ 
(Proximity Access Control) ติดตั้งท่ีทางเขา
หองคอมพิวเตอรแมขาย หองควบคุมระบบ
ไฟฟา ระบบเครื่องปรับอากาศ และประตู
ทางเขาหองหลัก 

  (2) การปองกันการบุกรุก - สผง.(ทส.) ปรับปรุงระบบ Firewall ปองกัน
ไมใหผู ท่ี ไม ไดรับอนุญาตจากระบบเครือขาย
อินเตอรเน็ต เขาสูระบบสารสนเทศและเครือขาย
คอมพิวเตอรของกรม 

- สผง.(ทส.) ปรับปรุงระบบ Proxy Server 
เพ่ือเพ่ิมประสิทธิภาพในการใหบริการอินเตอรเน็ต 
และกลั่นกรองขอมูลท่ีมาทาง Website  

- สผง.(ทส.) มีเจาหนาท่ีดูแล ระบบเครือขาย 
ทําการตรวจสอบปริมาณขอมูลบนเครือขาย
อินเตอรเน็ตวามีปริมาณมากผิดปกติหรือไม หรือมี
ความถ่ีในการเรียกใชผิดปกติ  เพ่ือจะไดหาสาเหตุ
และการปองกันตอไประบบเครือขายภายในมีการ
แบง VLAN เพ่ือปองกัน Packet ท่ีจะเกิดการ 
Broadcast หรือเกิดการรบกวนกันภายใน
เครือขาย 

- ดําเนินการตามนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
กรมเจาทา 
- จัดเก็บขอมูลจราจรทางคอมพิวเตอร ของ
บุคลากรของกรมเจาทา โดยในการเก็บ 
ขอมูลจราจรนั้นจะสามารถระบุรายละเอียด
ผูเขาใชบริการระบบเครือขายเปนรายบุคคล
ได (Identification and Authentication) 
เชน ลักษณะการใชบริการ  Proxy Server , 
Network Address และการเขาใช
ร ะบบง านต า ง ๆของกรม   โ ด ย มี กา ร
ตรวจสอบเปนประจําและสมํ่าเสมอ 
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- ระบบ IPS (Intrusion Prevention  
System)  :  อุปกรณการตรวจจับและปองกันผู 
บุกรุกในระบบ เครือขาย เพ่ือนํามาใชในการ
ตรวจสอบ และปองกันผูบุกรุกจากภายนอกใน 
ระดับท่ีละเอียดมากข้ึน สามารถเฝาดู กลั่นกรอง
ขอมูล หรือPacketท่ีมีลักษณะพฤติกรรมผิดปกติท่ี
ถูกสงมาจากภายนอก ซ่ึง IPS จะปดก้ัน (drop 
packet) นั้น ๆ ไมใหผานเขามาใน เครือขาย
ภายในของหนวยงาน และจะ สงขอความแจง
เตือนใหผูดูแลระบบทราบ 

- สผง.(ทส.) ดําเนินการจัดเก็บขอมูลจราจร
ทางคอมพิวเตอร ของบุคลากรของกรมเจาทา โดย
ในการเ ก็บ ขอมูลจราจรนั้นจะสามารถระบุ
รายละเอียดผูเขาใชบริการระบบเครือขายเปนราย 
บุคคลได (Identification and Authentication) 
เชน ลักษณะการใชบริการ  Proxy Server , 
Network Address และการเขาใชระบบงานตางๆ
ของกรม  โดยมีการตรวจสอบเปนประจําและ
สมํ่าเสมอ 

3 มีระบบรักษาความม่ันคง 
ปลอดภัย (Security) ของระบบ 
ฐานขอมูล 

(1) การปองกันไวรัส
ค อ ม พิ ว เ ต อ ร  มี ก า ร ติ ด ตั้ ง
ซ อ ฟ แ ว ร ป อ ง กั น ไ ว รั ส 
คอมพิว เตอร  สาหรับ เครื่ อ ง
คอมพิวเตอร แมขายและเครื่อง
คอมพิวเตอรลูกขายท่ี เชื่อมตอ
กับระบบเครือขาย ผูใชงานตอง 

    - สผง.(ทส.) มีการติดตั้งระบบ  Antivirus 
Gateway ปองกันไวรัส/เวิรม และสแปมเมล ซ่ึง
สามารถกลั่นกรองไวรัส/เวิรม และ สแปมเมล 
ท่ีมาจากเครือขายภายนอก ไดสวนหนึ่ง ซ่ึงเปน
การแบงเบาภาระใน การบํารุ งรักษาเครื่อง
คอมพิวเตอร ระบบ เครือขายภายใน ท่ีเกิดปญหา
ตาง ๆ ติดตั้ง โปรแกรมปองกันไวรัสและอัพเดต

-  ในปงบประมาณ 2558 สผง. (ทส. ) มี
แผนการบํ ารุ งรั กษา เครื่ องคอมพิว เตอร 
อุปกรณตอพวงและการแกไขปญหาระบบ ใน
สวนกลางและสวนภูมิภาค เพ่ือใหผูปฏิบัติงาน
ในสวนกลางและสวนภูมิภาค สามารถใชระบบ
สารสนเทศผานระบบเครือขายไดอยางมี
ป ร ะ สิ ท ธิ ภ า พ  แ ล ะ เ พ่ื อ ค ว บ คุ ม ดู แ ล 
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ร ะ มั ด ร ะ วั ง ใ น ก า ร ใ ช ง า น
คอมพิวเตอร  โดยเฉพาะเม่ือ
เชื่อมตอกับอินเตอรเน็ต เพ่ือไม
เปนชองทางใหผูไมหวังดีเขามา
บุกรุก หรือทําลายระบบ 

ขอมูลไวรัสอยูเสมอ 
   -  3 0ไดดําเนินการ 3 0บํารุงรักษาเครื่องคอมพิวเตอร 
อุปกรณตอพวงและการแกไขปญหาระบบ ใน
สวนกลาง เพ่ือใหผูปฏิบัติงานใน สามารถใชระบบ
สารสน เทศผ านระบบเครื อข าย ได อย า ง มี
ประสิทธิภาพ และเพ่ือควบคุมดูแล บํารุงรักษา 
ระบบคอมพิวเตอรในองคกรสามารถใชงานได
ตลอดเวลา โดยแผนการบํารุงรักษา ระบบเครื่อง
คอมพิวเตอรมีการดําเนินการดังนี ้
    1.การทําความสะอาด และบํารุงรักษาอุปกรณ
คอมพิวเตอร 

2.ตรวจสอบการทํางานของระบบปฏิบัติการ  
เชน ลบขอมูลท่ีไมจําเปน ( Disk Cleanup) และทํา
การจัดเรียงขอมูล (Defragmenter) และทําการ
ปรับปรุงชองโหวของระบบปฏิบัติการ 
    3.ตรวจสอบการทํางานของโปรแกรมปองกัน
ไวรัส 
    4.ถายทอดความรูและแนะนําการใชงาน 
    5.ใหคําปรึกษาวิธีการใชระบบงาน 

 

บํารุงรักษา ระบบคอมพิวเตอรในองคกร
สามารถใชงานไดตลอดเวลา โดยแผนการ
บํารุงรักษา ระบบเครื่องคอมพิวเตอรมีการ
ดําเนินการดังนี้ 
   1. การทําความสะอาด และบํารุงรักษา
อุปกรณคอมพิวเตอร 

    2. ต ร ว จ ส อ บ ก า ร ทํ า ง า น ข อ ง ร ะ บ บ 
ปฏิ บั ติ ก า ร  เ ช น  ล บข อ มู ล ท่ี ไ ม จํ า เ ป น 
( Disk Cleanup) และทําการจัดเรียงขอมูล 
(Defragmenter) และทําการปรับปรุงชองโหว
ของระบบปฏิบัติการ 
   3. ตรวจสอบการทํางานของโปรแกรม
ปองกันไวรัส 

     4. ถายทอดความรูและแนะนําการใชงาน 
     5. ใหคําปรึกษาวิธีการใชระบบงาน 
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  (2) การปองกันและแกไขปญหาท่ี
เกิดจากกระแสไฟฟาขัดของเปน
การปองกันและแกไขปญหาจาก
กระแสไฟฟา ซ่ึงอาจสรางความ
เสียหายแกระบบสารสนเทศและ
อุปกรณคอมพิวเตอร ตางๆ 

  - สผง.(ทส.) ไดดําเนินการติดตั้งระบบไฟฟาหลัก
ของกับอุปกรณตางๆ ภายในศูนยคอมพิวเตอร 
(Data Center) และระบบไฟฟาสํารองใหกับ
อุปกรณตางๆ ภายในศูนยคอมพิวเตอร (Data 
Center)  เพ่ือปองกันความเสียหายท่ีอาจเกิด
ข้ึนกับอุปกรณคอมพิวเตอร ท้ังในสวนของเครื่อง
คอมพิว เตอร แม ข าย  (Server)  และ เครื่ อ ง
คอมพิวเตอรสวนบุคคล (PC)  

- ติดตาม ตรวจสอบ บํารุงรักษา อุปกรณให
สามารถใชงานไดดีอยูสมํ่าเสมอ 

- เปดเครื่องสํารองไฟฟา ตลอดเวลาในการ
ใชงานเครื่องคอมพิวเตอร 

- ตรวจสอบ บํารุงรักษา เครื่องสํารองไฟฟาอยู
ในสภาพพรอมใชงานเสมอ 

- ตรวจสอบปริมาณการใชงานไมใหเกินโหลด 

  (3) มีระบบปองกันไฟไหม - สผง.(ทส.) มีระบบปองกันอัคคีภัยในหองควบคุม
เครื่องคอมพิวเตอรแมขาย(Data Center)  
(อาคาร 6 ชั้น 4) ประกอบดวย 
       - ระบบระบบดับ เพลิ ง อัต โน มัติ  (FIRE 
SUPPRESSION SYSTEM) ท้ังเหนือพ้ืนยกและใต
บริเวณพ้ืนยก โดยใชระบบ Inert Gas System 
ชนิด IG-55 

     - ระบบตรวจจับควันไฟความไวสูง (HIGH 
SENSITIVITY SMOKE DETECTION) บริเวณ 
Return air ของเครื่องปรับอากาศ 
- สผง. (ทส. )  ดํา เนินการติดตาม ตรวจสอบ 
บํารุงรักษา อุปกรณระบบระบบดับเพลิงอัตโนมัติ 
(FIRE SUPPRESSION SYSTEM) และ ระบบแจง
เตือนอัคคีภัยความไวสูง (HIGH SENSITIVITY 
SMOKE DETECTION) ใหสามารถใชงานไดดีอยู
สมํ่าเสมอ 
- สผง.(ทส.) ทําการซักซอมแผนกรณีเกิดไฟไหม 
ในวันท่ี 16 กรกฎาคม 2557 โดยมีการจําลอง

  - ติดตาม ตรวจสอบ บํารุงรักษา อุปกรณ 
ระบบระบบดับเพลิงอัตโนมัติ (FIRE 
SUPPRESSION SYSTEM) และ ระบบแจงเตือน
อัคคีภัยความไวสูง (HIGH SENSITIVITY 
SMOKE DETECTION) ใหสามารถใชงานไดดีอยู
สมํ่าเสมอ 

- มีการซักซอมแผนกรณีเกิดไฟไหม ปละ 1 
ครั้ง 
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เหตุการณไฟไหม  
 

4 มีการกําหนดสิทธิใหผูใชในแต 
ละระดับ (Access rights) 

มาตรการพ้ืนฐานในการสราง
ความปลอดภัย ให กับระบบ 
ส า ร สน เ ทศ ใ นกา ร กํ า หน ด
รหัสผาน มีหลักการดังนี ้
   (1) กําหนดสิทธิการเขาถึง
ขอมูลและระบบสารสนเทศ
ใหแกผูใชงานอยาง เหมาะสม
กับหนาท่ีและความรับผิดชอบ 
โดยมีการกําหนดสิทธิใหบุคคล
สามารถ เข า ถึงแตละระดับ
ฐานขอมูล ดังนี้ 
  - บุคคลท่ีสามารถเรียกดูขอมูล 
ไดเพียงอยางเดียว จะไมสามารถ
แกไข ปรับปรุงขอมูลได 
  - บุคคลท่ีสามารถเรียกดูขอมูล 
และสามารถแกไขปรับปรุงขอมูล
ได เฉพาะในสวนท่ีตนรับผิดชอบ 
  - บุคคลท่ีสามารถเรียกดู และ 
สามารถแกไขปรับปรุงขอมูล ใน
ระดับ ฐานขอมูลกําหนด ให
เจาหนาท่ีของฝาย เทคโนโลยี
สารสนเทศเปนผูดาเนินการ หรือ
ผูรับผิดชอบของหนวยงานเจาของ
ระบบงานมอบหมายในการเขาใช

   - สผง.(ทส.) ดําเนินการกําหนดสิทธิในการเขาใช
เครื่องคอมพิวเตอรแมขาย , กําหนดสิทธิในการเขา
ใชระบบงานตางๆ โดยหากมีการเพ่ิม แกไข สิทธิ
การเขาใชระบบงานตองมีการจัดทําหนังสือขอเพ่ิม
หรือแกไขเปนลายลักษณอักษร และปฏิบัติตาม
มาตรการพ้ืนฐานในการสรางความปลอดภัยใหกับ
ระบบ สารสนเทศในการกําหนดรหัสผาน 
   - สผง.(ทส.) มีระบบบริหารจัดการ ผูใชงาน
เครือขายและอินเตอรเน็ต (Active Directory) 
ตามโครงการจัดทําระบบคอมพิวเตอรเพ่ือรองรับ 
พ.ร .บ.  วาดวยการกระทําความผิด เ ก่ียวกับ
คอมพิวเตอร พ.ศ. 2550 และไดทําการกําหนด 
username/ password ใหกับผูใชงานระบบ 
Internet เพ่ือใหเปนไปตามพ.ร.บ.วา ดวยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 
ท่ีใชในการ Log in เขาใชงานระบบงานตางๆ นั้น 
ทาง ทส. ไดทําการจํากัดสิทธิ์การเขาใช ระบบงาน
ตามสถานะของผูใชงานแตละฝาย โดยจะสามารถ
เขาใชงานไดตามหนาท่ีหรือหนวยงานรับผิดชอบ
เทานั้น ไมสามารถเขาใชงานในสวนอ่ืนๆท่ีไม
เก่ียวของ  
  - สผง.(ทส.) จัดโครงการสัมมนาใหความรูกับ
ผูใชงานตามนโยบายและแนวปฏิบัติในการรักษา
ความ ม่ันคงปลอดภั ยด านสารสน เทศ  การ

- สผง. (ทส . )  มีการ กําหนด username/ 
password ใหกับผูใชงานระบบ Internet 
แ ล ะ ร ะ บ บ ง า น ต า ง ๆ  ซ่ึ ง  ใ น ส ว น ข อ ง 
username/ password ท่ีใชในการ Log in 
เขาใชงานระบบงานตางๆ นั้น ทาง ทส .ไดทํา
การจํากัดสิทธิ์การเขาใช ระบบงานตามสถานะ
ของผูใชงานแตละฝาย โดยจะสามารถเขาใช
งานไดตามหนาท่ีหรือหนวยงานรับผิดชอบ
เทานั้น ไมสามารถเขาใชงานในสวนอ่ืนๆท่ีไม
เก่ียวของ โดยมีการจัดเก็บขอมูลการจราจร
ทางคอมพิวเตอร ไวดวย สามารถทําการ
ตรวจสอบได 

- มีการใหความรูแกผูใช ระบบงาน ถึงขอพึง
ระวังในการเก็บรักษา  Username/ 
password เพ่ือ ปองกันผูอ่ืนนําไปใช  

- ดําเนินการแจงหนวยงานตางๆ ทบทวนการ
ใชงาน Username/ password ของบุคลากร 
(โอน/ยาย/ลาออก/เกษียณอายุ) ในการเขาใช
ระบบงาน 
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ฐานขอมูล แตละระบบจะมีการ
กําหนดสิทธิการเขาถึงฐานขอมูล 
ตามหนาท่ีความรับผิด ชอบ ของ
ผูใชฐานขอมูลเพ่ือรักษาความ
ปลอดภัยของฐานขอมูลดวยมีการ
กําหนดชื่อผูใช Log in และ 
รหัสผาน Password 
   (2) กําหนดระยะเวลาการใช
งานระบบ สารสนเทศ ของผูใช
ระบบ (User) โดยผูใชระบบจะไม
สามารถใชงานระบบสารสนเทศ
ได เม่ือพนระยะเวลาท่ี กําหนดไว 
  (3) การกาหนดรหัสผานควรมี
ความ ยาวไมต่ํากวา 6 ตัวอักษร 
และควรใช ตัวเลข  อักขระพิเศษ
ประกอบ  ผูใชงานระบบ
สารสนเทศ ควรมีการเปลี่ยน
รหัสผานอยางนอยทุกๆ  6  
เดือน  การเปลี่ยนรหัสผานแตละ
ครั้งไมควรซํ้ากับรหัสเดิมในครั้ง 
ผูใชจะตองเก็บรหัสผานไวเปน
ความลับ หากผูอ่ืนรูรหัสผาน
จะตองเปลี่ยนใหมทันที 

ปฏิบัติงานตามพระราชบัญญัติวาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550  
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