
 
 

 

ประกาศสาํนักงานสถิติแห่งชาติ 

เรื่อง  นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ   

ของสํานักงานสถิติแห่งชาติ พ.ศ. ๒๕๕๘ 

------------------------------------------------------------ 

ด้วย สํานักงานสถิติแห่งชาติ มีบทบาทและอํานาจหน้าที่ตามพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ ใน
ฐานะเป็นหน่วยงานกลางของรัฐ เก่ียวกับการดําเนินการด้านสถิติของประเทศ บริหารจัดการสถิติและสารสนเทศของ
ชาติอย่างเป็นระบบเพ่ือการพัฒนา และเสริมสร้างศักยภาพการแข่งขัน โดยการจัดทําสํามะโนหรือสํารวจด้วยตัวอย่าง 
การอํานวยการเพ่ือให้ได้ฐานข้อมูลทางด้านเศรษฐกิจสังคม เทคโนโลยีสารสนเทศ และอื่นๆ ของประเทศ รวมทั้งการให้
ความร่วมมือและประสานงานกับองค์กรระหว่างประเทศในงานเก่ียวกับสถิติ  

ปัจจุบัน สํานักงานสถิติแห่งชาติ นําระบบคอมพิวเตอร์เครือข่าย และวิธีการทางอิเล็กทรอนิกส์มาใช้ใน
กระบวนการบริหารจัดการระบบสถิติ กระบวนการผลิตข้อมูลสถิติ กระบวนการให้บริการข้อมูลสถิติและสารสนเทศ 
เพ่ือให้เกิดประสิทธิภาพสูงสุดในการปฏิบัติงาน จึงอาศัยอํานาจตามความใน มาตรา ๕ และ มาตรา ๗ แห่งพระ
ราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ ประกอบประกาศ
คณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานภาคของรัฐ พ.ศ. ๒๕๕๓ และ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ สํานักงานสถิติแห่งชาติ จึงได้
จัดทําประกาศฉบับน้ีขึ้น เพ่ือเป็นแนวทางให้ทุกภาคส่วนขององค์กรนําไปปฏิบัติในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศ และสร้างความเช่ือถือต่อผู้ใช้ข้อมูลและสารสนเทศ  โดยมีเน้ือหาสาระดังต่อไปน้ี  
 
ข้อ ๑  ในประกาศน้ี 

๑) “สํานักงานสถิติแห่งชาติ” หมายความว่า หน่วยงานภายในสังกัด สํานักงานสถิติแห่งชาติ รวมถึง 
สํานักงานสถิติจังหวัด 

๒) “กระบวนการสถิติ” หมายความว่า กระบวนการที่สร้างคุณค่า และกระบวนการสนับสนุน  

๓) “กระบวนการที่สร้างคุณค่า” หมายความว่า กระบวนการผลิตข้อมูลสถิติ กระบวนการให้บริการ
ข้อมูลสถิติ กระบวนการบริหารจัดการระบบสถิติ 

๔) “กระบวนการสนับสนุน” หมายความ ว่า  กระบวนการเทคโนโล ยีและสารสนเทศ 
กระบวนการพัฒนาบุคลากร กระบวนการประชาสัมพันธ์ กระบวนการบริหารจัดการองค์ความรู้ด้านสถิติ 
กระบวนการบริหารทั่วไป  กระบวนการประสานความร่วมมือด้านสถิติกับหน่วยงานภายในและต่างประเทศ 

๕) “ผู้ใช้งาน” หมายความว่า เจ้าหน้าที่สํานักงานสถิติแห่งชาติ ผู้ติดต่อราชการ และผู้ใช้ภายนอก 

๖) “เจ้าหน้าที่สํานักงานสถิติแห่งชาติ” หมายความว่า ข้าราชการ พนักงานราชการ  ลูกจ้างประจํา 
ลูกจ้างช่ัวคราว จ้างเหมารายวัน  
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๗) “ผู้ติดต่อราชการ” หมายความว่า ผู้รับบริการข้อมูล ผู้รับการฝึกอบรม ผู้เข้าร่วมประชุม และ
ผู้สนับสนุนจากภายนอก 

๘) “ผู้ใช้ภายนอก” หมายความว่า ผู้ใช้ทั่วไป และผู้ใช้สมาชิก ที่เข้าถึงผ่านระบบเครือข่าย
อินเทอร์เน็ต 

๙) “ผู้ใช้ทั่วไป” หมายความว่า บุคคลภายนอกที่ใช้ระบบสารสนเทศโดยไม่จําเป็นต้องลงทะเบียน
สมาชิก 

๑๐) “ผู้ใช้สมาชิก” หมายความว่า บุคคลภายนอกที่ผ่านการลงทะเบียนเพ่ือใช้ระบบสารสนเทศที่เปิด
ให้บริการ 

๑๑) “ผู้สนับสนุนจากภายนอก” หมายความว่า เจ้าหน้าที่จากหน่วยงานภายนอกท่ีเข้ามาสนับสนุน
การดําเนินงานให้กับสํานักงานสถิติแห่งชาติ 

๑๒) “สิทธิของผู้ใช้งาน” หมายความว่า สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เก่ียวข้อง
กับทรัพย์สินสารสนเทศ  

๑๓) “สินทรัพย์” หมายความว่า ทรัพย์สินสารสนเทศของสํานักงานสถิติแห่งชาติ ประกอบด้วย 
(๑) ระบบคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ ระบบความม่ันคงปลอดภัย และ

ระบบงานคอมพิวเตอร์ 
(๒) ตัวเคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณ์อ่ืนใด 
(๓) ซอฟต์แวร์  โปรแกรมประยุกต์ และระบบสารสนเทศ 
(๔) ข้อมูลและสารสนเทศสถิติ ในรูปข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

๑๔) “ระบบสารสนเทศ” หมายความว่า ระบบงานคอมพิวเตอร์ที่สนับสนุนในกระบวนงานของ
สํานักงานสถิติแห่งชาติ ประกอบด้วย 

(๑) ระบบสารสนเทศเพ่ือการบริหารจัดการองค์กร 
(๒) ระบบสารสนเทศเพ่ือการผลิตข้อมูล 
(๓) ระบบสารสนเทศเพ่ือการบริการข้อมูลและสารสนเทศสถิติ 
(๔) ระบบสารสนเทศเพ่ือการจัดการระบบสถิติ 

๑๕) “สารสนเทศเพ่ือการบริหารจัดการองค์กร” หมายความว่า  โปรแกรมประยุกต์ที่ใช้สนับสนุนการ
บริหารจัดการองค์กร ผู้มีสิทธิเข้าถึงเฉพาะเจ้าหน้าที่สํานักงานสถิติแห่งชาติเท่าน้ัน 

๑๖) “สารสนเทศเพ่ือการผลิตข้อมูล” หมายความว่า  โปรแกรมประยุกต์ที่ใช้สนับสนุนการดําเนินงาน
ในกระบวนการจัดเก็บ ประมวลผล และวิเคราะห์ข้อมูล 

๑๗) “สารสนเทศเพ่ือการบริการข้อมูลและสารสนเทศสถิติ” หมายความว่า  โปรแกรมประยุกต์ที่ใช้
สนับสนุนการดําเนินงานในการให้บริการกับผู้ใช้ข้อมูลทั่วไป และผู้ใช้สมาชิก 

๑๘) “สารสนเทศเพื่อการจัดการระบบสถิติ” หมายความว่า  โปรแกรมประยุกต์ที่ใช้สนับสนุนการ
จัดการระบบสถิติของประเทศ  

๑๙) “สารสนเทศสถิติ” หมายความว่า  ข้อมูลที่ได้จากการประมวลผลหรือวิเคราะห์ด้วยระเบียบวิธี
สถิติ 

๒๐) “ข้อมูลสถิติ” หมายความว่า ข้อมูลที่ได้จากการดําเนินการเกี่ยวกับสถิติตามหลักวิชาการ 
ประกอบด้วย ข้อมูลดิบ ข้อมูลระดับย่อย ข้อมูลเฉพาะบุคคล 
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๒๑) “ข้อมูลดิบ” หมายความว่า ข้อมูลรายละเอียดจากแบบสอบถามของโครงการสํามะโน/สํารวจ
ต่างๆ ของสํานักงานสถิติแห่งชาติที่ผ่านการตรวจสอบความถูกต้องและยังมิได้ประมวลผล 

๒๒) “ข้อมูลระดับย่อย” หมายความว่า ข้อมูลรายบุคคลทั้งหมดที่ผ่านการตรวจสอบความถูกต้อง 
ความครบถ้วน และความแนบนัยของข้อมูลไว้เรียบร้อยแล้ว พร้อมที่จะนําไปใช้ในการประมวลผลเป็นสถิติต่อไป 

๒๓) “ข้อมูลเฉพาะบุคคล” หมายความว่า ข้อมูลของบุคคล หรือนิติบุคคล ห้างหุ้นส่วนสามัญ ห้าง
หุ้นส่วนจํากัด ซึ่งเป็นเจ้าของข้อมูลที่ได้ให้ข้อมูลหรือกรอกแบบสอบถามให้แก่สํานักงานสถิติแห่งชาติ  

๒๔)  “ข้อมูลส่วนบุคคล” หมายความว่า ข้อมูลของบุคคลธรรมดา เช่น การศึกษา ฐานะการเงิน 
ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน บรรดาที่มีช่ือของผู้น้ันหรือมีเลขหมาย รหัส หรือสิ่ง
บอกลักษณะอ่ืนที่ทําให้รู้ตัวผู้น้ันได้ เช่น ลายพิมพ์น้ิวมือ แผ่นบันทึกลักษณะเสียงของคนหรือรูปถ่าย และให้
หมายความรวมถึงข้อมูลข่าวสารเก่ียวกับสิ่งเฉพาะตัวของผู้ที่ถึงแก่กรรมแล้วด้วย 

๒๕) “ระบบคอมพิวเตอร์” หมายถึง เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ที่ต่อพ่วงรวมถึงซอฟต์แวร์
ที่ใช้งาน 

๒๖) “ระบบเครือข่าย” หมายถึง ระบบเครือข่ายระยะไกล ระบบเครือข่ายภายใน NGX  ระบบ
เครือข่ายไร้สาย  

๒๗) “ระบบเครือข่าย NGX” หมายถึง ระบบคอมพิวเตอร์เครือข่ายภายในแบบใช้สายและไร้สาย ของ
ศูนย์ราชการเฉลิมพระเกียรติ ๘๐ พรรษา อาคารรัฐประศาสนภักดี (อาคาร B) ซึ่งจัดการโดยบริษัท ทีโอที จํากัด 
(มหาชน)  

๒๘) “ระบบเครือข่าย GIN” หมายถึง ระบบคอมพิวเตอร์เครือข่ายสื่อสารข้อมูลเช่ือมโยงหน่วยงาน
ภาครัฐ  

๒๙) “อุปกรณ์ด้านความมั่นคง” หมายความว่า อุปกรณ์ Firewall  อุปกรณ์ IPS/IDS  อุปกรณ์ Proxy   
อุปกรณ์ Web Gateway  อุปกรณ์ E-Mail Gateway หรืออุปกรณ์อ่ืนที่สนับสนุนงานระบบความม่ันคงปลอดภัย 

๓๐) “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การกําหนดสิทธิหรือ
การมอบอํานาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทาง
กายภาพ รวมท้ังการอนุญาตเช่นว่าน้ันสําหรับผู้ติดต่อราชการ ตลอดจนอาจกําหนดข้อปฏิบัติเก่ียวกับการเข้าถึง
โดยมิชอบเอาไว้ด้วยก็ได้ 

๓๑) “ความมั่ นคงปลอด ภัย ด้ านสารสน เทศ” หมายความ ว่ า  การ ธํ า ร ง ไ ว้ ซึ่ ง ความ ลับ 
(Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ 
รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธ
ความรับผิด (Non-Repudiation) และความน่าเช่ือถือ (Reliability) 

๓๒) “การรักษาความลับ (Confidentiality)” หมายความว่า การรักษาหรือสงวนไว้เพ่ือป้องกันระบบ
เครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ ข้อมูลสารสนเทศ ข้อมูล
อิเล็กทรอนิกส์ หรือข้อมูลคอมพิวเตอร์ จากการเข้าถึง ใช้ หรือเปิดเผยโดยบุคคลซึ่งไม่ได้รับอนุญาต 

๓๓) “การรักษาความครบถ้วน (Integrity)” หมายความว่า การดําเนินการเพื่อให้ข้อมูลสารสนเทศ 
ข้อมูลอิเล็กทรอนิกส์หรือข้อมูลคอมพิวเตอร์อยู่ในสภาพสมบูรณ์ขณะที่มีการใช้งาน ประมวลผล โอน หรือเก็บ
รักษา เพ่ือมิให้มีการเปลี่ยนแปลงแก้ไข ทําให้สูญหาย ทําให้เสียหาย หรือถูกทําลายโดยไม่ได้รับอนุญาตหรือโดยมิ
ชอบ 

๓๔) “การรักษาสภาพพร้อมใช้งาน (Availability)” หมายความว่า การจัดทําให้ทรัพย์สินสารสนเทศ
สามารถทํางาน เข้าถึง หรือใช้งานได้ในเวลาที่ต้องการ 



 -๔-

๓๕) “เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายความว่า การเกิดเหตุการณ์ หรือสภาพของบริการที่
แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว 
หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 

๓๖) “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทําให้ระบบขององค์กรถูกบุกรุก
หรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

๓๗) “ผู้ดูแลระบบ” หมายความว่า ผู้ดูแลระบบคอมพิวเตอร์ ผู้ดูแลระบบเครือข่าย ผู้ดูแลระบบความ
มั่นคงปลอดภัย ผู้ดูแลระบบโปรแกรมประยุกต์ ผู้ดูแลระบบฐานข้อมูล ผู้ดูแลระบบสารสนเทศ ผู้ดูแลระบบสํารอง
ข้อมูล 

๓๘) “ผู้ดูแลระบบคอมพิวเตอร์” หมายความว่า เจ้าหน้าที่ผู้ได้รับมอบหมายในการจัดการระบบ
คอมพิวเตอร์แม่ข่าย 

๓๙) “ผู้ดูแลระบบเครือข่าย” หมายความว่า เจ้าหน้าที่ผู้ได้รับมอบหมายในการจัดการระบบ
คอมพิวเตอร์เครือข่าย 

๔๐) “ผู้ดูแลระบบความมั่นคงปลอดภัย” หมายความว่า เจ้าหน้าที่ผู้ได้รับมอบหมายในการจัดการ
ระบบความม่ันคงปลอดภัยด้านสารสนเทศ 

๔๑) “ผู้ดูแลระบบโปรแกรมประยุกต์” หมายความว่า เจ้าหน้าที่ผู้ได้รับมอบหมายในการจัดการ
โปรแกรมประยุกต์ 

๔๒) “ผู้ดูแลระบบฐานข้อมูล” หมายความว่า เจ้าหน้าที่ผู้ได้รับมอบหมายในการจัดการระบบ
ฐานข้อมูล 

๔๓) “ผู้ดูแลระบบสํารองข้อมูล” หมายความว่า เจ้าหน้าที่ผู้ได้รับมอบหมายในการจัดการระบบสํารอง
ข้อมูลและกู้คืน 

๔๔) “ผู้ดูแลระบบสารสนเทศ” หมายความว่า เจ้าหน้าที่ผู้ได้รับมอบหมายในการจัดการระบบ
สารสนเทศ 

๔๕) “วิธีการแบบปลอดภัย” หมายความว่า วิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส์ 
๔๖) “ธุรกรรมทางอิเล็กทรอนิกส์” หมายความว่า ธุรกรรมที่กระทําขึ้นโดยใช้วิธีการทางอิเล็กทรอนิกส์

ทั้งหมดหรือบางส่วน 
๔๗) “ธุรกรรม” หมายความว่า การกระทําใดๆ ที่เก่ียวกับกิจกรรมในทางแพ่งและพาณิชย์ หรือในการ

ดําเนินงานของรัฐตามที่กําหนด 
๔๘) “ข้อมูลอิเล็กทรอนิกส์” หมายความว่า ข้อความท่ีได้สร้าง ส่ง รับ เก็บรักษา หรือประมวลผลด้วย

วิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ จดหมายอิเล็กทรอนิกส์ โทรเลข โทร
พิมพ์ หรือโทรสาร 

๔๙) “การแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์” หมายความว่า การส่งหรือรับข้อความด้วยวิธีการทาง
อิเล็กทรอนิกส์ระหว่างเครื่องคอมพิวเตอร์โดยใช้มาตรฐานที่กําหนดไว้ล่วงหน้า 

๕๐) “การแปลงข้อมูล” หมายความว่า การแปลงข้อมูลจากเอกสารเข้าระบบอิเล็กทรอนิกส์ด้วย
วิธีการ Key เข้าระบบหรือ Scan เป็นไฟล์ภาพเข้าระบบ 

๕๑) “ผู้บริหารระดับสูงสุด” หมายความว่า ผู้มีอํานาจสั่งการตามโครงสร้างการบริหารของสํานักงาน
สถิติแห่งชาติ ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของการกําหนดนโยบาย ตัดสินใจ และแนะนําแนว
ทางการดําเนินงานของสํานักงานสถิติแห่งชาติ 
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ข้อ ๒  กําหนดให้ผู้อํานวยการสํานักงานสถิติแห่งชาติ เป็นผู้รับผิดชอบด้านความมั่นคงปลอดภัยด้านสารสนเทศ 
ในกรณีระบบคอมพิวเตอร์ หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก่องค์กรหรือผู้หน่ึงผู้ใด อัน
เน่ืองมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศ  

ข้อ ๓ ให้มีหมวดของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ จํานวน ๑๑ หมวด และให้มีการปรับปรุงให้
สอดคล้องกับภารกิจและเป็นปัจจุบันอยู่เสมอในทุก ๒ ปี ดังน้ี 

หมวดที่ ๑  การสร้างความมั่นคงปลอดภัยด้านบริหารจัดการ 
ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือให้ระบบความม่ันคงปลอดภัย
ด้านสารสนเทศ  รองรับกับภารกิจและกระบวนงานของสํานักงานสถิติแห่งชาติ มีความ
น่าเช่ือถือ มีคุณสมบัติ การรักษาความลับ (Confidentiality) การรักษาความครบถ้วน 
(Integrity) และ การรักษาสภาพพร้อมใช้งาน (Availability) 

หมวดที่ ๒  โครงสร้างด้านความมั่นคงปลอดภัยสําหรับองค์กร 
ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือกําหนดความรับผิดชอบและ
ข้อตกลงการดําเนินงานในกิจกรรมระบบความมั่นคงปลอดภัยด้านสารสนเทศ ของเจ้าหน้าที่
สํานักงานสถิติแห่งชาติและผู้สนับสนุนจากภายนอก 

หมวดที่ ๓  การบริหารจัดการทรัพย์สินสารสนเทศ 
ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือปกป้องให้ทรัพย์สินสารสนเทศ 
มีสภาพความพร้อมในการใช้งาน ไม่เกิดความเสียหายเป็นอุปสรรคต่อการดําเนินงาน 

หมวดที่ ๔  การสร้างความมั่นคงปลอดภัยด้านบุคลากร 
ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือเป็นการป้องกันความเสียหายที่
เกิดจากบุคลากรภายในหรือจากภายนอกเป็นสําคัญ 

หมวดที่ ๕ การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
 ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือนํามาใช้ในการป้องกันทรัพย์สิน

สารสนเทศ สิ่งปลูกสร้าง หรือทรัพย์สินอ่ืนใดจากการคุกคามของบุคคล ภัยธรรมชาติ อุบัติภัย 
หรือภัยทางกายภาพอ่ืน 

หมวดที่ ๖  การบริหารจัดการด้านการสื่อสารและการดําเนินงานของระบบงานคอมพิวเตอร์  
 ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือการจัดการช่องทางสื่อสารและ

ระบบคอมพิวเตอร์ให้มีความปลอดภัยรองรับกับการใช้งาน 
หมวดที่ ๗  การควบคุมการเข้าถึงทรัพย์สินสารสนเทศ 

ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือควบคุมการเข้าถึงของผู้ใช้ 
ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบความม่ันคงปลอดภัย  โปรแกรมประยุกต์  
ไฟล์ข้อมูล และระบบฐานข้อมูล 

หมวดที่ ๘  การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์  
 ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือรับมือกับภัยธรรมชาติ ภัยบน

ระบบเครือข่าย และภัยอ่ืนๆ ที่อาจสร้างความเสียหายกับทรัพย์สินสารสนเทศ อย่างเป็น
ขั้นตอน 
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หมวดที่ ๙  การบริหารจัดการด้านการบริการเพ่ือให้มีความต่อเน่ือง  
ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือเตรียมความพร้อม กู้คืนระบบ
คอมพิวเตอร์ การสํารองข้อมูล การกู้คืนข้อมูล หรือ กําหนดทางเลือกใช้ศูนย์คอมพิวเตอร์
สํารอง ให้ระบบสารสนเทศกลับมาดําเนินการได้ในเวลาที่รวดเร็ว 

หมวดที่ ๑๐ การจัดหา การพัฒนา และการบํารุงรักษา 
 ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือนํามาควบคุมการจัดหา การ

ติดต้ัง การพัฒนาโปรแกรมประยุกต์ และการบํารุงรักษาระบบเพ่ือให้มีสภาพพร้อมใช้งาน
ตลอดเวลา 

หมวดที่ ๑๑ การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบายและข้อกําหนด 
ให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใดๆ เพ่ือนํามาใช้ในการตรวจสอบและ
ประเมินระบบความม่ันคงปลอดภัยด้านสารสนเทศ จากหน่วยตรวจสอบภายใน หรือหน่วย
ตรวจสอบภายนอก 

ข้อ ๔   ให้มีแนวปฏิบัติในแต่ละหมวด พร้อมทั้งระเบียบการใช้งานท่ีเก่ียวกับงานความมั่นคงปลอดภัยด้าน
สารสนเทศ และบทลงโทษที่เหมาะสมหากมีการละเมิดหรือฝ่าฝืนแนวปฏิบัติ ระเบียบการใช้งาน อย่าง
เป็นลายลักษณ์อักษร พร้อมกับประกาศให้เจ้าหน้าที่สํานักงานสถิติแห่งชาติรับทราบโดยทั่วกัน  

ข้อ ๕   ส่งเสริมและสนับสนุนให้มีการนําแนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ และระเบียบการใช้งาน
ทรัพย์สินสารสนเทศ บังคับใช้ในองค์กรอย่างจริงจัง และ ให้มีคณะกรรมการด้านความมั่นคงและปลอดภัย
ด้านสารสนเทศ หรือ คณะกรรมการเทคโนโลยีสารสนเทศของหน่วยงาน เพ่ือกํากับและติดตามงานด้าน
ความมั่นคงปลอดภัยสารสนเทศขององค์กร 

ข้อ ๖   ส่งเสริมและสนับสนุนให้มีการกํากับดูแลระบบสารสนเทศท่ีดี (IT Governance) การจัดการความเส่ียง
ด้านไอที (IT Risk) และการปฏิบัติตามกฎหมาย (Compliance) ระเบียบ การควบคุมภายใน  

ข้อ ๗   ส่งเสริมและสนับสนุนให้ทุกส่วนงานของสํานักงานสถิติแห่งชาติใช้วิธีการแบบปลอดภัยในกระบวนการสถิติ 
ทั้งในกระบวนการสร้างที่สร้างคุณค่า และกระบวนการสนับสนุน 

ข้อ ๘   ส่งเสริมและสนับสนุนให้มีการนําเทคโนโลยีด้านความมั่นคงปลอดภัยที่จําเป็นมาติดต้ังใช้งาน เพ่ือสร้าง
ความเข้มแข็งให้เพียงพอต่อการป้องกันภัยร้ายบนระบบเครือข่ายทั้งสํานักงานสถิติแห่งชาติและสํานักงาน
สถิติจังหวัด 

ข้อ ๙   ส่งเสริมและสนับสนุนให้มีการซ้อมแผนฉุกเฉินจากเหตุการณ์อันไม่พึงประสงค์ ประกอบด้วย เพลิงไหม้ นํ้า
ท่วม และภัยคุกคามจากระบบเครือข่ายอินเทอร์เน็ตเป็นประจํา เพ่ือเตรียมความพร้อมหากเกิดเหตุการณ์
ฉุกเฉินและไม่สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ได้ 

ข้อ ๑๐ ส่งเสริมและสนับสนุนให้กลุ่มตรวจสอบภายในสามารถตรวจสอบระบบความม่ันคงปลอดภัยด้าน
สารสนเทศในระดับเบ้ืองต้นที่เก่ียวกับระเบียบการใช้งาน และใช้ผู้ตรวจสอบจากภายนอกในการ
ตรวจสอบความครบถ้วนของระบบความม่ันคงปลอดภัย 

ข้อ ๑๑ ส่งเสริมให้มีการเผยแพร่ความรู้ และ จัดการอบรมความรู้ความเข้าใจของเจ้าหน้าที่ ให้ตระหนักในภัยร้าย
และการร่วมมือในการปกป้องภัยร้ายประเภทต่างๆ ที่อาจเกิดขึ้น 

ข้อ ๑๒ ส่งเสริมให้บุคลากรท่ีดูแลและจัดการระบบความมั่นคงปลอดภัยด้านสารสนเทศได้รับการอบรมและมี
ความรู้ความสามารถผ่านเกณฑ์มาตรฐานที่ยอมรับ 





 -๘-

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  พ.ศ. ๒๕๕๘ 

------------------------------------- 

  ด้วยข้อมูลและสารสนเทศสถิติของสํานักงานสถิติแห่งชาติ  มีการจัดเก็บด้วยวิธีการทาง
อิเล็กทรอนิกส์ ถือเป็นทรัพย์สินสารสนเทศหลักขององค์กรที่ต้องมีวิธีการจัดการให้มีความปลอดภัย ถูกต้องและ
น่าเช่ือถือ และด้วยปัญหาภัยคุกคามด้านความมั่นคงปลอดภัยด้านสารสนเทศที่มีต่อระบบสารสนเทศขององค์กรมี
แนวโน้มเพ่ิมมากขึ้น มีหลายปัจจัยทั้งจากภายนอกและภายในซึ่งอาจสร้างความเสียหายต่อทรัพย์สินสารสนเทศ 
และภาพพจน์ของสํานักงานสถิติแห่งชาติจนนําไปสู่การขาดความน่าเช่ือถือต่อผู้ใช้ข้อมูลและสารสนเทศสถิติ 
ประกอบกับมาตรา ๑๕ ในพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ ระบุไว้ว่าบรรดาข้อมูลเฉพาะบุคคลหรือเฉพาะรายที่
ได้มา ต้องถือเป็นความลับโดยเคร่งครัด สํานักงานสถิติแห่งชาติจึงได้จัดทําแนวปฏิบัติให้สอดคล้องกับนโยบายเพ่ือ
เป็นแนวทางในการกําหนดมาตรการการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานให้มี
ประสิทธิภาพ 

 

หมวดที่ ๑  

การสรา้งความม่ันคงปลอดภัยด้านบรหิารจัดการ 

วัตถุประสงค์ 

เพ่ือให้การจัดการระบบความมั่นคงปลอดภัยด้านสารสนเทศมีคุณสมบัติการรักษาความลับ 
(Confidentiality)  ความครบถ้วน (Integrity) และการรักษาสภาพความพร้อมใช้งาน (Availability) การ
ดําเนินการจึงต้องมีวงจรการบริหารแบบคุณภาพ (PDCA) กํากับการดําเนินงาน ประกอบด้วย การวางแผน (Plan) 
การปฏิบัติตามแผน (Do) การตรวจสอบ (Check) และ การปรับปรุงแก้ไข (Act) 

แนวทางปฏิบัติ 

๑. ให้มีการวิเคราะห์และกําหนดความต้องการด้านความมั่นคงปลอดภัยในกระบวนการสถิติพร้อม
ระบุวิธีการแบบปลอดภัยในกระบวนการสถิติ ทั้งกระบวนการท่ีสร้างคุณค่า และกระบวนการสนับสนุน เพ่ือใช้เป็น
กรอบการดําเนินงานด้านความมั่นคงปลอดภัยด้านสารสนเทศ 

๒. การจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศต้องไม่ส่งผลกระทบต่อผู้รับบริการ 

๓. ใ ห้กํ าหนดกิจกรรมการบ ริหารระบบความมั่ นคงปลอดภัย  (Information Security 
Management System) เพ่ือใช้เป็นกระบวนการการจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศ ดังน้ี 

๑) กิจกรรมในการวางแผนมีข้อกําหนด ดังน้ี 
(๑) ให้จัดทํา ทบทวน ปรับปรุง นโยบาย แนวปฏิบัติตามข้อกําหนดในนโยบายด้าน

ความมั่นคงปลอดภัยด้านสารสนเทศ ๑๑ หมวด และสถาปัตยกรรมระบบความ
มั่นคงปลอดภัยอย่างสมํ่าเสมอทุก ๒ ปี เพ่ือให้สอดคล้องกับความต้องการของ
กระบวนการสถิติ  สภาพแวดล้อมของระบบเทคโนโลยีสารสนเทศที่เปลี่ยนแปลง 
และข้อบังคับของกฎหมาย 

(๒) ให้วางแผนการปรับปรุงเทคโนโลยีด้านความมั่นคงปลอดภัยสารสนเทศ และ
กําหนดในแผนแม่บทเทคโนโลยีสารสนเทศสํานักงานสถิติแห่งชาติ 



 -๙-

(๓) ให้วางแผนการประเมินผลด้วยตนเองอย่างสมํ่าเสมอเพ่ือติดตามความครบถ้วนการ
ดําเนินงานในกระบวนการการจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 

๒) กิจกรรมการปฏิบัติตามแผนมีข้อกําหนด ดังน้ี 
(๑) ให้ประกาศให้ทุกภาคส่วนของสํานักงานสถิติแห่งชาติได้รับทราบถึง นโยบายและ

แนวปฏิบัติด้านความมั่นคงปลอดภัยด้านสารสนเทศ ๑๑ หมวด รวมทั้งระเบียบการ
ใช้งานทรัพย์สินสารสนเทศ ให้ทราบทั่วกัน  

(๒) ให้นําข้อกําหนดในแนวปฏิบัติด้านความมั่นคงปลอดภัยด้านสารสนเทศ ๑๑ หมวด       
มาดําเนินงาน โดยให้มีการเฝ้าระวังเหตุการณ์ด้านความมั่นคงปลอดภัยด้าน
สารสนเทศที่เกิดขึ้นเป็นประจําวัน และการตอบสนองต่อเหตุการณ์ด้านความมั่นคง
ปลอดภัยด้านสารสนเทศ 

(๓) ให้รายงานให้ผู้บริหารได้รับทราบเมื่อเกิดเหตุการณ์ด้านความมั่นคงปลอดภัยด้าน
สารสนเทศข้ึนในสํานักงานสถิติแห่งชาติ 

(๔) ให้เผยแพร่ข้อมูล และให้ความรู้กับบุคลากรให้รู้ทันภัยร้ายและตระหนักในความ
มั่นคงปลอดภัยด้านสารสนเทศเป็นประจําอย่างสมํ่าเสมอ 

(๕) ให้ประสานความร่วมมือกับหน่วยงานภายนอกท้ังในและต่างประเทศเพ่ือรู้เท่าทัน
ในภัยคุกคามบนระบบเครือข่ายที่อาจเกิดขึ้น 

๓) กิจกรรมการตรวจสอบมีข้อกําหนด ดังน้ี 
(๑) ให้ประเมินความเสี่ยงและจัดการกับความเสี่ยงที่อาจเกิดขึ้นกับทรัพย์สินสารสนเทศ

ที่สําคัญเป็นประจําอย่างสมํ่าเสมอ โดยมีขั้นตอน การระบุปัจจัยที่มีผลทําให้เกิด
ความเสี่ยง และการระบุความเสี่ยงที่มีโอกาสเกิดขึ้น (Risk Identification) การ
วิเคราะห์ความเส่ียง (Risk Analysis) และการบริหารจัดการกับความเสี่ยง (Risk 
Management) 

(๒) ให้ตรวจสอบช่องโหว่ (Vulnerability Scanning) ของทรัพย์สินสารสนเทศที่สําคัญ
เ ป็นประจํ าอย่างสม่ํ า เสมอ  และให้ ปิดช่องโหว่  (Hardening) ของเค ร่ือง
คอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย อุปกรณ์ด้านความมั่นคงปลอดภัย โปรแกรม
ประยุกต์ ที่ได้จากการตรวจพบ และแจ้งให้ผู้มีส่วนร่วมได้รับทราบเพ่ือแก้ไขและเฝ้า
ระวัง 

(๓) ให้ทดสอบแผนการจัดการเหตุการณ์ที่ไม่คาดฝันเป็นประจําอย่างสมํ่าเสมอ 
(๔) ให้ตรวจสอบพฤติกรรมการใช้งานของผู้ใช้เป็นประจําสม่ําเสมอและแจ้งเตือนให้

รับทราบ และควบคุมการใช้งานท่ีสร้างความเสียหายต่อผู้ใช้ในการปฏิบัติราชการ
และการให้บริการต่อผู้รับบริการ  

๔) การปรับปรุงแก้ไขมีข้อกําหนด ดังน้ี 
(๑) ให้มีการตรวจสอบและประเมินระบบความม่ันคงปลอดภัยด้านสารสนเทศเป็น

ประจําอย่างสม่ําเสมอและให้นําผลการตรวจสอบและการประเมินมาใช้ในกิจกรรม
วางแผนเพ่ือปรับปรุงระบบความม่ันคงปลอดภัยด้านสารสนเทศต่อไป 

(๒) ให้ทบทวนและวิเคราะห์ช่องว่างการบริหารระบบความม่ันคงปลอดภัย (Gap 
Analysis)  

 



 -๑๐- 

หมวดที่ ๒  
โครงสร้างด้านความม่ันคงปลอดภัยสาํหรับองค์กร 

วัตถุประสงค์ 

เพ่ือกําหนดผู้รับผิดชอบในการจัดการระบบความมั่นคงปลอดภัยด้านสารสนเทศและการดําเนินงาน
ในกิจกรรมที่เก่ียวเน่ือง ซึ่งประกอบด้วยผู้รับผิดชอบหลักที่เป็นเจ้าหน้าที่ของสํานักงานสถิติแห่งชาติ และ
ผู้สนับสนุนจากภายนอก  

แนวทางปฏิบัติ 
๑. กําหนดให้ผู้อํานวยการสํานักงานสถิติแห่งชาติ เป็นผู้รับผิดชอบด้านความมั่นคงปลอดภัยด้าน

สารสนเทศ ในกรณีระบบคอมพิวเตอร์ หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก่องค์กรหรือผู้หน่ึง
ผู้ใด อันเน่ืองมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ 

๒. ให้คณะกรรมการด้านความมั่นคงปลอดภัยด้านสารสนเทศ หรือคณะกรรมการเทคโนโลยี
สารสนเทศ ทําหน้าที่ในการทบทวน ปรับปรุง นโยบายและแนวปฏิบัติด้านความมั่นคงปลอดภัยอย่างสมํ่าเสมอ 

๓. ให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทําหน้าที่ในการบริหารจัดการระบบความมั่นคง
ปลอดภัยด้านสารสนเทศ และกําหนดสถาปัตยกรรมระบบความมั่นคงปลอดภัยด้านสารสนเทศ ให้สอดคล้องกับ
ภารกิจของสํานักงานสถิติแห่งชาติ 

๔. ให้สํานักงานสถิติจังหวัดทําหน้าที่ในการจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศของ
สํานักงานสถิติจังหวัดให้สอดคล้องกับภารกิจของสํานักงานสถิติจังหวัดใน ๖ หมวด ประกอบด้วย  

หมวดที่ ๓  การบริหารจัดการทรัพย์สินสารสนเทศ 
หมวดที่ ๔  การสร้างความมั่นคงปลอดภัยด้านบุคลากร 
หมวดที่ ๕  การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
หมวดที่ ๖  การบริหารจัดการด้านการสื่อสารและการดําเนินงานของระบบงานคอมพิวเตอร์  
หมวดที่ ๗  การควบคุมการเข้าถึงทรัพย์สินสารสนเทศ 
หมวดที่ ๙  การบริหารจัดการด้านการบริการเพ่ือให้มีความต่อเน่ือง 

๕. ให้กลุ่มนิติการทําหน้าที่ประสานงานการดําเนินงานทางทางคดีหากมีการกระทําความผิดตาม
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ หรือพระราชบัญญัติอ่ืน 

๖. ให้กลุ่มการเจ้าหน้าที่ทําหน้าที่ในการแจ้งรายช่ือบุคลากรของสํานักงานสถิติแห่งชาติที่ลาออกให้
ศูนย์เทคโนโลยีและสารสนเทศรับทราบเป็นรายเดือน เพ่ือใช้ในการยกเลิกสิทธิผู้ใช้งานออกจากระบบการใช้งาน 

๗. ให้กลุ่มตรวจสอบภายในทําหน้าที่ในการบริหารและจัดการระบบการตรวจสอบหรือประเมิน
ระบบความม่ันคงปลอดภัยด้านสารสนเทศของสํานักงานสถิติแห่งชาติ  

๘. ให้มีการจัดทําข้อตกลงการปกปิดข้อมูลและห้ามเปิดเผยข้อมูลที่เป็นความลับสําหรับผู้สนับสนุน
จากภายนอกท่ีเข้ามาดําเนินงานติดต้ัง งานบํารุงรักษา และงานที่มีความเก่ียวเน่ืองกับระบบความม่ันคงปลอดภัย
ด้านสารสนเทศ 



 -๑๑- 

๙. ให้ผู้รับผิดชอบในระบบแลกเปลี่ยนข้อมูลจัดทําข้อตกลงการปกปิดข้อมูล การดูแลระบบเคร่ือง
คอมพิวเตอร์และอุปกรณ์ต่อพ่วง สําหรับหน่วยงานภายนอกที่สํานักงานสถิติแห่งชาติได้นําไปติดต้ังตามกระทรวง
ต่างๆ 

๑๐. ให้ผู้ดูแลระบบซึ่งประกอบด้วย ผู้ดูแลระบบสารสนเทศ ผู้ดูแลโปรแกรมประยุกต์ ผู้ดูแลระบบ
คอมพิวเตอร์ ผู้ดูแลระบบเครือข่าย และผู้ดูแลระบบสํารองข้อมูล ทําหน้าที่ในการบริหารจัดการระบบตามหน้าที่ 
ที่ได้รับมอบหมายและปฏิบัติตามข้อกําหนดในแนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศในส่วน
งานที่เก่ียวเน่ือง 

๑๑. ให้มีคณะกรรมการประสานงานการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเพื่ออํานวยการ
และประสานการดําเนินงานเมื่อเกิดภัยพิบัติในภาวะวิกฤต 

๑๒. ให้มีคณะทํางานตอบสนองต่อภัยพิบัติด้านสารสนเทศ เพ่ือจัดทําแผนสร้างความต่อเน่ืองและ
สนับสนุนการกู้คืนระบบสารสนเทศให้กลับสู่ภาวะปกติ 

๑๓. สําหรับในภารกิจที่ไม่ปรากฏผู้รับผิดชอบและหน้าที่ไว้เป็นการเฉพาะและมีเหตุต้องจัดการกับ
ภารกิจน้ัน ให้แต่งต้ังคณะทํางานเฉพาะขึ้นมาเพ่ือดําเนินการแทน 

๑๔. ให้ศูนย์/ สํานัก/ กลุ่มขึ้นตรงผู้บริหาร/ สํานักงานสถิติจังหวัด นําแนวปฏิบัติด้านความมั่นคง
ปลอดภัยด้านสารสนเทศไปใช้ในการปฏิบัติงานประจํา 

 
หมวดที่ ๓ 

การบริหารจัดการทรัพย์สนิสารสนเทศ 

วัตถุประสงค์ 

เพ่ือจัดการทรัพย์สินสารสนเทศของสํานักงานสถิติแห่งชาติ ประกอบด้วย ระบบเครือข่าย
คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบความมั่นคงปลอดภัย ระบบงานคอมพิวเตอร์ เอกสาร ข้อมูลสารสนเทศ 
และทรัพย์สินอ่ืนๆ ให้มีความพร้อมต่อการใช้ในการปฏิบัติงานและการให้บริการ 

แนวทางปฏิบัติ 

๑. ให้จัดทําระเบียบการใช้งานทรัพย์สินสารสนเทศอย่างเป็นลายลักษณ์อักษรและประกาศให้
ผู้ใช้งานได้รับทราบถึงวิธีการใช้งานที่ถูกต้อง ข้อห้าม และบทลงโทษหากมีการฝ่าฝืนหรือละเมิดการใช้งาน 

๒. ให้จัดทําทะเบียนสินทรัพย์และปรับปรุงข้อมูลให้เป็นปัจจุบันอยู่เสมอทุกปี โดยต้องมีข้อมูลดังน้ี 
๑) หมายเลขครุภัณฑ์ 
๒) ประเภทครุภัณฑ์ 
๓) ผู้ครอบครองหรือผู้ดูแล 
๔) สถานที่ใช้งาน  
๕) ระดับความสําคัญ  
๖) มูลค่าการจัดหา 
๗) วิธีการเก็บรักษา 
๘) การควบคุมการใช้งาน 



 -๑๒- 

๓. ให้จัดการสินทรัพย์ เครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ตัวเคร่ืองคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ เครื่องบันทึกข้อมูล ระบบความม่ันคงปลอดภัย ระบบงานคอมพิวเตอร์ ตามข้อกําหนดดังต่อไปน้ี 

๑) ให้ทําข้อตกลงการใช้ทรัพย์สินสารสนเทศก่อนการใช้งานให้เป็นไปตามระเบียบการใช้งาน
ทรัพย์สินสารสนเทศ 

๒) ให้ทําระบบการยืม/คืน ทรัพย์สินสารสนเทศที่สําคัญในการปฏิบัติงานภายนอกเพ่ือ
ตรวจสอบและป้องกันความเสียหาย 

๓) ให้มีการควบคุมการเคลื่อนย้ายสินทรัพย์ที่ต้องนําออกไปภายนอกและการนําทรัพย์สินจาก
ภายนอกเข้ามาใช้งานภายในองค์กร 

๔. ให้จัดการสินทรัพย์ ซอฟต์แวร์  โปรแกรมประยุกต์  ระบบสารสนเทศ ตามข้อกําหนดดังต่อไปน้ี 
๑) จําแนกหมวดหมู่ของระบบสารสนเทศออกเป็น  สารสนเทศเพ่ือการบริหารจัดการองค์กร 

สารสนเทศเพื่อการผลิตข้อมูล  สารสนเทศเพื่อการบริการข้อมูลและสารสนเทศสถิติ และ
สารสนเทศเพ่ือการจัดการระบบสถิติ 

๒) จําแนกทะเบียนโปรแกรมประยุกต์ตามหมวดหมู่ของระบบสารสนเทศและมีข้อมูล 
ดังต่อไปน้ี 
(๑) ผู้ใช้งาน 
(๒) เจ้าของระบบ 
(๓) ผู้ดูแลระบบ 
(๔) ลําดับความสําคัญหรือลําดับช้ันความลับของข้อมูล  
(๕) ระดับช้ันการเข้าถึง  
(๖) เวลาที่ได้เข้าถึง  
(๗) ช่องทางการเข้าถึง 

๓) จําแนกทะเบียนซอฟต์แวร์และมีข้อมูลดังต่อไปน้ี 
(๑) ผู้ใช้งาน 
(๒) สถานที่เก็บ 
(๓) การใช้งาน 
(๔) การอ้างอิงลิขสิทธ์ิการใช้งาน 

๕. ให้จัดการทรัพย์สิน ข้อมูลและสารสนเทศสถิติ ในรูปข้อมูลอิเล็กทรอนิกส์ ข้อมูลคอมพิวเตอร์  
ตามข้อกําหนดดังต่อไปน้ี 

๑) ให้มีการจัดทําทะเบียนข้อมูลและเอกสารที่สําคัญที่ต้องมีช้ันความลับในการควบคุมและ
กําหนดใช้วิธีการจัดการและควบคุม ให้เป็นไปตามระเบียบว่าด้วยการรักษาความลับของ
ทางราชการ พ.ศ. ๒๕๔๔ 

๒) ให้มีการจําแนกทะเบียนเอกสารที่สําคัญดังต่อไปน้ี 
(๑) เปิดเผยต่อสาธารณะ เฉพาะสมาชิก หรือเฉพาะกลุ่ม 
(๒) ลําดับความสําคัญ หรือลําดับช้ันความลับของข้อมูล  
(๓) ระดับช้ันการเข้าถึง  
(๔) เวลาที่ได้เข้าถึง 
(๕) ช่องทางการเข้าถึง 
 
 



 -๑๓- 

๓) ให้มีการจําแนกทะเบียนข้อมูลดังต่อไปน้ี 
(๑) ประเภทของข้อมูล แบ่งเป็น ข้อมูลดิบ ข้อมูลระดับย่อย และข้อมูลเฉพาะบุคคล 
(๒) ลําดับความสําคัญ หรือลําดับช้ันความลับของข้อมูล 
(๓) ระดับช้ันการเข้าถึง 
(๔) เวลาที่ได้เข้าถึง 
(๕) ช่องทางการเข้าถึง 

๖. ให้บันทึกความเสียหายจากการใช้งานทรัพย์สินสารสนเทศลงในแบบบันทึกโดยมีข้อมูล
ดังต่อไปน้ี 

๑) วัน/เวลา 
๒) หมายเลขครุภัณฑ์ 
๓) ความเสียหายที่เกิดขึ้น 
๔) สาเหตุ 
๕) ผลกระทบ 

๗. ให้มีการจัดการการเข้าถึงตามระดับช้ันความลับดังต่อไปน้ี 
๑) ให้มีการลงทะเบียนผู้ใช้งานเพ่ือควบคุมสิทธิ  มีการจํากัดข้อมูลที่สําคัญ และฟังก์ช่ันของ

ระบบได้แก่ สิทธิที่สามารถแก้ไขข้อมูล สิทธิการลบข้อมูล สิทธิการอ่านข้อมูลทั้งหมด  
สิทธิการส่งออกข้อมูล และสิทธิการอ่านข้อมูลเฉพาะสดมภ์ เป็นต้น 

๒) ให้กําหนดรหัสผู้ใช้และรหัสผ่าน และมอบสิทธิการใช้ระบบงานตามลําดับช้ันของข้อมูล
โดยมีการควบคุมด้วยเมนูเพ่ือควบคุมการเข้าถึงข้อมูลและฟังก์ช่ันต่างๆ ของระบบงานที่
สอดคล้องกับนโยบายการควบคุมการเข้าถึง 

๓) กําหนดช่องทางการเข้าถึงข้อมูลที่มีช้ันความลับปานกลางในระบบอินทราเน็ตที่เป็นระบบ
ปิดภายในตลอด ๒๔ ช่ัวโมง สําหรับผู้ใช้งานภายใน 

๔) กําหนดช่องทางการเข้าถึงข้อมูลที่มีช้ันความลับปานกลางในระบบเช่ือมโยงสื่อสารข้อมูล
หน่วยงานภาครัฐตลอด ๒๔ ช่ัวโมง สําหรับสํานักงานสถิติจังหวัด 

๕) กําหนดช่องทางการเข้าถึงข้อมูลที่ไม่มีช้ันความลับผ่านระบบอินเตอร์เน็ตได้ตลอด ๒๔ 
ช่ัวโมง สําหรับผู้ใช้ทั่วไปและผู้ใช้แบบสมาชิก 

๖) ใช้ระบบการเข้ารหัสข้อมูลที่มีความสําคัญหรือมีช้ันความลับในระบบงานที่เป็นความลับ 
 

หมวดที่ ๔ 
การสรา้งความม่ันคงปลอดภัยด้านบคุลากร 

วัตถุประสงค์ 

เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดจากบุคลากรเป็นสําคัญ โดยให้มีการแจ้งระเบียบการใช้
งานทรัพย์สินสารสนเทศก่อนทําหน้าที่และการให้ความรู้และตระหนักถึงภัยร้ายเพ่ือไม่ตกเป็นผู้กระทําความผิด
สร้างความเสียหายให้เกิดกับองค์กรและผู้อ่ืนโดยขาดความระมัดระวัง รวมท้ังการยกเลิกสิทธิและเรียกคืนสินทรัพย์
ที่ใช้งานในหน้าที่กลับคืนเมื่อพ้นหน้าที่ความรับผิดชอบ 

 
 



 -๑๔- 

แนวทางปฏิบัติ 

๑. ให้มีการช้ีแจงความรับผิดชอบ และการอบรมให้กับเจ้าหน้าที่ที่เข้าใหม่ของสํานักงานสถิติ
แห่งชาติ ให้สามารถใช้งานทรัพย์สินสารสนเทศได้อย่างปลอดภัย และรับทราบระเบียบการใช้งานทรัพย์สิน
สารสนเทศ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

๒. ให้มีการช้ีแจงการรักษาความลับข้อมูลเฉพาะบุคคลหรือเฉพาะราย ในพระราชบัญญัติสถิติ พ.ศ. 
๒๕๕๐ มิให้ถูกเปิดเผยไม่ว่าด้วยวิธีการใดก็ตามให้กับเจ้าหน้าที่ที่เข้าใหม่ได้รับทราบ 

๓. ให้เจ้าหน้าที่ที่มีหน้าที่ความรับผิดชอบเกี่ยวกับข้อมูลส่วนบุคคล ปฏิบัติหน้าที่ให้เป็นไปตาม
อํานาจหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชา โดยให้สอดคล้องกับอํานาจหน้าที่ของสํานักงานสถิติแห่งชาติที่
บัญญัติไว้ในพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ และการปฏิบัติงานภายใต้ภารกิจหรือนโยบายของสํานักงานสถิติ
แห่งชาติ  และจะต้องเป็นผู้ดูแลรับผิดชอบข้อมูลส่วนบุคคลดังกล่าวตามอํานาจหน้าที่ที่ได้รับมอบหมาย ส่วน
เจ้าหน้าที่ที่เป็นผู้ดูแลระบบสารสนเทศ ให้มีอํานาจหน้าที่ในการกําหนดสิทธิการใช้งานระบบเท่าน้ัน  และจะต้อง
ไม่เข้าถึงข้อมูลส่วนบุคคลที่จัดเก็บไว้ในระบบ โดยจะต้องปฏิบัติตามกฎหมายหรือระเบียบที่เก่ียวข้องกับข้อมูลส่วน
บุคคลอย่างเคร่งครัด 

๔. ให้มีการป้องกันการเปิดเผยข้อมูลส่วนบุคคลโดยมิชอบ โดยข้อมูลส่วนบุคคลของสํานักงานสถิติ
แห่งชาติที่ได้มาตามอํานาจหน้าที่ที่บัญญัติไว้ในพระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ จะได้รับการคุ้มครองตาม
บทบัญญัติในมาตรา ๑๔ ถึงมาตรา ๑๖ หากผู้ใดฝ่าฝืนจะต้องได้รับโทษตามบทบัญญัติในมาตรา ๒๐ แห่ง
พระราชบัญญัติสถิติ พ.ศ. ๒๕๕๐ และในการปฏิบัติงานจะต้องปฏิบัติตามระเบียบอ่ืนๆ เช่น ระเบียบว่าด้วยการ
รักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ระเบียบสํานักงานสถิติแห่งชาติว่าด้วยการดําเนินการต่อเรื่อง
ร้องเรียน พ.ศ. ๒๕๕๕ และระเบียบสํานักงานสถิติแห่งชาติว่าด้วยการใช้งานทรัพย์สินสารสนเทศ พ.ศ. ๒๕๕๗  

๕. ให้มีการอบรมให้กับเจ้าหน้าที่ประจําให้มีองค์ความรู้และความตระหนักในด้านความมั่นคง
ปลอดภัยด้านสารสนเทศอย่างต่อเน่ืองเป็นประจําอย่างสม่ําเสมอ เพ่ือมิให้ตกเป็นผู้กระทําความผิดตามกฎหมาย
หรือละเมิดระเบียบที่สํานักงานสถิติแห่งชาติประกาศใช้งาน 

๖. ให้มีการทบทวนสิทธิของผู้ใช้ระบบสารสนเทศเป็นประจําทุกปี ดังต่อไปน้ี 
๑) ยกเลิกสิทธิของผู้ใช้งานระบบสารสนเทศ หรือบริการพ้ืนฐานทั้งหมด ในกรณีพ้นสภาพจาก

การเป็นเจ้าหน้าที่สํานักงานสถิติแห่งชาติ และมีการทบทวนสิทธิการใช้งานระบบ
สารสนเทศ ตามรายช่ือที่กลุ่มการเจ้าหน้าที่แจ้ง เมื่อมีการปรับเปลี่ยนหน้าที่หรือพ้นจาก
หน้าที่ความรับผิดชอบ  

๒) เรียกคืนทรัพย์สินสารสนเทศทั้งหมด สําหรับบุคคลที่ไม่มีสิทธิการใช้งาน เช่น เครื่อง
คอมพิวเตอร์  บัตรประจําตัว เป็นต้น 

 
หมวดที่ ๕ 

การสรา้งความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

วัตถุประสงค์ 

เพ่ือควบคุมความปลอดภัยด้านกายภาพและสิ่งแวดล้อมซึ่งอาจเกิดความเสียหายต่อทรัพย์สิน
สารสนเทศที่สําคัญ    ในบริเวณที่มีทรัพย์สินสารสนเทศติดต้ังใช้งานอยู่ เช่น ศูนย์คอมพิวเตอร์ ห้องฝึกอบรม โต๊ะ
ทํางาน เพ่ือป้องกันการคุกคามของบุคคล ภัยธรรมชาติ อุบัติภัย หรือภัยทางกายภาพอ่ืน 
 



 -๑๕- 

แนวทางปฏิบัติ 

๑. ให้ตรวจสอบและเฝ้าระวังศูนย์คอมพิวเตอร์ หรือ ห้องคอมพิวเตอร์ดังต่อไปน้ี 

๑) ให้จัดทําประกาศรักษาความม่ันคงปลอดภัยที่เป็นพ้ืนที่ควบคุมในการเข้าถึงและเฝ้าระวัง
ศูนย์คอมพิวเตอร์ 

๒) ให้จัดเก็บเคร่ืองคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่ายไว้ในศูนย์คอมพิวเตอร์หรือในพ้ืนที่ที่
มีการป้องกันหรือควบคุมเพียงพอ และต้องกําหนดสิทธิการเข้า-ออกศูนย์คอมพิวเตอร์แต่
เฉพาะเจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ เจ้าหน้าที่ดูแลระบบ และบุคคลท่ีมีหน้าที่
เก่ียวข้อง ทั้งน้ี ให้รวมถึงระบบไฟฟ้า ระบบไฟฟ้าสํารอง ระบบปรับอากาศ ระบบระบาย
อากาศ ระบบเครือข่าย ระบบดับเพลิงด้วย 

๓) ให้มีระบบเก็บบันทึกการเข้า-ออกห้องคอมพิวเตอร์แม่ข่ายหรือพ้ืนที่ เฝ้าระวังจาก
บุคคลภายนอก โดยในบันทึกดังกล่าวต้องมีรายละเอียดเกี่ยวกับตัวบุคคล และเวลาผ่าน
เข้า-ออก  

๔) ให้มีการตรวจสอบสภาพความสมบูรณ์ของระบบสายไฟฟ้าและอุปกรณ์ให้มีสภาพพร้อมใช้
งานและไม่เป็นอันตรายต่อการเกิดเพลิงไหม้ 

๕) ให้ติดต้ังอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความร้อน เป็นต้น 
เพ่ือป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลา 

๖) ให้มีถังดับเพลิงเพ่ือใช้สําหรับดับเพลิงในเบ้ืองต้น และต้องมีการตรวจสอบ อย่างสมํ่าเสมอ  

๒. ให้ตรวจสอบและเฝ้าระวังการใช้งานผู้เข้าร่วมประชุมจากภายนอกที่นําเครื่องคอมพิวเตอร์
เช่ือมต่อกับระบบเครือข่ายภายในองค์กรทั้งในแบบใช้สายและไร้สาย ตามข้อกําหนดดังต่อไปน้ี 

๑) เครื่องคอมพิวเตอร์ที่ใช้ต้องมีโปรแกรมป้องกันไวรัสคอมพิวเตอร์และทันสมัย 
๒) ไม่มีการติดต้ังโปรแกรมตรวจจับรหัสผ่านหรือโปรแกรมประสงค์ร้าย 

๓. ให้ตรวจสอบและเฝ้าระวังเคร่ืองคอมพิวเตอร์ในห้องอบรม ตามข้อกําหนดดังต่อไปน้ี 
๑) เครื่องคอมพิวเตอร์ต้องมีโปรแกรมป้องกันไวรัสคอมพิวเตอร์และทนัสมัย 
๒) ให้บันทึกความเสียหายที่เกิดขึ้นจากการใช้งานของผู้อบรม 
๓) ให้จัดทําประกาศการใช้เครื่องคอมพิวเตอร์หรือซอฟต์แวร์สําหรับบุคคลภายนอกที่เข้ารับ

การฝึกอบรมในหลักสูตรต่างๆ  

๔. ให้ตรวจสอบและเฝ้าระวังเคร่ืองคอมพิวเตอร์ในห้องบริการข้อมูล ตามข้อกําหนดดังต่อไปน้ี 
๑) เครื่องคอมพิวเตอร์ต้องมีโปรแกรมป้องกันไวรัสคอมพิวเตอร์และทันสมัย 
๒) ให้บันทึกความเสียหายที่เกิดขึ้นจากการใช้บริการของผู้ใช้ 
๓) ให้มีการควบคุมสื่อเก็บข้อมูลภายนอกที่นํามาเช่ือมต่อกับเคร่ืองคอมพิวเตอร์ 
๔) ให้จัดทําประกาศการใช้เครื่องคอมพิวเตอร์หรือซอฟต์แวร์สําหรับบุคคลภายนอกที่เข้าใช้

บริการข้อมูลและสารสนเทศ 

๕. ให้ตรวจสอบและเฝ้าระวังพ้ืนที่ต้องห้าม ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการควบคุมการเข้าถึงบุคคลภายนอกเข้าภายในด้วยระบบควบคุมและติดต้ังกล้อง

วงจรปิดในจุดที่สําคัญ 
๒) ให้มีการตรวจสอบการทํางานของอุปกรณ์ในระบบกล้องวงจรปิดสามารถทํางานได้เป็น

ปกติ และสามารถบันทึกภาพได้ตลอดเวลา 



 -๑๖- 

หมวดที่ ๖  
การบริหารจัดการด้านการสือ่สารและการดําเนนิงานของระบบงานคอมพิวเตอร ์

วัตถุประสงค์ 

เพ่ือเป็นการวางแผนและการจัดการระบบสื่อสารและระบบคอมพิวเตอร์แม่ข่าย ลูกข่าย ให้สามารถ
ใช้งานได้ตลอดเวลาลดความเสี่ยงของความล้มเหลวของระบบ 

แนวทางปฏิบัติ 

๑. ให้มีการวิเคราะห์และวางแผนเพ่ือรองรับปริมาณการใช้งาน ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการวางแผนและการจัดการระบบสื่อสารและระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วง

ให้สามารถรองรับปริมาณการใช้งาน การเก็บข้อมูล และการให้บริการของผู้ใช้ 
๒) ให้มีการวิเคราะห์สถาปัตยกรรมการเช่ือมต่อที่สอดคล้องกับโปรแกรมประยุกต์และ

ผู้ใช้งานปลายทางเพ่ือกําหนดเส้นทางการส่งผ่านข้อมูลที่มีประสิทธิภาพและปลอดภัย 

๒. ให้มีขั้นตอนการปฏิบัติงานการจัดการระบบเครือข่ายและระบบคอมพิวเตอร์ ตามข้อกําหนด
ดังต่อไปน้ี 

๑) ให้ผู้รับผิดชอบในการจัดการระบบเครือข่ายและระบบคอมพิวเตอร์ ดําเนินการตาม
ข้อกําหนดดังต่อไปน้ี 
(๑) ให้ผู้ ดูแลระบบเครือข่ายและระบบคอมพิวเตอร์จัดทําคู่มือการจัดการระบบ

เครือข่าย 
(๒) ให้ผู้ ดูแลระบบเครือข่ายและระบบคอมพิวเตอร์ดําเนินการตรวจสอบระบบ

เครือข่ายเป็นประจํา 
(๓) ให้ผู้ดูแลระบบเครือข่ายและระบบคอมพิวเตอร์ใช้มาตรฐานการบริหารงานไอที 

(ITIL) ในการปฏิบัติงานดูแลระบบงานคอมพิวเตอร์ประจําวัน  
๒) ให้ผู้รับผิดชอบในการให้บริการช่องสื่อสาร กําหนดระดับคุณภาพของการให้บริการ ตาม

ข้อกําหนดดังต่อไปน้ี 
(๑) ให้มีข้อกําหนดเกณฑ์คุณภาพการให้บริการ (SLA) จากผู้ให้บริการ 
(๒) ให้จัดทําข้อตกลงระหว่างผู้ ใ ห้บริการระบบส่ือสารข้อมูลให้มีการจัดการ

ช่องสัญญาณด้วยวิธีการแบบปลอดภัย และ ให้มีการจัดทํารายงานปริมาณการใช้
งานช่องสัญญาณเป็นรายเดือน 

๓. ให้จัดการความปลอดภัยบนระบบเครือข่าย ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการควบคุมการเช่ือมต่ออุปกรณ์เข้ากับระบบเครือข่ายทั้งแบบใช้สายและไร้สาย 
๒) ให้เก็บข้อมูลและรายละเอียดข้อกําหนดของการเช่ือมต่อและสํารองข้อมูลไว้ และมี

แผนการกู้คืนหากระบบเครือข่ายไม่สามารถใช้งานได้ 
๓) ให้ตรวจสอบสแกนช่องโหว่ของระบบเครือข่าย เครื่องคอมพิวเตอร์ อุปกรณ์ความมั่นคง 

โปรแกรมประยุกต์ ระบบฐานข้อมูล เป็นประจําทุกปี และให้มีการปรับแก้ให้อยู่ในระดับที่
ปลอดภัย 

๔) ให้ติดต้ังอุปกรณ์ป้องกันการโจมตีจากระบบเครือข่าย ประกอบด้วย อุปกรณ์ป้องกันการ
โจมตีและตรวจจับผู้บุกรุกบนเครือข่าย (IPS/IDS)  อุปกรณ์ควบคุมบริการบนเครือข่าย 



 -๑๗- 

(Firewall)  อุปกรณ์ควบคุมบริการ (Security Gateway)  และระบบป้องกันไวรัส
คอมพิวเตอร์ โดยคํานึงถึงความจําเป็นและความสามารถในการจัดการระบบ 

๕) ให้จัดการอุปกรณ์ป้องกันการโจมตีและตรวจจับผู้บุกรุกบนเครือข่าย ตามข้อกําหนด
ดังต่อไปน้ี 
(๑) ให้ตรวจสอบฐานข้อมูลการตรวจจับเป็นประจําสม่ําเสมอ  
(๒) ให้เฝ้าติดตามสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจ

คาดคิดจากการตรวจจับเป็นประจําทุกวัน 
๖) ให้จัดการอุปกรณ์ควบคุมบริการบนเครือข่าย ตามข้อกําหนดดังต่อไปน้ี 

(๑) ตรวจสอบกฎของการควบคุม (Firewall Policy) เป็นไปตามการจัดการระบบที่ดี 
(๒) ควบคุมบริการเฉพาะที่กําหนดเพ่ือป้องกันการใช้บริการที่ไม่อนุญาตใช้งาน ที่เป็น

อันตรายต่อระบบเครือข่าย 
(๓) การปรับเปลี่ยนกฎของการควบคุมต้องไม่ทําให้ระบบความม่ันคงปลอดภัยของ

องค์กรลดลงหรือมีความเสี่ยงต่อการสูญเสียบริการ 
๗) ให้จัดการอุปกรณ์ควบคุมบริการ (Security Gateway) ตามข้อกําหนดดังต่อไปน้ี 

(๑) ให้มีระบบเฝ้าติดตามการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail Gateway) เพ่ือกําจัด 
Spam Mail และติดตามสถานการณ์โจมตีของระบบจดหมายอิเล็กทรอนิกส์ 

(๒) ให้มีระบบเผ้าติดตามการใช้งานอินเทอร์เน็ต  ตามข้อกําหนดดังต่อไปน้ี 
(๒.๑) ติดต้ังระบบเฝ้าติดตามการแพร่ระบาดไวรัสบนอินเทอร์เน็ต (Web 

Gateway)  เพ่ือติดตามสถานการณ์การภัยร้ายของไวรัสบนอินเทอร์เน็ต 
(๒.๒) ติดต้ังระบบกรองเว็บที่เป็นอันตราย (URL Filtering)  เพ่ือควบคุมการ

เข้าถึงข้อมูลที่ไม่เหมาะสมและป้องกันการใช้โปรโตคอลที่สร้างความ
เสียหายต่อระบบเครือข่ายและ มีเน้ือหาไม่เหมาะสมและเป็นอันตรายต่อ
องค์กร 

(๒.๓) ตรวจสอบและติดตามพฤติกรรมการใช้งานที่ละเมิดต่อระเบียบการใช้งาน
ทรัพย์สินสารสนเทศของสํานักงานสถิติแห่งชาติ 

๘) ให้จัดเก็บข้อมูลเพ่ือการตรวจสอบระบบเครือข่าย ตามข้อกําหนดดังต่อไปน้ี 
(๑) ต้ังเวลาเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์ด้านความมั่นคงทุกเคร่ือง โดยอิงกับ

เวลามาตรฐานกลางของโลก  
(๒) จัดเก็บข้อมูลจราจรระบบเครือข่ายและโปรแกรมประยุกต์ที่ให้บริการ เพ่ือการ

วิเคราะห์และตรวจสอบเหตุการณ์ด้านความมั่นคงปลอดภัยและเป็นไปตาม
กฎหมายที่กําหนด 

๔. ให้มีการจัดการระบบงานคอมพิวเตอร์ ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการจัดการระบบคอมพิวเตอร์แม่ข่าย ตามข้อกําหนดดังต่อไปน้ี 

 (๑) ให้มีการตรวจสอบสภาพของตัวเคร่ืองและอุปกรณ์เป็นประจําวัน 
 (๒) ให้มีการตรวจสอบสภาพของระบบสนับสนุนห้องศูนย์คอมพิวเตอร์เป็นประจําวัน 
 (๓) ให้มีการเฝ้าติดตามการให้บริการเป็นประจําวัน 
 (๔) ให้มีการตรวจสอบค้นหาช่องโหว่ของระบบปฏิบัติการเป็นประจําเพ่ือให้เท่าทันใน

ภัยร้ายที่เกิดขึ้นบนระบบเครือข่าย 
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 (๕) ให้มีการจัดการโปรแกรมประยุกต์ที่ติดต้ังบนเครื่องคอมพิวเตอร์แม่ข่าย ตาม
ข้อกําหนด ดังต่อไปน้ี 
(๕.๑) โปรแกรมประยุกต์บนเว็บที่ให้บริการบนระบบเครือข่ายอินเทอร์เน็ตต้องมี

การตรวจสอบและให้เป็นไปตามมาตรฐาน OWASP หรือมาตรฐานสากล
อ่ืนๆ 

(๕.๒) โปรแกรมประยุกต์ที่ใช้งานบนเว็บต้องใช้พอร์ตมาตรฐาน HTTP (๘๐) และ 
HTTPS (๔๔๓)  เท่าน้ัน  

(๕.๓) ให้มีการควบคุมช่วงอายุการใช้งาน (Session) และ ช่วงเวลาในการเข้าถึง
เพ่ือป้องกันภัยร้ายจากโปรแกรม 

๒) ให้มีการจัดการระบบคอมพิวเตอร์ลูกข่าย ตามข้อกําหนดดังต่อไปน้ี 
 (๑) ให้จัดทําข้อกําหนดการติดต้ังโปรแกรมและข้อกําหนดการเช่ือมต่อ ที่ส่งผลเสียต่อ

ระบบเครือข่ายขององค์กร 
 (๒) ให้มีการควบคุมโปรแกรมการติดต้ังของลูกข่ายเฉพาะที่ใช้ในการปฏิบัติงานและไม่

ใช้เพ่ือเป็นเคร่ืองให้บริการต่อผู้ใช้ 
๓) ให้มีการจัดการระบบป้องกันไวรัสเครื่องคอมพิวเตอร์ลูกข่ายและเคร่ืองคอมพิวเตอร์แม่

ข่าย ตามข้อกําหนดดังต่อไปน้ี 
 (๑) ตรวจสอบความทันสมัยของฐานข้อมูลไวรัสคอมพิวเตอร์เป็นประจําสม่ําเสมอ 
 (๒) ติดตามเครื่องคอมพิวเตอร์ที่ขาดการปรับปรุงฐานข้อมูลไวรัสคอมพิวเตอร์ให้

ทันสมัย 
 (๓) ตรวจสอบการทํางานของโปรแกรมป้องกันไวรัสคอมพิวเตอร์ให้มีการทํางานเป็น

ปกติ 
 (๔) รายงานการติดไวรัสคอมพิวเตอร์ของเคร่ืองคอมพิวเตอร์ลูกข่าย พร้อมทั้ง

รายละเอียดข้อมูลของไวรัสคอมพิวเตอร์ที่แพร่กระจายในองค์กร 
 

หมวดที่ ๗ 
การควบคุมการเข้าถึงทรัพย์สินสารสนเทศ 

วัตถุประสงค์ 

เพ่ือควบคุมการเข้าถึงทรัพย์สินสารสนเทศขององค์กรให้กับผู้มีสิทธิใช้งานให้เป็นไปตามหน้าที่ความ
รับผิดชอบ เพ่ือป้องกันความเสียหายที่เกิดขึ้นจากการใช้งานโดยขาดการควบคุม จนอาจสร้างความเสียหายต่อ
ระบบสารสนเทศขององค์กรหรือกระทบต่อการปฏิบัติงานประจําวัน    

แนวทางปฏิบัติ 

๑. ให้มีการควบคุมการเข้าถึงทรัพย์สินสารสนเทศของผู้ใช้เป็นไปตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีแนวปฏิบัติในการควบคุมการเข้าถึงระบบคอมพิวเตอร์ การเข้าถึงระบบปฏิบัติการ 

การเข้าถึงระบบเครือข่าย การเข้าถึงคอมพิวเตอร์ลูกข่าย การเข้าถึงระบบสารสนเทศ การ
เข้าถึงโปรแกรมประยุกต์  การเข้าถึงระบบฐานข้อมูล  การเข้าถึงไฟล์ข้อมูล และการ
เข้าถึงเอกสารและสื่อเก็บข้อมูล 



 -๑๙- 

๒) ให้มีการจัดทําทะเบียนควบคุมทรัพย์สินสารสนเทศท่ีสําคัญขององค์กร และมีการ
ตรวจสอบสภาพและการมีอยู่ของทรัพย์สินสารสนเทศเหล่าน้ันเป็นประจําทุกปี 

๓) ให้มีการลงทะเบียนผู้ใช้งานภายในและผู้ใช้งานภายนอกแบบสมาชิกก่อนการใช้งานระบบ
สารสนเทศ 

๒. ให้มีการจัดการสิทธิของผู้ใช้งานเป็นไปตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการลงทะเบียนผู้ใช้งานเป็นไปตามข้อกําหนดดังต่อไปน้ี 

(๑) ให้มีการลงทะเบียน โดยผู้ใช้งานต้องลงทะเบียนตามแบบที่ผู้จัดการระบบกําหนด
และมีการลงนามรับทราบในเง่ือนไขพร้อมให้ผู้บังคับบัญชาลงนามรับรองการใช้งาน 

(๒) ในแบบลงทะเบียนผู้ใช้งานต้องประกอบด้วยข้อมูลดังต่อไปน้ีเป็นอย่างน้อย 
(๒.๑) ช่ือ/นามสกุล 
(๒.๒) หมายเลขบัตรประชาชนหรือบัตรทางราชการ 
(๒.๓) สังกัด 
(๒.๔) เบอร์ติดต่อ 
(๒.๕) กลุ่มผู้ใช้ (ข้าราชการ สมาชิก ทั่วไป) 
(๒.๖) บริการที่ขอใช้งาน 
(๒.๗) วันหมดอายุ 
(๒.๘) เง่ือนไขข้อกําหนดการใช้งาน 
(๒.๙) ผู้รับรอง 

๒)  ให้มีการจัดการทะเบียนผู้ใช้งานให้เป็นไปตามข้อกําหนดดังต่อไปน้ี 
(๑) ให้มีทะเบียนคุมผู้ ใช้งานเพ่ือใช้ในการตรวจสอบการใช้งานในภายหลังต้อง

ประกอบด้วยข้อมูลดังต่อไปน้ีเป็นอย่างน้อย 
(๑.๑) ช่ือ/นามสกุล 
(๑.๒) หมายเลขบัตรประชาชนหรือบัตรทางราชการ 
(๑.๓) สังกัด 
(๑.๔) เบอร์ติดต่อ 
(๑.๕) รหัสผู้ใช้ 
(๑.๖) รหัสผ่าน 
(๑.๗) สิทธิการใช้งาน 
(๑.๘) วันหมดอายุ 

(๒) ให้จัดเก็บทะเบียนผู้ใช้งานอย่างปลอดภัยโดยมีการเข้ารหัสไฟล์และเป็นเอกสารท่ี
เป็นความลับห้ามเปิดเผยต่อบุคคลภายนอกหรือบุคคลที่ไม่เก่ียวข้อง 

(๓) ให้ใช้วิธีการจัดการสิทธิการเข้าถึงเป็นไปตามข้อกําหนดดังต่อไปน้ี 
(๓.๑) ใช้การควบคุมแบบกลุ่ม (Group-Based) และหน้าที่ (Role-Based)  

สําหรับควบคุมการเข้าถึงระบบสารสนเทศ 
(๓.๒) ใช้การควบคุมแบบรายบุคคล (Identity-Based) ควบคุมการเข้าถึงระบบ

เครือข่าย ระบบปฏิบัติการ และโปรแกรมประยุกต์ 
(๓.๓) ให้มีการมอบสิทธิการใช้งานให้กับผู้ใช้งานเป็นรายบุคคล เป็นความลับ 

และป้องกันการปฏิเสธความรับผิดชอบของผู้ใช้งานได้ 
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๓) ให้มีการทบทวนสิทธิการใช้งานผู้ใช้งานเป็นประจําทุกปีเป็นไปตามข้อกําหนดดังต่อไปน้ี 
 (๑) ให้หน่วยงานการเจ้าหน้าที่ หรือผู้บังคับบัญชาแจ้งไปยังผู้จัดการระบบหากผู้ใช้งาน

ลาออกหรือพ้นสภาพจากการเป็นเจ้าหน้าที่สํานักงานสถิติแห่งชาติ 
 (๒) ทบทวนสิทธิประจําปีการเข้าถึงทรัพย์สินสารสนเทศของผู้ใช้งานใน ๙ หมวดข้างต้น 
 (๓) ให้ยกเลิกสิทธิการใช้งานออกจากระบบทะเบียนและในระบบหากพบเงื่อนไขของ

ผู้ใช้งานดังน้ี 
(๓.๑) ไม่มีการใช้งานเกิน ๖ เดือน  
(๓.๒) ไม่สามารถติดต่อยืนยันการใช้งานจากผู้ใช้งานโดยตรงน้ันได้ในระยะเวลา 

๓ เดือน 

๓. ให้มีการพิสูจน์ตัวตนผู้ใช้งานเป็นไปตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการจัดทําบัญชีช่ือผู้ใช้งาน (User Account) แบบรายกลุ่มและรายบุคคล และการ

กําหนดสิทธิ (Authorization) ในการเข้าถึงข้อมูลหรือระบบงานตามสิทธิที่ได้รับอนุมัติ 
๒) ให้มีการบันทึกการใช้งาน (Accountability) โดยการบันทึกรายละเอียดของการใช้ระบบ

และการใช้งานต่าง ๆ เพ่ือตรวจสอบว่าผู้ใช้งานได้เข้ามากระทําการใดบ้างในระบบ  
๓) ผู้ใช้งานต้องพิสูจน์ตัวตนทุกครั้งในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการ

สื่อสารของสํานักงานสถิติแห่งชาติ ด้วยช่ือผู้ใช้และรหัสผ่านเป็นอย่างน้อย และต้องเป็น
แบบปลอดภัยโดยต้องเข้ารหัสข้อมูล 

๔) ให้ใช้โปรโตคอลท่ีปลอดภัยในกระบวนการพิสูจน์ตัวตนของผู้ใช้ในการใช้งาน 
๕) ให้มีฐานข้อมูลผู้ใช้งานกลาง (LDAP) ที่เก็บข้อมูลผู้ใช้และรหัสผ่านโดยมีการเข้ารหัสให้

ปลอดภัย 
๖) ให้จัดทําข้อตกลงกับผู้ใช้งาน เพ่ือป้องกันการปฏิเสธความรับผิดชอบหากเกิดความเสียหาย

อันจะเกิดขึ้นจากการใช้งาน 

๔. การบริหารจัดการรหัสผ่าน     
๑) มีการจํากัดระยะเวลาการใช้งานรหัสผ่านของผู้ใช้งานระบบ โดยจะต้องเปลี่ยนรหัสผ่าน

ทันทีเมื่อเริ่มแรกเข้าสู่ระบบ และต้องเปลี่ยนรหัสผ่านตามระยะเวลาที่กําหนด  
๒) กําหนดให้ผู้ ใช้งานสามารถกําหนดรหัสผ่านของตนเองได้ โดยจัดทําช่องรับข้อมูล 

(Confirmation) ที่ทําการรับค่ารหัสผ่านเพ่ือป้อนเข้าสู่ระบบซ้ําอีกคร้ัง ระบบต้องทําการ
ตรวจสอบว่าตรงกับค่าที่กรอกมาก่อนหน้าน้ี จึงสามารถทําการเปลี่ยนแปลงรหัสผ่านใน
ระบบได้ 

๓) มีระบบบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานแบบอัตโนมัติ ซึ่งผู้ใช้งานต้องกําหนด
รหัสผ่านมากกว่าหรือเท่ากับ ๘ ตัวอักษร โดยมีการผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์
ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน ช่วยให้ผู้ใช้งานสามารถกําหนดรหัสผ่านที่มี
คุณภาพได้ 

๔) ผู้ดูแลระบบต้องจัดส่งรหัสผ่าน (password) ช่ัวคราวด้วยวิธีการรัดกุมและปลอดภัย ไม่
ส่งผ่านบุคคลที่สาม ด้วยการใส่ซองปิดผนึกไม่สามารถมองเห็นได้   

๕)   กําหนดให้การป้อนรหัสผ่าน ต้องปกปิดหรือไม่แสดงบนหน้าจอขณะที่ทําการป้อนรหัสผ่าน  
๗)   กําหนดให้ผู้ใช้งานป้อนรหัสผู้ใช้และรหัสผ่านในการใช้งาน เพ่ือป้องกันการปฏิเสธความ

รับผิดชอบ 



 -๒๑- 

๕.  การใช้งานรหัสผ่าน   
๑) ผู้ใช้งานต้องเก็บรหัสผ่านเป็นความลับ และต้องไม่เปิดเผยรหัสผ่านให้ผู้อ่ืนทราบ 
๒) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านช่ัวคราวทันที ภายหลังจากที่ได้รับรหัสผ่านช่ัวคราวและ

เปลี่ยนรหัสผ่านที่ยากต่อการเดาของผู้อ่ืน 
๓) ผู้ใช้งานต้องไม่พิมพ์รหัสผ่านขณะที่มีผู้อ่ืนเห็นการพิมพ์ 
๔) ผู้ใช้งานต้องไม่เก็บรหัสผ่านไว้ในเครื่องคอมพิวเตอร์ หรือ ไม่เก็บรักษารหัสผ่านไว้ในที่ที่

บุคคลอ่ืนสามารถเห็นหรือเข้าถึงได้ง่าย  
๕) ผู้ใช้งานต้องไม่ใช้รหัสผ่านเดียวกันกับระบบอ่ืน ๆ 
๖) ผู้ใช้งานต้องไม่นํารหัสผ่านเดิมที่เคยใช้มาแล้วมาใช้ซ้ําอีก 
๗) ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที หากพบว่ารหัสผ่านของตนถูกล็อค หรือมีปัญหา

โดยไม่ทราบสาเหตุ   
๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหากทราบว่ารหัสผ่านของตนเองถูกเปิดเผยให้ผู้อ่ืนล่วงรู้  
๙) ผู้ใช้งานต้องทําการลงบันทึกออก (Logout) ทุกคร้ัง เมื่อสิ้นสุดการใช้งานหรือหยุดการใช้

งานช่ัวคราว 
๖. การกําหนดรหัสผ่าน 

๑) ไม่นํา ช่ือ นามสกุลของผู้ใช้งาน หรือบุคคลในครอบครัว หรือบุคคลที่มีความใกล้ชิด หรือ
หมายเลขโทรศัพท์ หรือ วันเดือนปีเกิด มากําหนดเป็นรหัสผ่าน 

๒) ต้องกําหนดรหัสผ่านโดยให้ประกอบด้วย ตัวอักษร, สัญลักษณ์, และตัวเลข ซึ่งง่ายในการ
จดจําแต่ยากในการเดาของคนอ่ืน 

๓) ไม่กําหนดรหัสผ่านที่เป็นคําอยู่ในพจนานุกรม หรือ ช่ือสถานที่ 

๗. ให้มีการควบคุมการป้องกันทรัพย์สินสารสนเทศในระหว่างที่ไม่ได้ใช้งานเป็นไปตามข้อกําหนด
ดังต่อไปน้ี 

๑) ให้ต้ังค่าข้อกําหนดการปิดหน้าจอและล็อคหน้าจอด้วยรหัสผ่านเครื่องคอมพิวเตอร์ หาก
ระบบไม่ได้รับการโต้ตอบจากผู้ใช้งานภายในเวลา ๑๕ นาที  

๒) ให้ต้ังค่าข้อกําหนดการปิดการเช่ือมต่อเคร่ืองคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย 
อุปกรณ์ความมั่นคงปลอดภัย หากผู้ใช้งานขาดการโต้ตอบจากระบบภายในเวลา ๑๕ นาที  

๓) ให้ต้ังค่ายุติการใช้งานโปรแกรมประยุกต์ หากผู้ใช้ว่างเว้นการใช้ภายในเวลา ๑๕ นาที  

๘. ให้มีการควบคุมการเข้าถึงระบบคอมพิวเตอร์ในศูนย์คอมพิวเตอร์ เป็นไปตามข้อกําหนด
ดังต่อไปน้ี 

๑) ให้มีการควบคุมการเข้าถึงศูนย์คอมพิวเตอร์ โดยจัดทําประกาศความมั่นคงปลอดภัยของ
ศูนย์คอมพิวเตอร์ 

๒) ให้มีการควบคุมการเข้าถึงตัวเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย อุปกรณ์
ความมั่นคงปลอดภัย ผ่านแบบบันทึกขอแก้ไขและต้องได้รับอนุมัติจากผู้ที่ได้รับมอบ
อํานาจ 

๙. ให้มีการควบคุมการเข้าถึงระบบปฏิบัติการของเครื่องคอมพิวเตอร์แม่ข่าย เป็นไปตามข้อกําหนด
ดังต่อไปน้ี 

๑) ให้จัดทําทะเบียนรายช่ือโปรแกรมที่ยินยอมให้ติดต้ังใช้งานบนเคร่ืองคอมพิวเตอร์ลูกข่าย 
และให้มีการตรวจสอบการละเมิดการใช้โปรแกรมนอกเหนือจากที่กําหนด 



 -๒๒- 

๒) ให้กําหนดเฉพาะเคร่ืองคอมพิวเตอร์ลูกข่ายที่ได้รับอนุญาตเท่าน้ันสามารถเข้าถึง
ระบบปฏิบัติการและให้ใช้โปรโตคอลท่ีมีการเข้ารหัสในการเข้าถึง 

๓) ให้ทําทะเบียนคุมรายช่ือผู้ใช้ระบบปฏิบัติการและจําแนกสิทธิการใช้งานตามหน้าที่ของ
ผู้ใช้งาน 

๔) ให้มีการตรวจสอบและประเมินบัญชีผู้ใช้เครื่องคอมพิวเตอร์แม่ข่ายเป็นประจําทุกปี 
๕) ให้มีการปรับปรุงช่องโหว่ของระบบปฏิบัติการให้มีความเข้มแข็งอย่างต่อเน่ือง 
๖) ให้ผู้ ดูแลระบบเคร่ืองคอมพิวเตอร์เก็บรักษารหัสผ่านไว้เป็นความลับและให้เปลี่ยน

รหัสผ่านใหม่ในทุกๆ ๒ เดือนและเป็นรหัสผ่านที่มีความเข้มแข็ง 
๗) ให้มีการควบคุมการติดต้ังโปรแกรมอรรถประโยชน์ลงบนเครื่องคอมพิวเตอร์แม่ข่าย เพ่ือ

ป้องกันการละเมิดลิขสิทธิ และป้องกันการหลีกเลี่ยงมาตรการความม่ันคงปลอดภัย ที่อาจ
ทําให้ระบบเกิดช่องโหว่ในการเข้าถึงตามกระบวนการบริหารจัดการเปลี่ยนแปลง และให้มี
ระบบการป้องกันโหลดไฟล์จากอินเทอร์เน็ตที่อาจทําความเสียหายต่อระบบความม่ันคง
จากภายนอกด้วยโปรแกรมตรวจกรอง (Web Filtering) 

๘) ให้มีการควบคุมระยะเวลาการใช้งานระบบปฏิบัติการเพ่ือป้องกันการใช้งานจากผู้ประสงค์
ร้าย  

๙) ให้กําหนดสภาพแวดล้อมของระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์แม่ข่าย ตาม
ข้อกําหนดดังต่อไปน้ี 
(๑) กําหนดเวลาของเครื่องให้เป็นมาตรฐานสากลเพ่ือการตรวจสอบเหตุการณ์ด้าน

ความมั่นคง 
(๒) มีการติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์และตรวจสอบความทันสมัยของ

ฐานข้อมูลไวรัสคอมพิวเตอร์ 

๑๐. ให้มีการควบคุมการเข้าถึงระบบเครือข่าย เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้
รับอนุญาต ตามข้อกําหนดดังต่อไปน้ี 
๑) มีการควบคุมอุปกรณ์เครือข่าย ตามข้อกําหนดดังต่อไปน้ี 

(๑) อุปกรณ์เครือข่ายต้องติดต้ังอยู่ในตู้ มีการจัดเก็บ Mac Address และหมายเลขไอพี 
(IP Address) เพ่ือใช้ในการระบุอุปกรณ์บนเครือข่าย  

(๒) ให้มีการปิดพอร์ตและบริการบนระบบเครือข่ายที่ไม่มีความจําเป็นในการใช้งาน 
เพ่ือป้องกันการนําอุปกรณ์เครือข่ายจากภายนอกมาเช่ือมต่อเพ่ือกระจายสัญญาณ 

(๓) มีการกําหนดหมายเลขไอพีของเครือข่ายออกเป็นกลุ่ม (VLAN) แยกจากกันเพ่ือ
ควบคุมสิทธิการใช้งาน 

(๔) ไม่อนุญาตทําการเข้าถึงจากระยะไกลผ่านระบบเครือข่ายสําหรับอุปกรณ์ที่สําคัญ 
๒) ให้มีการควบคุมการเข้าถึงเครือข่ายแบบสายสัญญาณภายใน ตามข้อกําหนดดังน้ี 

(๑) ให้ลงทะเบียนเครื่องคอมพิวเตอร์ลูกข่าย และอุปกรณ์พกพาในการใช้งานระบบ
เครือข่าย และมีการตรวจสอบและจัดเก็บ Mac Address ของเคร่ืองคอมพิวเตอร์
ลูกข่าย และอุปกรณ์พกพาที่เข้าเช่ือมต่อระบบเครือข่ายเป็นไปตามข้อกําหนดด้าน
ความมั่นคงปลอดภัย 

(๒) ให้ผู้ดูแลระบบเครือข่ายจัดทําทะเบียนพอร์ตการใช้งานและรายละเอียดของ
อุปกรณ์เครือข่ายและโครงสร้างการเช่ือมต่อของระบบเครือข่าย 



 -๒๓- 

(๓) ให้มีการติดตามตรวจสอบเคร่ืองคอมพิวเตอร์ลูกข่าย มีการต้ังค่าข้อกําหนดเป็นไป
ตามข้อกําหนดด้านความมั่นคงปลอดภัย ปีละ ๑ ครั้ง 

(๔) ให้มีการควบคุมการใช้งานในระดับพอร์ต (Port Security) เป็นอย่างน้อย 
(๕) ให้จัดการระบบเครือข่ายออกเป็นโซนหรือ Segment ดังน้ี 

(๕.๑) ให้แบ่งแยกเครือข่ายภายในและเครือข่ายภายนอกออกจากกันด้วย
อุปกรณ์ Firewall 

(๕.๒) ให้แบ่งแยกเครือข่ายออกเป็น ๕ โซน ดังน้ี 
(๕.๒.๑) Internet Zone เป็นเครือข่ายการเข้าถึงสําหรับสารสนเทศ

บริการผู้ใช้ทางอินเทอร์เน็ต 
(๕.๒.๒) Core Stat Zone เป็นเครือข่ายสําหรับสารสนเทศระบบ

ประมวลผลข้อมูล และเข้าถึงเฉพาะผู้มีสิทธิเฉพาะเท่าน้ัน 
(๕.๒.๓) GIN Zone เป็นเครือข่ายสําหรับระบบสารสนเทศสนับสนุน

สํานักงานสถิติจังหวัด และเข้าถึงเฉพาะผู้มีสิทธิเฉพาะเท่าน้ัน 
(๕.๒.๔) MIS Zone เป็นเครือข่ายสําหรับระบบสารสนเทศเพ่ือการ

บริหารและจัดการในองค์กร และเข้าถึงเฉพาะผู้มีสิทธิเฉพาะ
เท่าน้ัน 

(๕.๒.๕) Infra Zone เป็นเครือข่ายสําหรับการจัดการระบบไอที และ
เข้าถึงเฉพาะผู้มีสิทธิเฉพาะเท่าน้ัน 

๓) การเข้าถึงเครือข่ายแบบไร้สาย ตามข้อกําหนด ดังน้ี 
 (๑) ให้มีการลงทะเบียนเครื่องคอมพิวเตอร์ลูกข่ายและอุปกรณ์พกพาในการใช้งาน

ระบบเครือข่ายไร้สาย และมีการตรวจสอบและจัดเก็บ Mac Address ของเคร่ือง
คอมพิวเตอร์ลูกข่ายและอุปกรณ์พกพาที่เข้าเช่ือมต่อระบบเครือข่ายเป็นไปตาม
ข้อกําหนดด้านความมั่นคงปลอดภัย 

 (๒) ให้มีระบบการพิสูจน์ตัวตนด้วยช่ือผู้ใช้และรหัสผ่านโดยวิธีที่ปลอดภัยของผู้ใช้งาน 
เพ่ือป้องกันการปฏิเสธความรับผิดชอบ 

 (๓) ให้มีการแบ่งกลุ่มผู้ใช้เครือข่ายไร้สายออกเป็นแบบจํากัดระยะเวลาการใช้งาน
สําหรับบุคคลภายนอก (Tickets)  และแบบบุคลากร (Employee) สําหรับ
เจ้าหน้าที่สํานักงานสถิติแห่งชาติ 

๔) การเข้าถึงระบบเครือข่ายจากระยะไกล ผู้ดูแลระบบต้องกําหนดให้มีการยืนยันตัวบุคคลก่อนที่
จะอนุญาตให้ผู้ใช้ที่อยู่ภายนอกสํานักงานสถิติแห่งชาติ สามารถเข้าใช้งานเครือข่ายและระบบ
สารสนเทศของสํานักงานสถิติแห่งชาติได้ ตามข้อกําหนด ดังน้ี 

(๑) กําหนดให้การเช่ือมต่อ Remote Access จะต้องใช้ช่องทางเช่ือมต่อผ่านระบบ 
Secure Sockets Layer Virtual Private Network (SSL VPN) ในการเข้าถึง
ทรัพย์สินสารสนเทศภายใน เมื่ออยู่ภายนอกสํานักงานสถิติแห่งชาติ 

(๒) ก่อนจะกําหนดสิทธิของผู้ใช้งานในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดง
หลักฐาน ระบุเหตุผลหรือความจําเป็นกับสํานักงานสถิติแห่งชาติ และต้องได้รับ
อนุมัติจากผู้บังคับบัญชาหรือเจ้าของระบบงานเป็นลายลักษณ์อักษร 

(๓) การเข้าสู่ระบบของสํานักงานสถิติแห่งชาติ ผู้ใช้งานจะต้องพิสูจน์ตัวตนด้วยช่ือผู้ใช้
และรหัสผ่าน ด้วยวิธีการเข้ารหัสเพ่ือความปลอดภัย 



 -๒๔- 

(๔) อุปกรณ์ที่ใช้ในการเช่ือมต่อเข้าสู่ระบบต้องมีการติดต้ังซอฟต์แวร์พ้ืนฐานที่จําเป็น 
เช่น ซอฟต์แวร์ป้องกันไวรัส ไฟร์วอล เป็นต้น  

(๕) ให้กําหนดสิทธิการเข้าถึงระบบสารสนเทศตามความจําเป็นในหน้าที่และความ
รับผิดชอบในการทํางาน 

๕) การเข้าถึงเครือข่ายอินเทอร์เน็ต ตามข้อกําหนดดังต่อไปน้ี 
(๑) ให้มีการลงทะเบียนการใช้บริการเครือข่ายอินเทอร์เน็ต และจดหมายอิเล็กทรอนิกส์

ก่อนการใช้งาน และแนบคําแนะนําการใช้งานอย่างปลอดภัยให้ผู้ใช้งานได้รับทราบ
ไปพร้อมกัน 

(๒) ให้มีการพิสูจน์ตัวตนด้วยช่ือผู้ใช้และรหัสผ่านโดยวิธีที่ปลอดภัยของผู้ใช้งาน เพ่ือ
ป้องกันการปฏิเสธความรับผิดชอบ 

(๓) ให้มีการจัดทํารายงานพฤติกรรมการใช้งานให้ผู้บริหารขององค์กรได้รับทราบอย่าง
สม่ําเสมอ 

๖) ให้มีวิธีการแบบปลอดภัยในการแลกเปลี่ยนข้อมูลระหว่างเครือข่าย ตามข้อกําหนดดังต่อไปน้ี 
 (๑) การโอนไฟล์ข้อมูลระหว่างเครื่องต้องใช้โปรโตคอลท่ีสามารถเข้ารหัสก่อนส่งผ่าน

ข้อมูล 
 (๒) การแลกเปลี่ยนข้อมูลบริการแบบเว็บเซอร์วิส (Web Service) โปรโตคอลที่ใช้ใน

การส่งผ่านข้อมูลระหว่างระบบแบบอัตโนมัติน้ัน ต้องมีการเข้ารหัสก่อนส่งผ่าน
ข้อมูล ด้วยวิธีการ XML Encryption  

๗) การควบคุมการเช่ือมต่อทางเครือข่าย ทั้งแบบใช้สายและไร้สายเป็นตามข้อกําหนดดังต่อไปน้ี 
(๑) ผู้ดูและระบบมีการตรวจสอบและจํากัดสิทธิของผู้ใช้งานในการเช่ือมต่อทาง

เครือข่ายตามนโยบายการเข้าถึง 
(๒) มีการระบุอุปกรณ์และเคร่ืองมือที่ใช้ในการเช่ือมต่อทางเครือข่าย ต้องไม่นําอุปกรณ์

กระจายสัญญาณ เช่น ฮับ (Hub) สวิตซ์ (Switch) อุปกรณ์ค้นหาเส้นทาง (Router) 
และอุปกรณ์ Wireless LAN มาเช่ือมต่อเข้ากับระบบเครือข่าย ก่อนได้รับอนุญาต
จากผู้ดูแลระบบเครือข่าย 

(๓) ไม่เปลี่ยนช่ือเคร่ืองคอมพิวเตอร์ ไม่เปลี่ยนสายสัญญาณในการเช่ือมต่อที่ได้ระบุไว้
ในข้อกําหนดของการเชื่อมต่อ  ไม่เปลี่ยนหมายเลขไอพี (IP Address) ของ
เครือข่ายไปจากที่ผู้ดูแลเครือข่ายกําหนด   

(๔) มีการควบคุมบริการบนเครือข่ายที่สามารถเช่ือมต่อได้เฉพาะที่อนุญาตเท่าน้ัน 
๘)  การควบคุมการจัดเส้นทางบนเครือข่าย เพ่ือให้การเช่ือมต่อของคอมพิวเตอร์และการส่งผ่าน

หรือไหลเวียนของข้อมูลหรือสารสนเทศบนเครือข่าย เป็นไปตามนโยบายการควบคุมการ
เข้าถึง ตามข้อกําหนดดังต่อไปน้ี 

(๑) มีการกําหนดมาตรการใช้เส้นทางบนเครือข่าย และจํากัดสิทธิเข้าใช้บริการ ให้
สามารถเช่ือมต่อเครือข่ายปลายทางผ่านช่องทางที่กําหนดไว้เท่าน้ัน 

(๒) ให้มีระบบ Redundant บนอุปกรณ์เครือข่ายหลัก เพ่ือการใช้งานที่ต่อเน่ือง กรณีที่
อุปกรณ์หลักตัวใดตัวหน่ึงไม่สามารถทํางานได้  ระบบจะทําการเปลี่ยนเส้นทางบน
เครือข่ายให้โดยอัตโนมัติ 

๑๑. ให้มีการควบคุมการเข้าถึงเคร่ืองคอมพิวเตอร์ลูกข่าย ตามข้อกําหนดดังต่อไปน้ี 



 -๒๕- 

๑) ให้ต้ังรหัสผู้ใช้และรหัสผ่านก่อนการเข้าใช้งานเคร่ืองคอมพิวเตอร์ลูกข่าย 
๒) ให้ต้ังการควบคุมหน้าจอด้วยรหัสผู้ใช้และรหัสผ่านก่อนการเข้าใช้งานหลังจากมีการหยุดใช้

งานไปแล้ว ๕ นาที 
๓) ให้มีการควบคุมการแชร์ไฟล์ข้อมูลบนระบบเครือข่ายอย่างปลอดภัย 
๔) ให้มีการควบคุมการต้ังค่าและการเปลี่ยนแปลงข้อกําหนดของเคร่ืองคอมพิวเตอร์ลูกข่าย 
๕) ให้มีการควบคุมการติดต้ังโปรแกรมบนเคร่ืองคอมพิวเตอร์ลูกข่าย 
๖) ให้มีการปิดช่องโหว่ระบบปฏิบัติการของเครื่องคอมพิวเตอร์เมื่อตรวจพบ 

๑๒. ให้มีการควบคุมการเข้าถึงระบบสารสนเทศ ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้จัดทําทะเบียนระบบสารสนเทศขององค์กร และปรับปรุงให้ทันสมัยเป็นประจําทุกปี 
๒) ให้มีการควบคุมการใช้งานระบบสารสนเทศท่ีเป็นภารกิจหลัก และมีผลต่อองค์กรโดย

ตรงที่ใช้งานภายใน ประกอบด้วย ระบบบันทึกข้อมูล ระบบประมวลผลข้อมูล โดยการ
กําหนดสิทธิของผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่าน้ัน  

๓) ให้มีการควบคุมทางกายภาพของระบบ และไม่อนุญาตใช้งานผ่านระบบเครือข่าย
ระยะไกล 

๔) ให้ผู้จัดการระบบสารสนเทศกําหนดสิทธิของผู้ใช้งานโปรแกรมประยุกต์ ตามบทบาทและ
หน้าที่ของผู้ใช้  

๕) ให้ผู้จัดการระบบสารสนเทศตรวจสอบสิทธิของผู้ใช้งานในระบบงานเป็นประจําสม่ําเสมอ 

๑๓. ให้มีการควบคุมการเข้าถึงโปรแกรมประยุกต์ ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการลงทะเบียนโปรแกรมประยุกต์และตรวจสอบความครบถ้วนในแบบลงทะเบียน

โปรแกรมประยุกต์ 
๒) ให้มีการควบคุมโปรแกรมประยุกต์ที่มีความสําคัญหรือมีความเสี่ยงสูงไว้ในองค์ประกอบที่

มั่นคงปลอดภัย โดยแบ่งแยกด้วยอุปกรณ์ไฟร์วอล (Firewall) และจํากัดการเข้าถึงเฉพาะ
กลุ่มผู้ใช้ที่มีสิทธิเท่าน้ัน 

๓) ผู้ดูแลระบบต้องจํากัดระยะเวลาในการเช่ือมต่อการใช้งานระบบสารสนเทศหรือโปรแกรม
ประยุกต์ที่มีความเสี่ยงและความสําคัญสูง ดังน้ี 
(๑) กําหนดให้การเช่ือมต่อในแต่ละคร้ังได้ไม่เกิน ๒ ช่ัวโมง ต่อการพิสูจน์ตัวตนเข้าใช้งาน  
(๒) ต้องตัดการเช่ือมต่อเมื่อใช้งานเกินระยะเวลาที่กําหนด  
(๓) ต้องตรวจสอบยืนยันตัวตนใหม่ทุกคร้ัง ทุกช่วงเวลาที่กําหนด 

๔) ให้จําแนกโปรแกรมประยุกต์ที่ให้บริการผู้ใช้ภายนอก และโปรแกรมประยุกต์ที่ใช้งาน
ภายในองค์กร 

๕) ให้มีการเก็บรายละเอียดการเข้าใช้งานของผู้ใช้เพ่ือใช้ในการตรวจสอบการใช้งานประจําปี 

๑๔. ให้มีการควบคุมระบบฐานข้อมูล ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้ผู้จัดการฐานข้อมูลกําหนดสิทธิและจัดทําทะเบียนผู้ใช้งานฐานข้อมูลและปรับปรุงให้

ทันสมัย 
๒) ให้ตรวจสอบช่องโหว่ของระบบฐานข้อมูลและดําเนินการปรับปรุงเป็นประจําสม่ําเสมอ 
๓) ให้มีระบบการตรวจสอบการเข้าถึงระบบฐานข้อมูลที่มีความสําคัญต่อการปฏิบัติงาน เพ่ือ

การอ้างอิงในภายหลัง โดยต้องมีรายละเอียดเก่ียวกับรหัสผู้ใช้และวันเวลาที่เข้าถึง 



 -๒๖- 

๔) ห้ามใช้ช่ือผู้ใช้ที่สิทธิสูงสุด (DBA) ของระบบฐานข้อมูลใช้ในการเช่ือมต่อในโปรแกรม
ประยุกต์ 

๕) ให้มีการควบคุมไฟล์ที่กําหนดข้อมูลการเช่ือมต่อระบบฐานข้อมูลของโปรแกรมประยุกต์ 

๑๕.  ให้มีการควบคุมไฟล์ข้อมูล ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการควบคุมการเข้าถึงไฟล์ข้อมูลที่ได้จากกระบวนงานที่มีสถานะเป็นไฟล์ข้อมูลดิบ 

ไฟล์ข้อมูลระดับย่อย และไฟล์ข้อมูลเฉพาะบุคคล เฉพาะผู้ที่ได้รับอนุญาตให้เข้าถึงเท่าน้ัน 
และให้มีการเข้ารหัสไฟล์ข้อมูลหากมีความจําเป็น รวมทั้งควบคุมการแก้ไขไฟล์ข้อมูลให้
ดําเนินการตามข้อกําหนดที่ประกาศขึ้นใช้งาน 

๒) ให้มีการควบคุมไฟล์ข้อมูลที่มีเน้ือหาและมีระดับช้ันความลับควบคุมให้ดําเนินการตาม
ข้อกําหนดที่ประกาศขึ้นใช้งาน 

๓) ให้มีการควบคุมการแก้ไขข้อมูลส่วนบุคคลเท่าที่จําเป็น โดยเจ้าหน้าที่ผู้มีหน้าที่รับผิดชอบ
ในการแก้ไขข้อมูลส่วนบุคคลเท่าน้ัน และต้องมีการบันทึกรายละเอียดการปรับแก้ไขข้อมูล
ส่วนบุคคล ได้แก่  
(๑) การได้รับอนุมัติจากผู้มีอํานาจ  
(๒) การประมวลผล  
(๓) การบันทึกการแก้ไขเปลี่ยนแปลง  
(๔) การแจ้งผู้ที่ได้รับผลกระทบจากการเปลี่ยนแปลงทราบ 

๑๖.  ให้มีการควบคุมการเข้าถึงเอกสารและสื่อเก็บข้อมูล ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการควบคุมเอกสารการปฏิบัติราชการ ดังน้ี 

(๑) เอกสารการปฏิบัติราชการของสํานักงานสถิติแห่งชาติ ให้ปฏิบัติตามระเบียบการ
รักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

(๒) เอกสารท่ีปฏิบัติงานในการจัดการระบบไอซีที ประกอบด้วย เอกสารรหัสผ่าน 
เอกสารเชิงระบบที่มีหมายเลขไอพีปรากฏ  เอกสารข้อกําหนดของระบบ ห้ามนําไป
เปิดเผยต่อบุคคลภายนอก หรือวางบนโต๊ะทํางานโดยไม่มีการจัดเก็บให้ปลอดภัย 
และหากเป็นไฟล์ให้มีการเข้ารหัสป้องกัน 

(๓) คู่มือหรือเอกสารท่ีใช้ในการปฏิบัติงานและมีเน้ือหาสําคัญและหากถูกเปิดเผยอาจ
ทําความเสียหายต่อระบบสารสนเทศได้ให้มีข้อกํากับการนําไปใช้อย่างชัดเจน 

๒) ให้มีการควบคุมสื่อเก็บข้อมูลภายนอกท่ีสามารถนํามาเช่ือมต่อเข้ากับเคร่ืองคอมพิวเตอร์ที่
มีไฟล์ข้อมูลเฉพาะบุคคล  

๓) ให้มีการควบคุมการทําลายข้อมูลส่วนบุคคล โดยเจ้าหน้าที่ที่ได้รับมอบหมาย ดังน้ี 
(๑) ข้อมูลส่วนบุคคลท่ีจัดเก็บในรูปแบบเอกสาร ให้ดําเนินการตามระเบียบสํานัก

นายกรัฐมนตรีว่าด้วยงานสารบรรณ พ.ศ. ๒๕๒๖    
(๒) ข้อมูลส่วนบุคคลที่จัดเก็บในรูปแบบสื่ออิเล็กทรอนิกส์ ให้มีการลบหรือทําลายข้อมูล

แบบถาวรอย่างปลอดภัย เมื่อขาดการติดต่อสื่อสารติดต่อกันเป็นเวลาไม่น้อยกว่า 
๑๐ ปี โดยการบดหรือทุบทิ้งเพ่ือมิให้สามารถนํากลับมาใช้ได้อีก หรือหาก
จําเป็นต้องนําสื่อบันทึกข้อมูลอิเล็กทรอนิกส์กลับมาใช้ใหม่จะต้องดําเนินการล้าง
ข้อมูลโดยการ Format อย่างน้อย ๕ ครั้งขึ้นไป เพ่ือมิให้สามารถกู้คืนข้อมูลได้  



 -๒๗- 

๔) ให้มีการควบคุมการแปลงข้อมูลส่วนบุคคล โดยเจ้าหน้าที่ผู้มีหน้าที่ความรับผิดชอบในการ
แปลงข้อมูลส่วนบุคคลเข้าระบบอิเล็กทรอนิกส์เท่าน้ัน 

๑๗.  ให้มีการควบคุมการแลกเปลี่ยนข้อมูลส่วนบุคคลระหว่างหน่วยงาน โดยต้องบันทึกและจัดเก็บ
ข้อมูลดังต่อไปน้ี 

๑) ข้อมูลการขออนุญาตเข้าใช้ระบบ 
๒) ข้อมูลการเข้า-ออก ของผู้มีสิทธิในการแลกเปลี่ยนข้อมูลระหว่างหน่วยงาน 
๓) รายละเอียดการดําเนินงานที่เกิดขึ้นในแต่ละคร้ังที่มีการแลกเปลี่ยนข้อมูล 
๔) รายละเอียดข้อมูลที่ใช้ในการจัดเก็บ  

๑๘.  ให้มีการควบคุมการให้สิทธิพิเศษในการเข้าถึงข้อมูลส่วนบุคคลสําหรับผู้บริหารระดับสูงของ
หน่วยงานเป็นกรณีเฉพาะ โดยให้กําหนดระยะเวลาในการเข้าถึงครั้งละไม่เกิน ๑ สัปดาห์ และหากมีความต้องการ
ใช้งานต่อให้ขยายเวลาได้ครั้งละไม่เกิน ๑ สัปดาห์ และเมื่อครบกําหนดเวลาและไม่มีความประสงค์ใช้งานอีกต่อไป 
ให้ทําการยกเลิกสิทธิในการเข้าถึงข้อมูลส่วนบุคคลน้ัน 

๑๙.  ให้มีการควบคุมการจัดเก็บข้อมูลส่วนบุคคลประเภทอ่ืนที่มีความสําคัญย่ิงหรือเป็นข้อมูลที่อาจ
กระทบต่อความรู้สึก ความเช่ือ ความสงบเรียบร้อย และศีลธรรมอันดีของประชาชนซึ่งเป็นผู้ใช้บริการของ
หน่วยงานของรัฐ หรืออาจก่อให้เกิดความเสียหายหรือมีผลกระทบต่อสิทธิเสรีภาพของผู้เป็นเจ้าของข้อมูลอย่าง
ชัดเจน  เช่น หมายเลขบัตรเดบิตหรือบัตรเครดิต หมายเลขประจําตัวประชาชน หรือหมายเลขประจําตัวบุคคล 
เช้ือชาติ ศาสนา ความเช่ือ ความคิดเห็นทางการเมือง สุขภาพ พฤติกรรมทางเพศ และข้อมูลส่วนบุคคลของบุคคล
ซึ่งอายุไม่เกินสิบแปดปี ด้วยวิธีการโดยเฉพาะและเหมาะสม  

๒๐. ให้มีการควบคุมระบบที่ไวต่อการรบกวน ตามข้อกําหนดดังต่อไปน้ี 
๑) ระบบที่มีความไวต่อการถูกรบกวนที่ต้องควบคุมประกอบด้วย 

(๑) ระบบบันทึกข้อมูลผ่านเว็บ 
(๒) ระบบบริการข้อมูลระดับย่อย 
(๓) ระบบแลกเปลีย่นข้อมูล 

๒) การกําหนดบริเวณที่ต้องมีการรักษาความปลอดภัย 
(๑) กําหนดและจําแนกพ้ืนที่ใช้งานสารสนเทศตามสิทธิการเข้าถึงโดยแยกพ้ืนที่ออกเป็น

ห้องที่สามารถควบคุมการเข้า-ออกได้ เช่น ห้องคอมพิวเตอร์ เป็นต้น 
(๒) กําหนดให้มีผู้รับผิดชอบในการควบคุมบริเวณที่ต้องมีการรักษาความปลอดภัย 

๓) การควบคุมการเข้า-ออกสถานที่และการเข้า-ออกห้องคอมพิวเตอร์ 
(๑) ให้มีระบบวงจรปิดเพ่ือตรวจสอบหากเกิดปัญหา 
(๒) ให้มีระบบตรวจสอบลายน้ิวมือการเข้าถึงห้องคอมพิวเตอร์ 
(๓) ให้จัดทําประกาศเพ่ือควบคุมพ้ืนที่และข้อปฏิบัติการใช้ห้อง 
(๔) ผู้ที่อยู่ในข่ายของการควบคุมประกอบด้วย ผู้ ดูแลศูนย์คอมพิวเตอร์โดยตรง  

ผู้จัดการระบบ  ผู้สนับสนุนจากภายนอก และบุคคลภายนอกที่ใช้พ้ืนที่ 
(๕) ให้มีการตรวจสอบการเข้า-ออกเป็นประจําทุกเดือน 

๔) การกําหนดระดับการควบคุมเครื่องคอมพิวเตอร์แม่ข่าย 
(๑) ควบคุมในระดับสูงสุด ประกอบด้วยเคร่ืองคอมพิวเตอร์แม่ข่ายให้บริการฐานข้อมูล 

และฐานข้อมูลทะเบียนกลาง (LDAP) 



 -๒๘- 

(๒) ควบคุมในระดับสูง ประกอบด้วยเครื่องคอมพิวเตอร์แม่ข่ายให้บริการโปรแกรม
ประยุกต์ และ Middle Ware 

(๓) ควบคุมในระดับปานกลาง ประกอบด้วยเครื่องคอมพิวเตอร์แม่ข่ายให้บริการเว็บ 
๕) การกําหนดระดับการควบคุมระบบคอมพิวเตอร์เครือข่าย 

(๑) ควบคุมในระดับสูงสุด ประกอบด้วยระบบเครือข่ายแบบไร้สาย 
(๒) ควบคุมในระดับสูง ประกอบด้วยระบบเครือข่ายภายในห้ามมีการเช่ือมต่อไปใช้ยัง

สถานที่อ่ืนที่ไม่ใช่พ้ืนที่ของหน่วยงาน 
๖) การควบคุมการเข้าใช้งานระบบจากภายนอก 

(๑) ควบคุมพอร์ตการเข้าถึงเฉพาะพอร์ตที่ใช้งานเท่าน้ัน 
(๒) ควบคุมการเข้าถึงแบบ Remote Access เฉพาะเคร่ืองคอมพิวเตอร์ลูกข่ายที่ถูก

กําหนดสิทธิการเข้าถึงเท่าน้ัน 
๗) การพิสูจน์ตัวตนจากภายนอก 

(๑) กําหนดรหัสผู้ใช้และรหัสผ่านเพ่ือเข้าระบบงานและให้มีการพิสูจน์ตัวตนของผู้ใช้
ข้อมูลในแต่ละระบบและแต่ละช้ันความลับ 

(๒) กําหนดช่องทางการเข้าถึงเฉพาะวิธีการแบบปลอดภัยด้วยระบบ Virtual Private 
Network 

 
หมวดที่ ๘ 

การบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค ์

วัตถุประสงค์ 

เพ่ือให้มีแผนการจัดการหากเกิดสถานการณ์อันไม่พึงประสงค์และไม่คาดคิดกับระบบสารสนเทศ เช่น 
ภัยจากการโจมตีบนระบบเครือข่ายอินเทอร์เน็ต  หรือภัยจากเพลิงไหม้ ภัยจากธรรมชาติ  หรือภัยอ่ืนๆ ให้ระงับได้
อย่างรวดเร็ว เพ่ือให้เกิดผลกระทบต่อระบบสารสนเทศของสํานักงานสถิติแห่งชาติให้น้อยที่สุด 

แนวทางปฏิบัติ 

๑. ให้มีการวิเคราะห์ กําหนด และทบทวนเหตุการณ์ที่เป็นภัยคุกคามต่อทรัพย์สินสารสนเทศท่ี
สําคัญ ซึ่งนําไปสู่ความเสียหายต่อระบบสารสนเทศ จนส่งผลกระทบต่อการดําเนินงานตามภารกิจขององค์กร โดย
ให้จัดทําแผนการจัดการเหตุการณ์ภัยที่ไม่พึงประสงค์เป็นไปตามลําดับความสําคัญและความน่าจะเป็นที่จะเกิดขึ้น 

๒. ในจัดทําแผนจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ โดยต้องมีองค์ประกอบ
ตามข้อกําหนดดังต่อไปน้ี 

๑) มีแผนการป้องกัน 
(๑) การวิเคราะห์การเกิดของสถานการณ์ 
(๒) การกําหนดผู้รับผิดชอบต่อสถานการณ์ 
(๓) การประเมินความเสียหายทรัพย์สินสารสนเทศ 
(๔) การกําหนดเครื่องมือในการดําเนินการ 
(๕) การให้ความรู้และการฝึกซ้อม 
(๖) การเตรียมการรับมือเหตุการณ์ 
(๗) สถานที่ปฏิบัติงาน 



 -๒๙- 

๒) มีแผนการตรวจจับและเฝ้าระวัง 
(๑) ให้มีกระบวนการตรวจจับและเฝ้าระวัง 
(๒) กําหนดแบบฟอร์มที่ใช้จัดเก็บข้อมูล 
(๓) จัดเก็บข้อมูลเหตุการณ์ที่เกิดขึ้นลงในแบบฟอร์ม 
(๔) มีแผนการป้องกัน 

๓) มีแผนการเผชิญเหตุ 
(๑) เครื่องมือในการปฏิบัติงาน 
(๒) การติดต่อสื่อสาร 
(๓) ขั้นตอนการปฏิบัติตามระดับความรุนแรงของเหตุการณ์ 

๔) มีแผนการสอบสวนและเก็บหลักฐาน 
(๑) การดําเนินคดีตามกฎหมาย 
(๒) การเก็บหลักฐานเพ่ือการสอบสวน 

๕) มีแผนการกู้คืนเพ่ือกลับสู่สภาพเดิม 
(๑) เครื่องมือการกู้คืนระบบ 
(๒) ผู้รับผิดชอบในการกู้คืน 

๓. ให้มีระบบตรวจสอบการบุกรุกและการใช้งานในลักษณะผิดปกติผ่านระบบเครือข่าย และรายงาน
จุดอ่อน ช่องโหว่ที่ตรวจพบโดยเร่งด่วน โดยอย่างน้อยต้องมีการตรวจสอบในเรื่องดังต่อไปน้ีอย่างสมํ่าเสมอ 

๑) ความพยายามในการบุกรุกผ่านระบบเครือข่าย  
๒) การใช้งานในลักษณะผิดปกติ 
๓) การใช้งานที่มีการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้อง 

๔. ให้มีการซ้อมแผนและฝึกอบรมเผชิญเหตุสําหรับแผนป้องกันไฟไหม้เป็นประจําทุกปีหรือในความถี่
ที่เหมาะสม และนํามาปรับปรุงการดําเนินงานอย่างต่อเน่ือง 

 
หมวดที่ ๙ 

การบริหารจัดการด้านการบริการเพื่อให้มีความต่อเนื่อง 

วัตถุประสงค์ 

เพ่ือเป็นการเตรียมความพร้อมหากทรัพย์สินสารสนเทศขององค์กรได้รับความเสียหายจาก
สถานการณ์อันไม่พึงประสงค์ จนทําให้ระบบสารสนเทศและข้อมูลเสียหาย หรือหยุดทํางานไม่สามารถให้บริการได้ 
จึงต้องมีความพร้อมในการทําให้ระบบกลับมาใช้งานได้เช่นเดิม 

แนวทางปฏิบัติ 

๑. ให้จัดทําแผนสร้างความต่อเน่ืองของการดําเนินงาน (Business Continuity Plan) โดยต้องมี
องค์ประกอบตามข้อกําหนดดังต่อไปน้ี 

๑) ให้มีการวิเคราะห์ผลกระทบของระบบสารสนเทศต่อภารกิจขององค์กร (Business 
Impact Analysis)   

๒) ให้มีการระบุถึงเหตุการณ์ที่ต้องนําแผนฉุกเฉินมาใช้งาน 
๓) ให้มีการกําหนดสถานการณ์ หรือลําดับความรุนแรงของปัญหา 
๔) ให้มีการวิเคราะห์ทางเลือกใช้ศูนย์สํารองข้อมูล และสถานที่สําหรับใช้เป็นศูนย์สํารอง 



 -๓๐- 

๕) ให้มีการกําหนดหน้าที่ที่รับผิดชอบและผู้มีอํานาจในการตัดสินใจ รวมทั้งกําหนดช่องทาง
การติดต่อเมื่อมีเหตุการณ์เกิดขึ้น  

๖) ให้กําหนดวิธีปฏิบัติโดยละเอียดเมื่อมีเหตุการณ์เกิดขึ้น 
๗) ให้กําหนดวิธีปฏิบัติเพ่ือโยกย้ายกิจกรรมไปยังสถานที่ช่ัวคราว  
๘) ให้กําหนดวิธีปฏิบัติภายหลังจากการโยกย้ายเพ่ือกลับมาดําเนินการตามปกติ  
๙) ให้มีการให้ความรู้และสร้างความตระหนักแก่บุคลากรที่เก่ียวข้องกับแผนฉุกเฉิน  
๑๐) ให้มีการทดสอบและปรับปรุงแผนต่อเน่ืองปีละ ๑ ครั้ง เพ่ือให้เป็นปัจจุบันอยู่เสมอ และ 

เก็บแผนฉุกเฉินไว้นอกสถานที่ 

๒. ให้มีระบบสํารองเป็นไปตามข้อกําหนดดังต่อไปน้ี 
๑) ให้กําหนดวิธีปฏิบัติ หรือขั้นตอนในการสํารองข้อมูลให้ชัดเจน โดยระบุข้อมูลที่จะสํารอง 

ความถี่ในการสํารองข้อมูล สื่อที่ใช้ สถานที่เก็บ วิธีการเก็บรักษา และการนํามาใช้งาน 
๒) ให้จัดทํานโยบาย ขั้นตอน หรือวิธีปฏิบัติในการสํารองข้อมูลโดยต้องมีองค์ประกอบตาม

ข้อกําหนดดังต่อไปน้ี 
(๑) ข้อมูลที่ต้องสํารอง  
(๒) ความถี่ในการสํารอง 
(๓) ประเภทสื่อบันทึก (Media)  
(๔) จํานวนที่ต้องสํารอง (Copy)  
(๕) ขั้นตอนและวิธีการสํารองโดยละเอียด  
(๖) สถานที่และวิธีการเก็บรักษาสื่อสํารองให้ปลอดภัย 
(๗) การเฝ้าติดตามตรวจสอบผลการสํารองข้อมูล 

๓) ให้มีการบันทึกการปฏิบัติงาน (Log Book) เก่ียวกับการสํารองข้อมูลของเจ้าหน้าที่เพ่ือ
ตรวจสอบความถูกต้องครบถ้วน และควรมีการตรวจสอบบันทึกดังกล่าว พร้อมทั้งรายงาน
อย่างสมํ่าเสมอ 
(๑) ให้มีการติดฉลากที่มีรายละเอียดเก่ียวกับข้อมูลในสื่อบันทึกไว้บนสื่อบันทึกข้อมูล

สํารองไว้ให้ชัดเจน เพ่ือให้สามารถค้นหาข้อมูลได้โดยเร็วและเพ่ือป้องกันการใช้งาน
สื่อบันทึกผิดพลาด 

(๒) ให้จัดเก็บสื่อบันทึกข้อมูลสํารอง พร้อมทั้งสําเนาขั้นตอนหรือวิธีปฏิบัติต่างๆ ไว้นอก
สถานที่ เพ่ือความปลอดภัยในกรณีที่สถานที่ปฏิบัติงานได้รับความเสียหาย โดย
สถานที่จัดเก็บดังกล่าวต้องให้มีระบบควบคุมการเข้า-ออก และระบบป้องกันความ
เสียหายของข้อมูลด้วย 

(๓) ในกรณีที่จําเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ควรคํานึงถึงวิธีการนําข้อมูล
กลับมาใช้งานในอนาคตด้วย อาทิ การเก็บอุปกรณ์และซอฟต์แวร์ ที่เก่ียวข้อง
สําหรับใช้อ่านสื่อบันทึกไว้ 

๓. ให้มีระบบทดสอบการกู้คืนข้อมูล เป็นไปตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการจัดเตรียมเครื่องคอมพิวเตอร์แม่ข่ายเพ่ือใช้ในการทดสอบการกู้คืนข้อมูลที่สําคัญ 
๒) ให้ทดสอบการกู้คืนข้อมูลที่สํารองอย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจว่าข้อมูลรวมทั้ง

โปรแกรมระบบต่างๆ ที่ได้สํารองไว้ มีความถูกต้องครบถ้วนและใช้งานได้ ตลอดจน
ขั้นตอนและวิธีปฏิบัติในการทดสอบและการนําข้อมูลสํารองจากสื่อบันทึกมาใช้งาน 
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หมวดที่ ๑๐ 
การจัดหา การพัฒนา และการบํารงุรักษา 

วัตถุประสงค์ 

เพ่ือให้การจัดหาหรือพัฒนาระบบสารสนเทศ รวมถึงที่มีอยู่ให้มีความปลอดภัยสําหรับการใช้งานจริง
โดยพิจารณาถึงประเด็นทางด้านความมั่นคงปลอดภัยเป็นพ้ืนฐานสําคัญ  ป้องกันการผิดพลาด การสูญหาย การ
เปลี่ยนแปลงแก้ไขซอฟต์แวร์และโปรแกรมประยุกต์โดยไม่ได้รับอนุญาต  การป้องกันความลับ และให้มั่นใจว่า 
โครงการต่าง ๆ หรือนโยบายต่าง ๆ ที่จัดทําขึ้นน้ัน สร้างความมั่นคงปลอดภัยให้กับซอฟต์แวร์สารสนเทศ และดูแล
รักษาให้สารสนเทศมีความมั่นคงปลอดภัยอยู่เสมอ 

แนวทางปฏิบัติ 

๑. ให้มีมาตรการควบคุมการว่าจ้างพัฒนาระบบ (Outsource Software Development) กรณีมี
การจ้างเหมาดําเนินการพัฒนา บํารุงรักษาระบบสารสนเทศและเครือข่าย  เป็นไปตามข้อกําหนดดังต่อไปน้ี 

๑) ให้มีการประเมินความเสี่ยงและระบุข้อกําหนดทางด้านความมั่นคงปลอดภัยด้าน
สารสนเทศ (Security Requirements) ของระบบงานที่จะจัดหาหรือพัฒนาเป็นลาย
ลักษณ์อักษร อย่างน้อยเป็นไปตามข้อกําหนดดังต่อไปน้ี 
(๑) ให้ใช้วิธีการในการพัฒนาชุดคําสั่ง ตามมาตรฐาน OWASP หรือมาตรฐาน CWE TOP 

๒๕ ที่มีกระบวนการควบคุมการนําเข้าข้อมูล การแสดงผล การควบคุมการ
ประมวลผลเป็นอย่างน้อย 

(๒) ให้มีการทดสอบการสแกนหาช่องโหว่ของโปรแกรมประยุกต์ และหากพบช่องโหว่
จะต้องดําเนินการปิดช่องโหว่ที่ปรากฏให้หมด 

(๓) ให้ใช้วิธีการทางวิศวกรรมซอฟต์แวร์ในการพัฒนาโปรแกรมตามมาตรฐาน ISO/IEC 
๒๙๑๑๐ 

(๔) กําหนดให้มีการจัดทําแผนงานและขั้นตอนการดําเนินงานที่เก่ียวกับการพัฒนาระบบ
สารสนเทศ  การติดต้ังระบบคอมพิวเตอร์และอุปกรณ์ การทดสอบระบบหลังการ
ติดต้ัง และแผนการบริหารความเสี่ยง โดยจะต้องนําเสนอแผนฯ ทดสอบตามแผนฯ 
บันทึกผลการทดสอบ และรายงานผลการทดสอบให้กับผู้ที่รับผิดชอบงานโครงการ 

(๕) ให้มีเกณฑ์ในการตรวจรับระบบใหม่ ระบบที่จัดซื้อเข้ามาใช้งาน หรือทรัพยากร
สารสนเทศอ่ืนๆ รวมทั้งต้องตรวจสอบและทดสอบระบบโดยละเอียด ก่อนที่จะตรวจ
รับและติดต้ังใช้งานจริง 

๒) ให้มีข้อกําหนดการเปลี่ยนแปลงแก้ไขระบบระบบสารสนเทศ เป็นไปตามข้อกําหนด
ดังต่อไปน้ี 
(๑) ให้มีการควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ระบบงานสารสนเทศหรือ

เปลี่ยนแปลงโครงสร้างฐานข้อมูล ตามแบบคําขอให้แก้ไข โดยจะต้องมาจากผู้มีสิทธิ
และต้องได้รับการอนุมัติจากผู้มีอํานาจ รวมถึงมีการบันทึกรายละเอียดการแก้ไขจาก
ผู้สนับสนุนจากภายนอกทุกคร้ัง  

(๒) ให้เข้าถึงได้เฉพาะส่วนที่มีไว้สําหรับการพัฒนาระบบงาน (develop environment)  
เท่ า น้ัน  แ ต่หาก มีความจํ า เ ป็น ต้อง เ ข้ าถึ งส่ วนที่ ใ ช้ ง านจริ ง  (production 
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environment) ต้องมีการควบคุมหรือตรวจสอบอย่างเข้มงวด เพ่ือให้มั่นใจว่าเป็นไป
ตามขอบเขตที่ได้กําหนดไว้ 

(๓) ให้มีมาตรการควบคุมป้องกันการรั่วไหลของสารสนเทศขององค์กร หากมีความ
จําเป็นต้องใช้ข้อมูลจริงในการทดสอบระบบ จะต้องเป็นข้อมูลเฉพาะบางส่วน หรือ
ข้อมูลที่ไม่สําคัญ และจะต้องได้รับอนุมัติจากผู้ที่รับผิดชอบแล้วเท่าน้ัน 

              ๒.     ให้มีมาตรการควบคุมผู้สนับสนุนจากภายนอก ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการกําหนดเกณฑ์การคัดเลือกผู้สนับสนุนจากภายนอกที่มีคุณภาพ มีขั้นตอนการ

ปฏิบัติงานที่ดีเป็นที่เช่ือถือ 
๒) ให้มีการกําหนดเกณฑ์การตรวจสอบประวัติพนักงานจ้างบํารุงรักษา พัฒนาระบบงาน 
๓) ให้ผู้สนับสนุนจากภายนอกที่จะเข้ามาปฏิบัติงานที่ห้องปฏิบัติการเครือข่ายและ

คอมพิวเตอร์ จะต้องขอความเห็นชอบจากผู้รับผิดชอบหรือผู้ดูแลระบบก่อนทุกครั้ง และ
การดําเนินงานทุกคร้ังจะต้องอยู่ในความดูแลของผู้รับผิดชอบหรือผู้ดูแลระบบ 

๔) ผู้สนับสนุนจากภายนอกจะได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์ลูกข่ายเฉพาะท่ีอนุญาต
ให้เข้าถึงเคร่ืองคอมพิวเตอร์แม่ข่ายเพ่ือแก้ไขซอฟต์แวร์เท่าน้ัน 

๕) ให้มีการลงนามในสัญญาการจ้างการพัฒนาระบบ การไม่เปิดเผยข้อมูลที่เป็นความลับ 
และงานที่มีความเกี่ยวเน่ืองกับระบบความม่ันคงปลอดภัยด้านสารสนเทศขององค์กร 

๖) กําหนดให้มีขั้นตอนการปฏิบัติงานเพ่ือความคุมการติดต้ังซอฟต์แวร์บนระบบสารสนเทศที่
ให้บริการ 

๗) ให้ผู้สนับสนุนจากภายนอกจัดทํารายงานการปฏิบัติงาน ปัญหาต่างๆ และแนวทางการ
แก้ไข 

๘) ผู้สนับสนุนจากภายนอกจะต้องปฏิบัติตามข้อกําหนดและระเบียบของสํานักงานสถิติ
แห่งชาติอย่างเคร่งครัด และเมื่อสิ้นสุดโครงการผู้สนับสนุนจากภายนอกจะถูกยกเลิกสิทธิ
ทั้งหมดทันที 

๓. ให้มีการบํารุงรักษาระบบและเฝ้าติดตามคุณภาพการใช้งาน ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการบํารุงรักษาระบบสนับสนุนห้องศูนย์คอมพิวเตอร์ ประกอบด้วย ระบบสํารองไฟฟ้า 

ระบบดับเพลิง ระบบตรวจจับควันไฟ ระบบปรับอากาศ ระบบตรวจจับการร่ัวซึมของนํ้า 
ระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วง อุปกรณ์เครือข่าย และระบบความม่ันคงปลอดภัย 
อย่างต่อเน่ืองเป็นประจําทุกปี 

๒) ให้ผู้ดูแลระบบทําการปรับปรุงคู่มือการจัดการระบบ คู่มือการปฏิบัติงาน และเอกสารท่ี
เก่ียวข้องให้มีความถูกต้องและทันสมัยตลอดเวลา 

๓) ให้เฝ้าติดตามการใช้งานของทรัพยากรในระบบและติดตามคุณภาพการให้บริการเป็นราย
ระบบ และหากพบให้ปรับปรุงให้มีค่าเป็นไปตามที่กําหนดไว้ 

๔. ให้มีมาตรการเข้ารหัสมาใช้ในการรับ/ส่งข้อมูล ตามข้อกําหนดดังต่อไปน้ี 
๑) การตรวจสอบสิทธิของผู้ใช้งานในหน้าเว็บ 
๒) โปรแกรมประยุกต์และบริการบนเครือข่ายอินเทอร์เน็ตที่ต้องการความปลอดภัย 
๓) การโอนไฟล์ข้อมูลระหว่างเครื่องที่มีข้อมูลที่ต้องปกปิด 

๕. ให้มีมาตรการควบคุมไฟล์ข้อมูลที่ถูกเปลี่ยนแปลง ตามข้อกําหนดดังต่อไปน้ี 
๑) ให้มีการจัดการและควบคุมสิทธิการเข้าถึงและแก้ไขไฟล์ข้อมูล 
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๒) ให้มีการวิเคราะห์ไฟล์ที่เปลี่ยนแปลงมีผลกระทบต่อการบริการอ่ืนหรือไม่ 
๓) ให้มีการสํารองไฟล์ข้อมูลที่จะถูกเปลี่ยนแปลงในทุกคร้ังก่อนดําเนินการเปลี่ยนแปลงเพ่ือใช้

ในการกู้คืนในภายหลัง 

๖. ให้มีการตรวจสอบช่องโหว่ (Vulnerability) ของระบบสารสนเทศเป็นประจํา ตามข้อกําหนด
ดังต่อไปน้ี 

๑) การตรวจสอบช่องโหว่ของระบบเครือข่าย ช่องโหว่ของระบบคอมพิวเตอร์แม่ข่าย และ 
ช่องโหว่ของโปรแกรมประยุกต์ 

๒) ให้มีการปรับแก้เพ่ือปิดช่องโหว่ที่ตรวจพบและเป็นภัยที่อันตรายต่อระบบโดยเร็ว 
 

หมวดที่ ๑๑ 
การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบายและข้อกําหนด 

วัตถุประสงค์ 

เพ่ือเป็นการตรวจสอบการนํานโยบายและแนวปฏิบัติด้านความมั่นคงปลอดภัยด้านสารสนเทศ 
รวมทั้งการใช้งานทรัพย์สินสารสนเทศของผู้ใช้งานเป็นไปตามระเบียบที่กําหนด โดยใช้กระบวนการตรวจสอบด้วย
ตนเองสําหรับผู้ปฏิบัติ การตรวจสอบจากหน่วยตรวจสอบภายในสําหรับผู้ใช้งาน และการตรวจสอบจากหน่วย
ตรวจสอบภายนอกในการจัดการระบบความม่ันคงปลอดภัยด้านสารสนเทศขององค์กร  

แนวทางปฏิบัติ 

๑. ให้ผู้รับผิดชอบงานด้านความมั่นคงปลอดภัยด้านสารสนเทศ ประเมินตนเองเพ่ือนํามาสู่การ
ปรับปรุงกระบวนงานให้มีความสมบูรณ์สูงสุดเป็นประจําทุกปี ตามข้อกําหนดดังน้ี 

๑) ประเมินตนเองด้วยแบบประเมินตนเองเพ่ือวิเคราะห์ช่องว่าง (Gap)  
๒) ประเมินตนเองด้วยการทดสอบการเจาะระบบ (Penetration Testing) 

๒. ให้ผู้รับผิดชอบงานด้านความมั่นคงปลอดภัยด้านสารสนเทศทําการประเมินตนเอง 

๓. ให้หน่วยตรวจสอบภายในของสํานักงานสถิติแห่งชาติ ตรวจประเมินผู้ใช้งานมีการปฏิบัติตาม
ระเบียบการใช้งานทรัพย์สินสารสนเทศและการนําแนวปฏิบัติด้านความมั่นคงปลอดภัยด้านสารสนเทศมาใช้ในการ
ปฏิบัติงานเป็นประจําสม่ําเสมอในทุกๆ ๒ ปี 

๔. ให้หน่วยตรวจสอบภายนอกตรวจประเมินระบบความม่ันคงปลอดภัยที่มีความซับซ้อนต้องใช้
ความรู้ความเช่ียวชาญเฉพาะเป็นประจําสม่ําเสมอในทุกๆ ๒ ปี 

๕. ให้มีการตรวจสอบโดยหน่วยตรวจสอบภายในและหน่วยตรวจสอบภายนอกอย่างต่อเน่ืองและให้
นําผลการประเมินของหน่วยตรวจสอบมาใช้ในการวางแผนการปรับปรุงระบบความม่ันคงปลอดภัยด้านสารสนเทศ
ในปีถัดไป 
 


