
รายละเอียดข้อมูลการบังคับใช้น โยบายด้านการบริหารจัดการทรัพยากรการ เข้าถึง
เครื่องคอมพิวเตอร์ลูกข่าย ของส านักงานประกันสังคม มีดังนี้  

1. การบริหารจัดการสินทรัพย์ขององค์กร  
    ก ำหนดให้มีกำร Log Off หน้ำจอแบบอัตโนมัติ เมื่อไม่มีกำรใช้งำนเครื่องคอมพิวเตอร์เกิน 

20 นำที หรือผู้ใช้เลือก Log Off หน้ำจอโดยท ำกำรกดคีย์บอร์ดแป้นสัญลักษณ์ Windows + L    
2. การควบคุมการเข้าถึงและการควบคุมการใช้งานสารสนเทศ (Access Control) 

เป็นกำรควบคุมกำรเข้ำถึงข้อมูล ระบบเครือข่ำย ระบบปฏิบัติกำรและโปรแกรมประยุกต์
หรือแอพพลิเคชั่นและสำรสนเทศ ทั้งทำงกำยภำพและทำงระบบเครือข่ำยโดยกำรก ำหนดยืนยันตัวบุคคล และ
รหัสผ่ำน ดังนี้ 

1) ในกำรเข้ำใช้งำนเครื ่องคอมพิวเตอร์ที ่เชื ่อมต่อกับระบบเครือข่ำยของ ส ำนัก งำน
ประกันสังคม ผู้ ใช้ต้องระบุชื่อผู้ ใช้งำน (Username) และรหัสผ่ำน (Password) ของตนเองเท่ำนั้น  

2) ก ำหนดหรือตั้งรหัสผ่ำนให้เกิดควำมปลอดภัย โดยรหัสผ่ำนต้องประกอบด้วยตัวอักขระ
ไม่น้อยกว่ำ 8 อักขระ ซึ่งประกอบด้วยตัวเลข ตัวอักษรภำษำอังกฤษพิมพ์ใหญ่ พิมพ์เล็ก และตัวอักขระ
พิเศษ โดยต้องไม่ตั้งรหัสผ่ำนด้วย ชื่อ วันเดือนปีเกิด หรือข้อควำมที่ง่ำยต่อกำรล่วงรู้   

3) ไม่ใช้รหัสผ่ำนซ้ ำกับที่เคยใช้มำแล้วอย่ำงน้อย 5 รหัสผ่ำน   
4) ผู้ใช้เปลี่ยนรหัสผ่ำนทุกครั้งที่มีกำรแจ้งเตือนให้เปลี่ยน (ก ำหนดเปลี่ยนทุก 90 วัน)  

3. การป้องกันไวรัสบนเครื่องคอมพิวเตอร์  
ท ำกำรตรวจสอบสถำนกำรณ์ท ำงำนของโปรแกรมตรวจจับไวรัส  และตรวจสอบกำรอัพเดต

ฐำนข้อมูลไวรัสอย่ำงสม่ ำ เสมอ ซึ ่งส ำนักงำนประกันสังคม โดยส ำนักบริหำรเทคโนโลยีสำรสนเทศ
ก ำหนดเวลำอัพเดตฐำนข้อมูลไวรัสในเวลำประมำณ 12.30 น. จึงขอควำมร่วมมือหน่วยงำนเปิดเครื่อง
คอมพิวเตอร์ลูกข่ำยเพ่ือกำรอัพเดตดังกล่ำว     

4. การติดตั้งและถอดถอนโปรแกรม อุปกรณ์ หรือระบบต่าง ๆ  
1) ห้ำมติดตั้งโปรแกรมคอมพิวเตอร์ที่ละเมิดลิขสิทธิ์ และโปรแกรมเพ่ิมเติมอ่ืน ๆ ที่นอกเหนือ 

จำกที่ส ำนักงำนประกันสังคมติดตั้งไว้  
2) ในกรณีที่ต้องกำรติดตั้งหรือใช้งำนโปรแกรมอรรถประโยชน์ใดๆ  ขอให้แจ้งผู้ดูแล

ระบบของส ำนักงำนประกันสังคม เพ่ือตรวจสอบโปรแกรมก่อนด ำเนินกำรติดตั้ง  
3) ห้ำมติดตั้งโปรแกรมคอมพิวเตอร์ที่สำมำรถใช้ตรวจสอบข้อมูลบนระบบเครือข่ำย  ยกเว้น

ติดตั้งเพ่ือกำรปฏิบัติงำนของผู้ดูแลระบบที่เกี่ยวข้อง  
4) ห้ำมติดตั้ ง โปรแกรมคอมพิว เตอร์  หรืออุปกรณ์คอมพิว เตอร์ อื่น ใด เ พิ่ม เติม ใน

เครื่องคอมพิวเตอร์หรือเครือข่ำยของส ำนักงำนประกันสังคมเพื่อให้บุคคลอื่นสำมำรถใช้งำนเครื่อง
คอมพิวเตอร์นั้นหรือเครือข่ำยของส ำนักงำนประกันสังคม  

5) ห้ำมถอดถอนโปรแกรมรักษำควำมปลอดภัยที่ติดตั้งภำยในเครื่องคอมพิวเตอร์และ
เครือข่ำยออกโดยมิได้รับอนุญำตจำกผู้ดูแลระบบ ได้แก่ โปรแกรมป้องกันไวรัส   โปรแกรมบริหำรจัดกำรเครื่อง
คอมพิวเตอร์ เป็นต้น 

 



~ ๒ ~ 
 

5. การใช้งานอินเทอร์เน็ต และอินทราเน็ต  
ห้ำมใช้โปรแกรมท่ีไม่ได้รับอนุญำตตำมนโยบำยควำมมั่นคงปลอดภัยสำรสนเทศของ

ส ำนักงำนประกันสังคม เช่น โปรแกรมประเภท Peer-to-peer หรือโปรแกรมที่มีควำมเสี่ยงในระดับเดียวกัน 
เช่น บิทเทอร์เรนท์ (Bit Torrent), อีมูล (e-mule), ftp เป็นต้น  

 6. การใช้งานจดหมายอิเล็กทรอนิกส์ 
ห้ำมส่งจดหมำยอิเล็กทรอนิกส์ที่มีลักษณะเป็นจดหมำยขยะ (Spam Mail) จดหมำยลูกโซ่ 

(Chain Letter) จดหมำยที ่ละเมิดต่อกฎหมำยสินทรัพย์ทำงปัญญำหรือสิทธิของบุคคลอื่น จดหมำยที ่มี
โปรแกรมไม่ประสงค์ดีแนบไปให้กับบุคคลอ่ืนโดยเจตนำ 
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การบังคับใช้นโยบายด้านการรักษาความมั่นคงปลอดภัยเคร่ืองคอมพิวเตอร์ลูกข่าย 
รายละเอียดข้อมูลการบังคับใช้นโยบายด้านการรักษาความม่ันคงปลอดภัยเครื่องคอมพิวเตอร์ลูกข่าย ประกอบด้วย  

1. การบริหารจัดการสินทรัพย์ขององค์กร  

ล าดับ การด าเนินการ รายละเอียด 
1 ก ำหนดให้มีกำร Log Off หนำ้จอแบบอัตโนมัติ เมื่อไม่มี

กำรใช้งำนเครื่องคอมพิวเตอร์เกิน ๒๐ นำที หรือผู้ใช้เลือก 
Log Off หน้ำจอโดยท ำกำรกดคีย์บอร์ดแป้นสัญลักษณ์ 
Windows + L    

ก ำหนดให้มีกำร ล็อกหน้ำจอ แบบอัตโนมัติ เมื่อไม่มีกำรใช้งำนเกิน 20 นำท ี
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2. การควบคุมการเข้าถึงและการควบคุมการใช้งานสารสนเทศ (Access Control) 
ล าดับ การด าเนินการ รายละเอียด 

2. เป็ นกำรควบคุมกำร เข้ ำถึ งข้ อมู ล  ระบบเครื อข่ ำย 
ระบบปฏิบัติกำรและโปรแกรมประยุกต์หรือแอพพลิเคชั่น
และสำรสนเทศ ทั้งทำงกำยภำพและทำงระบบเครือข่ำย
โดยกำรก ำหนด ยืนยันตัวบุคคล และรหัสผ่ำน  ดังนี้ 

1.) ในกำรเข้ำใช้งำนเครื่องคอมพิวเตอร์ที่เชื่อมต่อ
กับระบบเครือข่ำยของส ำนักงำนประกันสังคม ผู้ใช้ต้องระบุ
ชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ของ
ตนเองเท่ำนั้น  
 
 

ระบบบริหำรจัดกำรทรัพยำกรและบัญชีผู้ใช้งำน (Active Directory) จะมีกำรยืนยันตัวบุคคล
โดยให้มีกำรใส่ ชื่อผู้ใช้งำน/รหัสผ่ำน ก่อนเข้ำใช้งำนคอมพิวเตอร์ทุกครั้ง 
 

 
 

 2.) ก ำหนดหรือตั้งรหัสผ่ำนให้เกิดควำมปลอดภัย โดย
รหัสผ่ำนต้องประกอบด้วย ตัวอักขระไม่น้อยกว่ำ 8 อักขระ ซึ่ง
ประกอบด้วยตัวเลข ตัวอักษรภำษำอังกฤษพิมพ์ใหญ่  พิมพ์เล็ก 
และตัวอักขระพิเศษ โดยต้องไม่ตั้งรหัสผ่ำนด้วย ชื่อ วันเดือน
ปีเกิด หรือข้อควำมใดท่ีง่ำยต่อกำรล่วงรู้  
 

เงื่อนไขกำรตั้งรหัสผ่ำน ดังนี้                         
1.มีตัวอักษรภำษำอังกฤษพิมพ์ใหญ่        
2.มีตัวอักษรภำษำอังกฤษพิมพ์เล็ก        
3.มีตัวเลข                              
4.มีอักขระพิเศษ   
         ** ห้ามใช้ รหัสผ่าน(Password) ตรงกับ ชื่อผู้ใช้งาน(User name) ** 
-ใช้เงื่อนไขอย่ำงน้อย 3 ใน 4 ข้อ  
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ล าดับ การด าเนินการ รายละเอียด 

 
   

  3.) ไม่ใช้รหัสผ่ำนซ้ ำกับที่เคยใช้มำแล้วอย่ำงน้อย 5 
รหัสผ่ำน   
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ล าดับ การด าเนินการ รายละเอียด 
  4.) ผู้ใช้เปลีย่นรหสัผ่ำนทุกครั้งที่มีกำรแจ้งเตือนให้เปลีย่น 

ก ำหนดกำรตั้ง รหัสผ่ำน มีอำยุกำรใช้งำน 90 วัน 
  

 

โดยระบบจะมีข้อควำมแจ้งเตือนให้เปลี่ยนรหัสผ่ำนในช่วงเวลำ 5 วัน ก่อนหมดอำยุ 
 

 

3. การป้องกันไวรัสบนเครื่องคอมพิวเตอร์  
ล าดับ การด าเนินการ รายละเอียด 

3. 3.1 ตรวจสอบสถำนะ 
ท ำกำรตรวจสอบสถำนะกำรท ำงำนของโปรแกรมตรวจจับไวรัส  
และตรวจสอบกำรอัพเดตฐำนข้อมูลไวรัสอย่ำงสม่ ำเสมอ ซึ่ง
ส ำนักงำนประกันสังคม โดยส ำนักบริหำรเทคโนโลยี
สำรสนเทศก ำหนดเวลำอัพเดตฐำนข้อมูลไวรัสในเวลำ 
12.30 น. จึงขอควำมร่วมมือหน่วยงำนเปิดเครื่อง
คอมพิวเตอร์ลูกข่ำยเพ่ือกำรอัพเดตดังกล่ำว 

ตรวจสอบกำรป้องกันไวรัส สถำนกำรณ์ท ำงำนและกำรตรวจจับไวรัส 

ดับเบ้ิลคล้ิกไอคอน   >ตรวจสอบสถำนะกำรท ำงำน Antivirus > ดูจำก Protection 
status > สถำนะปกติจะขึ้น Maximum protection 
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ล าดับ การด าเนินการ รายละเอียด 

 
 

 



~ 8 ~ 
 

  
 

  
 
 
 
 
 
 
 

 

3.2 ตรวจสอบกำรอัพเดต 
 
 
 
 
 
 
 
 
 

ตรวจสอบเวลำกำรอัพเดตฐำนข้อมูลไวรัส (ตั้งแบบอัตโนมัติ) 
ไปที่ Tools>Scheduler>Update> 

 
ตั้งเวลำให้เครื่องลูกข่ำย Update signature ทุกวัน เวลำ 12:30 น. 
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4. การติดตั้งและถอดถอนระบบ อุปกรณ์ หรือโปรแกรมต่าง ๆ  
ล าดับ การด าเนินการ รายละเอียด 

4 
 

 
  
 
 
 
  
 
 
 
 
  

1.) ห้ำมติดตั้งโปรแกรมคอมพิวเตอร์ที่ละเมิดลิขสิทธิ์ และ
โปรแกรมเพ่ิมเติมอ่ืน ๆ  ที่นอกเหนือจำกท่ีส ำนักงำน
ประกันสังคมติดตั้งไว้  

2.) ในกรณีที่ต้องกำรติดตั้งหรือใช้งำนโปรแกรม
อรรถประโยชน์ใดๆ ขอให้แจ้งผู้ดูแลระบบของส ำนักงำน
ประกันสังคม เพื่อตรวจสอบโปรแกรมก่อนด ำเนินกำรติดตั้ง 

3.) ห้ำมติดตั้งโปรแกรมคอมพิวเตอร์ที่สำมำรถใช้ตรวจสอบ
ข้อมูลบนระบบเครือข่ำย ยกเว้นติดตั้งเพื่อกำรปฏิบัติงำนของ
ผู้ดูแลระบบที่เกี่ยวข้อง  

4.) ห้ำมติดตั้งโปรแกรมคอมพิวเตอร์  หรืออุปกรณ์
คอมพิวเตอร์อ่ืนใดเพิ่มเติมในเครื ่องคอมพิวเตอร์หรือ
เครือข่ำยของส ำนักงำนประกันสังคมเพื่อให้บุคคลอื่น
สำมำรถใช้งำนเครื่องคอมพิวเตอร์นั้น หรือเครือข่ำยของ 
ส ำนักงำนประกันสังคม  

5.) ห้ำมถอดถอนโปรแกรมรักษำควำมปลอดภัยที่ติดตั้ง
ภำยในเครื่องคอมพิวเตอร์และเครือข่ำยออกโดยมิได้รับ
อนุญำตจำกผู้ดูแลระบบ ได้แก่โปรแกรมป้องกันไวรัส  
โปรแกรมบริหำรจัดกำรเครื่องคอมพิวเตอร์ เป็นต้น 

         ไม่อนุญำตให้ติดตั้ง หรือ ถอดถอนโปรแกรม 
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5. การใช้งานอินเทอร์เน็ต และอินทราเน็ต  
ล าดับ การด าเนินการ รายละเอียด 

5 ห้ำมใช้โปรแกรมท่ีไม่ได้รับอนุญำตตำมนโยบำยควำมมั่นคง
ปลอดภัยสำรสนเทศของส ำนักงำนประกันสังคม เช่น
โปรแกรมประเภท Peer-to-peer หรือโปรแกรมที่มี
ควำมเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bit 
Torrent), อีมูล (e-mule), ftp เป็นต้น  
 

            
6. การใช้งานจดหมายอิเล็กทรอนิกส์  

ล าดับ การด าเนินการ รายละเอียด 
6 ห้ำมส่งจดหมำยอิเล็กทรอนิกส์ที่มีลักษณะเป็นจดหมำย

ขยะ (Spam Mail) จดหมำยลูกโซ่ (Chain Letter) 
จดหมำยที่ละเมิดต่อกฎหมำยสินทรัพย์ทำงปัญญำหรือ
สิทธิของบุคคลอ่ืน  จดหมำยที่มีโปรแกรมไม่ประสงค์ดี
แนบไปให้กับบุคคลอ่ืนโดยเจตนำ 
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สามารถสอบถามข้อมูลเพิ่มเติมได้ที่ 
ส ำนักบริหำรเทคโนโลยีสำรสนเทศ  

กลุ่มงำนบริหำรเครือข่ำยสือ่สำรและควำมมั่นคงคอมพิวเตอร์ 
นางสาวภัทธิรา  คัมภีรญาณ 

หมำยเลขโทรศัพท์ 0 2956 2348 หมำยเลข IP Phone 2348 
 




