
แบบฟอร์ม (Form)

แบบฟอร์มการประเมินความเสี่ยง

(Risk Assessment Form)

การไฟฟ้าส่วนภมูิภาคจังหวัดศรีสะเกษ

ฟอร์มเวอร์ชัน 4/ 4 ม.ีค. 2563

ระบบการบริหารจดัการความตอ่เน่ืองทางธุรกิจ (Business Continuity Management System : BCMS)

การไฟฟ้าสว่นภมูภิาค

ระดบัชั้นของแบบฟอร์ม:

ระดบัชั้นของขอ้มูลบนัทึก:

รหัสเอกสาร:

ขอ้มูลเวอร์ชนั:

ใชภ้ายใน (Internal Use)

ใชภ้ายใน (Internal Use)
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เวอรช์นั วันที่มผีลบังคับใช้ ผู้ด ำเนินกำร ผู้อนุมตัิ รำยละเอียด

1 27-ม.ิย.-59 คณะท ำงำน BCM ผจก.ศก. ทบทวนปรับปรุงประจ ำปี 2559

2 22-ม.ิย.-60 คณะท ำงำน BCM ผจก.ศก. ทบทวนปรับปรุงประจ ำปี 2560

3 15-ม.ิย.-61 คณะท ำงำน BCM ผจก.ศก. ทบทวนปรับปรุงประจ ำปี 2561

4 12-ม.ิย.-62 คณะท ำงำน BCM ผจก.ศก. ทบทวนปรับปรุงประจ ำปี 2562

5 30-เม.ย.-63 คณะท ำงำน BCM ผจก.ศก. ทบทวนปรับปรุงประจ ำปี 2563

ประวัตกิำรปรบัปรงุเอกสำร



คะแนน ผลกระทบ ความหมาย 5 ปานกลาง 1 ปานกลาง 1 สูงมาก สูงมาก สูงมาก

1 ต ่ำมำก กำรด่ำเนินงำนหยุดชะงักเปน็เวลำน้อยกวำ่ 1 ชั วโมง 4 ต ่า ปานกลาง 2 ปานกลาง 2 สูงมาก สูงมาก

2 ต ่ำ กำรด่ำเนินงำนหยุดชะงักเปน็เวลำมำกกวำ่ 1 แต่ไม่เกิน 2 ชั วโมง 3 ต ่า ปานกลาง 2 ปานกลาง 2 ปานกลาง 2 สูงมาก

3 ปำนกลำง กำรด่ำเนินงำนหยุดชะงักเปน็เวลำมำกกวำ่ 2 แต่ไม่เกิน 4 ชั วโมง 2 ต ่า ต ่า ปานกลาง 2 ปานกลาง 2 ปานกลาง 2

4 สูง กำรด่ำเนินงำนหยุดชะงักเปน็เวลำมำกกวำ่ 4 แต่ไม่เกิน 8 ชั วโมง 1 ต ่า ต ่า ต ่า ต ่า ปานกลาง 2

5 สูงมำก กำรด่ำเนินงำนหยุดชะงักเปน็เวลำมำกกวำ่ 8 ชั วโมง 1 2 3 4 5

คะแนน โอกาส ความหมาย

1 ต ่ำมำก 1 - 20% ทำงสถิติ หรือ ควำมถี  0-1 คร้ัง/ปี

2 ต ่ำ 21 - 40% ทำงสถิติ หรือ ควำมถี  2 คร้ัง/ปี

3 ปำนกลำง 41 - 60% ทำงสถิติ หรือ ควำมถี  3-4 คร้ัง/ปี

4 สูง 61 - 80% ทำงสถิติ หรือ ควำมถี  5 คร้ัง/ปี

5 สูงมำก 81 - 100% ทำงสถิติ หรือ ควำมถี มำกกวำ่ 5 คร้ัง/ปี

ระดับความเสี ยง

 ต ่ำ

(สีเขียว)

ปำนกลำง 1

(สีเหลือง)

ปำนกลำง 2

(สีเหลือง)

สีแดง (สูงมำก)

หมำยเหตุ กรณีเปน็เหตุกำรณ์ที  กฟภ. ไม่สำมำรถควบคุม/บริหำรจดักำรได้ด้วยตัวเอง เช่น เกิด Backout หรือกำรจำ่ยไฟจำก กฟผ. หยุดชะงักอย่ำงส้ินเชิง

กฟภ. พจิำรณำเปน็ควำมเสี ยงที ยอมรับได้ ทั้งนี้ กฟภ. มีหลักปฏบิติัในกำรประสำนงำนกับ กฟผ. เพื อ Restore กำรจำ่ยระบบไฟฟำ้ใหก้ลับสู่ภำวะปกติ

เกณฑ์การประเมนิผลโอกาส

เกณฑ์การประเมนิผลกระทบ
เกณฑ์การจัดการความเสี ยง

ผล
กร

ะท
บ

โอกาส

1. มีกำรจดัท่ำและทบทวนแผนปลดโหลดกรณีเหตุผิดปกติด้ำนพลังงำนไฟฟำ้

2. มีกำรจดัท่ำและทบทวนแผน Blackout Restoration

3. มีกำรจดัท่ำและทบทวนแผนปลดโหลดด้วย UF Relay

การจัดการความเสี ยง

ควำมเสี ยงที ยอมรับได้  ซึ งต้องด่ำเนินกำรตำมมำตรกำรควบคุมอย่ำงสม ่ำเสมอ

จดัท่ำแผนกำรตอบโต้ภำวะฉุกเฉิน และน่ำควำมเสี ยงเปน็ปจัจยัน่ำเข้ำในกำรพจิำรณำก่ำหนดกลยุทธค์วำมต่อเนื อง

ทำงธรุกิจ

จดัท่ำแผนกำรจดักำรควำมเสี ยง (Risk Treatment Plan: RTP) ลงในแบบฟอร์มแบบฟอร์มทะเบยีนคุมกำรติดตำม

ผลกำรปรับปรุงระบบ BCMS (BCMS-FM-AL-ฝบส.-009) เพื อลดระดับควำมเสี ยงใหอ้ยูใ่นระดับที ยอมรับได้ (ระดับ

ต ่ำ) อย่ำงเร่งด่วนทนัที

 พจิำรณำกำรด่ำเนินกำรจดักำรควำมเสี ยงเพื อลดระดับควำมเสี ยงใหอ้ยูใ่นระดับที ยอมรับได้ (ระดับต ่ำ)  โดยอำจ

มุง่เน้นไปที กำรจดักำรเพื อปดิจดุอ่อน/ช่องโหว ่หรือเพิ มมำตรกำรควบคุม เพื อลดโอกำสกำรเกิด/ผลกระทบ  และ

จดัท่ำแผนกำรจดักำรควำมเสี ยง (Risk Treatment Plan: RTP) ลงในแบบฟอร์มแบบฟอร์มทะเบยีนคุมกำรติดตำม

ผลกำรปรับปรุงระบบ BCMS (BCMS-FM-AL-ฝบส.-009)



ผลกระทบทีเ่กิดจากการหยดุชะงัก ก าหนดแล้วเสรจ็

  (Impact of disruption) 

2 16 32 4 6 7 8 10 103 102 1022 11


ไฟไหม้ส ำนักงำน ท ำใหพ้นักงำนอำจได้รับบำดเจบ็หรือเสียชีวิต ทรัพย์สิน และ

ระบบอปุกรณ์ทกุชนิดภำยในอำคำรที่
เกี่ยวข้องกบักำรปฏบิติังำนเสียหำย ส่งผลกระทบท ำใหร้ะบบ
สำรสนเทศหยุดชะงัก

1. ละเลยกำรตรวจสอบพื้นที่ในกจิกรรม 5 ส.
2. มีไฟลำมจำกพื้นที่ภำยรอบนอก
3. เสียบอปุกรณ์ไฟฟำ้ทิ้งไว้
4. อปุกรณ์/เคร่ืองจกัร มีอำยุกำรใช้งำนมำก
และขำดกำรบ ำรุงรักษำ
5. มีกำรใช้อปุกรณ์ไฟฟำ้เกนิพกิดั/ไม่ได้
มำตรฐำนท ำใหเ้กดิควำมร้อนสะสม
6. ด ำเนินกำรไม่ถูกต้องเมื่อเกดิเหตุไฟไหม้

1. มีกำรน ำระบบ 5ส.มำใช้ในพื้นที่
2. มีกำรจดัเวรปอ้งกนัและระงับอคัคีภยั
3. มีกำรตรวจสอบอปุกรณ์ปอ้งกนัและระงับ
อคัคีภยัตำมแผนงำนปลีะ2 คร้ัง
4. แผนฉุกเฉินอคัคีภยั
5. ซ้อมแผนอพยพหนีไฟประจ ำปี
6. มีติดต้ังอปุกรณ์ระงับอคัคีภยัตำมจดุส ำคัญ
7. มีกำรด ำเนินกำร Green office 
8. มีคู่มือกำรใช้งำนอปุกรณ์ไฟฟำ้ใหป้ลอดภยั
9. มีระบบสัญญำณเตือนอคัคีภยั

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ย้ำยสถำนที่ปฏบิติังำนส ำรอง


วนิำศกรรมส ำนักงำน ท ำใหพ้นักงำนอำจได้รับบำดเจบ็หรือเสียชีวิต ทรัพย์สิน และ

ระบบอปุกรณ์ทกุชนิดภำยในอำคำรที่
เกี่ยวข้องกบักำรปฏบิติังำนเสียหำย ส่งผลกระทบท ำให้
กระบวนงำนหลักและกำรใหบ้ริกำรลูกค้ำหยุดชะงัก

1. กฟภ. เปน็สถำนที่ใหบ้ริกำรประชำชนใน
ด้ำนกำรจ ำหน่ำยพลังงำนไฟฟำ้ จงึอำจเปน็
เปำ้หมำยในกำรสร้ำงสถำนกำรณ์ หรือมีบคุคล
ไม่ประสงค์ต้องกำรสร้ำงสถำนกำรณ์หรือ
ประสงค์ร้ำนต่อ กฟภ.

1. มีเจำ้หน้ำที่ รปภ. ปฏบิติังำนด้ำนควำมปลอดภยั
ของอำคำรสถำนที่
2. มีกำรติดต้ัง CCTV ในพื้นที่ส ำคัญของอำคำร

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ย้ำยสถำนที่ปฏบิติังำนส ำรอง


เกดิเหตุจลำจลหรือชุมนุม พนักงำนไม่สำมำรถเข้ำปฏบิติังำนได้ พนักงำนอำจได้รับ

บำดเจบ็หรือเสียชีวิต มีกำรท ำลำยทรัพย์สิน/อปุกรณ์ ที่
เกี่ยวข้องกบักำรปฏบิติังำนส่งผลกระทบต่อกระบวนงำนหลัก 
ระบบสำรสนเทศ และระบบส่ือสำรหยุดชะงัก

1. ควำมไม่พงึพอใจของผู้ใช้บริกำรไฟฟำ้
2. บคุคลภำยนอกสำมำรถเข้ำมำในพื้นที่ได้ง่ำย
3. กำรตรวจสอบควำมปลอดภยัในพื้นที่ไม่ทั่วถึง
4. กำรสร้ำงสถำนกำรณ์ทำงกำรเมือง

1. มีเจำ้หน้ำที่รักษำควำมปลอดภยั 24 ชั่วโมง
2. มีระบบ CCTV 
3. มีกำรจดัต้ังพนักงำนตรวจเวรยำมในช่วงวันหยุด
4. มีระบบควบคุมกำรเข้ำออกในพื้นที่ส ำคัญภำยใน
อำคำร

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ย้ำยสถำนที่ปฏบิติังำนส ำรอง


โรคระบำด พนักงำนของ กฟภ. ติดเชื้อ/เส่ียงต่อกำรติดเชื้อ ท ำใหไ้ม่

สำมำรถมำปฏบิติังำนได้ ท ำใหเ้กดิกำรขำดแคลนก ำลังคนใน
กำรปฏบิติังำน ส่งผลกระทบใหก้ระบวนงำนหลักหยุดชะงัก

1. มีสัตว์พำหะของโรคอยู่ในพื้นที่ส ำนักงำน 
เช่น นกพริำบ , หนู เปน็ต้น
2. คนติดเชื้อจำกต่ำงประเทศเข้ำมำแพร่เชื้อ
ใหก้บัคนไทยในประเทศ ท ำใหพ้นักงำนอำจติด
เชื้อและเกดิกำรระบำดเปน็วงกว้ำง

1. มีกำรติดต้ังตระแกรงกนันกเข้ำมำในพื้นที่อำคำร
2. มำตรำกำรควบคุมสัตว์น ำเชื้อ ของ Green 
Office 
3. จป.ติดตำมข้อมูลข่ำวสำรเกี่ยวกบัโรคระบำดที่มี
โอกำสเข้ำมำในพื้นที่
4. แผนกำรตรวจสุขภำพประจ ำปขีองพนักงำน

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ปฏบิติังำนที่สถำนีไฟฟำ้,
ปฏบิติังำนที่บำ้น,

ให ้กฟฟ.ใกล้เคียงปฏบิติังำนแทน


ผู้รับจำ้งไม่สำมำรถให้บริกำรได้ ท ำใหก้ระบวนกำรใหบ้ริกำรลูกค้ำหยุดชะงัก 1.  มีมำตรกำรขึ้นบญัชีผู้ทิ้งงำน

2.  มีมำตรกำรยึดเงินค้ ำประกนัสัญญำ
3. มีกำรควบคุมและบริหำรสัญญำจำ้ง
4. มีกำรปรับหรือด ำเนินกำรตำมกฎหมำย หำกผู้
รับจำ้งไม่ปฏบิติัตำมสัญญำจำ้งหรือข้อตกลงที่
ก ำหนด

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

พนักงำน กฟภ. 
ปฏบิติังำนแทนผู้รับจำ้ง


วนิำศกรรมระบบจ ำหน่ำย/สำยส่ง ท ำใหเ้กดิไฟฟำ้ดับเปน็วงกว้ำง 1. ระบบจ ำหน่ำยเปน็พื้นที่เปดิ ผู้ไม่ประสงค์ดี

สำมำรถลอบวำงระเบดิได้
2 ระบบจ ำหน่ำย/สำยส่งบำงวงจรเปน็ระบบ
จ ำหน่ำย Radial

1 สำมำรถระดมทมีกอ่สร้ำงเพื่อเร่งซ่อมแซมกำร
จำ่ยไฟฟำ้กลับสู่สภำวะปกติโดยเร็ว

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ตัดจำ่ยถ่ำยเทโหลด


น้ ำท่วมส ำนักงำน บคุคลำกรไม่สำมำรถเข้ำมำปฏบิติังำนได้ ส่งผลกระทบท ำให้

กระบวนงำนหลักหยุดชะงัก
1. เปน็พื้นที่รำบลุ่ม
2. เปน็พื้นที่ทำงผ่ำนของน้ ำ
3. พื้นที่ใกล้แม่น้ ำ
4. ไม่ได้ออกแบบกำรปอ้งกนัน้ ำทว่มในพื้นที่
ส ำนักงำน

1. มีกำรเฝ้ำระวังข้อมูลเกี่ยวกบัระดับน้ ำ โดย
พนักงำนศูนย์ควบคุมกำรจำ่ยไฟ
2. มีกำรจดัท ำคันกั้นน้ ำรอบส ำนักงำน
3. มีเคร่ืองสูบน้ ำ

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ย้ำยสถำนที่ปฏบิติังำนส ำรอง


สำรเคมีร่ัวไหล พนักงำนอำจได้รับบำดเจบ็หรือเสียชีวิต ส่งผลกระทบให้

กระบวนงำนหลักหยุดชะงัก
ส ำนักงำนอยู่ใกล้นิคมอตุสำหกรรม และ/หรือ
อยู่ใกล้เส้นทำงรถบรรทกุสำรเคมีผ่ำนเปน็ปะจ ำ

1. มีเจำ้หน้ำที่รักษำควำมปลอดภยั 24 ชั่วโมง
2. มีหน้ำกำกอนำมัยส ำรองเพื่อใช้ในกรณีฉุกเฉิน

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ย้ำยสถำนที่ปฏบิติังำนส ำรอง


พำยุพดัระบบจ ำหน่ำย/สำยส่ง ท ำใหเ้กดิไฟฟำ้ดับเปน็วงกว้ำง 1. เปน็พื้นที่โล่งแจง้

2. ไม่มีกำรออกแบบเพื่อปอ้งกนัอปุกรณ์ได้รับ
ควำมเสียหำยจำกพำยุ
3. อยู่ในเขตพำยุฤดูร้อนพดัผ่ำนประจ ำ

1. มีกำรเทคอนกรีตหุ้มโคนเสำไฟฟำ้ใหม้ีควำม
แข็งแรงมำกขึ้น
2. เพิ่มสำยยึดโยงเสำไฟฟำ้ใหม้ีควำมแข็งแรงเพิ่มขึ้น
3. ปรับลดระยะหำ่งของเสำไฟฟำ้ท ำใหม้ีควำม
แข็งแรงขึ้น

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ตัดจำ่ยถ่ำยเทโหลด

ผู้รบัผิดชอบบทสรปุความเสี่ยง
ของ กฟฟ.

กลยทุธ์ความตอ่เน่ืองทางธุรกิจโอกาส
(Likelihood)

เหตกุารณ์ความเสี่ยง
(Risk event)

ผลกระทบ
(Consequences)

ระดบัความเสี่ยง
(Risk Levels)

รายละเอียดการจดัการความเสี่ยง งบประมาณจดุอ่อน ช่องโหว่
(Vulnerability)

มาตรการควบคุมทีม่ีอยู่
(Existing control)




รถยนต์ชนเสำไฟฟำ้ระบบจ ำหน่ำย/สำยส่ง ท ำใหเ้กดิไฟฟำ้ดับเปน็วงกว้ำง 1. จดุเส่ียงของระบบจ ำหน่ำยติดกบัถนน

2. ระดับของสำยส่ือสำรที่พว่งอยู่ในระดับต่ ำท ำ
ใหร้ถยนต์ขนำดใหญ่เกี่ยวสำยใหเ้สำไฟฟำ้ล้มได้
3. สภำพแวดล้อมของถนนเอื้อใหร้ถยนต์ชน
เสำไฟฟำ้
4. มีกำรติดต้ังระยะเสำไฟฟำ้ถี่มำกเกนิไปท ำ
ใหม้ีโอกำสรถยนต์ชนเสำไฟฟำ้ได้สูง

1. มีกำรทำสีสะทอ้นแสงที่เสำไฟฟำ้เพื่อใหเ้หน็ได้
ชัดเจน
2. เสำไฟฟำ้ที่ส ำคัญมีกำรจดัท ำร้ัวปอ้งกนัโคนเสำ
ไฟฟำ้
3. มีจดัระเบยีบสำยส่ือสำร เช่นกำรมัดรวม 
ปอ้งกนักำรหย่อนของสำยส่ือสำร
4. มีกำรถ่ำยเทโหลดจำกสถำนีไฟฟำ้ข้ำงเคียง

1 5 ปำนกลำง 1 จดัท ำแผนตอบโต้ภำวะฉุกเฉิน คณะท ำงำน BCM ภำยใน มิ.ย. 
ของทกุปี

ตัดจำ่ยถ่ำยเทโหลด

พนักงำนประท้วงหยุดงำน พนักงำนไม่สำมำรถเข้ำปฏบิติังำนได้ พนักงำนอำจได้รับ
บำดเจบ็หรือเสียชีวิต มีกำรท ำลำยทรัพย์สิน/อปุกรณ์ ที่
เกี่ยวข้องกบักำรปฏบิติังำนส่งผลกระทบต่อกระบวนงำนหลัก 
ระบบสำรสนเทศ และระบบส่ือสำรหยุดชะงัก

1. กำรแปรรูปรัฐวิสำหกจิ
2. กำรปรับลดสวัสดิกำรของพนักงำน
3. ไม่พงึพอใจในกำรบริหำรงำนของผู้บริหำร
ระดับสูง

1. กำรจดัท ำ Happy Work Place ใหพ้นักงำน
2. มีกำรจดัสวัสดิกำรใหแ้กพ่นักงำน
3. ระบบรับเร่ืองร้องเรียนและควำมขัดแย้งและ
ไม่ได้รับควำมเปน็ธรรมในที่ท ำงำนของส่วนกลำง
4. มีคณะกรรมกำรแรงงำนสัมพนัธ์ เพื่อดูแล
สวัสดิกำรและผลประโยชน์ของพนักงำน

1 1 ต่ ำ

ระบบสำรสนเทศจำก กฟภ.ส ำนักงำนใหญ่ล้มเหลว/
หยุดชะงัก

กำรใหบ้ริกำรของลูกค้ำหยุดชะงัก 1. สำยงำน ทส. มีกำรจดัท ำ SLA ในกำรใหบ้ริกำร
ระบบสำรสนเทศ
2. ระบบสำรสนเทศของ กฟภ. มีระบบศูนย์
คอมพวิเตอร์ส ำรอง (DRC) เพื่อใช้งำนในกรณีเกดิ
ภยัคุกคำมที่ท ำใหห้ยุดชะงัก
3. สำมำรถใหบ้ริกำรแบบ Manual ได้

1 3 ต่ ำ

ระบบเครือข่ำยจำก กฟภ.ส ำนักงำนใหญ่ล้มเหลว/
หยุดชะงัก

กำรใหบ้ริกำรของลูกค้ำหยุดชะงัก 1. สำยงำน ทส. มีกำรจดัท ำ SLA ในกำรใหบ้ริกำร
ระบบสำรสนเทศ
2. ระบบสำรสนเทศของ กฟภ. มีระบบศูนย์
คอมพวิเตอร์ส ำรอง (DRC) เพื่อใช้งำนในกรณีเกดิ
ภยัคุกคำมที่ท ำใหห้ยุดชะงัก
3. สำมำรถใหบ้ริกำรแบบ Manual ได้

1 3 ต่ ำ

คอมพวิเตอร์ที่ใช้งำนถูกโจมตีทำงไซเบอร์ (Cyber 
Attack)

กำรถูกขโมยข้อมูล กำรเข้ำรหสัข้อมูลท ำใหไ้ม่สำมำรถเข้ำถึง
ข้อมูลได้ กำรลบข้อมูล กำรขโมยหน้ำ Broswer (Broswer 
Hijack) กำรท ำลำยหรือควบคุมระบบคอมพวิเตอร์ ท ำใหร้ะบบ
สำรสนเทศที่ใหบ้ริกำรหยุดชะงัก

กำรน ำเอำอปุกรณ์จ ำพวก ดิสก ์หรือ แฟลช
ไดร์ฟที่โดนฝังด้วย Malware จำกเคร่ืองหนึ่ง 
เอำไปใช้งำนในอกีเคร่ืองหนึ่ง หรืออำจจะผ่ำน
ทำงระบบเครือข่ำยที่มำจำกกำรดำวน์โหลด 
ไฟล์ หรือโปรแกรมที่ไม่ปลอดภยั

1. มีกำรต้ังค่ำ Update Signature ของ Anti-Virus
 บน Server ส ำหรับกำรบริหำรจดักำร และ Client
 ทกุวัน (Daily) 
2. มีกำรแจง้เวียนแนวทำงปฏบิติักรณีติด Malware
3. บคุลำกรมีควำมตระหนักต่อภยัคุกคำมทำงไซ
เบอร์ เช่น ไม่เปดิอเีมล์ที่ไม่ปลอดภยั กำรรักษำ
ควำมลับของข้อมูล กำรคลิกหรือเข้ำเวปไซต์ที่ไม่
ปลอดภยั เปน็ต้น

1 3 ต่ ำ

ระบบไฟฟำ้ของส ำนักงำนขัดข้อง ส ำนักงำนไม่มีไฟฟำ้ใช้ ส่งผลต่อกำรใหบ้ริกำรลูกค้ำหยุดชะงัก 1. อปุกรณ์ไฟฟำ้ช ำรุด
2. เกดิควำมขัดข้องของระบบผลิตและส่ง
กระแสไฟฟำ้ของ กฟผ.
3. เกดิจำกสัตว์
4. เกดิจำกกระท ำของมนุษย์

1. ใช้อปุกรณ์ที่มีมำตรฐำน 
2. มำตรกำรกำรออกแบบใหม้ีแหล่งจำ่ยไฟฟำ้สอง
ทำง 
3. กำรก ำหนดกำรตรวจสอบระบบไฟฟำ้ เดือนละ 1
 คร้ัง 
4. แผนบ ำรุงรักษำระบบไฟฟำ้
5. มีกำรส ำรวจระบบจ ำหน่ำยที่มีควำมเส่ียงที่จะ
ได้รับผลกระทบ ประจ ำเดือน
6. มีแผนตรวจสอบจดุอนัตรำยของ จป. 
ประจ ำเดือน
7. มีแผนงำนตัดต้นไม้ และกิ่งไม้ ประจ ำปี
8. ติดต้ังล่อฟำ้แรงสูงและสำยล่อฟำ้แรงสูง เพื่อ
ปอ้งกนัและลดควำมรุนแรงฟำ้ผ่ำ
7. มำตรกำรติดต้ังอปุกรณ์ปอ้งกนัสัตว์ เพื่อปอ้งกนั
เหตุไฟดับ

1 1 ต่ ำ

หมายเหตุ





เปน็ Common risk ที่ทุก กฟฟ. ต้องมีแผน ERP รองรับ

ให้แต่ละ กฟฟ. พิจารณาความเสี่ยงในพ้ืนที่ หากพิจารณาแล้วมีความเสี่ยงที่จะต้องท าแผน ERP เพ่ือตอบโต้ ให้ประเมินเปน็สีเหลือง หรือสีแดง แล้วแต่ระดับของโอกาสเกิดและผลกระทบที่พิจารณา

เปน็ความเสี่ยงในระดับต่ า ไม่ต้องด าเนินการใดๆ


