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     หนา้ 2 

 

รายละเอียดเอกสาร 

ชื่อโครงการ การบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management: BCM) 
ชื่อเอกสาร รายงานผลการประเมินความเสี่ยง (Risk Assessment Report) 
จัดท าโดย คณะท างาน BCM การไฟฟ้าส่วนภูมิภาคจังหวัดศรีสะเกษ 
 
 
ประวัติการปรับปรุงเอกสาร 
ครั้งที่ ผู้ด าเนินการ วันที่มีผลบังคับใช้ รายละเอียด 

1 คณะท างาน BCM กฟจ.ศก. 27 มิ.ย. 2559 ออกเอกสารครั้งแรก 
2 คณะท างาน BCM กฟจ.ศก. 22 มิ.ย. 2560 ทบทวนปรับปรุงแผนประจ าปี 2560 
3 คณะท างาน BCM กฟจ.ศก. 15 มิ.ย. 2561 ทบทวนปรับปรุงแผนประจ าปี 2561 
4 คณะท างาน BCM กฟจ.ศก. 12 มิ.ย. 2562 ทบทวนปรับปรุงแผนประจ าปี 2562 
    
    
    
    
    
    

หมายเหตุ: หากเอกสารฉบับนี้ไม่ได้รับการทบทวนและปรับปรุงเป็นระยะเวลานานกว่า 12 เดือน เอกสารฉบับนี้อาจไม่
สามารถน าไปใช้ได้อย่างมีประสิทธิผล  
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บทน า 
 

ตามแนวคิด วิธีการ และแผนการท างานส าหรับโครงการพัฒนาระบบการบริหารความต่อเนื่องทางธุรกิจ  
(Business Continuity Management: BCM) ก าหนดให้ด าเนินการศึกษาและท าความเข้าใจองค์กร รวมถึงการ
ประเมินความเสี่ยง ( Risk Assessment) เพ่ือระบุและประเมินภัยคุกคามที่อาจส่งผลกระทบต่อการด าเนินธุรกิจอย่าง
ต่อเนื่อง ตลอดจนการจัดท าข้อเสนอแนะเพ่ือลดโอกาสที่จะเกิดและผลกระทบจากภัยคุกคาม และพิจารณาเลือกภัย
คุกคามที่ส าคัญอันเป็นผลจากการวิเคราะห์และจัดล าดับความเสี่ยงเพ่ือจัดท าแผนตอบสนองอุบัติการณ์ 

การประเมินความเสี่ยง ( Risk Assessment) ซึ่งอ้างอิงมาตรฐาน  ISO 22301: 2012 และคู่มือการบริหาร
ความเสี่ยงฉบับปรับปรุง  2560 ของการไฟฟ้าส่วนภูมิภาคเป็นแนวทาง โดยการด าเนินการเป็นไปในลักษณะของการ
ประชุมเชิงปฏิบัติการ (Workshop) ผู้รับผิดชอบของส านักงานการไฟฟ้าส่วนภูมิภาคจุดรวมงาน ได้สรุปผลการประเมิน
ความเสี่ยงและและรวบรวมข้อเสนอแนะเพ่ือเป็นแนวทางในการลดโอกาสที่จะเกิดและผลกระทบจากภัยคุกคามไว้ใน
รายงานฉบับนี้ 
  



 

การไฟฟ้าส่วนภูมิภาคจังหวัดศรีสะเกษ 
รายงานผลการประเมินความเสี่ยง (Risk Assessment Report) 

 

หนา้ 5 

วัตถุประสงค ์
 

 เพ่ือระบุและประเมินภัยคุกคามที่อาจส่งผลกระทบต่อการด าเนินธุรกิจอย่างต่อเนื่องของ การไฟฟ้าจุดรวม
งาน 

 เพ่ือเป็นแนวทางในการลดโอกาสที่จะเกิดและผลกระทบจากภัยคุกคาม 
 เพ่ือพิจารณาเลือกภัยคุกคามท่ีส าคัญเพ่ือจัดท าแผนตอบสนองอุบัติการณ์ 

 
ขอบเขต 
 

ขอบเขตของการประเมินความเสี่ยงครอบคลุมกระบวนการหลักของ การไฟฟ้าจุดรวมงาน ดังต่อไปนี้  
 

ล าดับ กระบวนการ MTPD RTO RPO MAL 
1 งานแก้ไขการจ่ายกระแสไฟฟ้าขัดข้อง 4 ชั่วโมง 3 ชั่วโมง 24 ชั่วโมง 50% 
2 งานควบคุมการจ่ายกระแสไฟฟ้า 4 ชั่วโมง 3 ชั่วโมง 24 ชั่วโมง 100% 
3 งานรับช าระค่าไฟ (รายย่อย-รายใหญ่) 24 ชั่วโมง 24 ชั่วโมง 4 ชั่วโมง 100% 
4 งานจดหน่วยและแจ้งหนี้ค่าไฟ (รายย่อย) 24 ชั่วโมง 24 ชั่วโมง 24 ชั่วโมง 100% 
5 งานจดหน่วยและแจ้งหนี้ค่าไฟ (รายใหญ่) 24 ชั่วโมง 24 ชั่วโมง 24 ชั่วโมง 100% 
6 งานรับเรื่องขอติดตั้งมิเตอร์ใหม่ 48 ชั่วโมง 24 ชั่วโมง 24 ชั่วโมง 100% 
7 งานติดตั้งมิเตอร์ 48 ชั่วโมง 24 ชั่วโมง 24 ชั่วโมง 100% 
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วิธีการประเมินความเสี่ยง 
การประเมินความเสี่ยง (Risk Assessment) ซึ่งมีวัตถุประสงค์เฉพาะส าหรับโครงการบริหารธุรกิจให้เกิดความ

ต่อเนื่อง (BCM) โดยอ้างอิงตามมาตรฐาน  ISO 22301: 2012 และคู่มือการบริหารความเสี่ยงฉบับปรับปรุง  2560 ของ 
กฟภ. บางส่วน มีวิธีการดังต่อไปนี้ 

การระบุภัยคุกคาม 

การระบุภัยคุกคามที่ส าคัญที่เกิดขึ้นในปัจจุบันและอาจจะเกิดขึ้นในอนาคต หมายถึง ความเสียหายหรือ
เหตุการณ์ใดๆ ที่ส่งผลกระทบต่อการด าเนินธุรกิจอย่างต่อเนื่อง โดยภัยคุกคามที่ถูกระบุ จะขึ้นอยู่กับลักษณะของ
กระบวนงานหลัก โดยอาจค านึงถึงความเสี่ยงโดยทั่วไปด้านความต่อเนื่องทางธุรกิจที่รวบรวมโดยสถาบันอันเป็นที่
ยอมรับในระดับสากล เช่น Business Continuity Institute (BCI) เป็นต้น 

ผู้รับผิดชอบจะต้องร่วมกันการระบุภัยคุกคาม โดยพิจารณาปัจจัยทั้งจากภายในองค์กร เช่น วัฒนธรรม 
โครงสร้างองค์กร บุคลากร เป็นต้น และจากภายนอกองค์กร เช่น การเมือง สภาวะเศรษฐกิจ และระบบเทคโนโลยี
อุตสาหกรรม เป็นต้น 

การประเมินและจัดล าดับความเสี่ยง 

การประเมินและวัดระดับความเสี่ยงเป็นขั้นตอนที่ช่วยในการจัดล าดับความเสี่ยง โดยเรียงล าดับความเสี่ยง
สูงสุดไปจนถึงความเสี่ยงต่ าสุด การประเมินระดับความเสี่ยงจะอาศัยพ้ืนฐานในการพิจารณาความสัมพันธ์ของ
ผลกระทบ (Impact) และโอกาสที่จะเกิด (Likelihood) ตามหลักเกณฑ์การประเมินความเสี่ยงที่ได้ตกลงร่วมกัน และ
สามารถค านวณได้จาก ระดับความเสี่ยง = โอกาสที่จะเกิด x ผลกระทบ 

การจัดล าดับความเสี่ยงควรก าหนดเงื่อนไขที่ใช้ในการจัดล าดับความเสี่ยงและจัดล าดับความเสี่ยงจากมากไป
หาน้อย เพื่อใช้ประโยชน์ในการจัดท าข้อเสนอแนะเพ่ือลดโอกาสที่จะเกิดและผลกระทบจากภัยคุกคาม และพิจารณา
เลือกภัยคุกคามที่ส าคัญเพ่ือจัดท าแผนตอบสนองอุบัติการณ์ 

การประเมินระดับความเสี่ยงแบ่งออกเป็น 3 ระดับ ดังนี้ 
ระดับ 

ความเสี่ยง 
ค าอธิบาย การจัดการความเสี่ยง 

สีเขียว (ต่ า) 
ความเสี่ยงอยู่ใน 

ระดับต่ า 
(Score 1-4) 

สามารถยอมรับความเสี่ยงได้  แต่ต้องมีมาตรการควบคุมท่ีเหมาะสม
และด าเนินการตามมาตรการควบคุมนั้นอย่างสม่ าเสมอ 

สีเหลือง 
(ปานกลาง) 

ความเสี่ยงอยู่ใน 
ระดับปานกลาง 

(Score 5-12)  

องค์กรต้องจัดท าแผนการตอบโต้ภาวะฉุกเฉิน  และต้องหามาตรการ
ควบคุมเพ่ือลดระดับความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ (ระดับต่ า) 
(ในกรณีโอกาสต่ ามากและผลกระทบสูงมาก ซึ่งไม่สามารถลด
ผลกระทบได้แล้ว ให้ไปด าเนินการ ตามมาตรการควบคุมนั้นอย่าง
สม่ าเสมอ) 
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ระดับ 
ความเสี่ยง 

ค าอธิบาย การจัดการความเสี่ยง 

สีแดง (สูงมาก) 
ความเสี่ยงอยู่ใน
ระดับสูงมาก 
(Score 13-25)  

องค์กรต้องจัดท าแผนการตอบโต้ภาวะฉุกเฉินและต้องหามาตรการ
ควบคุมเพ่ือลดระดับความเสี่ยงให้อยู่ในระดับที่ยอมรับได้  (ระดับต่ า)  
อย่างเร่งด่วนทันที 

 
ระดับความเสี่ยง (Risk Matrix) 
 

 
 
หลักเกณฑ์การประเมินความเสี่ยง 

หลักเกณฑ์ที่ใช้ส าหรับการประเมินความเสี่ยง ซึ่งอาศัยพ้ืนฐานในการพิจารณาความสัมพันธ์ของผลกระทบ 
(Impact) และโอกาสที่จะเกิด (Likelihood) โดยตกลงร่วมกันดังนี้ 
ผลกระทบ (Impact)  

คะแนน ผลกระทบ ความหมาย 
1 ต่ ามาก การด าเนินงานหยุดชะงักเป็นเวลาน้อยกว่า 1 ชั่วโมง  
2 ต่ า การด าเนินงานหยุดชะงักเป็นเวลามากกว่า 1 แต่ไม่เกิน 2 ชั่วโมง   
3 ปานกลาง การด าเนินงานหยุดชะงักเป็นเวลามากกว่า 2 แต่ไม่เกิน 4 ชั่วโมง 
4 สูง การด าเนินงานหยุดชะงักเป็นเวลามากกว่า 4 แต่ไม่เกิน 8 ชั่วโมง  
5 สูงมาก การด าเนินงานหยุดชะงักเป็นเวลามากกว่า 8 ชั่วโมง 
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โอกาสที่จะเกิด (Likelihood) 

คะแนน โอกาสที่จะเกิด ความหมาย 
1 ต่ ามาก 1 - 20% ทางสถิติ หรือ ความถี่ 0 ครั้ง/ปี 
2 ต่ า 21 - 40% ทางสถิติ หรือ ความถี่ 1 ครั้ง/ปี 
3 ปานกลาง 41 - 60% ทางสถิติ หรือ ความถี่ 2 - 3 ครั้ง/ปี 
4 สูง 61 - 80% ทางสถิติ หรือ ความถี่ 4 - 5 ครั้ง/ปี 
5 สูงมาก 81 - 100% ทางสถิติ หรือ ความถี่มากกว่า 5 ครั้ง/ปี 
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ผลการประเมินความเสี่ยง 
 
จากการประชุมเชิงปฏิบัติการ ( Workshop) และการประเมินความเสี่ยงโดยใช้วิธีการลงความเห็นของผู้ร่วม

ประเมินความเสี่ยงซึ่งเป็นเจ้าของกระบวนการที่ได้รับผลกระทบจากภัยคุกคาม สามารถสรุปผลการประเมินความเสี่ยง
ได้ดังต่อไปนี้ 

 
ค าจ ากัดความของภัยคุกคาม 

ล าดับ ภัยคุกคาม ความหมาย 
1.1 ไฟไหม้ระบบจ าหน่าย เกิดไฟไหม้ระบบจ าหน่าย 
1.2 ไฟไหม้ระบบสายส่ง เกิดไฟไหม้ระบบสายส่ง 
1.3 ไฟไหม้ส านักงาน เกิดไฟไหม้ส านักงาน 
1.4 ไฟไหม้คลังพัสดุและมิเตอร์ เกิดไฟไหม้คลังพัสดุและมิเตอร์ 
1.5 ไฟไหม้สถานีไฟฟ้า เกิดไฟไหม้สถานีไฟฟ้า 
2.1 น้ าท่วมระบบจ าหน่าย เกิดน้ าท่วมขังบริเวณระบบจ าหน่าย (ระดับน้ าและระยะเวลาท่วมเทียบเท่า

มหาอุทกภัยปี พ.ศ. 2554) 
2.2 น้ าท่วมระบบสายส่ง เกิดน้ าท่วมขังบริเวณระบบสายส่ง (ระดับน้ าและระยะเวลาท่วมเทียบเท่า

มหาอุทกภัยปี พ.ศ. 2554) 
2.3 น้ าท่วมส านักงาน เกิดน้ าท่วมขังบริเวณส านักงาน (ระดับน้ าและระยะเวลาท่วมเทียบเท่ามหา

อุทกภัยปี พ.ศ. 2554) 
2.4 น้ าท่วมคลังพัสดุและ

มิเตอร์ 
เกิดน้ าท่วมขังบริเวณคลังพัสดุและมิเตอร์ (ระดับน้ าและระยะเวลาท่วม
เทียบเท่ามหาอุทกภัยปี พ.ศ. 2554) 

2.5 น้ าท่วมสถานีไฟฟ้า เกิดน้ าท่วมขังบริเวณสถานีไฟฟ้า (ระดับน้ าและระยะเวลาท่วมเทียบเท่ามหา
อุทกภัยปี พ.ศ. 2554) 

3.1 เกิดพายุที่ระบบจ าหน่าย เกิดพายุรุนแรงส่งผลกระทบต่อระบบจ าหน่าย 
3.2 เกิดพายุที่ระบบสายส่ง เกิดพายุรุนแรงส่งผลกระทบต่อระบบสายส่ง 
3.3 เกิดพายุที่ส านักงาน เกิดพายุรุนแรงส่งผลกระทบต่อส านักงาน 
3.4 เกิดพายุที่คลังพัสดุและ

มิเตอร์ 
เกิดพายุรุนแรงส่งผลกระทบต่อคลังพัสดุและมิเตอร์ 

3.5 เกิดพายุที่สถานีไฟฟ้า เกิดพายุรุนแรงส่งผลกระทบต่อสถานีไฟฟ้า 
4 ระบบไฟฟ้าขัดข้อง ระบบไฟฟ้าที่จ่ายกระแสไฟให้ส านักงานเกิดขัดข้องท าให้ไม่มีไฟฟ้าใช้  

5.1 เกิดเหตุวินาศกรรมที่ระบบ
จ าหน่าย 

เกิดเหตุวินาศกรรมส่งผลกระทบต่อระบบจ าหน่าย 

5.2 เกิดเหตุวินาศกรรมที่ระบบ
สายส่ง 

เกิดเหตุวินาศกรรมส่งผลกระทบต่อระบบสายส่ง 

5.3 เกิดเหตุวินาศกรรมที่
ส านักงาน 

เกิดเหตุวินาศกรรมส่งผลกระทบต่อส านักงาน 
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ล าดับ ภัยคุกคาม ความหมาย 
5.4 เกิดเหตุวินาศกรรมที่คลัง

พัสดุและมิเตอร์ 
เกิดเหตุวินาศกรรมส่งผลกระทบต่อคลังพัสดุและมิเตอร์ 

5.5 เกิดเหตุวินาศกรรมที่สถานี
ไฟฟ้า 

เกิดเหตุวินาศกรรมส่งผลกระทบต่อสถานีไฟฟ้า 

6 เกิดเหตุจลาจลหรือชุมนุม เกิดเหตุจลาจลหรือชุมนุม หน่วยงานรัฐและเอกชนไม่สามารถเปิดท าการได้
ตามปกติ 

7 โรคระบาด เกิดโรคระบาดในพื้นที่ใกล้เคียงซึ่งครอบคลุมส านักงาน และมีบุคลากรของ 
กฟภ. ติดเชื้อไม่สามารถมาปฏิบัติงานได้ 

8 ผู้รับจ้างไม่สามารถ
ให้บริการได้ 

ผู้รับจ้างไม่สามารถให้บริการได้ 

9 ระบบไอทีล้มเหลว เกิดความล้มเหลวของระบบคอมพิวเตอร์ของส านักงาน ไม่สามารถใช้งานได้ 
10 ระบบเครือข่ายล้มเหลว เกิดความล้มเหลวของระบบเครือข่ายและการสื่อสารของส านักงาน ไม่

สามารถใช้งานได้ 
11 ไวรัสคอมพิวเตอร์ ไวรัสคอมพิวเตอร์ระบาดในระบบงาน ซึ่งสร้างความเสียหายต่อระบบงาน

และข้อมูลที่ส าคัญ 
12 ถูกโจมตีระบบ

คอมพิวเตอร์ 
ระบบงานและระบบฐานข้อมูลที่ส าคัญถูกผู้ไม่ประสงค์ดีโจมตี 

13 สารพิษรั่วไหล สารเคมีอันตรายต่อชีวิตมนุษย์เกิดการรั่วไหลบริเวณส านักงาน 
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สรุปผลการประเมินความเสี่ยง 

ล าดับ ภัยคุกคาม 
กระบวนการที่ได้รับผลกระทบ* 

การควบคุม 
ประเมินความเสี่ยง มาตรการจัดการ

ความเสี่ยง 1 2 3 4 5 6 7 โอกาสที่จะเกิด ผลกระทบ ระดับความเสี่ยง 
1.1 ไฟไหม้ระบบจ าหน่าย   - - - - - C01 ต่ ามาก (1) ปานกลาง (3) ต่ า (3) ยอมรับความเสี่ยง 
1.2 ไฟไหม้ระบบสายส่ง   - - - - - C01 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
1.3 ไฟไหม้ส านักงาน        C01, C02, C03 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
1.4 ไฟไหม้คลังพัสดุและมิเตอร์  - - - - -  C01, C02 ต่ ามาก (1) ปานกลาง (3) ต่ า(3) ยอมรับความเสี่ยง 
1.5 ไฟไหม้สถานีไฟฟ้า   - - - - - C01, C02 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
2.1 น้ าท่วมระบบจ าหน่าย   -   -  C01 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
2.2 น้ าท่วมระบบสายส่ง   - - - - - C01 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
2.3 น้ าท่วมส านักงาน        C01 ต่ ามาก (1) ต่ า (2) ต่ า (2) ยอมรับความเสี่ยง 
2.4 น้ าท่วมคลังพัสดุและมิเตอร์ - - - - - -  C01 ต่ ามาก (1) ปานกลาง (3) ต่ า (3) ยอมรับความเสี่ยง 
2.5 น้ าท่วมสถานีไฟฟ้า   - - - - - C01 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
3.1 เกิดพายุที่ระบบจ าหน่าย   - - - - - C01, C04 ต่ า(2) สูงมาก(5) ปานกลาง(10) ท าแผน ERP 

และเพ่ิมมาตรการ
ควบคุม 

3.2 เกิดพายุที่ระบบสายส่ง   - - - - - C01, C04 ต่ า(2) สูงมาก(5) ปานกลาง(10) ท าแผน ERP 
และเพ่ิมมาตรการ

ควบคุม 
3.3 เกิดพายุที่ส านักงาน   - - - - - C01 ต่ ามาก (1) ต่ า (2) ต่ า (2) ยอมรับความเสี่ยง 
3.4 เกิดพายุที่คลังพัสดุและมิเตอร์ - - - - - -  C01 ต่ ามาก (1) ต่ า (2) ต่ า (2) ยอมรับความเสี่ยง 
3.5 เกิดพายุที่สถานีไฟฟ้า   - - - - - C01 ต่ ามาก (1) ต่ า (2) ต่ า (2) ยอมรับความเสี่ยง 
4 ระบบไฟฟ้าขัดข้อง        C05 ปานกลาง (3) ต่ ามาก (1) ต่ า (3) ยอมรับความเสี่ยง 
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ล าดับ ภัยคุกคาม 
กระบวนการที่ได้รับผลกระทบ* 

การควบคุม 
ประเมินความเสี่ยง มาตรการจัดการ

ความเสี่ยง 1 2 3 4 5 6 7 โอกาสที่จะเกิด ผลกระทบ ระดับความเสี่ยง 
5.1 เกิดเหตุวินาศกรรมที่ระบบจ าหน่าย   - - - - - C01 ต่ ามาก (1) สูง (4) ต่ า (4) ยอมรับความเสี่ยง 
5.2 เกิดเหตุวินาศกรรมที่ระบบสายส่ง   - - - - - C01 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
5.3 เกิดเหตุวินาศกรรมที่ส านักงาน        C01, C06 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
5.4 เกิดเหตุวินาศกรรมที่คลังพัสดุและ

มิเตอร์ 
 - - - - -  C01 ต่ ามาก (1) สูง (4) ต่ า(4) ยอมรับความเสี่ยง 

5.5 เกิดเหตุวินาศกรรมที่สถานีไฟฟ้า   - - - - - C01, C06 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
6 เกิดเหตุจลาจลหรือชุมนุม        C01, C06 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
7 โรคระบาด        C01, C07 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 
8 ผู้รับจ้างไม่สามารถให้บริการได้  - -   -  C08 ต่ ามาก (1) สูง (4) ต่ า (4) ยอมรับความเสี่ยง 
9 ระบบไอทีล้มเหลว        C09 ต่ า (2) ต่ า (2) ต่ า(4) ยอมรับความเสี่ยง 
10 ระบบเครือข่ายล้มเหลว        C09 ต่ า (2) ต่ า (2) ต่ า(4) ยอมรับความเสี่ยง 
11 ไวรัสคอมพิวเตอร์        C10, C12 ต่ ามาก (1) ต่ า (2) ต่ า(2) ยอมรับความเสี่ยง 
12 ถูกโจมตีระบบคอมพิวเตอร์        C11, C12 ต่ ามาก (1) สูง (4) ต่ า(4) ยอมรับความเสี่ยง 
13 สารพิษรั่วไหล        C01, C07 ต่ ามาก (1) สูงมาก (5) ปานกลาง (5) ท าแผน ERP 

 
 
หมายเหตุ กระบวนการที่ได้รับผลกระทบ * 
   1 = งานแก้ไขการจ่ายกระแสไฟฟ้าขัดข้อง                                        2 = งานควบคุมการจ่ายกระแสไฟฟ้า  

  3 = งานรับช าระค่าไฟ (รายย่อย-รายใหญ่)       
  4 = งานจดหน่วยและแจ้งหนี้ค่าไฟ (รายย่อย)                        5 = งานจดหน่วยและแจ้งหนี้ค่าไฟ (รายใหญ่) 
  6 = งานรับเรื่องขอติดตั้งมิเตอร์ใหม่                                  7 = งานติดตั้งมิเตอร์  
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จากผลการประเมินความเสี่ยง สามารถจัดล าดับภัยคุกคามตามระดับความเสี่ยงได้ ดังนี้ 
 

ระดับความเสี่ยง ภัยคุกคาม 
สูงมาก - 

ปานกลาง ไฟไหม้ระบบสายส่งไฟไหม้ส านักงานไฟไหม้สถานีไฟฟ้าน้ าท่วมระบบจ าหน่ายน้ าท่วมระบบ สายส่ง น้ าท่วมส านักงานน้ าท่วมสถานีไฟฟ้าเกิดแผ่นดินไหวที่
ระบบจ าหน่ายเกิดแผ่นดินไหวที่ระบบ สายส่ง เกิดแผ่นดินไหวที่ส านักงาน เกิดแผ่นดินไหวที่สถานีไฟฟ้าเเกิดแผ่นดินไหวที่คลังพัสดุและมิเตอร์  เกิดพายุที่
ระบบจ าหน่ายเกิดพายุที่ระบบสายส่ง เกิดสึนามิที่ระบบจ าหน่ายเกิด สึนามิที่ระบบสายส่ง เกิด สึนามิที่ส านักงาน เกิด สึนามิที่สถานีไฟฟ้าเกิด สึนามิที่คลัง
พัสดุและมิเตอร์เกิดเหตุวินาศกรรมที่ระบบสายส่งเกิดเหตุวินาศกรรมที่ส านักงานเกิดเหตุวินาศกรรมที่สถานีไฟฟ้าเกิดเหตุจลาจลหรือชุมนุมโรคระบาด
สารพิษรั่วไหล 

ต่ า ไฟไหม้ระบบจ าหน่ายไฟไหม้คลังพัสดุและมิเตอร์น้ าท่วมคลังพัสดุและมิเตอร์เกิดพายุที่ส านักงานเกิดพายุที่คลังพัสดุและมิเตอร์เกิดพายุที่สถานีไฟฟ้าระบบ
ไฟฟ้าขัดข้องเกิดเหตุวินาศกรรมที่ระบบจ าหน่ายเกิดเหตุวินาศกรรมที่คลังพัสดุและมิเตอร์ผู้รับจ้างไม่สามารถให้บริการได้ระบบไอทีล้มเหลวระบบ
เครือข่ายล้มเหลวไวรัสคอมพิวเตอร์ถูกโจมตีระบบคอมพิวเตอร์ 
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ภัยคุกคามท่ีจัดท าแผนตอบโต้ภาวะฉุกเฉิน 

ส าหรับภัยคุกคามที่จะน ามาจัดท าแผน ตอบโต้ภาวะฉุกเฉิน ซึ่งเป็นส่วนหนึ่งของแผน ตอบโต้ภาวะฉุกเฉิน
(Emergency Response Plan) และแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan) ซึ่งพิจารณาจากภัย
คุกคามที่ผลการประเมินความเสี่ยงมีระดับผลกระทบอยู่ใน ระดับปานกลางและสูงมาก  มีจ านวนทั้งหมด 8 ภัยคุกคาม 
ดังต่อไปนี้ 
 

1. ไฟไหม้ 
2. น้ าท่วม 
3. พายุ 
4. เกิดเหตุวินาศกรรม 
5. เกิดเหตุจลาจลหรือชุมนุม 
6. โรคระบาด 
7. ผู้รับจ้างไม่สามารถให้บริการได้ 
8. สารพิษรั่วไหล 

 

ภัยคุกคามท่ีต้องจัดท ามาตรการควบคุมเพิ่มเติม 

 ส าหรับภัยคุกคามที่ต้องจัดท ามาตรการควบคุมเพ่ิมเติมเพ่ือลดโอกาสและผลกระทบผลให้อยู่ในระดับความ
เสี่ยงต่ า ซึ่งเป็นระดับความเสี่ยงที่ กฟภ. ยอมรับได้ ประกอบด้วย 
 

 
หมายเหตุ  1. กรณีระดับความเสี่ยงปานกลางและสูงมาก ให้จัดท าแผน ERP และจัดท ามาตรการควบคุมเพ่ิมเติม 
2. กรณีระดับความเสี่ยงปานกลาง (โอกาสเกิดเป็น 1 และผลกระทบเป็น 5)ให้จัดท าแผน ERP เพียงอย่างเดียว 

ภัยคุกคาม มาตรการควบคุมเพิ่มเติมเพื่อลดโอกาส และ/หรือผลกระทบ  
ให้ความเสี่ยงลดลงอยู่ในระดับท่ียอมรับได้ (ระดับต่ า) 

เกิดพายุที่ระบบจ าหน่าย 1. เพ่ิมมาตรการเทคอนกรีตหุ้มโคนเสาไฟฟ้าให้มีความแข็งแรงมากข้ึน 
2. เพ่ิมสายยึดโยงเสาไฟฟ้าให้มีความแข็งแรงเพ่ิมข้ึน 
3. ปรับลดระยะห่างของเสาไฟฟ้าท าให้มีความแข็งแรงข้ึน (ปักเสาแซมไลน์) 
 

เกิดพายุที่ระบบสายส่ง 
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การควบคุมท่ีมีอยู่ในปัจจุบัน 

เลขที่ หมายเลขภัยคุกคามท่ีเกี่ยวข้อง รายละเอียด 
C01 1.1-1.5, 2.1-2.5, 3.1-3.5, 4.1-

4.5, 5.1-5.5, 7.1-7.5, 8, 9, 15 
ในกรณีเกิดสถานการณ์ฉุกเฉิน จะมีการตั้ง War Room เพ่ือประชุมและวิเคราะห์แนวทางการแก้ไขสถานการณ์ ด าเนินการ
แก้ไข และติดตามสถานการณ์อย่างใกล้ชิดจนกว่าสถานการณ์จะคลี่คลาย และมีการเตรียมพร้อมของชุดซ่อมแซมฉุกเฉิน ทั้ง
บุคลากร อุปกรณ์ และยานพาหนะ เพ่ือเข้าแก้ไขสถานการณ์ฉุกเฉิน 

C02 1.3, 1.4, 1.5 มีการติดตั้งอุปกรณ์ดับเพลิงเพื่อใช้ในกรณีเกิดเหตุไฟไหม้  
C03 1.3 มีการซักซ้อมการหนีไฟปีละ 1 ครั้ง 
C04 4.1, 4.2 มีการประสานงานกับองค์การบริหารส่วนต าบล เทศบาล และหน่วยงานต่างๆ ให้ตรวจสอบการตั้งป้ายโฆษณา และต้นไม้

ใหญ่ ตลอดจนการจัดท าหนังสือแจ้งเตือน และประชาสัมพันธ์ผ่านสื่อต่างๆ เพื่อให้ระมัดระวังหรือด าเนินการรื้อถอนป้าย
โฆษณาและต้นไม้ใหญ่ เพื่อป้องกันเหตุร้ายแรงที่อาจเกิดข้ึนในกรณีเกิดพายุ 

C05 6 มีการติดตั้งอุปกรณ์ส ารองไฟ (UPS) และสามารถสลับแหล่งจ่ายไฟ (Source) ในกรณีระบบไฟฟ้าขัดข้องได้ 
C06 7.3, 7.5, 8 มีเจ้าหน้าที่รักษาความปลอดภัยคอยดูแล และติดตั้งกล้องวงจรปิด (CCTV) บริเวณส านักงานและสถานีไฟฟ้า 
C07 9, 15 มีการฉีดวัคซีนป้องกันโรคระบาดประจ าปีหรือในกรณีที่เกิดโรคระบาดโดยกองสถานพยาบาล รวมถึงการดูแลในด้านอาชีวะ

อนามัยอย่างสม่ าเสมอโดยเจ้าหน้าที่ความปลอดภัยของ กฟภ. 
C08 10 ก าหนดให้บุคลากรของ กฟภ. ปฏิบัติงานทดแทนในกรณีท่ีผู้รับจ้างไม่สามารถปฏิบัติงานได้ 
C09 11, 12 มีการดูแลรักษาระบบงานและโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศอย่างสม่ าเสมอ และได้รับการสนับสนุน 

ในการแก้ปัญหาหรือปรับปรุงประสิทธิภาพจากผู้รับจ้าง (Vendor) 
C10 13 มีการติดตั้งซอฟต์แวร์ Antivirus ส าหรับคอมพิวเตอร์ทุกเครื่องที่ใช้งานของ กฟภ. 
C11 14 มีการติดตั้ง IPS (Intrusion Prevention System) IDS (Intrusion Detection System) และ Firewall 
C12 13, 14 มีหน่วยงานรับผิดชอบในการดูแลความมั่นคงปลอดภัยของ กฟภ. โดยรับผิดชอบในการเฝ้าระวังภัยคุกคาม เช่น  

การทดสอบความมั่นคงปลอดภัย ด้วยวิธีเจาะระบบ เป็นต้น และบริหารจัดการความม่ันคงปลอดภัยของระบบงานและ
เครือข่าย 
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ข้อเสนอแนะ 
 

จากการประชุมเชิงปฏิบัติการ (Workshop) พบว่า การไฟฟ้าจุดรวมงาน อาจลดโอกาสที่จะเกิดและผลกระทบ
ที่อาจเกิดข้ึนจากภัยคุกคาม โดยการจัดท าแผนบริหารความเสี่ยงและเพ่ิมมาตรการควบคุมที่มีอยู่เดิมและดังต่อไปนี้ 

 
ล าดับ ข้อเสนอแนะ 

1 ในกรณีที่เกิดสถานการณ์ฉุกเฉิน ควรมีการมอบอ านาจให้ผู้บังคับบัญชาของแต่ละหน่วยงานย่อยชั่วคราว เพ่ือให้ตัดสินใจแก้ไข
สถานการณ์ได้อย่างทันเวลา ตลอดจนการอนุมัติและการเบิกค่าใช้จ่ายล่วงหน้า ซึ่งจะช่วยลดระยะเวลาและความเสียหายที่อาจ
เกิดข้ึนจากภัยพิบัติต่อ การไฟฟ้าจุดรวมงาน และผู้ใช้บริการ 

2 ควรมีการเก็บรวบรวมเอกสารส าคัญท่ีมีผลทางกฎหมาย เช่น สัญญาขายไฟและหนังสือค้ าประกันของธนาคาร เป็นต้น ใน
รูปแบบเอกสารอิเล็กทรอนิกส์เป็นเอกสารส ารองเพ่ือลดผลกระทบในกรณีเกิดภัยคุกคามที่อาจส่งผลกระทบให้เอกสารดังกล่าว
เกิดความเสียหาย 

3 ในกรณีเกิดเหตุระบบไอทีและเครือข่ายล้มเหลว เป็นเหตุให้ระบบงานต่างๆ ไม่สามารถใช้งานได้ โดยเฉพาะระบบงาน  BPM ซ่ึง
ใช้ในการปฏิบัติงานรับช าระค่าไฟ (ผู้ใช้บริการรายย่อยและรายใหญ่) หากผู้รับผิดชอบสามารถกู้คืนระบบงาน  BPM ให้สามารถ
กลับมาใช้งานได้ภายในระยะเวลา 15 นาที อาจเพ่ิมความพึงพอใจให้แก่ผู้ใช้บริการของ การไฟฟ้าจุดรวมงาน ได ้

4 ส าหรับภัยคุกคามที่เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศ ได้แก่ ระบบเครือข่ายล้มเหลวไวรัสคอมพิวเตอร์  และการถูกโจมตี
ระบบคอมพิวเตอร์  หน่วยงานที่รับผิดชอบของ การไฟฟ้าจุดรวมงาน  อาจพิจารณาเพ่ิมเติมมาตรการควบคุมเพ่ือลดความเสี่ยง
ของภัยคุกคามดังกล่าว เช่น การควบคุมการใช้สื่อบันทึกข้อมูลชนิดพกพา และการทดสอบความมั่นคงปลอดภัย ด้วยวิธีการเจาะ
ระบบ อย่างสม่ าเสมอ เป็นต้น 
 


