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รายละเอยีดเอกสาร 

ช่ือโครงการ การบริหารความต่อเน่ืองทางธุรกิจ (Business Continuity Management: BCM) 
ช่ือเอกสาร รายงานผลการประเมินความเส่ียง (Risk Assessment Report) 
จัดท าโดย คณะท างาน BCM การไฟฟ้าส่วนภูมิภาคจงัหวดัศรีสะเกษ 
 
 
ประวตัิการปรับปรุงเอกสาร 

คร้ังที่ ผู้ด าเนินการ วนัทีม่ีผลบังคับใช้ รายละเอยีด 
1 คณะท างาน BCM กฟจ.ศก. (วนัท่ี ผจก เซ็นต)์ ออกเอกสารคร้ังแรก 
    
    
    
    
    
    
    
    
    

หมายเหตุ: หากเอกสารฉบบัน้ีไม่ไดรั้บการทบทวนและปรับปรุงเป็นระยะเวลานานกวา่ 12 เดือน เอกสารฉบบัน้ีอาจ
ไม่สามารถน าไปใชไ้ดอ้ยา่งมีประสิทธิผล
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บทน า 
 

ตามแนวคิด วิธีการ และแผนการท างานส าหรับโครงการพฒันาระบบการบริหารความต่อเน่ืองทางธุรกิจ 
(Business Continuity Management: BCM) ก าหนดใหด้ าเนินการศึกษาและท าความเขา้ใจองคก์ร รวมถึงการประเมิน
ความเส่ียง (Risk Assessment) เพื่อระบุและประเมินภยัคุกคามท่ีอาจส่งผลกระทบต่อการด าเนินธุรกิจอยา่งต่อเน่ือง 
ตลอดจนการจดัท าขอ้เสนอแนะเพื่อลดโอกาสท่ีจะเกิดและผลกระทบจากภยัคุกคาม และพิจารณาเลือกภยัคุกคามท่ี
ส าคญัอนัเป็นผลจากการวเิคราะห์และจดัล าดบัความเส่ียงเพื่อจดัท าแผนตอบสนองอุบติัการณ์ 

การประเมินความเส่ียง (Risk Assessment) ซ่ึงอา้งอิงมาตรฐานผลิตภณัฑ์อุตสาหกรรมระบบการบริหาร
ความต่อเน่ืองทางธุรกิจ มอก. 22301-2553 และคู่มือการบริหารความเส่ียงฉบบัปรับปรุง 2555 ของการไฟฟ้าส่วน
ภูมิภาคเป็นแนวทาง โดยการด าเนินการเป็นไปในลกัษณะของการประชุมเชิงปฏิบติัการ (Workshop) ผูรั้บผิดชอบ
ของส านักงานการไฟฟ้าส่วนภูมิภาคจังหวดัศรีสะเกษ ได้สรุปผลการประเมินความเส่ียงและและรวบรวม
ขอ้เสนอแนะเพื่อเป็นแนวทางในการลดโอกาสท่ีจะเกิดและผลกระทบจากภยัคุกคามไวใ้นรายงานฉบบัน้ี 



 

การไฟฟ้าส่วนภูมิภาคจงัหวดัศรีสะเกษ 

รายงานผลการประเมินความเส่ียง (Risk Assessment Report) 

 

หน้า 5 

 

วตัถุประสงค์ 
 

 เพื่อระบุและประเมินภยัคุกคามท่ีอาจส่งผลกระทบต่อการด าเนินธุรกิจอยา่งต่อเน่ืองของ การไฟฟ้าส่วน
ภูมิภาคจงัหวดัศรีสะเกษ 

 เพื่อเป็นแนวทางในการลดโอกาสท่ีจะเกิดและผลกระทบจากภยัคุกคาม 
 เพื่อพิจารณาเลือกภยัคุกคามท่ีส าคญัเพื่อจดัท าแผนตอบสนองอุบติัการณ์ 

 

ขอบเขต 
 

ขอบเขตของการประเมินความเส่ียงครอบคลุมกระบวนการหลกัของ การไฟฟ้าส่วนภูมิภาคจงัหวดัศรีสะเกษ 
ดงัต่อไปน้ี 

 
ล าดับ กระบวนการ ลกัษณะงาน ผู้รับผดิชอบ 

1 งานแกไ้ขการจ่ายกระแสไฟฟ้าขดัขอ้ง บริการโครงข่าย แผนกปฏิบติัการและบ ารุงรักษา 

2 งานควบคุมการจ่ายกระแสไฟฟ้า บริการโครงข่าย แผนกปฏิบติัการและบ ารุงรักษา 

3 งานรับช าระค่าไฟ (รายยอ่ย) บริการทัว่ไป แผนกบญัชีและประมวลผล 

4 งานรับช าระค่าไฟ (รายใหญ่) บริการทัว่ไป แผนกบญัชีและประมวลผล 

5 งานจดหน่วยและแจง้หน้ีค่าไฟ (รายยอ่ย) บริการทัว่ไป แผนกบญัชีและประมวลผล 

6 งานจดหน่วยและแจง้หน้ีค่าไฟ (รายใหญ่) บริการทัว่ไป แผนกบญัชีและประมวลผล 

7 งานรับเร่ืองขอติดตั้งมิเตอร์ใหม่ บริการทัว่ไป แผนกบริการลูกคา้ 

8 งานติดตั้งมิเตอร์ บริการทัว่ไป แผนกมิเตอร์ 
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วธีิการประเมินความเส่ียง 
 

การประเมินความเส่ียง (Risk Assessment) ซ่ึงมีวตัถุประสงค์เฉพาะส าหรับโครงการบริหารธุรกิจให้เกิด
ความต่อเน่ือง (BCM) โดยอา้งอิงตามมาตรฐานผลิตภณัฑ์อุตสาหกรรมระบบการบริหารความต่อเน่ืองทางธุรกิจ 
มอก. 22301-2553 และคู่มือการบริหารความเส่ียงฉบบัปรับปรุง 2557 ของ กฟภ. บางส่วน มีวธีิการดงัต่อไปน้ี 
 

การระบุภัยคุกคาม 

การระบุภยัคุกคามท่ีส าคญัท่ีเกิดข้ึนในปัจจุบนัและอาจจะเกิดข้ึนในอนาคต หมายถึง ความเสียหายหรือ
เหตุการณ์ใดๆ ท่ีส่งผลกระทบต่อการด าเนินธุรกิจอย่างต่อเน่ือง โดยภยัคุกคามท่ีถูกระบุ จะข้ึนอยู่กบัลกัษณะของ
กระบวนงานหลกั โดยอาจค านึงถึงความเส่ียงโดยทัว่ไปดา้นความต่อเน่ืองทางธุรกิจท่ีรวบรวมโดยสถาบนัอนัเป็นท่ี
ยอมรับในระดบัสากล เช่น Business Continuity Institute (BCI) เป็นตน้ 

ผูรั้บผิดชอบจะตอ้งร่วมกนัการระบุภยัคุกคาม โดยพิจารณาปัจจยัทั้งจากภายในองค์กร เช่น วฒันธรรม 
โครงสร้างองคก์ร บุคลากร เป็นตน้ และจากภายนอกองค์กร เช่น การเมือง สภาวะเศรษฐกิจ และระบบเทคโนโลยี
อุตสาหกรรม เป็นตน้ 
 

การประเมินและจัดล าดับความเส่ียง 

การประเมินและวดัระดบัความเส่ียงเป็นขั้นตอนท่ีช่วยในการจดัล าดบัความเส่ียง โดยเรียงล าดบัความเส่ียง
สูงสุดไปจนถึงความเส่ียงต ่าสุด การประเมินระดบัความเส่ียงจะอาศยัพื้นฐานในการพิจารณาความสัมพนัธ์ของ
ผลกระทบ (Impact) และโอกาสท่ีจะเกิด (Likelihood) ตามหลกัเกณฑ์การประเมินความเส่ียงท่ีไดต้กลงร่วมกนั และ
สามารถค านวณไดจ้าก ระดบัความเส่ียง = โอกาสท่ีจะเกิด x ผลกระทบ 

การจดัล าดบัความเส่ียงควรก าหนดเง่ือนไขท่ีใชใ้นการจดัล าดบัความเส่ียงและจดัล าดบัความเส่ียงจากมาก
ไปหาน้อย เพื่อใช้ประโยชน์ในการจดัท าขอ้เสนอแนะเพื่อลดโอกาสท่ีจะเกิดและผลกระทบจากภยัคุกคาม และ
พิจารณาเลือกภยัคุกคามท่ีส าคญัเพื่อจดัท าแผนตอบสนองอุบติัการณ์ 
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การประเมินระดบัความเส่ียงแบ่งออกเป็น 5 ระดบั ดงัน้ี 
 

ระดับความเส่ียง ระดับคะแนน ความหมาย 
สูงมาก 17-25 สีแดง ควรจดัให้มีการควบคุมและบริหารความเส่ียง เพื่อลดโอกาสท่ีจะเกิด

และผลกระทบท่ีอาจเกิดข้ึนจากภยัคุกคาม สูง 13-16 สีส้ม 
ปานกลาง 5-12 สีเหลือง 

ต ่า 3-4 สีเขียวอ่อน ความเส่ียงอยูใ่นระดบัท่ียอมรับได ้แต่อาจมีการควบคุมเพิ่มเติม 
ต ่ามาก 1-2 สีเขียวเขม้ ความเส่ียงอยูใ่นระดบัท่ียอมรับได ้ไม่จ  าเป็นตอ้งมีการควบคุมเพิ่มเติม 

 
การประเมินความเส่ียงควรท าอยา่งนอ้ยปีละคร้ัง หรือเม่ือมีการเปล่ียนแปลงท่ีส าคญัทั้งปัจจยัท่ีมาจากภายใน 

และภายนอกท่ีอาจส่งผลกระทบต่อองคก์ร เช่น ระบบเทคโนโลยีสารสนเทศเกิดความเสียหาย  การสูญเสียบุคลากร
ส าคญัทั้งชัว่คราวหรือถาวร หรือการเกิดความเสียหายจากภยัธรรมชาติต่างๆ เป็นตน้ 
การจัดท าแผนตอบสนองอุบัติการณ์ 

 ท่ีปรึกษาฯ จะด าเนินการจดัท าแผนตอบสนองอุบติัการณ์ โดยพิจารณาเลือกจากภยัคุกคามท่ีมีผลการ
ประเมินความเส่ียงอยูใ่นขอบเขตการเฝ้าระวงั (Amber Zone) ไดแ้ก่ ภยัคุกคามท่ีมีผลกระทบอยู่ในระดบัสูง แต่มี
โอกาสท่ีจะเกิดภยัคุกคามอยู่ในระดบัต ่า ซ่ึงอา้งอิงตามแนวทางอนัเป็นท่ียอมรับในระดบัสากลคือ Good Practice 
Guideline 2008 ของสถาบนั Business Continuity Institute (BCI) ดงัน้ี 
 

 
แผนภาพแสดงขอบเขตการเฝ้าระวงั (Amber Zone) จาก Good Practice Guideline 2008 

ทั้งน้ี จากแผนภาพแสดงขอบเขตการเฝ้าระวงั (Amber Zone) ขา้งตน้ สามารถจ าแนกผลการประเมินความ
เส่ียงออกเป็น 4 ส่วน ซ่ึงการด าเนินการเพื่อตอบสนองต่อความเส่ียงจะแตกต่างกนัออกไปตามผลการประเมินความ
เส่ียงของแต่ละภยัคุกคาม ดงัน้ี 
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ล าดับ ผลการประเมินความเส่ียง การด าเนินการ 
1 High impact, High/known 

probability 
Reduce: องค์กรควรจดัให้มีการควบคุมเพื่อลดโอกาสท่ีจะเกิด
และ/หรือผลกระทบท่ีอาจเกิดข้ึนจากภยัคุกคาม ทั้งน้ี ควรมีการ
พิจารณาความคุ้มค่ าระหว่างต้นทุนของการควบคุมและ
ผลประโยชน์ท่ีจะได้รับจากการลงทุน ส าหรับภยัคุกคามท่ีอาจ
สร้างความเสียหายอย่างรุนแรง องค์กรอาจพิจารณาหลีกเล่ียง
ความเส่ียงดงักล่าวโดยการระงบัการด าเนินงานท่ีเก่ียวขอ้ง หรือ
โอนภาระความรับผดิชอบต่อความเสียหายให้ผูมี้ส่วนไดส่้วนเสีย
อ่ืน เช่น การท าประกนัวนิาศภยั เป็นตน้ 

2 High impact, Low/unknown 
probability 

Plan: เน่ืองจากโอกาสท่ีจะเกิดภยัคุกคามอยูใ่นระดบัต ่า จึงอาจไม่
คุม้ค่าท่ีจะมีการลงทุนในการควบคุมเพื่อลดโอกาสท่ีจะเกิดและ/
หรือผลกระทบท่ีอาจเกิดข้ึนจากภยัคุกคาม แต่ควรมีการวางแผน 
การเตรียมการ รวมถึงการจัดท าแผนตอบสนองอุบัติการณ์ 
แผนการจดัการอุบติัการณ์ (Incident Management Plan: IMP) 
และแผนความต่อเน่ืองทางธุรกิจ (Business Continuity Plan: 
BCP) เพื่อใชบ้ริหารจดัการในกรณีเกิดภยัคุกคามดงักล่าวข้ึน 

3 Low impact, High/known 
probability 

Control: ควรจดัให้มีการควบคุมเพื่อลดโอกาสท่ีจะเกิดและ/หรือ
ผลกระทบท่ีอาจเกิดข้ึนจากภยัคุกคามให้อยูใ่นระดบัท่ียอมรับได ้
ทั้ งน้ี  ควรมีการพิจารณาความคุ้มค่าระหว่างต้นทุนของการ
ควบคุมและผลประโยชน์ท่ีจะไดรั้บจากการลงทุน 

4 Low impact, Low/unknown 
probability 

Accept: ความเส่ียงท่ีอยูใ่นระดบัต ่ามากท่ีสามารถยอมรับไดอ้าจ
ไม่จ  าเป็นตอ้งมีการควบคุมเพิ่มเติม แต่อาจพิจารณาการควบคุม
เพิ่มเติมเพื่อเพิ่มประสิทธิภาพของการด าเนินงาน ซ่ึงตอ้งพิจารณา
ความคุม้ค่าระหวา่งตน้ทุนของการควบคุมและผลประโยชน์ท่ีจะ
ไดรั้บจากการลงทุน 
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การสรุปผลและข้อเสนอแนะ 

จดัท ารายงานผลการประเมินความเส่ียงและขอ้เสนอแนะเพื่อน าเสนอต่อคณะท างานด าเนินงานโครงการ  
โดยจ าแนกความเส่ียงตามผลการประเมินและจดัล าดบั ดงัต่อไปน้ี 

 
 ความเส่ียงระดบัสูงมาก สูง และปานกลาง ควรจดัใหมี้การควบคุมและบริหารความเส่ียง  

เพื่อลดโอกาสท่ีจะเกิดและผลกระทบท่ีอาจเกิดข้ึนจากภยัคุกคาม 
 ความเส่ียงระดบัต ่า ซ่ึงอยูใ่นระดบัท่ียอมรับได ้แต่อาจมีการควบคุมเพิ่มเติม 
 ความเส่ียงระดบัต ่ามาก ซ่ึงอยูใ่นระดบัท่ียอมรับได ้ไม่จ  าเป็นตอ้งมีการควบคุมเพิ่มเติม 
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หลกัเกณฑ์การประเมินความเส่ียง 
 
หลกัเกณฑท่ี์ใชส้ าหรับการประเมินความเส่ียง ซ่ึงอาศยัพื้นฐานในการพิจารณาความสัมพนัธ์ของผลกระทบ 

(Impact) และโอกาสท่ีจะเกิด (Likelihood) โดยตกลงร่วมกนัดงัน้ี 
ผลกระทบ (Impact)  

คะแนน ผลกระทบ ความหมาย 
1 ต ่ามาก การด าเนินงานหยดุชะงกัเป็นเวลานอ้ยกวา่ 1 ชัว่โมง  
2 ต ่า การด าเนินงานหยดุชะงกัเป็นเวลามากกวา่ 1 แต่ไม่เกิน 2 ชัว่โมง   
3 ปานกลาง การด าเนินงานหยดุชะงกัเป็นเวลามากกวา่ 2 แต่ไม่เกิน 4 ชัว่โมง 
4 สูง การด าเนินงานหยดุชะงกัเป็นเวลามากกวา่ 4 แต่ไม่เกิน 8 ชัว่โมง  
5 สูงมาก การด าเนินงานหยดุชะงกัเป็นเวลามากกวา่ 8 ชัว่โมง 

 
โอกาสทีจ่ะเกดิ (Likelihood) 

คะแนน โอกาสทีจ่ะเกดิ ความหมาย 
1 ต ่ามาก 1 - 20% ทางสถิติ หรือ ความถ่ี 0 คร้ัง/ปี 
2 ต ่า 21 - 40% ทางสถิติ หรือ ความถ่ี 1 คร้ัง/ปี 
3 ปานกลาง 41 - 60% ทางสถิติ หรือ ความถ่ี 2 - 3 คร้ัง/ปี 
4 สูง 61 - 80% ทางสถิติ หรือ ความถ่ี 4 - 5 คร้ัง/ปี 
5 สูงมาก 81 - 100% ทางสถิติ หรือ ความถ่ีมากกวา่ 5 คร้ัง/ปี 

 
ระดับความเส่ียง (Risk Matrix) 

 ผลกระทบ   ผลกระทบ 

โอ
กา
สท

ีจ่ะ
เกดิ

 

 1 2 3 4 5  

โอ
กา
สท

ีจ่ะ
เกดิ

 

 1 2 3 4 5 

5 5 10 15 20 25  5      

4 4 8 12 16 20  4      

3 3 6 9 12 15  3      

2 2 4 6 8 10  2      

1 1 2 3 4 5  1      

สูงมาก 

สูง 

ปานกลาง 

ต า่มาก 

ต า่ 
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ผลการประเมินความเส่ียง 
 
จากการประชุมเชิงปฏิบติัการ (Workshop) และการประเมินความเส่ียงโดยใชว้ิธีการลงความเห็นของผูร่้วม

ประเมินความเส่ียงซ่ึงเป็นเจา้ของกระบวนการท่ีไดรั้บผลกระทบจากภยัคุกคาม สามารถสรุปผลการประเมินความ
เส่ียงไดด้งัต่อไปน้ี 

 
ค าจ ากดัความของภัยคุกคาม 

ล าดับ ภัยคุกคาม ความหมาย 
1.1 ไฟไหมร้ะบบจ าหน่าย เกิดไฟไหมร้ะบบจ าหน่าย 
1.2 ไฟไหมร้ะบบสายส่ง เกิดไฟไหมร้ะบบสายส่ง 
1.3 ไฟไหมส้ านกังาน เกิดไฟไหมส้ านกังาน 
1.4 ไฟไหม้คลั งพัส ดุ แล ะ

มิเตอร์ 
เกิดไฟไหมค้ลงัพสัดุและมิเตอร์ 

1.5 ไฟไหมส้ถานีไฟฟ้า เกิดไฟไหมส้ถานีไฟฟ้า 
2.1 น ้าท่วมระบบจ าหน่าย เกิดน ้าท่วมขงับริเวณระบบจ าหน่าย (ระดบัน ้าและระยะเวลาท่วมเทียบเท่า

มหาอุทกภยัปี พ.ศ. 2554) 
2.2 น ้าท่วมระบบสายส่ง เกิดน ้าท่วมขงับริเวณระบบสายส่ง (ระดบัน ้าและระยะเวลาท่วมเทียบเท่า

มหาอุทกภยัปี พ.ศ. 2554) 
2.3 น ้าท่วมส านกังาน เกิดน ้าท่วมขงับริเวณส านกังาน (ระดบัน ้าและระยะเวลาท่วมเทียบเท่ามหา

อุทกภยัปี พ.ศ. 2554) 
2.4 น ้ า ท่ ว ม คลังพัส ดุ แล ะ

มิเตอร์ 
เกิดน ้าท่วมขงับริเวณคลงัพสัดุและมิเตอร์ (ระดบัน ้าและระยะเวลาท่วม
เทียบเท่ามหาอุทกภยัปี พ.ศ. 2554) 

2.5 น ้าท่วมสถานีไฟฟ้า เกิดน ้าท่วมขงับริเวณสถานีไฟฟ้า (ระดบัน ้าและระยะเวลาท่วมเทียบเท่า
มหาอุทกภยัปี พ.ศ. 2554) 

3.1 เกิดพายท่ีุระบบจ าหน่าย เกิดพายรุุนแรงส่งผลกระทบต่อระบบจ าหน่าย  
3.2 เกิดพายท่ีุระบบสายส่ง เกิดพายรุุนแรงส่งผลกระทบต่อระบบสายส่ง  
3.3 เกิดพายท่ีุส านกังาน เกิดพายรุุนแรงส่งผลกระทบต่อส านกังาน  
3.4 เกิดพายุ ท่ีคลังพัสดุและ

มิเตอร์ 
เกิดพายรุุนแรงส่งผลกระทบต่อคลงัพสัดุและมิเตอร์  

3.5 เกิดพายท่ีุสถานีไฟฟ้า เกิดพายรุุนแรงส่งผลกระทบต่อสถานีไฟฟ้า 
4 ระบบไฟฟ้าขดัขอ้ง ระบบไฟฟ้าท่ีจ่ายกระแสไฟใหส้ านกังานเกิดขดัขอ้งท าให้ไม่มีไฟฟ้าใช ้
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ล าดับ ภัยคุกคาม ความหมาย 
5.1 เ กิ ด เห ตุ วิ น า ศก รรม ท่ี

ระบบจ าหน่าย 
เกิดเหตุวนิาศกรรมส่งผลกระทบต่อระบบจ าหน่าย 

5.2 เ กิ ด เห ตุ วิ น า ศก รรม ท่ี
ระบบสายส่ง 

เกิดเหตุวนิาศกรรมส่งผลกระทบต่อระบบสายส่ง 

5.3 เ กิ ด เห ตุ วิ น า ศก รรม ท่ี
ส านกังาน 

เกิดเหตุวนิาศกรรมส่งผลกระทบต่อส านกังาน 

5.4 เกิดเหตุวินาศกรรมท่ีคลงั
พสัดุและมิเตอร์ 

เกิดเหตุวนิาศกรรมส่งผลกระทบต่อคลงัพสัดุและมิเตอร์ 

5.5 เ กิ ด เห ตุ วิ น า ศก รรม ท่ี
สถานีไฟฟ้า 

เกิดเหตุวนิาศกรรมส่งผลกระทบต่อสถานีไฟฟ้า 

6 เกิดเหตุจลาจลหรือชุมนุม เกิดเหตุจลาจลหรือชุมนุม หน่วยงานรัฐและเอกชนไม่สามารถเปิดท าการได้
ตามปกติ 

7 โรคระบาด เกิดโรคระบาดในพื้นท่ีใกลเ้คียงซ่ึงครอบคลุมส านกังาน และมีบุคลากรของ 
กฟภ. ติดเช้ือไม่สามารถมาปฏิบติังานได ้

8 ผู ้ รั บ จ้ า ง ไ ม่ ส า ม า ร ถ
ใหบ้ริการได ้

ผูรั้บจา้งไม่สามารถใหบ้ริการได ้

9 ระบบไอทีลม้เหลว เกิดความลม้เหลวของระบบคอมพิวเตอร์ของส านกังาน ไม่สามารถใชง้าน
ได ้

10 ระบบเครือข่ายลม้เหลว เกิดความล้มเหลวของระบบเครือข่ายและการส่ือสารของส านักงาน ไม่
สามารถใชง้านได ้

11 ไวรัสคอมพิวเตอร์ ไวรัสคอมพิวเตอร์ระบาดในระบบงาน ซ่ึงสร้างความเสียหายต่อระบบงาน
และขอ้มูลท่ีส าคญั 

12 ถูกโจมตีระบบ
คอมพิวเตอร์ 

ระบบงานและระบบฐานขอ้มูลท่ีส าคญัถูกผูไ้ม่ประสงคดี์โจมตี 

13 สารพิษร่ัวไหล สารเคมีอนัตรายต่อชีวติมนุษยเ์กิดการร่ัวไหลบริเวณส านกังาน 
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สรุปผลการประเมินความเส่ียง 

ล าดับ ภัยคุกคาม 
กระบวนการทีไ่ด้รับผลกระทบ* 

การควบคุม 
ประเมินความเส่ียง 

หมายเหตุ 
1 2 3 4 5 6 7 8 โอกาสทีจ่ะเกดิ ผลกระทบ ระดับความเส่ียง 

1.1 ไฟไหมร้ะบบจ าหน่าย   - - - - - - C01 ต ่ามาก (1) ปานกลาง (3) ต ่า (3)  
1.2 ไฟไหมร้ะบบสายส่ง   - - - - - - C01 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
1.3 ไฟไหมส้ านกังาน         C01, C02, C03 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
1.4 ไฟไหมค้ลงัพสัดุและมิเตอร์  - - - -  - - C01, C02 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
1.5 ไฟไหมส้ถานีไฟฟ้า   - - - - - - C01, C02 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
2.1 น ้าท่วมระบบจ าหน่าย     -  - - C01 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
2.2 น ้าท่วมระบบสายส่ง   - - - - - - C01 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
2.3 น ้าท่วมส านกังาน         C01 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
2.4 น ้าท่วมคลงัพสัดุและมิเตอร์ - - - - -  - - C01 ต ่ามาก (1) ปานกลาง (3) ต ่า (3)  
2.5 น ้าท่วมสถานีไฟฟ้า   - - - - - - C01 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
3.1 เกิดพายท่ีุระบบจ าหน่าย   - - - - - - C01, C04 ต ่า (2) สูง (4) ปานกลาง (8) Amber 
3.2 เกิดพายท่ีุระบบสายส่ง   - - - - - - C01, C04 ต ่า (2) สูง (4) ปานกลาง (8) Amber 
3.3 เกิดพายท่ีุส านกังาน   - - - - - - C01 ต ่ามาก (1) ต ่า (2) ต ่ามาก (2)  
3.4 เกิดพายท่ีุคลงัพสัดุและมิเตอร์ - - - - -  - - C01 ต ่ามาก (1) ต ่า (2) ต ่ามาก (2)  
3.5 เกิดพายท่ีุสถานีไฟฟ้า   - - - - - - C01 ต ่ามาก (1) ต ่า (2) ต ่ามาก (2)  
4 ระบบไฟฟ้าขดัขอ้ง         C05 ปานกลาง (3) ต ่ามาก (1) ต ่า (3)  
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ล าดับ ภัยคุกคาม 
กระบวนการทีไ่ด้รับผลกระทบ* 

การควบคุม 
ประเมินความเส่ียง 

หมายเหตุ 
1 2 3 4 5 6 7 8 โอกาสทีจ่ะเกดิ ผลกระทบ ระดับความเส่ียง 

5.1 เกิดเหตุวนิาศกรรมท่ีระบบจ าหน่าย   - - - - - - C01 ต ่ามาก (1) สูง (4) ต ่า (4) Amber 
5.2 เกิดเหตุวนิาศกรรมท่ีระบบสายส่ง   - - - - - - C01 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
5.3 เกิดเหตุวนิาศกรรมท่ีส านกังาน         C01, C06 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
5.4 เกิดเหตุวนิาศกรรมท่ีคลงัพสัดุและมิเตอร์  - - - -  - - C01 ต ่ามาก (1) สูง (4) ต ่า (4) Amber 
5.5 เกิดเหตุวนิาศกรรมท่ีสถานีไฟฟ้า   - - - - - - C01, C06 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
6 เกิดเหตุจลาจลหรือชุมนุม         C01, C06 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
7 โรคระบาด         C01, C07 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 
8 ผูรั้บจา้งไม่สามารถใหบ้ริการได ้  -   -  - - C08 ต ่ามาก (1) สูง (4) ต ่า (4) Amber 
9 ระบบไอทีลม้เหลว         C09 สูงมาก (5) ต ่า (2) ปานกลาง (10)  

10 ระบบเครือข่ายลม้เหลว         C09 สูงมาก (5) ต ่า (2) ปานกลาง (10)  
11 ไวรัสคอมพิวเตอร์         C10, C12 สูงมาก (5) ต ่ามาก (1) ปานกลาง (5)  
12 ถูกโจมตีระบบคอมพิวเตอร์         C11, C12 สูงมาก (5) ต ่า (2) ปานกลาง (10)  
13 สารพิษร่ัวไหล         C01, C07 ต ่ามาก (1) สูงมาก (5) ปานกลาง (5) Amber 

 
หมายเหตุ กระบวนการท่ีไดรั้บผลกระทบ * 
   1 = งานแก้ไขการจ่ายกระแสไฟฟ้าขัดข้อง                                         2 = งานควบคุมการจ่ายกระแสไฟฟ้า  

  3 = งานจดหน่วยและแจ้งหนี้ค่าไฟ (รายย่อย)      4 = งานจดหน่วยและแจ้งหนี้ค่าไฟ (รายใหญ่) 
  5 = งานรับเรื องขอติดตั้งมิเตอร์ใหม่       6 = งานติดตั้งมิเตอร์  
  7 = งานรับช่าระค่าไฟ (รายย่อย)       8 = งานรับช่าระค่าไฟ (รายใหญ่) 
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จากผลการประเมินความเส่ียง สามารถจดัล าดบัภยัคุกคามตามระดบัความเส่ียงได ้ดงัน้ี 
 

ระดับความเส่ียง ภัยคุกคาม 
สูงมาก - 
สูง - 

ปานกลาง ไฟไหม้ระบบสายส่ง ไฟไหม้ส านักงาน ไฟไหม้คลังพสัดุและมิเตอร์ ไฟไหม้สถานีไฟฟ้า น ้ าท่วมระบบจ าหน่าย น ้ าท่วมระบบสายส่ง น ้ าท่วม
ส านกังาน น ้าท่วมสถานีไฟฟ้า  เกิดพายท่ีุระบบจ าหน่าย เกิดพายท่ีุระบบสายส่ง  เกิดเหตุวนิาศกรรมท่ีระบบสายส่ง เกิดเหตุวินาศกรรมท่ีส านกังาน เกิด
เหตุวินาศกรรมท่ีสถานีไฟฟ้า เกิดเหตุจลาจลหรือชุมนุม โรคระบาด ระบบไอทีลม้เหลว ระบบเครือข่ายลม้เหลว ไวรัสคอมพิวเตอร์ ถูกโจมตีระบบ
คอมพิวเตอร์ สารพิษร่ัวไหล 

ต ่า ไฟไหมร้ะบบจ าหน่าย ไฟไหมค้ลงัพสัดุและมิเตอร์ น ้ าท่วมคลงัพสัดุและมิเตอร์ ระบบไฟฟ้าขดัขอ้ง เกิดเหตุวินาศกรรมท่ีระบบจ าหน่าย เกิดเหตุ
วนิาศกรรมท่ีคลงัพสัดุและมิเตอร์ ผูรั้บจา้งไม่สามารถใหบ้ริการได ้

ต ่ามาก เกิดพายท่ีุส านกังาน เกิดพายท่ีุคลงัพสัดุและมิเตอร์ เกิดพายท่ีุสถานีไฟฟ้า 
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ภัยคุกคามทีจั่ดท าแผนตอบสนองอุบัติการณ์ 

ส าหรับภยัคุกคามท่ีจะน ามาจดัท าแผนตอบสนองอุบติัการณ์ ซ่ึงเป็นส่วนหน่ึงของแผนการจดัการอุบติัการณ์ 
(Incident Management Plan) และแผนความต่อเน่ืองทางธุรกิจ (Business Continuity Plan) ซ่ึงพิจารณาจากภยัคุกคาม
ท่ีผลการประเมินความเส่ียงมีระดบัผลกระทบอยูใ่นระดบัสูง แต่มีโอกาสท่ีจะเกิดภยัคุกคามอยู่ในระดบัต ่าหรือไม่
ทราบ (Amber Zone) มีจ  านวนทั้งหมด 8 ภยัคุกคาม ดงัต่อไปน้ี 

 
1. ไฟไหม ้
2. น ้าท่วม 
3. พาย ุ
4. เกิดเหตุวนิาศกรรม 
5. เกิดเหตุจลาจลหรือชุมนุม 
6. โรคระบาด 
7. ผูรั้บจา้งไม่สามารถใหบ้ริการได ้
8. สารพิษร่ัวไหล
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การควบคุมทีม่ีอยู่ในปัจจุบัน 

เลขที่ หมายเลขภัยคุกคามทีเ่กี่ยวข้อง รายละเอยีด 
C01 1.1-1.5, 2.1-2.5, 3.1-3.5, 5.1-5.5, 6, 8, 13 ในกรณีเกิดสถานการณ์ฉุกเฉิน จะมีการตั้ง War Room เพื่อประชุมและวเิคราะห์แนวทางการแกไ้ขสถานการณ์ 

ด าเนินการแกไ้ข และติดตามสถานการณ์อยา่งใกลชิ้ดจนกวา่สถานการณ์จะคล่ีคลาย และมีการเตรียมพร้อมของ
ชุดซ่อมแซมฉุกเฉิน ทั้งบุคลากร อุปกรณ์ และยานพาหนะ เพื่อเขา้แกไ้ขสถานการณ์ฉุกเฉิน 

C02 1.3,1.4,1.5 มีการติดตั้งอุปกรณ์ดบัเพลิงเพื่อใชใ้นกรณีเกิดเหตุไฟไหม ้และฝึกอบรมการดบัเพลิงขั้นตน้ 40% ของพนกังาน 
C03 1.3 มีการซกัซอ้มการหนีไฟปีละ 1 คร้ัง 
C04 3.1, 3.2 มีการประสานงานกบัองคก์ารบริหารส่วนต าบล เทศบาล และหน่วยงานต่างๆ ใหต้รวจสอบการตั้งป้ายโฆษณา 

และตน้ไมใ้หญ่ ตลอดจนการจดัท าหนงัสือแจง้เตือน และประชาสัมพนัธ์ผา่นส่ือต่างๆ เพื่อให้ระมดัระวงัหรือ
ด าเนินการร้ือถอนป้ายโฆษณาและตน้ไมใ้หญ่ เพื่อป้องกนัเหตุร้ายแรงท่ีอาจเกิดข้ึนในกรณีเกิดพายุ 

C05 4 มีการติดตั้งอุปกรณ์ส ารองไฟ (UPS) และสามารถสลบัแหล่งจ่ายไฟ (Source) ในกรณีระบบไฟฟ้าขดัขอ้งได ้
C06 5.3, 5.5, 6 มีเจา้หนา้ท่ีรักษาความปลอดภยัคอยดูแล และติดตั้งกลอ้งวงจรปิด (CCTV) บริเวณส านกังานและสถานีไฟฟ้า 
C07 7, 13 มีการฉีดวคัซีนป้องกนัโรคระบาดประจ าปีหรือในกรณีท่ีเกิดโรคระบาดโดยกองสถานพยาบาล รวมถึงการดูแล

ในดา้นอาชีวอนามยัอยา่งสม ่าเสมอโดยเจา้หนา้ท่ีความปลอดภยัของ กฟภ. 
C08 8 ก าหนดใหบุ้คลากรของ กฟภ. ปฏิบติังานทดแทนในกรณีท่ีผูรั้บจา้งไม่สามารถปฏิบติังานได ้
C09 9, 10, มีการดูแลรักษาระบบงานและโครงสร้างพื้นฐานดา้นเทคโนโลยสีารสนเทศอยา่งสม ่าเสมอ และไดรั้บการ

สนบัสนุนในการแกปั้ญหาหรือปรับปรุงประสิทธิภาพจากผูรั้บจา้ง (Vendor) 
C10 11 มีการติดตั้งซอฟตแ์วร์ Antivirus ส าหรับคอมพิวเตอร์ทุกเคร่ืองท่ีใชง้านของ กฟภ. 
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เลขที่ หมายเลขภัยคุกคามทีเ่กี่ยวข้อง รายละเอยีด 
C11 12 มีการติดตั้ง IPS (Intrusion Prevention System) IDS (Intrusion Detection System) และ Firewall 
C12 11, 12 มีหน่วยงานรับผดิชอบในการดูแลความมัน่คงปลอดภยัของ กฟภ. โดยรับผดิชอบในการเฝ้าระวงัภยัคุกคาม เช่น  

การทดสอบความมัน่คงปลอดภยั ดว้ยวธีิเจาะระบบ เป็นตน้ และบริหารจดัการความมัน่คงปลอดภยัของ
ระบบงานและเครือข่าย 
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ข้อเสนอแนะ 
 

จากการประชุมเชิงปฏิบติัการ (Workshop) พบวา่ การไฟฟ้าส่วนภูมิภาคจงัหวดัศรีสะเกษ อาจลดโอกาสท่ีจะ
เกิดและผลกระทบท่ีอาจเกิดข้ึนจากภยัคุกคาม โดยการเพิ่มเติมการควบคุมดงัต่อไปน้ี 

 
ล าดับ ข้อเสนอแนะ 

1 ในกรณีท่ีเกิดสถานการณ์ฉุกเฉิน ควรมีการมอบอ านาจให้ผูบ้งัคบับญัชาของแต่ละหน่วยงานยอ่ยชัว่คราว 
เพื่อใหต้ดัสินใจแกไ้ขสถานการณ์ไดอ้ยา่งทนัเวลา ตลอดจนการอนุมติัและการเบิกค่าใชจ่้ายล่วงหนา้ ซ่ึง
จะช่วยลดระยะเวลาและความเสียหายท่ีอาจเกิดข้ึนจากภยัพิบติัต่อ การไฟฟ้าส่วนภูมิภาคจงัหวดัศรีสะเกษ 
และผูใ้ชบ้ริการ 

2 ควรมีการเก็บรวบรวมเอกสารส าคญัท่ีมีผลทางกฎหมาย เช่น สัญญาขายไฟและหนงัสือค ้าประกนัของ
ธนาคาร เป็นตน้ ในรูปแบบเอกสารอิเล็กทรอนิกส์เป็นเอกสารส ารองเพื่อลดผลกระทบในกรณีเกิดภยั
คุกคามท่ีอาจส่งผลกระทบใหเ้อกสารดงักล่าวเกิดความเสียหาย 

3 ในกรณีเกิดเหตุระบบไอทีและเครือข่ายล้มเหลว เป็นเหตุให้ระบบงานต่างๆ ไม่สามารถใช้งานได ้
โดยเฉพาะระบบงาน BPM ซ่ึงใชใ้นการปฏิบติังานรับช าระค่าไฟ (ผูใ้ชบ้ริการรายยอ่ยและรายใหญ่) หาก
ผูรั้บผดิชอบสามารถกูคื้นระบบงาน BPM ใหส้ามารถกลบัมาใชง้านไดภ้ายในระยะเวลา 15 นาที อาจเพิ่ม
ความพึงพอใจใหแ้ก่ผูใ้ชบ้ริการของ การไฟฟ้าส่วนภูมิภาคจงัหวดัศรีสะเกษ ได ้

4 ส าหรับภยัคุกคามท่ีเก่ียวข้องกับระบบเทคโนโลยีสารสนเทศ ได้แก่ ระบบเครือข่ายล้มเหลว ไวรัส
คอมพิวเตอร์ และการถูกโจมตีระบบคอมพิวเตอร์ หน่วยงานท่ีรับผิดชอบของ การไฟฟ้าส่วนภูมิภาค
จงัหวดัศรีสะเกษ อาจพิจารณาเพิ่มเติมมาตรการควบคุมเพื่อลดความเส่ียงของภยัคุกคามดงักล่าว เช่น การ
ควบคุมการใช้ส่ือบนัทึกขอ้มูลชนิดพกพา และการทดสอบความมัน่คงปลอดภยั ดว้ยวิธีการเจาะระบบ 
อยา่งสม ่าเสมอ เป็นตน้ 

 


